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Introduccion

Los esquemas de comparticién de secretos (ECSs) fueron
introducidos en forma independiente por Shamir y Blakly (1970).
Desde entonces han sido objeto de estudio y tienen una gran variedad
de aplicaciones en seguridad informatica.

Los ECSs que aparecen en la literatura estdn basados en diversas
estructuras matematicas entre los que se pueden mencionar anillos
(enteros racionales, polinomios, euclidianos, enteros modulares),
campos (finitos); y conceptos como el algoritmo de Euclides,
interpolacién de polinomios, cédigos lineales, diversos tipos de
funciones booleanas (casi-bent, casi-perfectamente no-lineales
(APN), entre otros.
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Introduction (cont.)

En términos generales un ECSs se puede describir de la siguiente
manera:

@ Se desea distribuir un secreto S entre un conjunto finito de
participantes P = { P, ..., P, }.

e Cada participante P; (o un subconjunto de participantes) recibe
de una Autoridad (A) una porcién s; (share) del secreto S.

@ El secreto se puede recuperar a partir de las porciones de los
miembros de subconjuntos autorizados del conjunto de
participantes.

@ El secreto no se puede recuperar de subconjuntos no autorizados.
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Introduction (cont.)

En general se pide que el conjunto de participantes sea mondtono:

Si I'; y ' son conjuntos autorizados enténces I'y U I's también es un
subconjunto autorizado para recuperar el secreto.
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Esquema basado en F,[x]

A continuacién recordaremos algunos conceptos y resultados que
serviran para describir el ECSs.

© [, campo finito con ¢ = p" elementos.

@ A =TF,[z]: anillo de polinomios en z con coeficientes en F,,.

© Para f € A, ¢,(f) = {g(z) € A: (f,g) = 1}|: funcién Phi de
Euler en A.

Esta funcidn tiene varias aplicaciones incluyendo el estudio de
polinomios linearizados y bases normales en campos finitos.

Obervaciones:

Q Si f € Aesirreducible de grado e: ¢4(f) = |Fre| = ¢° — 1.
@ Si f,g € Airreducibles de grados r, s:

bq(fg) = (¢" —1)(¢" — 1)
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Conceptos bésicos (cont.)

Como en el caso de los enteros racionales, se tiene un Teorema de
Fermat:
Lemma

Sean f(x) and g(z) dos polinomios distintos e irreducibles en F,[z]
de grados r y s respectivamente. Sea a(x) = f(z)g(x) y

dq(a) = (¢" — 1)(¢° — 1). Entdnces para cualquier 0 # b(x) € F,[z]
primo relativo con a(x) y cualquier entero positivo k,

b(z)F@ = 1 mod a(x),

y para cualquier polinomio f(z) € F,[x],

f(x)Fa@+1 = £(2) mod a(x).

-
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El esquema

Paso inicial:

La autoridad A hace lo siguiente:

© Elige aleatoriamente P;, P, € A distintos e irreducibles de grados
r,s, a = PPy y determina ¢,(a). Se puede suponer que r = s.

@ Elige aleatoriamente f € A de grado grande tal que
ged(dq(f), dq(a)) = 1y (f(x), a(z)) = 1.
© Hace piblico (f(x),a(z),q) y guarda en secreto (P, P, ¢q4(a)).

Cada participante hace lo siguiente:

@ Elige aleatoriamente s; € [2,¢" "] y los guarda en secreto.
@ Determina R;(z) = f(z)% mod a(x).
© Envia R;(z) a la autoridad A. el
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El esquema (cont.)

Dividiendo el secreto:

La autoridad A verifica que los varios R;(x) sean distintos, de otra
manera solicita a los participantes elegir otro s;. Con esta
informacién hace lo siguente:

© Elige aleatoriamente e € [1, ¢,(a)] tal que ged(e, py(a)) =1y
determina d = e~! mod ¢,(a).

Q Parai=1,2,...,n determina Q;(x) = R;(z)¢ mod a(x).

Q@ Calcula Ry = f(z)% mod a(z).

Q Hace publico (Ry(x),e).
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Dividiendo el secreto (cont.)

El secreto a ser compartido es s(x) = P;(z)b(x), miltiplo de Pi(x),
de grado menor que el grado de a(x).

Sean I';, I, ..., I', los subconjuntos de participantes autorizados
para recuperar el secreto, no necesariamente de la misma cardinalidad
ni ajenos. Sea I'; = {P, : i € A;} uno de tales subconjuntos. La
autoridad A determina:

bj(x) = [ s(x) H Q; (z) | mod a(x),
iEAj
y hace publico la pareja (4,0, (z)), 1 <j <t.
Obsérvese que parte del secreto se asigna a los subconjuntos de

participantes autorizados y no a los participantes, como se hace
Casa abierta al tiempo
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Recuperando el secreto

Si el subconjunto I'; autorizado desea recuperar el secreto, cada
elemento P, € I';, i.e., con ¢ € A, hace lo siguiente:

@ Determina T; (z) = Ry* (x) mod a (z).
@ Envia T} (z) y R; (z) a la autoridad A.
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Recuperando el secreto (cont.)

La autoridad hace lo siguiente:

@ Determina T (x) mod a (x), para cada i € A;.

@ Usando el hecho que ed = 1 mod ¢,(a) y el Teorema de Fermat
sobre IF,[z], verifica que T¢ (z) R; () = 1 mod a (z) para toda
i € Aj.
Si esta relacién no se cumple para alguna 4, la autoridad sabe
que el participante P; no envié el R;(x) correcto y detiene el
proceso.

© Si la informacidn es correcta evalua:
w(z) =b; () [] Ti (x) mod a(x).
I€A;
Un célculo directo muestra que w(x) = s(x), el secreto.
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Observaciones

@ Se tiene suficientes polinomios irreducible sobre un campo finito
para evitar un ataque a “fuerza bruta”, gracias al siguiente
resultado:

Theorem
El nimero de polinomios irreducibles monicos de grado n sobre un

campo finito F, es:
1 n, 4
= ul5)d,
d|n

donde 11 es la funcion de Mobius, y la suma se toma sobre todos los
divisores de n.

@ Ideas tipo RSA sobre F,[x] dan a este sistema cierta robust
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Ejemplo

Sea q =41, P, (z) = 1 + 4z + 2%, Py (z) = 27 + x°. Entonces:

Q a(x) =27+ 26z + 2822 + 423 + 24,
Q ¢, (a) = 2,822, 400.

Sea f (z) = 2+ 32% + z*, primo relativo con a (z).
El agente D publica la terna:

(f(x),a(x),q) = (2 + 322 + z*, 27 + 262 + 2822 + 42 + 27, 41).
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Ejemplo (cont.)

Sea I's = { P, Ps, Pr, Py} un conjunto de participantes autorizado
para recuperar el secreto.

Cada uno de los miembros de este conjunto elige aleatoriamente
s; € [2,(41)*], digamos:

So = 294350, s5 = 434597, s; = 1398147, sg = 1656901,
determina:

Ry (z) = 120 + 10z + 82° + 112%, Ry (z) = 7+ 4x + 162% + 292,

Ry () = 21 4 92 + 242% + 142°, Rg (x) = 25 + 262 + 252° + 4%,

y lo envia al agente D, guardando su s;.
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Ejemplo (cont.)

El agente D elige aleatoriamente e = 80767 € [2, ¢,(«)] tal que
(e, ¢4 (@) = 1y determina d = 1483903 € [2, ¢ ()], el inverso de e
médulo ¢, ().

Determina:

Ry (z) = f(x)® = 39 4 34x + 3922 + 2123,

Q2 () = 21 + 31z + 3322 + 3023, Q5 (v) = 24 + 2x + 8% + 3523,
Q7 () = 104+ 162 + 292% + 342° y Qg (x) = 2 + Tx + 22> + 2023,
(todo médulo a (x)).

Publica la pareja (R (), e).
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Dividiendo el secreto

Supdngase que el secreto es:

s(z) = (24 522 + 1723) Py (z) mod a(z) =
31 + 34z + 4022 + 332% € Fy [2].

El agente toma A; = {2,5,7,8} y evalua:
bs (x) = s () [ [ @i (x) = 24 + 252 + 272 + 112°,
i€ A5
(todas las operaciones médulo a (x)) y envia

(5,24 + 252 + 2722 + 1123) al grupo I's.
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Recuperando el secreto

Si los miembros del conjunto autorizado I'5 desean recuperar el
secreto, cada uno de ellos usa su valor secreto s;, determina:

Ty (7) = 7+ 261 + 62° + 42, Ts (1) = 4 + 142 + 42° + 402°,

Ty (x) = 39 + b5 + 272% + 262°, Ty (v) = 7 + 4z + 162° + 292°.

y envian la pareja (7} (z), R; (x)), i € {2,5,7,8}, a la entidad
recuperadora.
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Recuperando el secreto (cont.)

La entidad recuperadora determina 77 (z) mod « (x):
TS (z) = 34 + 152 + 352% + 372°, T¢ () = 2+ 7o + 22* 4 2027,

T¢ (x) = 1+ 182 + 7o 4+ 282°, T¢ (x) = 35 + 202 + 3927 + 2223

y verifica que para cada ¢ € {2,5,7,8}la igualdad
Tf (z) R; (£) = 1 mod a (x) es valida.

Si para alguna 7 esta relacién no es cierta, el miembro P; del
conjunto no usé su valor s; correcto, la entidad recuperadora no tiene
la informacién correcta y detiene el proceso.
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Recuperando el secreto (cont.)

Si la autoridad A (entidad recuperadora) tiene la informacién
correcta, toma (5, b5(z)) = (5,24 + 25z + 272 + 1123)
correspondiente al conjunto I'; y recupera el secreto evaluando:

w(x) = b5 (2) [[ Tt (#) = 31 + 342 + 4027 + 3327,

iEAs5

(todos los calculos médulo a (z)).
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Esquema basado en polinomios de Dickson

A continuacién recordaremos algunos conceptos y resultados sobre
polinomios de Dickson que servirdn para describir el esquema.

Los polinomios de Dickson tienen aplicacién en diversas dreas como
permutaciones, esquemas de cifrado, sumas exponenciales, curvas
hiperélipticas, entre otras.

Un polinomio de Dickson (de primera clase) de grado & sobre un
anillo conmutativo R es:

Lk/2]

D=3 kliz(kz—z)$k_z

1=0

Se definet Dy (x) = 2.
Esos polinomios son cerrados bajo composicion: m
Dk- (DZ (.I')) = Dk@ (:L') Casa abierta al tiempo
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Preliminares

Propiedades de los polinomios de Dickson.

© Sea n = pyps, primos distintos. Para cada entero k se tiene que
g (x;k) = Dy (x) mod n es una permutacién si y sélo si
ged (k,v (n)) =1 se satisface, donde
v(n)=lem[p? —1,p3 —1].

@ Si h es un entero positivo tal que kh = 1 mod v(n) entonces
Dy, () es igual a z, el polinomio identidad médulo n.

© Para determinar el valor de Dy (b) para b € R, se resuelve la
ecuacién cuadrdtica u?> — bu + 1 =0 en el anillo
Ru] / (u* — bu+1). Si ug es una solucién uf = ajug + ag
donde ay, a9 € R se tiene que Dy (b) = a1b + 2ay.
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El esquema

Sea {Fy, Py, ..., P,} el conjunto de participantes donde P es el
Agente A (o Autoridad Certificadora (AC)).

Fase inicial

La Autoridad A hace lo siguiente:
© Elige aleatoriamente dos primos grandes distintos py, p2 y toma
n = pip2.
@ Elige un primo ¢ > n.
© Elige aleatoriamente un entero (3 € [2,n].
© Hace publico (Dy(z),n, ,q) y guarda (p1, p2).
Cada participante P;, 1 < ¢ < m, hace lo siguiente:
© Elige aleatoriamente un entero s; € [2,m], y lo guarda.
@ Determina R; = D, () mod n.
© Envia R; a la Autoridad. sttt
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Dividiendo el secreto

Se toma el secreto s como un elemento de IF,. El agente hace lo
siguiente:
@ Determina v (n) = lem[p? — 1, p3 —1].
@ Aleatoriamente elige un entero e < v (n) primo relativo con
v (n) y determina su inverso h. médulo v(n).

© Determina Q; = D, (R;) modn, 1 <i<mn,y
Ry = D, () mod n.

O Aleatoriamente elige b € F, y considera el polinomio
f () = (s+bx) € Fylz].
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Dividiendo el secreto (cont.)

@ Hace publico f (1) = (s+b) mod q.

@ Etiqueta los conjuntos de participantes que son permitido a
recuperar el secreto como: I'y,I's,...,I"; where
[ ={R}={A}

© Para cada conjunto autorizado I'; = {P; : i € A;} donde A; es
un subconjunto de {1,2,...,m}, j > 2, determina
H; = [f (j)], ® [®ica, [Qi],], donde [2]5 es la representacién
binaria del entero z y “® "7 es la operacién XOR.

© Hace publico (Ry, h, (4, H;)), 2 < j <t.
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Recuperando el secreto

Supdngase que los participantes del conjunto I'; desean recuperar el
secreto. Cada participante P; € I'; obtiene (n, Ry), que es publico, y:

@ Determina Dy, (Ry) mod n.

@ Envia R; y D;, (Ry) mod n a la entidad recuperadora del
secreto.

La entidad recuperadora hace lo siguiente:

@ Determina f(1) y verifica que R; = Dy, (Ds, (Ry)) mod n se
satisface, de otra manera informa al participante P, que su
informacién no es correcta. Si toda la inf. es correcta, continua
el proceso, de otra manera lo para.

@ Evalua [f (j)], = [Hjl2 @ ica, [Qil2 = [Hjl2 ® [Bica,[Ds, (Ro)l2
yb=[f() = f(](—~1)" modg.
© Recupera el secreto: s = [f (1) — b] mod q. e e
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recuperando el secreto (cont.)

El secreto se recupera porque:
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Un ejemplo

Dividiendo el secreto
El la autoridad hace lo siguiente:

©Q Elige p; = 257, po = 593 y evalua n = pyp, = 152401.
@ Elige aleatoriamente 3 = 76092 € [1,n] y ¢ = 1533509.
© Publica la terna (n, 8, q) = (152401, 76092, 153359).

Supdngase que hay 8 participantes, incluyendo el agente y que los
subconjuntos autorizados para recuperar el secreto son:

{PO}7{P17P27P3}7{P27P57P7}a{P3aP6}){P47P7}°
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Ejemplo (cont.)

Se vera como el conjunto I's = {P,, Ps, P;} recupera el secreto
s = 146781 € IF,.

Los participantes P;, 1 < j <7, hacen lo siguiente:

©Q Aleatoriamente eligen enteros y guardan su ndmero:
(81,...,87) = (101476, 711141, 494,
103315,44479,50707,17636), s; € [2,n];

@ Determinan
(R, ..., R7) = (66854, 41771, 26203, 23882, 39815, 31592,
53233), R; = D,,(B), y cada participante lo envia a la
autoridad. Por ejemplo, para obtener 26203, el participante P;
evalia el polinomio Dyg4 () mod n en x = 76092. Los otros
valores se obtienen en forma similar.
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Ejemplo (cont.)

Para dividir el secreto el agente hace lo siguiente:

o
o

o

Determina v (152401) = 241933824.

Elige aleatoriamente e = 105232901 tal que ged(e,v(n)) =1y
determina h = e~! = 5278925 mdédulo v(n).

Determina Ry = D, () = 48858, Q3 = D, (41771) = 65139,
Qs = D, (39815) = 33639, Q7 = D, (53233) = 24807 (todo
moédulo n) y los restantes valores @);.

Elige aleatoriamente b = 83957 € I, y encuentra

f (1) = (s+b) mod q = 77379.

Para el subconjunto, {P,, Ps, P;} determina:

Hy = [f (3)], @ [Qa], @ [@5], © [Q7], = [67339)]; .

Hace publico
(Ro, h, (1), (j, H;))={ (48858, 5278925) , 77379, (j, H,),
2 S j S 5} Casa abierta al tiempo
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Recuperando el secreto

Si el conjunto {P,, Ps, P;} decide recuperar el secreto, cada miembro
del conjunto hace lo siguiente:
© Encuentra los valores publicos n = 152401 and Ry = 48858.

e Determina D141494 (Ro) mod n = 107047, D44479 (R()) mod
n = 65139, D17636 (R()) mod n = 80961.

© Envia (26203,107047), (39815,65139), (53233,80961) a la
autoridad (entidad recuperadora).
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Recuperando el secreto (cont.)

La autoridad (entidad recuperadora) recibe los valores
f (1) =77379, q = 153359, h = 5278925, (3,[67339],) y recupera el
secreto de la sig. manera:
@ Verifica que 26203 = Dy, (107047), 39815 =
Dy, (65139) , 53233 = Dy, (80961). Si alguno de esas relaciones
no es vélida comunica la los participantes P, Ps, P; y detiene el
proceso, de otra manera continua.

@ Determina

[f (3)], = Hs & [107047], & [65139], & [80961], = [91934],.
© Determina (3 —1)"! mod ¢ = 76680 y

b = [91934 — 77379(76680) mod ¢ = 83957.
© Recupera el secreto: s = [77379 — 83957] mdd ¢ = 146781.
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