Autenticacion de imagenes digitales

Dra. Mariko Nakano Miyatake
ESIME Culhuacan
IPN




Importancia

Actualmente todas las imégenes son digitales capturadas por
camaras digitales o escaneres. Estas imégenes son usadas para
evidencias de hechos, tales como accidentes de automoviles,

escandalos poh'ticos entre otros.

Imaogenes digitales se modifican facilmente usando herramientas
g g

computacionales (Photoshop, Corel DRAW)

Necesidad de desarrollar métodos eficiente
para autenticar imégenes digitales




3

4

Métodos para autenticar
imagenes digitales

Meétodos basados en forense digital
Meétodos basados en firma digital
(Hash criptografico)
. Métodos basados en la técnica de hash perceptual
(Image Hashing)

. Métodos basados en la técnica marca de agua digital
®* Marca de agua fragil
®* Marca de agua semi-fragil
- Propuesta 1

- Propuesta 2
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Métodos basados en forense digital

® Cuando ocurre incidente, se analiza algunos artefactos en la

. . . . o /
imagen para determinar existencia de alteracion.
® Direccion de Luz

® Direccion de sombra

® Continuidad de los objetos

® Se puede localizar regi(')n donde ocurrio alteracion.

® [ os metodos no es robusto a compresi(')n de imégenes
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Métodos basados en forense digital
Ejemplo

Discontinuidad de regi(')n donde aparece el rostro

Tasa de compresion de JPEG es continuo 0 no?
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Métodos basados en firma digital
(Hash Criptografico)

e Uso de funcion hash criptogréfico
e MD5, SHA-1, SHA-256

e Sensible a cualquier cambio

Sefal Digital
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S¢S+Fh

Extraccion de
Firma Digital

A

Canal de Transmision

! gl

Distorsion Extraccion de
Firma Digital

No Auténtica

Sefal § es
Auténtica

™~




Métodos
(Hash Cri

pasados en firma digital

ntografico)

Imagen en formato bit map Imagen en formato jpeg




Caracteristicas de imagenes digitales

* Existen varios formatos (JPEG,TIFF, PNG, etc.) y la conversion

del formato es muy comun.

® (Generalmente transmite o almacena en la version comprimida.

(JPEG 6 JPEG2000)

® [ a menor distorsion no se percibe por sistema visual humano.

FC=100 8bits/pixel FC=80 2.5bits/pixel FC=60 0.8 bits/pixel
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Métodos basados en Hash Perceptual

* Esquema es mismo que Hash Criptogréfico

® Extrae una secuencia (el codigo Hash) de la imagen, la cual tiene

que ser robusto a compresi(')n y contaminacion por ruido.

e El] C(')digo Hash se transmite junto con la imagen original

. o S S+HP — AN
Sefial Digital —{+)}——| Canal de Transmision =1
S ‘ f
s
Extaccion de . y
Distorsion y: i
Hash perceptuaf HP Extaccion de Sl
Hash perceptual Sefal g -

Auténtica
No Auténtica

-




Caracteristicas de Hash Perceptual

® Las secuencias extraidas (codigo hash) de dos imagenes

similares son muy parecidas.

® Las secuencias extraidas (codigo hash) de dos imagenes

diferentes son muy diferentes.

HP(A) = HP(A:omp)
HP(A) = HP(B)

SI dist(HP(A), HP(Arecibido))< Th entonces
Avccibido €S Auténtica
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Métodos basado en marca de agua

Marca de Agua | W

® Extrae una secuencia robusta desde la imagen que quiere
autenticar
. !/ . . .
® [ a secuencia extraida se inserta dentro de la misma imagen para
generar imagen marcada
e [a imagen marcada se circula en la red pﬁblica
Algoritmo de S' § Generacion de
Senal Digital — Insercion Canal de Transmision Marca de Agua A
l S T wW
Generacion de Distorsion w

Extaccion de

o

w Auténtica

no

Marca de Agua

No Auténtica

/




Marca de Agua Fragil y Semi-Fragil

® Marca de Agua Fragil
Autenticacion completa — Detecta cualquier cambio o
modificacion.

® Marca de Agua Semi-Fragil

Autenticacion de contenido — Detecta cambio de contenido.
Robusto a procesamiento que no altera el contenido de la

imagen, tales como compresion, contaminacion por ruido
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Hash Perceptual : Marca de agua
Hash Perceptual (Image Hashing)

_ o S S+HP — ALA
Sefal Digital —{4)—| Canal de Transmision v
S
L I i A
Extaccion de . . 2
Hash perceptual | HP istorsion Extaccion de
Hash perceptual
No Auténtica
Marca de Agua (Watermarking)
Sefial Digital —| A/geritmo de —rS. Canal de Transmisién S Generacidn de
g Insercion Marca de Agua ﬁlf

lS

Generacion de
Marca de Agua | W

o

AI |

Distorsion

|

Extaccion de
Marca de Agua

WI

no

No Auténtica

w Auténtica

Senal E es
Auténtica

/




Hash Perceptual : Marca de agua

Hash Perceptual

Marca de agua

Ventajas

* No causa distorsion a la imagen

que se transmite

* No aumenta el ancho de
banda en la transmision
* Puede recuperar version

original de regién alterada

Desventajas

* Aumenta el ancho de banda en la
transmision
* No se puede recuperar el

contenido alterado

* Causa distorsion aunque no se
percibe por el sistema visual

humano




Comparacion de los métodos de
autenticacion

Métodos

Autenticacion

(si 0 no)

Localizacion de

regiones alteradas

Recuperacién de

regiones alteradas

Forense digital / ‘/ X
Hash criptografico ‘/ X X
Hash Perceptual / ‘/ X
(Image Hashing)
Marca fle‘Agua / / /
Fragll
Marca de Agua / / ‘/

Semi-Fragil




/Requerimientos de técnica de
marca de agua

=

Caso de marca de agua
Semi-Frégil

N
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Propuesta 1 :Marca de agua semi-fragil usando

la técnica de tono- medio (Halftoning)

Caracteristicas

1. Deteccion precisa de regiones alteradas
2. Uso de técnica de tono-medio (halftoning)

3. Recuperaci(')n de regiones alteradas con mayor
calidad

4. Robusto a los procesos que conservan el
contenido. (compresion, ruido aditivo)

5. Insercion y extraccion de marca de agua se
realzan en el dominio de frecuencia.




Ejemplos

Imagen original

Imagen alterada Imagen recuperada




Esquema global

Original
Image

L Self-embedding _hWatermarked

Stage Image
Suspicious+ Communication J
Image Channel
\
Authentication Recovery
—» Tamper —»
Stage Stage
v \
Authentic Recovered

Image
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Insercion de marca de agua

Original Image

r==-=- e —
! 1’ : vl« IWT DCT
: Down Sampling | 'WT/DCT "
[ * : Transform | [LHHH
I | Halftoning | +
! [
== * | Embedding using

I Key—>»{ Permutation f—+—>{Quantization-based
——————————— ' Method

Watermark Sequence

Generation
IWT/DCT

Inverse Transform

Watermarked
Image




" Generacién de la marca de agua

Marca de agua es una version balfton de la imagen original

x(i,)) =g

7/16

3/16 | 5/16

1/16

Filtro de Floyd-Steinburg

u(T) .’T b(i.j)

Imagen original (escala de grises) 8 bits

Q

0 ifu(i,j)<Ty
b(i,j)={

1 otherwise

Imagen halftone (binaria) 1 bit
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Generacion de marca de agua

Imagen halftone

Imagen binaria, pero tiene una apariencia de imagen con escala de

grises.

Marca de agua (binaria)

Imagen Halftone

Permutacion

( llave secreta )




- Algoritmo de insercion

e El] algoritmo de insercion de marca de agua esta basado en el

meétodo de Cuantificacion

s _ A If|c, —vl‘s C, —vz‘
n .
Vs otherwise

Cn
sgn(c,) x| — [ x2S, if w,=0
gn(c,) o5 N
Vl:< a - ,n:1 N
o _
sgn(c,,) x 55 x2S +S |, if w, =1

V, =V +sgn(c,) x2S
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Deteccion de regiones alteradas

Suspicious Watelrmarked Image

!

Down Sampling

Y

Halftoning

Y

Inverse Halftoning
(Low-pass Filter)

Tamper Authentication

A:B

Authentic

Y

IWT/DCT
Transform

Y

Extracting using
Quantization-based
Method

Y ¢

Key—>| Reordering |—>»

Y

Inverse Halftoning
(Low-pass Filter)

B
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~ 11.566

Extraccion de marca de agua

If round

if round

0.1628
0.3215
0.4035
0.3215

0.1628

Halftoning Inversa --- Filtro pasa baja

0.3215
0.6352
0.7970
0.6352
0.3215

O »
> )
E?\\ E?\\

0.4035
0.7970

0.7970
0.4035

= even

0.3215
0.6352
0.7970
0.6352
0.3215

Deteccion de regiones alteradas

0.1628
0.3215
0.4035
0.3215
0.1628




Imagen de entrada

Imagen original
Extraccion de

Halftoning marca de agua

Esta Comparaci()n produce grandes errores debido a que
las dos imégenes son binarias




Deteccion de regiones alteradas

o Aplicar halftoning inversa a ambas imégenes para la comparacién

perceptiva.

® Comparacion por bloques (64 x 64)




" Deteccion de regiones alteradas A

Aplicando siguiente criterio de diferencia a cada bloque,
obtiene bloques alterados.

SSIM, (A.,B,)<Th k —th block is tampered
SSIM, (A.,B,)>Th k —th block isauthentic

SSIM (A, By) = (A BOI* [e(A, BOT [s(A. Bl k=1..K
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Recuperacion

Input Data

Down Sampled Ay g o
Watermarked Image % 7N |

C [MLP training - Halftone .
l with BP Version /
R d 'L &
CEOVETe <«—{ MLP application As|AelAz|Ag| A15
Image Asg|Aiqf X At
T Ao| Az AdgAts Adaptation

Tampered area
determination

Perceptron Multicapas
(MLP)




Recuperacion

Halftone Version

4x4 neighborhood
template

Extracted Halftone Image 'C"

Input data

¥

e T

PRI Connection weight
Down-Samples . —| Trained MLP NN
Watermarked Image adaptation by BP

| -h |

Pixel value of 'X' Output gray-scale Image

Desired data




Resultados: |mperoeptlbllldad

Algorithms /S 6 7 8 10 12 13 14

WIA-IWT 39.58 | 38.25 | 37.10 | 36.13 | 35.18 | 34.40 | 33.60 | 32.98 | 32.23

WIA-DCT 41.54140.12 [ 38.87 | 37.80 | 36.73 | 35.81 | 35.03 | 34.36 | 33.74

Original Imagen marcada PSNR=37.1d)3




Robustez
Compresion JPEG error de falsa alarma
without attack 80 70 65 60
Th 0310405103 (04(05{03[{04|05|103(04(05]03|04 )05
(%) 0 0 0 0 0 0 0 0 0 0O [0.02{0.09|0.03| 04 | 46

Error de falsa negativa

Th

0.3

0.4

0.5

(%)

0.

0026

4.76X10°

9.52X10°




Resultados
(1) Imagen Original
(2) Imagen Alterada

(3) Imagen con bloques alterados
detectados

(4)Imagen Recuperada
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> PASAP
2 PASSPORT

' ANA MARIA

:Tlpolfypo CodpalsICounhyooda
R=x = s
jApe(MoslSumame p

i PEREZ GONZALEZ :

Nombres / leen names

Nacionalidad / Nationality
COLOMBIANA

Fecha de nacimiento / Date of birth
01 ENE 1975

Sexo/ Sex Lugar de nacimiento / Place of Birth
F BOGOTA

Fecha de expedicion / Date of issue
BOGOTA, 05 AGO 2010

Fecha de vencimiento / Date of expiry

05 AGO 2020

REPUBLICA DE OOLO
; Tlpollypo Cod: pafalCounhyvods
Rils=3 =
;| Apeliidos-Suname ||

| PEREZ GONZALEZ :

: | Nombres / Given names

' ANA MARIA

Nacionalidad / Nationality

| COLOMBIANA

Fecha de nacimiento / Date of birth

01 ENE-1975

Sexo/ Sex Lugar de nacimiento / Place of Birth
F BOGOTA

Fecha de expedicion / Date of issue
BOGOTA, 05 AGO 2010

Fecha de vencimiento / Date of expiry

05 AGO 2020

P<COLPEREZ<GONZALEZ<<ANA<MARI
A0123456<3C0L750101F200802CC1

P<COLPEREZ<GONZALEZ<<ANA<MARI
A0123456<3C0L750101F200802CC1

&

REPUBLICA DE COLO

REPUBLICA DE COLO

- | Nacionalidad / Nationality

'Tbollype Cod: polleounhyoode

.| Nacionalidad / Nationality

'Tbol‘lype CodpolsICounhyoode

SR =S (TH : N4 SR =S (TH

i ApellidoslSumm E 3 PASAPOﬁTE i ApellidoslSumm E
 PEREZ GONZALEZ . AGSPOAT /=i PEREZCONZAE
: | Nombres / Given names % ZSE : | Nombres / Given names %

. ANA MARIA . ANA MARIA

COLOMBIANA COLOMBIANA
3 Fecha de nacimiento / Date of birth Fecha de nacimiento / Date of birth
( ) 01 ENE-1975 01 ENE-1975
Sexo/ Sex ~Lugar de nacimiento / Place of Birth 4_ Sexo/ Sex ~Lugar de nacimiento / Place of Birtt
F BOGOTA ( ) F BOGOTA

Fecha de expedicion / Date of issue

~ BOGOTA, 05 AGO 2010

Fecha de vencimiento / Date of expiry

Fecha de expedicion / Date of issue

~ BOGOTA, 05 AGO 2010

Fecha de vencimiento / Date of expiry

05 AGO 2020 05 AGO 2020
P<COLPEREZ<GONZALEZ<<ANA<MARI P<COLPEREZ<GONZALEZ<<ANA<MARI
K A0123456<3C0L750101F200802CC1 A0123456<3C0L750101F200802CC] /
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Propuesta 2 :Marca de agua semi-fragil usando
compresion SPIHT y deteccion de rostro

Caracteristicas

Introduccion de concepto ROI (regi(')n de Interés)
Regiones de rostros se consideran como ROI

Uso de método de compresién SPIHT

oo

Recuperaci()n de regiones alteradas con mayor

calidad

5. Robusto a los procesos que conservan el contenido.
(compresion, ruido aditivo)

6. Insercion y extraccion de marca de agua se realzan en
el dominio de frecuencia.




Original

Ejemplos

Alterada

Recuperada




-

ldeas principales

* Regiones de rostros de fotografl'as digitales son mas alteradas.

\ 4

Regiones de Interes (ROI) = Regiones de rostros

® Detectar automaticamente regiones de rostro usando

algoritmo de Viola & Jones.

e Codificar regiones de rostro detectadas usando algoritmo de
compresion de imagenes SPHIT (Set Pertitioning in

Hierarchical Trees)

® Datos comprimidos por el SPHIT se inserta dentro de
Regiones de fondo (ROB).

/ Etapa de autenticacion &
Etapa de proteccion .,
recuperacion

/




Etapa de proteccion

Imagen Original ——

Deteccion de rostros ———> Segmentacion de Rostros

Posicion y tamano de rostros .
Regiones de
(X, 05), T rostro

Imagen marcada <—]|nsercién de Marca de Agua |<—| Codificacion SPIHT

!

ki

|

ks

llaves secretas de usuario




Deteccion de Rostros
Algoritmo de Viola & Jones

* Bajo costo computacional

* Alta tasa de deteccion de rostro ((aprox.
70% )

® Solo detecta rostro frontal. No detecta rostro
lateral

® Sensible a cambio de iluminacion

® No detecta rostros con siguientes condiciones
® Rostros con baja contraste

® Rostros rotados




Algoritmo de Viola & Jones

* Usando patrones sencillos, se realiza clasiticacion

mll

a b C

* Toma de decision en forma cascada

Input
windows

Rejected Windows




Ajuste de ROl

(x2s, y2s)
(x1s, y1s)
ROI T2
T1 ROI
T2
T1
Deteccion de regiones de rostro Ajuste de ROIs

Varios candidatos

-




Codificacion de ROIls usando SPIHT

® Set Partitioing in Hierarchical Trees (SPIHT) es

un algoritmo de compresion de imégenes basado
en Transtormada Discreta de Wavelets (DW'T)

* SPIHT aprovecha fuerte relacion entre sub-

bandas de diferentes niveles de DWTT.

® Mejor calidad de imagen decoditicada
comparando con el algoritmo de JPEG.

® Puede controlar el niimero de bits de secuencia
codificada.
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g -—
HL2
L3 1 ~
AN ~ . .,
1 H{x HL1 Descomposicién de
LH2 HH2 ““-\ Wavelet
\\‘I . .
LHI1 HH1
Quadotree




Secuencia de marca de agua

(x1,y1)

T1

ROI-1

T1

(x2,y2)
T2| ROI-2
T2
ROB

Secuencia de bits (informacion de ROI)

2 |1 | xt|vyvi|T1| 2 |x2|vy2]|T2] X5
FN(6) ID(6) (12) (12) (12) ID(6) (12) (12) (12)
€ Linf >
Secuencia de bits (ROIls codificados)
ROI-1 ROI-2
L1 L2
<€ L >

L =T

L=L1+L2
L1:L2 =T1:T2

4

T1 XL T2 X L

T T1+ T2

L2

L = N, (ROB) — Linf X 5

/
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Insercion de marca de agua

1. Dividir ROB en b]oques de 8x8 Coeficientes de baja frecuencias

pixeles . - Jilstel L | ]
2. Aplica DCT-2D a cada bloque g====
ROB. oliofl 1 1 1 | | |
3. Dos secuencias de marca de HEEEEEEE
agua se inserta en los EEEEEEEE

coeficientes de baja frecuencias. = = = = = = = =

cwy, = Q(¢c,, + d(n,my),A) —d(n,m,), n

1,2,..,L

{d(n,0)+é, d(n,0) <0 )
d(n,1) = 2 Q(x,A) = round (;)A

d(n,0) —%, d(n,0) >0
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Etapa de Autenticacion y Recuperacion

Imagen de ~ Deteccién de rostros s Ajuste de regiones
entrada de rstros
k1 {&{‘_Ii\#’}‘?
v
,Extraccién de posicién| (%) T _ _—= . . S~ =
de rostros T~
X 0), T -
(e . 7) Alterada Re
k,—»| EXtraccion de rostros Rr dh
Y

- Recuperacion de

Re

A

region alterada

l

Imagen recuperada

=Th
Alterada

Auténtica
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Extraccion de
secuencia de marca de agua

Secuencia de marca de agua
e Informacion de ROlIs
(posicion y tamano)

e Rostros codificados

w, = arg_ min(r, — S,(n,1))?
1€0.1

$,(n,0)=Q(r, +d(n,0),A) —d(n,0)
S;(n,1)=Q(r, +d(n,1),A) —d(n,0)

r,. n-eésimo coeficiente de DCT




( Imperceptibilidad de marca de agua
PSNR: Tamano de Paso A

NN
o

PSNR (dB)
O N Y N N N
T

W
(o]
\

10 15 20 25

(98]
(0s]

Step Size A




Imperceptibilidad de marca de agua
PSNR: Tamano de Rostro

45.5

45+

44 .5+

44—

PSNR (dB)

43 51

43

42 5 | | | | |
5 10 15 20 25 30 35 40 45 50
Face Region rates (%)




46.69 dB

46.71 dB

Original




K Original Marcada: 45.55 dB /




Robustez contra compresion JPEG

13 14 15 16 17 18 19 20 21 22 23
Step Size A




Calidad de imagenes recuperadas

Tamano de <5% 5-15% 15-25% >25%
rostro (%)

[magen completa 55.09dB 45.60dB 42.92dB 32.84dB
Regién de rostros 42.78dB 38.83dB 35.45dB 28.15dB




Original

Ejemplos

Alterada

Recuperada

PSNR=51.30 dB




Alterada

Original

Recuperada

PSNR=71 dB




Recuperada
PSNR=43.93 dB




Original Alterada

Recuperada
PSNR=47.09dB




Recuperada
PSNR=41.87 dB




Limitaciones

® [ imitacion de algoritmo de deteccion de rostro

(Algoritmo de Viola & Jones)




Limitaciones

® Tamano de rostro es demasiado grande que el algoritmo

no detecta rostro.

® Tamano de rostro es demasiado grande que no se puede

codificar.

>







