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Resumen

Cuando dos entidades desean establecer comunicacién a través de un canal publico, el
cual puede ser inseguro, existe la posibilidad de que un intruso inserte un mensaje en
dicho canal para cualquiera de las entidades, esperando que lo acepten como auténtico o
alterar la integridad de un mensaje enviado. Para proveer de autenticidad a los mensajes
enviados entre si, hacen uso de un esquema de autenticacién. Es importante tomar en
cuenta que en estos esquemas estan dadas las probabilidades de ataques de sustitucién y
personificacion por parte del intruso.

Existen dos tipos de esquemas de autenticacion: con secreto y sin secreto. Este traba-
jo se enfoca en los que esquemas de autenticacion sin secreto. Presentamos dos esquemas
de autenticacion sin secreto empleando anillos de Galois, funciones resilientes y la funcion
de Gray, asi como las probabilidades de sustitucién y personificacién para el primero y
unicamente la probabilidad de personificacion para el segundo.

Por otra parte, los anillos de Galois pueden ser generados por polinomios primitivos y
polinomios bésicos primitivos, estos ltimos son de mayor interés ya que un anillo de
Galois generado por estos permiten obtener al conjunto de Teichmiiller, el cual permite
expresar a sus elementos en forma p-adica. Ademas, dado un polinomio primitivo sobre
un campo finito Fy, es posible obtener su levantamiento de Hensel, esto es, cada polinomio
basico primitivo correspondiente a su polinomio primitivo inicial sobre cada anillo Zs,,
s1<s, seZt.

En este trabajo se presenta un listado de polinomios bésicos primitivos de diversos grados
para ciertos nimeros primos, ademas de otra lista en la que se incluye el levantamien-
to de Hensel de algunos basicos primitivos obtenidos en el listado anterior, asi como la
implementacién de los algoritmos en la aplicacién matemética SageMath.
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Abstract

When two entities want to communicate through a public communication channel which
could be insecure, there exist the possibility that an intruder inserts a message in the
communication channel to any of the entities and waiting to be accepted as authentic or
change its integrity. To provide authenticity to messages sent to each other, the entities
use an authentication scheme. It is essential to notice that when using these schemes, the
probabilities of success of impersonation attack and substitution attack are given.

There are two types of authentication schemes: with secrecy and without secrecy. This
thesis focus on authentication schemes without secrecy. We propose two authentication
schemes without secrecy making use of Galois rings, resilient, and Gray functions, as well
as the calculation of substitution and impersonation probabilities for the first scheme and
only the calculation of the impersonation probability for the second.

On the other hand, Galois rings can be generated by primitive polynomials and basic
primitive polynomials; the latter are of great interest since a Galois ring generated by
them allow to obtain the Teichmiiller set, which let express its elements in their p-adic
form. Besides, given a basic primitive polynomial, it is possible to find its Hensel’s lift,
i.€., every basic primitive polynomial corresponding to its primitive polynomial over each
ring Zs,, s1 < s, s € Z*.

We present a list of primitive basic polynomials of different degrees and prime numbers,
as well as another list which includes Hensel’s lift for some primitive basic polynomials
obtained in the previous list, along with the implementation of the algorithms in Sage-
Math.
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Capitulo 1

Introduccion

La criptografia es el arte y la técnica de crear mensajes codificados con procedimientos
o claves secretas, con el objetivo de que no pueda ser descifrado salvo por la persona
a quien estd dirigido o quien poseea la clave ([25]). Ha sido histéricamente usada para
ocultar la comunicacion entre entidades. Para ésta es importante garantizar los servicios
de seguridad como los siguientes:

1. Confidencialidad: sélo el receptor destinado a recibir el mensaje puede leerlo.

2. Autenticacion: estar convencido de que se establece comunicaciéon con la persona
correcta.

3. Integridad: ningiin mensaje recibido o enviado ha sido modificado.

4. No repudio: cuando se reciba un mensaje, el remitente no pueda negar haber enviado
ese mensaje ([2]).

La primitiva o servicio de autenticacion es de interés para este trabajo, en particular los
esquemas sistematicos de autenticacién. Estos se dividen en dos: con secreto y sin secreto.
Los esquemas de autenticaciéon sin secreto son tuplas de la forma

A= (S,T,K,¢E),

donde S, 7T, K, £ son llamados los espacios fuente, de etiquetas, de llaves y de reglas de
cifrado respectivamente ([12]). La diferencia entre los esquemas sin secreto y los esquemas
con secreto radica en que en el esquema con secreto es necesario agregar a la tupla del
esquema una funcién f llamada funcién de cifrado ([7]).

El presente trabajo consiste de la siguiente estructura:

En el capitulo 2 se muestran gran parte de los conceptos y resultados basicos, impor-
tantes para un mejor entendimiento del tema principal de esta tesis. En la seccién 2.1 y
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seccion 2.2 se revisa de modo general la teoria de grupos y de anillos: subanillos, ideales,
anillos de polinomios, con énfasis en el anillo finito Z,. y el anillo de polinomios Z,:[z|, los
cuales cumplen un importante papel para este trabajo; también se introducen los campos.
En la seccién 2.3, referente a los anillos de Galois, se introduce la funcién traza, las ex-
presiones aditiva y p-addica de los elementos de estos anillos, asi como un ejemplo sencillo
de esta estructura algebraica para la facil comprension del lector.

La seccién 2.4 trata acerca de la funcién de Gray, cuyo dominio consta de un anillo
de Galois y codominio el espacio vectorial ngfl. Adicionalmente se considera la transfor-
mada de Fourier sobre los anillos de Galois, ya que bajo esta transformada es definido
el peso homogéneo. La distancia homogénea y la distancia de Hamming mantienen una
isometria bajo el mapeo de Gray. La expresion de las imagenes de esta funcion son su-
mas de vectores de longitud ¢°~!. Se aprovecha esta caracteristica para darle estructura
a los esquemas de autenticacién propuestos en el capitulo 4. Por otro lado, para evaluar
un elemento del anillo de Galois bajo la funcién de Gray es necesario que este tenga su
forma p-addica. De esta manera se tiene una relaciéon estrecha entre la funcién de Gray y
la expresion p-adica.

Laseccion 2.5 define las funciones t-resilientes: funciones balanceadas cuando las preimage-
nes se restringen a t entradas. Estas funciones, en este trabajo, son consideradas sobre los
anillos de Galois.

Finalmente en este capitulo, la seccién 2.6 describe que es posible obtener facilmente
la expresién p-adica de un anillo de Galois dada la forma aditiva; sin embargo, obtener la
transformacién inversa parece ser un problema dificil de resolver, dado que es necesario
encontrar s — 1 potencias de un elemento primitivo del anillo de Galois.

El capitulo 3, acerca de los polinomios primitivos y levantamiento de Hensel, introduce
algunas definiciones y propiedades respecto a los polinomios sobre un anillo arbitrario.
Posteriormente, se tienen tres algoritmos, implementados en SageMath:

En primer lugar, se encuentran todos los polinomios moénicos basicos primitivos sobre
)

un anillo de Galois utilizando la definicion de éstos. Un segundo algoritmo se basa, en
parte, en el proceso de demostracion del levantamiento de Hensel 3.0.1 de un polinomio
primitivo sobre un campo finito a los polinomios bésicos primitivos sobre los anillos de
Galois correspondientes Z,s. Esta implementacion es dada sélo para polinomios bésicos
primitivos de grado dos. Una vez obtenido un polinomio basico primitivo de grado m so-
bre Z,: se construye el anillo de Galois GR(p®, m), escribiendo sus elementos en su forma
aditiva.

El siguiente apartado del capitulo expone dos tablas:



1.

La primera corresponde a los polinomios béasicos primitivos obtenido con la primera
implementacion. Este encuentra todos los polinomios moénicos basicos primitivos
sobre Z,s de grado m, m fijo.

La segunda es con respecto al levantamiento de Hensel de un polinomio primitivo
de grado dos, con coeficientes en [F,,. Este encuentra cada polinomio ménico bésico
primitivo correspondiente al polinomio primitivo dado inicialmente, sobre cada anillo

Zps/, s <s.

En capitulo 4, en primer lugar, se define un esquema sistematico de autenticacion.
Posteriormente se presentan dos esquemas de autenticacion, los cudles utilizan las distintas
funciones ya definidas: funcién de Gray, funciones resilientes y funcién traza. Todas estas
funciones sobre los anillos de Galois, considerando los campos correspondientes.

1.

2.

Esquema 1: Usando anillos de Galois con caracteristica p?, como un caso particular.

Esquema 1, caso general: Usando anillos de Galois con caracteristica p°, s > 1, como
caso general del anterior.

Esquema 2: Usando anillos de Galois con caracteristica p?, suprimiendo al ideal pR
del esquema 1. El conjunto anterior surge como caso particular cuando s = 2.

Esquema 2, caso general: Usando anillos de Galois con caracteristica p®, s > 1y
suprimiendo al ideal p*~' R, del esquema 1 (caso general).

Respecto al esquema 1. El espacio fuente, dada la forma que ésta tiene, resulta tener
mayor cardinalidad que el espacio dado en [21]. Manteniendo los valores minimos de las
probabilidades P; y Ps (personificacién y sustitucién respectivamente). Propiedades adi-
cionales de la funcién traza permiten una prueba mas sencilla y corta de la biyeccion entre
llaves y reglas de codificacion.

Respecto al esquema 2. Se obtiene una menor magnitud del espacio de llaves, manteniendo
la misma cardinalidad del espacio fuente del esquema anterior. La prueba de inyectividad
se reduce a dos casos, y el valor minimo de la probabilidad de personificacién se mantiene.
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Capitulo 2

Preliminares

2.1. Grupos

Definicién 2.1.1. [13] Sea G un conjunto distinto del vacio.

1. Un grupo es un par ordenado (G, *) donde * es una operacién binaria sobre G que
satisface los siguientes axiomas:
= x es asociativa.

» Existe un elemento eg en G llamado identidad de G, tal que para toda a € G
se tiene que

a*xeqg =ceqg*a=a.

» Para toda a € G existe un elemento a=! € G, llamado inverso de a, tal que

a*a_lza_l*a:eg.

2. El grupo (G, ) se dice que es abeliano (o conmutativo) si

axb=bxa, Va,beQaqG.
Ejemplos:

1. Los conjuntos Z,Q,R,C son grupos bajo la operacién + con e = 0y a~ ! = —a,

para toda a.

2. Q — {0},R — {0},C — {0},Q",R" son grupos bajo la operacién x con e = 1y
a~! = 1/a, para toda a en los conjuntos anteriores.
Sin embargo, Z — {0} no es un grupo bajo X, ya que el elemento 2 no posee un
inverso en Z — {0}.
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Definicién 2.1.2. [13] Para G un grupo y = € G, se define el orden de x como el menor
entero positivo n tal que 2" = eg y se denota a este entero por o(z). En este caso se dice
que x es de orden n. Si no existe una potencia positiva de x que sea igual a la identidad,
se define el orden de x como infinito y se dice que x es de orden infinito.

Ejemplos:

1. En los grupos aditivos Z, Q, R y C todo elemento distinto de la identidad tiene orden
infinito.

2. En los grupos Q — {0} y R — {0}, el elemento —1 tiene orden 2 y el resto de los
elementos distintos de la identidad poseen orden infinito.

Definicién 2.1.3. [13] Un grupo G es ciclico si G puede ser generado por un sélo elemento,
i.e., existe algiin € GG tal que

G:={z"|neZ}.

En notacion aditiva, G es ciclico si G := {nz |n € Z }. En ambos casos se escribe
G = <:c> y se dice que G es generado por x (y = es un generador de G).

Ejemplo: Sea G = Z con la operaciéon +. Entonces G = (1) (aqui 1 es el entero y la
identidad de G es 0) y cada elemento de G se puede escribir de manera tnica en la forma
n -1, para algin n € Z.

Definicién 2.1.4. [13] Sean (G,*) y (H,-) grupos. Una funcién ¢ : G — H tal que
pzxy) =p(r) oly), Yo,y € G
es llamada un homomorfismo.

Si ¢ es inyectiva, entonces es llamada un monomorfismo. Si ¢ es suprayectiva, se dice
que @ es un epimorfismo. Un homomorfismo ¢ : G — G se llama endomorfismo.

Observacién. Cuando las operaciones de grupo para G y H no estan explicitamente
escritas, la condicion de homomorfismo simplemente se convierte en

o(ry) = o(@)e(y),

pero es importante tener en cuenta que el producto zy del lado izquierdo esta calculado
en G, y el producto ¢(x)p(y) del lado derecho en H.
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2.2. Anillos

Definicién 2.2.1. [13] Sea R un conjunto no vacio

1. Un anillo (R, 4, x) es una terna junto con dos operaciones binarias + y x (llamadas
suma y multiplicacién) que satisfacen los siguientes axiomas:

» (R,+) es un grupo abeliano,
= X es asociativa: (a x b) X c=a x (b x ¢),Va,b,c € R,

= Las leyes distributivas son validas en R :Va,b,c € R
(a+b)xc=(axc)+(bxc) y ax(b+c)=(axb)+ (axc).
2. El anillo R es conmutativo si la multiplicacién es conmutativa.
3. R es un anillo con identidad si existe un elemento 1 € R de modo que

lxa=ax1=a,VaeR.

Ejemplos:

1. El anillo de los enteros (bajo las operaciones usuales de suma y multiplicacién) es un
anillo conmutativo con identidad (el entero 1). Los axiomas de un anillo se siguen
de los axiomas basicos para el sistema de los niimeros naturales.

2. De modo similar, los nimeros racionales Q, los niimeros reales R y los niimeros
complejos C son anillos conmutativos con identidad. Los axiomas de anillos para
cada uno de ellos se siguen de los axiomas de anillo para Z.

Definicién 2.2.2. [13] Un subanillo S del anillo R es un subconjunto de R de manera
que las operaciones de suma y multiplicaciéon en R cuando se restringen a S dan a S la
estructura de un anillo.

Ejemplo: Z es un subanillo de Q y Q es un subanillo de R.
Definicién 2.2.3. [13] Sea R un anillo.

1. Un elemento a € R, a # 0, es un divisor de cero si existe un elemento b € R, con
b # 0 tal que ab =0 o ba = 0.

2. Suponga que R tiene un elemento identidad 1 # 0. Entonces un elemento v € R es
una unidad si existe algin v € R tal que

uv = vu = 1.

El conjunto de unidades en R se denota por R*.
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3. Un campo F es un anillo conmutativo con identidad 1 # 0 en el cual todo elemento
distinto de cero es una unidad, esto es,

X =F— {0},

Observacién. Un elemento divisor de cero no puede ser una unidad: suponga que a es
una unidad en el anillo R y que ab = 0 para algin elemento b € R, con b # 0. Entonces
va = 1 para algin v € R, por lo que se tiene

b=1-b=(va)b=v(ab) =v-0=0,

lo cual es una contradiccién. Analogamente, si ba = 0 para algin elemento b, con b # 0,
entonces a no pueder ser unidad. Esto muestra en particular que los campos no contienen
divisores de cero.

Ejemplos:
1. Z no posee divisores de cero y sus tnicas unidades son +1, i.e., Z* = {£1}.

2. Q,R y C son ejemplos triviales de campos.

Definicién 2.2.4. [13] Un anillo conmutativo con identidad 1 # 0 recibe el nombre de
dominio entero si no contiene divisores de cero.

Definicién 2.2.5. [21] Sea R un anillo. Si existe el menor entero positivo n tal que
na = 0,Va € R, entonces se dice que R tiene caracteristica n. Si el entero antes mencionado
no existe, entonces R tiene caracteristica cero (notacién: car (R) = n).

La definicién anterior es importante para este trabajo ya que es una propiedad que
poseen las estructuras tratadas aqui.

Proposicién 2.2.1. [24] La caracteristica de un campo F es 0 o un primo p.

Definicién 2.2.6. [39] Sea g un generador de Z¢, p un niimero primo, y sea h un elemento
de Z, arbitrario diferente de cero. El problema de logaritmo discreto consiste en hallar al
exponente x € Z,_; de modo que

g =h (méd p).

Definicién 2.2.7. [13] Sean Ry S anillos. Una funcién ¢ : R — S es un homomorfismo
de anillos si para toda a,b € R se cumple que:

Pla+b) =(a) +9(b) v (ab) = y(a)p(b).
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De manera anéloga al caso de homomorfismos de grupos, se definen los monomorfismos,
epimorfismos, automorfismos, endomorfismos e isomorfismos de anillos.

Definicién 2.2.8. [21] Sea R un anillo. Un subanillo / de un anillo R es un ideal izquierdo
si satisface que:

reR y zel=rxel.

I es un ideal derecho si cumple que:
reR y zel=uarel.
I es un ideal si es tanto un ideal derecho como un ideal izquierdo.

Para el caso de anillos conmutativos los conceptos de ideal derecho, ideal izquierdo e
ideal, coinciden.

Ejemplo: El conjunto 2Z = {2-n | n € Z} es un ideal de los nimeros enteros de-
bido a que la suma de dos nimeros pares es un nimero par y el producto de un entero
arbitrario y un nimero par también lo es.

Proposicién 2.2.2. [13] Sea R un anillo e I un ideal de R. Entonces R/I es un anillo
bajo las operaciones binarias:

r+D+Gs+)=0+s)+1 y (r+I1)x(s+1)=(rs)+1,

para todo r,s € R. Reciprocamente, si I es cualquier subgrupo tal que las operaciones
anteriores estan bien definidas, entonces I es un ideal de R.

Definicién 2.2.9. [13] Cuando [ es un ideal de R, el anillo R/I con las operaciones de
la proposicién anterior es llamado el anillo cociente de R sobre I.

Definicién 2.2.10. [13] Sea R un anillo conmutativo,

1. Un ideal P es llamado ideal primo si P # R, y si a,b € R son tales que ab € P,
entonces a € Po b e P.

2. Un ideal M de R es llamado ideal maximal si M # R y los tunicos ideales que
contienen a M son M y R.

3. Un anillo R es local si posee un tnico ideal maximal.

La siguiente proposicién caracteriza a los ideales primos y maximales con respecto a
sus anillos cociente.

Proposicién 2.2.3. [13] Suponga que R es un anillo conmutativo. Entonces
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1. Elideal M es maximal si y sélo si el anillo cociente R/M es un campo.

2. Elideal P es primo si y sélo si el anillo cociente R/ P es un dominio entero.

Definicién 2.2.11. [13] Sean a,b,n € Z*. Si n|(a — b), entonces a es congruente con b
modulo n'y se denota a =b (méd n).

Si se desea darle un significado a una expresién,

ap +a X + -+ a, X,

donde a; € R, con R anillo conmutativo, y X es una “variable”, considérese un grupo
ciclico infinito generado por un elemento X . Sea S el subconjunto que consiste de potencias
X", con r > 0. Se define el conjunto de polinomios R[X| como el conjunto de funciones
S — R las cuales son iguales a cero, excepto para un nimero finito de elementos de S.
Para cada elemento a € A se denota por aX"” la funcién que tiene el valor a sobre X" y
el valor 0 para todos los demas elementos de S. Entonces es inmediato que un polinomio
puede ser escrito de manera tinica como un suma finita

ao X'+ +a, X"

para algin numero natural n € Ny a; € R; tal polinomio se denota por f(X).
Los elementos a; son llamados coeficientes de f. Dados los polinomios

n

fX) =3 X'y g(X) =3 bX

i=0
se define el producto como [27]:

m4n

FX)g(X) = (Y aiby) X,

k=0 i+j=Fk

Noétese que existe un elemento unidad, denotado por 1X°. Ademés, para ¢ € R se tiene que
cf(X) = > ca; X" Observe que dada la definicién se tiene la igualdad de los polinomios

S = Y
si y solo si a; = b; para toda 1.

Definicién 2.2.12. [27] Considérese al polinomio f(x) € R[z], con R un anillo arbitrario.
El elemento a € R recibe el nombre de raiz de f(x) si f(a) = 0.

Definicién 2.2.13. [10] Sea f(z) un polinomio ménico de grado m sobre F,[z]. Si f(z)
tiene un elemento de orden p™ —1 de F,;m como una de sus raices, entonces f(x) es llamado
un polinomio primitivo de grado m sobre IF),.
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Definicién 2.2.14. [10] Sea f(x) un polinomio de grado m > 1 en Z,s[z]|. Si f(x) es
irreducible (o primitivo) en F,[z], f(z) es llamado un polinomio ménico bdsico irreducible
(o ménico bdsico primitivo) en Z,s[z], donde los coeficientes de f(z) son las imégenes
reducciéon médulo p de los coeficientes de f(z).

Note que los polinomios ménicos bésicos primitivos en Z,s|x] son ménicos basicos irre-
ducibles.

Teorema 2.2.1. [10] Para cualquier entero m > 1, existen polinomios mdnicos bdsicos
irreducibles (y monicos bdsicos primitivos) de grado m sobre Z,s que dividen al polinomio
" — 1 en Zys[z].

Se presenta ahora el lema de Hensel. Su importancia radica no tnicamente en la propo-
sicién, sino también en los razonamientos empleados para demostrarlo, los cuales son de
utilidad para una implementacién.

Teorema 2.2.2. Version integra del lema de Hensel. [1] Sea p un nimero primo y k > 1
un entero positivo. Suponga que u(x), f(x), g(x) € Z]x] son polinomios mdnicos de manera
que f(z) y g(x) son primos relativos modulo p y

u(z) = f(z)g(z) (mod p™h).

Entonces es posible determinar de manera tnica dos polinomios fi(x),g1(x) € Zy+,
primos relativos modulo p, los cuales satisfacen las siguientes congruencias:

1. f(z) = filz) (méd p*),
2. g(x) = gi(x) (méd pr),

fil@)gi(z)  (méd pH*).

S
£

8
~—

I

2.3. Anillos de Galois

Los anillos de Galois fueron desarrollados por Wolfgang Krull en 1924. Posteriormente,
Gerald Janusz y Raghavendran estudiaron sus propiedades de manera independiente en
1966 y 1969 respectivamente.

Sean s,m,n € Z*, ¢ = p™, p un ntimero primo.

Definicién 2.3.1. [10] Un anillo de Galois sobre Z,: con grado de extensién m sobre
Zys esta definido como el cociente Zys[x]/(f(x)), en donde f(z) es un polinomio mdénico
bésico irreducible (o bésico primitivo) de grado m sobre Z,s. Un anillo de Galois con las
caracteristicas anteriores es denotado por GR(p®, m).
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Se denota a los anillos de Galois GR(p®, mn), GR(p®, m) como S y R respectivamente,
donde S es una extension de R.

Ejemplos: El anillo GR(2?,2) es un anillo de Galois de caracteristica 4 y de cardina-
lidad 16. El ejemplo trivial de un anillo de Galois es Z,« ya que Z, = GR(p®,1).

Definicién 2.3.2. [11] Sea R un anillo. Entonces:
1. R es un anillo de cadena si todos sus ideales forman una cadena bajo la inclusion.

2. Los anillos finitos de cadena son anillos finitos locales cuyos ideales maximales son
principales.

Una peculiaridad de los elementos de un anillo de Galois es que poseen una expresion
aditiva y una p-ddica:

Teorema 2.3.1. [10] Existe una raiz& € R de orden p™—1, distinta de cero, del polinomio
bdsico primitivo f(z) que divide al polinomio zP" 1 — 1 sobre el anillo Z,s. Mds ain, se

presentan expresiones aditivas y p-ddicas de los elementos de R respectivamente:

{ag+ar&+ - +am1&" ' ia; €2y, i =0,1,...,m— 1}

{bo—f—blp—f—"'—f—bs_lps_lIbiETR, izO,l,...,s—l},

donde Tr = {0,&,&%,...,697 1},

Nota: El conjunto T del teorema anterior es llamado el conjunto de Teichmduller de R.
El teorema 2.3.1 requiere que el polinomio f(x) sea béasico primitivo, ya que tener al
elemento £ como raiz y de orden ¢ — 1 permite generar al conjunto de Teichmiiller de un
anillo de Galois. Esto no sucede si f(z) sélo es un polinomio bésico irreducible.

Ejemplo: Sea f(z) = 22 + 4z + 8 un polinomio bdsico primitivo en Zs: el cual divi-
de al polinomio z® — 1. Si £ es raiz de f(z), entonces £2+4£+8 = 0, por lo que €2 = 1+5¢

y &3 =5+ 8¢. Prosiguiendo de esta manera es posible verificar que el orden de £ es 8.

Debido a lo anterior, el conjunto de Teichmiiller del anillo de Galois GR(3?%,2) es
TG’R(32,2) = {07 17 57 627 537 547 557 567 57}

GR(BQ, 2) = {bo + blp | b; € TGR(:))Q’Q)},
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esto es,
GR(327 2) = {07 17§7 527 "'7577 37 357 3527 A 1 + 3577 "'757 + 37 £7 + 357 "‘757 + 357}7

que resulta ser la expresién p-ddica de los elementos de GR(3?,2), de caracteristica 9, y
con 81 elementos.

Ya que f(z) es un bésico primitivo, es posible generar al conjunto de Teichmiiller, pero
tomar a un polinomio bésico irreducible no permite expresar a G R(3%,2) en forma p-dica.
Considere como ejemplo al polinomio 23 +x 41, el cual es un polinomio bésico irreducible,
pero no un bésico primitivo.

Dados el anillo de Galois R y el campo finito F,m, es posible establecer una relacién entre
ellos haciendo uso de la funcién reducciéon médulo p. Mas atin, esta relacion prevalece si
se consideran extensiones de estas, cuya definicién se explica a continuacion.

Definicién 2.3.3. [13] Si K es un campo que contiene al subcampo F', entonces K es
una extension de campos (o simplemente una eztension) de F. El campo F' es llamado el
campo base de la extension.

Observacion. También se tienen extensiones de anillos de Galois; més ain, los anillos
estan en una correspondencia médulo p con los campos finitos correspondientes:

S =GR(p*,mn) = Fup

D

Lema 2.3.2. [22] Sea R = GR(p*,m) un anillo de Galois. Entonces R tiene un unico

subanillo de la forma GR(p®,r) si y sélo si r|m.

Definicién 2.3.4. [32] Sea GR(p',t) un anillo de Galois. Se define a la funcidn traza
como,

Tr,: GR(p,t) — Ly

DR D
El subindice t de la funcién traza se refiere al grado de la extensién (de anillos de Galois)
generada por el dominio y codominio de la misma. Por ejemplo, en el siguiente diagrama

GR(p!, mn)



14 CAPITULO 2. PRELIMINARES

Observe que el grado de la extensién de GR(p', m) sobre Z, es m, el grado de GR(p', mn)
sobre GR(p',m) es n y el grado de GR(p', mn) sobre Z, es m - n.

Teorema 2.3.3. [10] Sean S y R anillos de Galois, con S extension de R de grado n,
a,be S yce R. Entonces

1. Trp(a) € R.
2. Try(a+b) =Tr,(a) + Tr,(b).

3. Try(c-a)=c-Try(a).

2.4. Funcién de Gray

Nachaev (1991) y Hammons et al. (1994) mostraron que gran cantidad de c6digos binarios
no lineales pueden ser identificados como imagenes de cédigos lineales en Z4 bajo la  fun-
cién de Gray entre Zy y 73 ([10], [15]). Desde entonces, se han publicado articulos acerca
de cédigos sobre Z4 y en algunos de ellos se desarrollan generalizaciones de la funcion
de Gray ([9], [10], [16]), pero no fue hasta 1998 que Carlet introdujo lo que él llamé una
generalizacién de la funcién de Gray e identificé al anillo de Galois Zym+1 bajo isomorfismo
con el espacio vectorial Z2" ([3]).

Para un entero positivo k£ y un elemento y € I, la siguiente notacién sera utilizada:

[y]k = (y7y7 "'7y)7 k— veces,

es decir, [y]x es la k-tupla cuyas entradas son todas iguales a y.
Considérese ahora a los vectores v = [1],,u € Fi, con u= 0,1,2,....,q—1)y

¢ =W+0io(u—0)®@ - @ (v+0sau—uv)),iec{0,..s—1},
donde 9 es la delta de Kronecker. Se puede observar que ¢; € ngl? Vi e {0,...,s — 1}.

Definicién 2.4.1. [11] La funcidn de Gray estd definida como,

s—1

(O3 R — I

q
s—1 i s—1— 9
Zi:O a;p- Zizo aiCq

donde R = GR(p®,m) y * es la funcién reduccién médulo p.

Para emplear la funcién de Gray es necesario conocer la expresion p-adica de los elemen-
tos de un anillo de Galois y por ende, determinar al conjunto de Teichmiiller del mismo.
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Los vectores ¢; pueden ser expresados de la siguiente manera:

co = ([0]gs—2, [€]gs—2, -, [€77 l]qs 2),

€1 = ([[0]q3‘3> [é]qs 3y [ - ]qs 3]q)a
C2 = (Ho]q“% [g]qs 1y (677 1](13 4]q2)7
Coma = ([[0]g2, [El g2y s [€77 2] gs 1),
cs—3 = ([[0]q, [€]q, - [Sq Nalgss),
Cs—2 = ([[O]q 7[5][] R [gq_l]qo]qf’*?)a
cs—1 = ([1, ..., 1] gs-1).

Recordemos que s, m,n € Z*, ¢ = p™, p un ntmero primo, y que S = GR(p*, mn),
R = GR(p®,m), donde S es una extensién de R.

Definicién 2.4.2. [30] Sea n € Z". Se define distancia de Hamming entre dos elementos
z,y € Fy como el niimero de entradas donde estos difieren y se denota por disy (z,y).

Definicién 2.4.3. [30] El peso de Hamming de un vector = € Fy es el niimero de entradas
diferentes de cero y es denotado por wg(z).

Lema 2.4.1. [19] Sea @ la funcidn de Gray sobre R. Entonces,
O(a+b) = P(a) + D(b),
para toda a € Ry b € p* 1 R.

Empleando la transformada de Fourier sobre anillos de Galois, se presentan los siguien-
tes resultados que seran de importancia para simplificar las propuestas de este trabajo
presentadas en el capitulo 4.

Lema 2.4.2. [32] Sea v € R. Entonces,
Z 627”.7‘“;75(1”:) _ { qsa siu = 07
= 0, siu#0.

Demostracion. El caso u = 0 es trivial. Para el caso u # 0, ya que la funcion traza es
suprayectiva existe y € R de modo que T'r,,(uy) # 0. Entonces

Trm (uzx) - Trm (u(z+y)) - T'rm (uy) - Trm (uzx)
2 :627”72 _ z : 627”7’” pe 2627”7"1()5 m§ :627”7723 )

z€ER z+yER z€ER
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Como
] _ it £0,
se obtiene el resultado deseado. O
Lema 2.4.3. [32] Si u € R, entonces se obtiene que,
Z 6271.1'”7275(“1) - qs_la siu € ps—lR’ ¢
10, siu € R—p*'R.
zEpR

Demostracion. El caso u € p* 'R es trivial. Si v € R — p* 'R, la suprayectividad de
Tr,, implica la existencia de un elemento y € p* 'R tal que Tr,,(uy) # 0. El resto de la

demostracion es similar al lema anterior. O
Lema 2.4.4. [32] Para cualquier u € R se cumple que
¢ —q¢ ! siu=0,
QM-M s—1 . s—1
Z e P o= —¢5, siu € pP 'R — {0},
z€R—pR 0, siu € R—p* 'R,
Demostracion. Combinando los lemas 2.4.2 y 2.4.3 se concluye la prueba. O]

Se introduce ahora la definiciéon de peso homogéneo.

Definicién 2.4.4. [32] El peso homogéneo sobre el anillo R se define como la funcién
wy, : R — Nyu +— wp(u), donde

1 Ty (uz)
wp(u) = (" = ¢"%) — - Z 2t
q rz€ER—pR

Observacién. Dada la definicién anterior y los lemas previos se tienen valores concretos
para el peso homogéneo. Sea u € R, entonces,

0, siu =0,

wp(u) =< ¢, siu € p* 'R — {0},
¢ '—¢ 2 siueR—-pR.

La funcién de Gray mantiene una igualdad entre la distancia homogénea y la de Hamming
sobre el campo finito correspondiente. Sea

dp(u,v) = wp(u — v)

la distancia homogénea inducida por el peso homogéneo, u, v € R.
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Teorema 2.4.5. [11] Sean u, v € R. Entonces
dh(ua U) - dZSH((I)(u)7 (I)(U))a
donde disyg es la distancia de Hamminyg.

Note que los resultados anteriores, se puede deducir que sobre los anillos de Galois se
tiene definido el peso homogéneo en términos de la transformada de Fourier sobre tales
anillos. Por otro lado, la funcién de Gray relaciona la distancia homogénea y la distancia
de Hamming sobre un anillo de Galois y su campo finito correspondiente.

2.5. Funciones Resilientes

Chot et al. introdujeron por primera vez el concepto de funcion resiliente en 1985, y de
manera independiente por Bennet, Brassard y Robert en 1988. Algunas areas donde las
funciones resilientes tienen aplicacién son cémputo distribuido tolerante a fallos, distribu-
cion de llave en criptografia cudntica y generacion de sucesiones aleatorias en cifradores

de flujo ([20], [5], [39])-

Definicién 2.5.1. [20] Sean n € Z*, J = {jo, ..., jr—1} C {0,...,n — 1}. La J-variedad
afin determinada por a = (ay, ...,a;_1) € F} es el conjunto dado por

VJ,a,n = {ZC € ]Fg | Vk € {O7 ,t — 1} T, = Gy }
Definicién 2.5.2. [20] Sea f : F} — F5* una funcién, con m < n.

1. La funcién f es J-resiliente si Va € Fj, la funcién fly,, = es balanceada.

2. Lafuncién f es t-resiliente si es J-resiliente para cualquier conjunto J tal que |J| = t.

Ejemplos:

1. La funcion f : F} — Fy dada por
flxy,yzp) =21+ -+ x,
es (n — 1)-resiliente [20].
2. La funcién f : F§ — F% dada por
f(xr, oy wan) = (w1 + -+ - + Zop, Topr + - + Tap)

es (2h — 1)-resiliente, para cualquier h € Z* [20].
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3. Sea f: S" — S una funcién t-resiliente. Entonces

» Sia€ S —pS,lafuncion 8" — S,z +— af(x), es t- resiliente.

» Sia € S —pS, lafuncion 8" — Zys,x — Trp,(af(x)), donde Trp, es la
funcion traza, es una funcién balanceada.

» La funcién
Yabf 1 S" = R, Yaps s x = Trp(af(z)+b-x)

es balanceada siempre que wy(b) < t, (a,b) € (S*U{0}) x (S* U{0})", con
(a,b) # (0,0) (o (a,b) € (S —pS) x S").

» La transformada de Fourier de la funcion af estd dada por

§" = €, b Gup(B), Gup(b) = Y e T el

x€eST

la cual cumple que (,r(b) = 0 bajo las condiciones del punto anterior, debido
a que la funcién x — Trp,(af(z) + b - x) es balanceada.

2.6. Equivalencia entre la forma p-adica y aditiva

Recordemos que el teorema 2.3.1 nos garantiza que los elementos de un anillo de Galois
se pueden expresar en forma p-adica y aditiva.

Dado el elemento a € R expresado en forma p-adica a = Zf;ol a;p’, entonces

Z (Z ¢ ) = i (Zwmf) ¢ = - b;&l, (2.1)

=0 7=0

donde para toda j =0,...,m — 1,

bj = ZIZ]]?Z S Zps. (22)

Esta relacién determina la conversion de la representacion p-adica a su correspondiente
forma aditiva.

Reciprocamente, sea a € R un elemento expresado en forma aditiva
a=Y b (2.3)

. . —1 ; .
Si expresamos cada coeficiente b; € Z,s en la forma Y .~ x;;p", ©;; € Z,, se tiene
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3
L
3
L
7

S

m—1 s—1
a = bjﬁj = Iijpiéj = Z (Z ZEijgj) pi = Z az‘pi7 (2.4)
, =0

1
§=0 i i=0 i=0

<
I
<)
I
=)
I
=)

-1 .
donde cada a; = Y 7" w7

Observacién. a, # 0 = Jk; € Zym o = (d))Fi = Z;.n:_ol 7580

Derivado de la observacion, es importante resaltar que en campos finitos la suma de po-
tencias de ¢ es una potencia de £. A diferencia, en los anillos de Galois, el razonamiento
de la ecuacién (2.4) para encontrar la forma p-adica no es de ayuda, ya que la expresién
Z;n;ol z;;€’ de esta ecuacion no siempre resulta ser una potencia de &, esto es, no siempre
es un miembro del conjunto de Teichmiiller.

Considérese al polinomio bésico primitivo x? + z + 1 € Zy[z], el cual divide al polinomio
z3—1,y que debido a él es posible generar al anillo de Galois GR(4, 2) = Z4[x]/{z*+z+1).

Sea £ rafz de 22 + x + 1. Entonces &2 + ¢ 4+ 1 = 0, luego &2 = 3£ + 3. Por lo que se
tiene que

GR(47 2) = {CLO + alf | a; € Z4, 1= 07 1}

GR(4,2) = {bo + by -p | b; € TGR(4,2)7 1 =0, 1},
donde TGR(472) = {07 175752}-

De manera equivalente se obtiene

GR(4,2) ={0,1,2,3,§,26, 35, 14+&,3+& 1426, 1+ 36,2+ £, 2+ 26,2+ 3,3+ 2,3+ 3¢}
y

GR(4,2) = {0,1,&6%,2,26,26%, 3,1+ 26,14 267,24+ &, 36, 4267, 2 + €2,26 + €2, 3¢}
= {0,1,£,343£,2,2£,2+2€,3,1 4+ 26,3+ 26,2+ £,36,2+ 36,1+ 36,3+ & 1+ &)

Note que si se realiza la sustitucién de £2 en la forma p-ddica de los elementos de GR(4, 2),
se llega a la expresion aditiva de los mismos.
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Ejemplo: Tomemos al elemento 14 2£2 en forma p-ddica y expresémoslo en forma aditiva,

1+22=1-204€2.2 = (14+0-6)2°+ (34362
= 14+0+64+65=(1+6)+ (0+3¢)2
= T46¢=3+2¢

Realizar la igualdad anterior es posible debido a la relacion (2.1).

Ahora, si elegimos al elemento 1 + 3¢ de la forma aditiva, se tiene que

1+3=1+(1+2)-¢& = (140-2)+(1+1-2)-¢
= (14+0)+(£+&-2)=141-)+ (048 -2
= (1+1-§+¢-2

pero 1+ 1€ no es un elemento de T gr(s,2), asi que no es posible expresar al elemento 1+ 3¢
en forma p-adica. Esto muestra que dado un elemento en forma aditiva no siempre se
puede obtener su expresion p-adica.

El ejemplo anterior muestra que la ecuacién (2.1) obtiene facilmente la forma aditiva
de un elemento de un anillo de Galois a partir de su expresién p-adica. Sin embargo, la
relacién (2.4) no siempre proporciona una manera de obtener la forma p-adica a partir
de la aditiva, por lo que es natural pensar que solucionar dicho problema podria ser mas
complejo que proponer una igualdad como (2.4).

Derivado de la observacién, es importante resaltar que en campos finitos siempre es posi-
ble expresar a un elemento como potencia de £ , sin embargo, en anillos de Galois parece
ser un problema mas complicado; por un lado se tiene el problema de hallar una potencia

de & en campos finitos y por otro el problema de obtener obtener la forma p-adica en el
anillo.

1. Problema sobre campos finitos,
=T +aé+ - +a £

.
;



2.6. EQUIVALENCIA ENTRE LA FORMA P-ADICA Y ADITIVA 21

2. Problema sobre el anillo de Galois,

a=a,+ @€+ -+ a7

57’() + érlp 4+t £T5_1p8—1

El problema sobre campos finitos consiste en que dado el elemento @ es necesario
hallar al entero r tal que £" = @.

Por otra parte, el problema sobre anillos de Galois radica en encontrar el valor
de cada exponente r; de cada & correspondiente a los coeficientes en la suma de
potencias de p tal que la suma sea igual a a y ademas determinar qué exponente r;
de & le corresponde a su respectiva potencia de p. En 2019, Ku y Morales le dan el
nombre de el problema de logaritmo discreto sobre anillos de Galois ([15]), el cual
permanece como un problema abierto dentro del area del algebra moderna.
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Capitulo 3

Levantamiento de Hensel y
polinomios primitivos

Utilizando la definicién de un polinomio ménico basico primitivo se ha elaborado un
algoritmo que permite construir estos con los parametros deseados. Por otro lado, los
razonamientos utilizados para la demostracién del lema de Hensel, el cual “levanta” un
polinomio primitivo, han permitido desarrollar un algoritmo ma&s para la obtencién de
los basicos primitivos, restringiendo en este caso, de grado a lo mas dos. Finalmente, un
ultimo algoritmo encuentra los elementos de un anillo de Galois, pues ya construido un
polinomio ménico basico primitivo es posible la construccién del anillo de Galois corres-
pondiente.

Antes de revisar su prueba se introducen las siguientes definiciones que son importan-
tes para una mejor comprension.

Definicién 3.0.1. [33] Sean A un anillo y f(x), g(z) € Alz]. Entonces f(z) divide a g(x)
(denotado como f(x)|g(x)) si existe h(x) € A[z] tal que

Definicién 3.0.2. [33] El polinomio h(z) € A[z] es el mdzimo comin divisor de f(z) y
g(@):

1. Si h(z)|f(x) y h(z)|g(x) (es decir, h(x) es un divisor comuin).

2. Si k(z)|f(z) y k(x)|g(x), entonces k(z)|h(x).
El maximo comun divisor de f(z) y g(x) se denota por med(f(z), g(x)).

Proposicién 3.0.1. [33] Si h(z) es el mdzimo comin divisor de f(z) y g(x), entonces
existen a(x),b(x) € Alx] de manera que

a(x)f(x) + b(x)g(x) = h(x).

23
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Observacién. Los polinomios a(z),b(z) de la proposicién anterior son llamados coefi-
cientes de Bezout.

Se enuncia nuevamente el lema de Hensel como recordatorio para el lector junto con su
demostracion.

Teorema 3.0.1. (Version integra del lema de Hensel.) [I] Sea p un nimero primo y
k > 1 un entero positivo. Suponga que u(x), f(x),g(x) € Zlz] son polinomios mdnicos de
manera que f(x) y g(x) son primos relativos médulo p y

u(z) = f(x)g(z) (méd p**h).

Entonces, es posible determinar de manera tnica dos polinomios fi(x),g1(x) € Zys+,
primos relativos modulo p, los cuales satisfacen las siguientes congruencias:

1. f(z) = filz) (méd p*),
2. g(x) = gi(x) (méd pr),

fi(@)gi(z)  (méd prth).

Demostracion. [1] Se desea hallar de manera explicita dos polinomios ménicos

fi(z), g1(x) € Zlz]

de la forma

h@) = f(x) +po(),

91(z) = g(z) + pw(x),

de modo que, si f1(z) y g1(z) son los polinomios fi(z) y ¢i1(z) reducidos médulo p*+,
satisfacen 1 y 2.

Si s,n € Z*, entonces

spt (méd p™h) = spt +mpt = (s +np)p® = (s (méd p"))ps
por lo que v(z),w(z) € Z,[x].

Por otra parte, al aplicar la condicién 3 se obtiene

u(z) = fi(@)gi(x) = fil2)in(z) (médp™*h),

donde fi(2)ji() = f(2)g(x) + (w(z) f() + v(a)g(x))p* + v(z)w(z)p, y como 2k > 1,
la congruencia anterior se convierte en
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u(@) = fi(x)gi(z) = f2)g(x) + (w(z) f(z) + v(z)g(x))p® (modp™*).

Obteniendo asi,

u(z) — f(x)g(x) = (w(z)f(z) +v(z)g(x))p® (moédp**),
y por hipétesis, u(z) — f(x)g(z) =0 (méd p*). Luego, si

@)~ f@els)
clx) = e € Z[x]

se tiene que

c(x) = w(z)f(z) +v(r)g(r) (médp).

Como f(z) y g(x) son primos relativos médulo p, existen dos polinomios a(x),b(x) € Z[z]
tales que

a(z)f(x) +b(x)g(x) =1 (mdd p).

Al multiplicar la congruencia anterior por ¢(z), se sigue que

c(x) = c(x)a(r) f(x) + c(x)b(x)g(x) (mdd p).

Si se expresa w(x) = ¢(x)a(z) (médp) y v(x) = c(x)b(z) (mddp), se tiene la congruencia

w(z)f(z) +v(r)g(r) = c(z) (mod p).

Debido a la eleccién de c(z) € Z|x], se tiene que grad(c(z)) < grad(f(x)) + grad(g(x)),
por lo que sin pérdida de generalidad, se puede suponer que w(x) y v(x) satisfacen que

grad(v(z)) < grad(f(z)) y grad(w(z)) < grad(g(z)).

Los polinomios v(x),w(z) € Z[z| estan determinados de manera tnica, pues si exis-
tiesen vy (x), w1 (x) € Zy[z] que cumplieran con 1 y tales que grad(w;(z)) < grad(g(x)),
grad(vy(x)) < grad(f(z)) y con coeficientes en Z,, entonces

(w(z) —wi(2))f(x) = =(v(x) — vi(2))g(x) (mdd p).
Como grad(w(z) —wy(x)) < grad(g(x)) y (f(z),g(z)) =1 (méd p), se deduce que

y de modo similar,
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Por lo tanto, fi(z) y g1(x) estdn determinados de manera tinica como polinomios en Z+1,
mas aun, son de la forma

hi(@) = f(2) +po(z)

gi(x) = g(2) + pw(@),
con grad(v(z)) < grad(f(z)) y grad(w(x)) < grad(g(x)).

Finalmente, si se considera a(z) fi(x) + b(z)g1(x) = t(x) € Z[z], entonces

t(z) = a(x)f(z) + b(z)g(x) =1 (mdd p),
y

lo cual muestra que fi(z) y g1(z) son primos relativos médulo p.

]

Una vez revisada la demostracién del lema de Hensel, a continuacion se presentan los
siguientes algoritmos:

1. El primero, determina todos los polinomios ménicos basicos primitivos, del grado
deseado, en Z,s[z]. Este los encuentra de modo directo utilizando la definicién, es
decir, evaluando todos los polinomios sobre Z,: al considerar los cocientes de Z,|x]
y el polinomio. Previamente se consideran los pardametros: un primo p, un entero
positivo s y el grado del polinomio. Debido a la cantidad de operaciones a realizar,
no es recomendable para pardmetros de gran magnitud.

2. El segundo algoritmo utiliza los razonamientos empleados en la demostracién an-
terior, el levantamiento de Hensel de un polinomio béasico primitivo de grado 2 en
particular, dados un polinomio ménico primitivo, un primo p y un entero positivo
s. La implementacién encuentra todos los polinomios moénicos bésicos primitivos,
correspondientes al polinomio mdnico primitivo, sobre cada anillo de Galois de ca-
racteristica p*', s; < s.



A continuacién se presenta el primer algoritmo.
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Algoritmo 1 Polinomios primitivos.

Entrada: primo p, m,s € Z*.
Salida: Polinomio ménico bésico primitivo en Z:[z]|.

1:

I + (g(x)); // Ideal generado por g.

R < P/I; // Anillo de Galois S.

T « (¢) U{0}; // Conjunto de Teichmiiller.

if P l=1y¢&+#1,conl<i<p™—2. then
imprimir: Polinomio minimo g;
imprimir: Conjunto de Teichmiiller;

else Descartar polinomio g;
end if

P < Z,|x]; // Anillo de polinomios con coeficientes en Z,s.
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Algoritmo utilizando el levantamiento de Hensel.

Algoritmo 2 Levantamiento de Hensel.

Entrada: primo p, elementos m = 2,1, s € Z* y polinomio ménico primitivo f € Z,:[x].
Salida: polinomio fu2, el levantamiento de Hensel de f, para s <— 2 a [.

1:

e e e e e e e e T

[\o}
—

22:
23:

)
s

P < Z[z]; // Anillo de polinomios con coeficientes en Z.
h < P! —1;
g < coc(h, f); // Cociente de h dividido entre f.
co < res(h, f); // Residuo resultante de la divisiéon de h entre f.
v e res(g, f)
0 mCd(f7 g)7
09 <— a(x); // Coeficiente de Bezout.
f2 < f; // Reduccién médulo p de los coeficientes de f.
for s+~ 2 to [ do

fu2 « f2; / / Reduccién médulo p*~! de los coef. de f2.

gug < coc(h, fu2);

cmy + res(h, fu2);

c1 <+ coc(h — fu2 - gus, p*~t);

€ < Cy;

Vs 4 C - 09;

U < Us;

fu2 « (fus + ((p~'-v (méd p*))) (méd p®);

a < (fug, fuy, fus). // fu; coeficientes de fu2;

if a,, # 1 then

hl < a; ! (mdd p®);
fu2 < (hl- fu2) (médp®);

end if

end for
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Ahora, en la siguiente tabla se muestran algunos polinomios basicos primitivos obtenidos
con el primer programa, estos son de grado a lo mas 4 y con s = 1 y 2 para los primos
2,3,5,7,11 y 13.

Tabla 3.1: Listado de polinomios bésicos primitivos.

Primop | m Polinomio béasico primitivo

2

2 +x+1

2+ +1

24 +1

2% 4 22% +3

22+ 322 + 22 + 3

42 +1

4 +1

2t 323 + 222 + 1

22+ 222 4+ 3+ 1

2+ a3+ 1

P+ +1

w4+t +1

P4t ar+1

Pt +r+1

P+ +r+1

0+ 22 + 23+ 3

25+t + 303+ 1+ 3

2+t + 33+ 22+ 22+ 3

x® + 322 + 22 + 3

25+ 3zt + 22+ 31r + 3

25+ 22 + 323 + 22 + 32+ 3

5+ 2° +1

O+t +1

24z +1

D+t +1

S+t 41

S+ a5+t ++1

28+ 32° + 223 + 1

28+ 325 + 20t + 2%+ + 1

20+ 35+ a3+t 22+ 1

28+ 225 + 2t + 2%+ 3x + 1

28 4+ 223 + 3z + 1

2+ ad +at+222 432+ 1
Continua en la siguiente pagina
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Tabla 3.1 — Continuacién de la pagina anterior

Primop | m s Polinomio béasico primitivo
x40+ 1
'+ 2t +1
T+ a4 S+t 1
o423+ 1
2T+t +1
2T+ b+ a4 1
'+l a? 1
T+t a? 41
2T+l bttt 41
'+ r+1
2T 4+ 22° + 23+ 3
27+ 325 + 223 4+ 3
7 + 32 4+ 222 + 3
2T+ 228 + 385 + 2t + 23+ 222+ 3
2"+ 2% + 325 + 32t + 223 + 222 + 3
2T+ 22+ +3
o7+ 3% +22° + 2t + 223 + 222 + v + 3
27+ 22° 4+ 325 + 323 + 222 + 2 + 3
27+ 328 + 225 + 221 + 323 + 22% + v+ 3
o7+ 32% + 225 + 2 + 2% + 22 + 3
224+ 20T+ 25+ 3+ 22+ 1
284+ 327+ 225 + 2% + 322 + 1
28+ 227+ 328 + 2% + 3t + 223 + 222+ 1
P+ 32"+ 205+ a2+ + 1
4+ 2"+ 38+ a5+ 22t a1
224207 4325+t + 33+ + 1
B a2t B+ 3+ 1
22420 a2l 2 3+t 4+ 20+ 1
22420 b+ 23+t 4+ 20+ 1
28 4+ 25 4+ 323 + 2% + 2r + 1
224+ 327 + 20 + 323+ 22+ 20 + 1
BT+l + 325+t + 32+ 20+ 1
2842208 + 225 + 32t + 22 4+ 322 + 22+ 1
284207 + 25 +32° + 22 + 32+ 1
BT a8+ 203+ 3+ 1
28+ 325 + 23 + 202 + 31 + 1
22 4+227 + 2%+ 3
29 + 328 + 325 + 2% + 221 + 223 + 3

Continua en la siguiente pagina




Tabla 3.1 — Continuacién de la pagina anterior

Primo p

m

S

Polinomio basico primitivo

2+ 28+ 2"+ 325 +32°+ 323+ 3
2+ 22" + a8+ 25+ 22 + 322 + 3
224+ 328 4207 + 228 + 25 + 2t + 222+ 3
22 + 3zt + 22243

)+ a8+ 327 + 220 + 325 + 32t + 22 +
222 + 3

) 4+ 228 + 27 + 320 + 22° + 32 + 223 +
202+ 3

22+ 28+ 327 + 320 + 2t + 323 4222 + 3
22 + 228 + 327 + 325 + 25 + 2% 4+ 323 +
222 + 3

2+ 28 + 225 + 32t + 323 + 222 + 3
2+ a8 4"+ a8+ 325+ +3
4t T a3t o+ 3
22 + 228 + 205 + 32t 4+ 23+ 2+ 3
2?4+ 328+ 22" + 32 + 22 + 223+ + 3
29+ 228 + 327 4+ 220 + 3% + 224 + 223 +
r+3

2 +r+2
24 2x+2

24+ 4r +8
2%+ 5x + 2

4+ 22% + 1
24222+ +1
2+ 2r+1
2+ +2r+1

234+ 307 + 20+ 1
2+ 222 +3x+1
2+ 72+ 5 +3
22 + 522 + 7o + 3

22 +202% + 122 + 1
22+ 1222 + 20z + 1
x3 + 252% + 23z + 1
23+ 2322 + 250 + 1

2% 4+ T4a? 4+ 392 + 1
2 4+ 77?4+ 522 + 1
23+ 3922 + T4x + 1
23+ 520 + 77w + 1

Continua en la siguiente pagina
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Tabla 3.1 — Continuacién de la pagina anterior
Primop | m s Polinomio béasico primitivo
423+ 2
x4 223 + 2
4 +2
ot +22% + 2% + 1+ 2
2t 4+ 22% + 222 + 1 + 2
2t 422+ 2
43?20+ 2
2t 4+ 23+ 222 + 20 + 2
2t + 323+ 327 + 1 + 8
x4+ 523 + T2 + 1+ 8
2t 4+ 23 + 622+ 3 + 8
2t 4 823 + 222 + 42 + 8
ot 4+ 23 4+ 2202 4+ 5 + 8
ot + 823 + 622 + 6z + 8
xt + 623 + 322 + 8z + 8
2t 4 423 + 72?2 + 8x + 8
w2+ 1+2
22+ 4x +2
2?2 +2x+3
22+ 3243
224+ 11le +7
2?24+ 4o + 7
x? + 2x + 18
2% 4 23z + 18
24?42
22 4 322 + 2
23+ 322 + 1+ 2
2+ Ax? +x+2
23+ 222+ 2+ 2
3 + 322 4+ 22 + 2
3+ 3z 42
2% 4+ 4dx + 2
23+ 222 +4r + 2
2+ Ax? +4x + 2
4+ 3+ +7
22+ Tt 44+ 7
234+ 922 + 4 + 7
22+ 822+ 5+ 7

Continua en la siguiente pagina




Tabla 3.1 — Continuacién de la pagina anterior

Primo p

m

S

Polinomio basico primitivo

2+ 1222+ T+ 7
22+ 1122 + 102 + 7
24+ 322+ 120+ 7
22 4 2422 + 162 + 7
3+ 102% + 192 + 7
23+ 2022 + 232+ 7

2t 23+ 227+ 2

ot + 423 + 222 4+ 2

ot 4 223 + 322 + 2

ot + 323 + 322 + 2
2+ 3+ +2
A+ +2
a2+ +2
2t + 422 + 322+ + 2
vt 442t + o+ 2

at + 223 + 22 + 2

P+ 3+t +3

x4+ 323 + 22 + 3
2t + 423 + 22+ 3
x4 623 + 22 + 3
a4+ 22% + 222 + 3
a2t 4+ 5a® 4+ 222 + 3
2t + 223 + 322+ 3
2t + 523 + 322+ 3
ot + 223 4+ 422 + 3
a2t +5x® + 422 + 3

r’+1+3
22 +2x+3
22 +5r+3
224+ 6z +3
22 +2r+5
22+ 3z +5
22 +4x+5
22 +5x+5

2249z + 19
22+ 172 + 19
2% + 322 + 19
2% + 402 + 19

Continua en la siguiente pagina
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Tabla 3.1 — Continuacién de la pagina anterior

Primop | m s Polinomio béasico primitivo
2+ 12z + 31
2% 4 15z + 31
2% 4 34z + 31
2?2 + 37z + 31
2+’ +r+2
2462+ +2
2 + 322 4 22 + 2
22 4 42? + 2 + 2
23+ 3z + 2
23 + 4% + 3z + 2
22+ 522+ 3z +2
2 + 622 4+ 3z + 2
22 4222 +4x + 2
23+ 5 + 4+ 2
o3 + 442% + 62 + 18
23 + 3822 4+ Tz + 18
% 4 2222 4+ 9z + 18
22 + 402% 4 9z + 18
23 + 4622 4+ 10z + 18
23 + 3122 4+ 122 + 18
% 4 1222 4+ 132 + 18
23 + 4727 + 142 + 18
23 + 2322 4 15z + 18
23 + 242% 4 15z + 18
o+ 23+ 2%+ 3
2t 4323 + 22+ 3
2t 4423 + 22+ 3
ot + 623 4+ 22+ 3
2t 4+ 223 + 222 + 3
xt + 523 + 222 + 3
2t 4+ 62° + 422 + 2+ 3
2 4+ 32+ 522+ +3
ot + 523 + 522 + 1 + 3
ot + 423 + 22 + 3
2% 4+ 4o + 2
2% + 5+ 2
22 + 63 + 2
22+ Tx + 2

Continua en la siguiente pagina
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Tabla 3.1 — Continuacién de la pagina anterior

Primo p

m

S

Polinomio basico primitivo

11

22 +2x+6
22+ 32 +6
224+ 8x+6
22492+ 6
?+x+7

A +7
22+ Te+7
224+ 102 + 7
2+ 1+8

22+ 3x+8
2?2 +8xr+8
22 4+ 10z + 8

2% + 262 + 40
2?2 + 452 + 40
2?2 + 76x + 40
2% + 95z + 40
2% 4 8z + 94
2+ 42z + 94
2% 4+ 79z + 94
22+ 1132 + 94
2?2 + 15z + 112
2?2 + 49z + 112
2% + 722 + 112
% 4+ 1062 + 112
x? + 14z + 118
2?2 + 43z + 118
2+ 78z + 118
22 +107x + 118

x>+ 2243

22+ 32243
22+ 62243
23+ 822+ 3
242 +r+3
A+ +3
22+ 82+ +3
2 +922+ 2+ 3
34?4+ 2+ 3
23+ 222 + 22+ 3

Continua en la siguiente pagina
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Tabla 3.1 — Continuacién de la pagina anterior

Primop | m s Polinomio béasico primitivo
x> + 5722 4+ 32+ 3
23 + 2022 + 62 + 3
23 + 10322 + 8z + 3
22+ 9022 + 21z + 3
23 +1072% + 23z + 3
2 +572% 4 242 + 3
23 + 9322 + 257 + 3
3+ 2222 4+ 27z + 3
2% 4 512% 4+ 272 + 3
23 + 4322 4+ 297 + 3
442
2% 4 4o + 2
2% + 62 + 2
22+ Tw + 2
22+ 9z + 2
22+ 12z + 2
22 +21+6
22+ 3246
2?2 + 42 +6
22+ 9z + 6
22410z +6
2?2+ 11z +6
2+ 2x+7
2?2 +3x+7
22+ 6x + 7
224+ T +7
224+ 10z + 7
224+ 11le +7
2?2 44z + 11
2?2 4+ 5x + 11
22 + 62 + 11
2+ T+ 11
22 4 8x + 11
2249z + 11
x? + 55 + 19
22 + 63z + 19
2?2 + 74z + 19
% 4+ 952 + 19

Continua en la siguiente pagina
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Tabla 3.1 — Continuacién de la pagina anterior

Primo p

m

S

Polinomio basico primitivo

13

2 + 106z + 19
2?2+ 1142 + 19
2% + 122 + 80
2% + 722 + 80
2% + 82z + 80
2% 4+ 87x + 80
2% 4+ 972 + 80
2% 4+ 1572 + 80
2?2 + 5z + 89

2?2 + 62 + 89

2% 4+ 30z + 89
2% 4 1392 + 89
2% 4 1632 + 89
% + 164z + 89
2?2 + 162 + 150
2% 4 37z + 150
2% 4 59z + 150
% + 110z + 150
2% + 1322 + 150
2?2 + 1532 + 150

422+ 2
a3+ 222+ 2
2% 4 322 + 2
2% 4+ 5x? + 2
23 + 622 + 2
2+ 112? + o+ 2
2+ 1222 + v+ 2
% + 1022 + 3z + 2
22+ 922 4 4o + 2
23 + 1222 + 5z + 2

37
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La siguiente tabla muestra el levantamiento de Hensel de polinomios primitivos de grado
2, para los primos 2, 3, 5, 7, 11 y 13, con s € {2, ..., 8}.

Tabla 3.2: Levantamiento de Hensel de polinomios primi-
tivos de grado 2.

Primo p Polinomio primitivo Levantamiento de Hensel

2+r+1 22+r+1

22 +4x + 8

% + 22z + 26

2% + 222 + 80

22 +x+2 2% + 220 + 242

22 + 508z + 728

2% 4+ 508z + 2186

2% 4+ 26952 + 6560

22+ 5z +8

2% 4+ 5z + 26

22 + 592 + 80

2+ 22 +2 2% + 221z + 242

2% + 221z + 728

2% 4+ 16792 + 2186

2% 4 38662 + 6560

2+ 11z +7

2% + 362 + 57

2? + 2862 + 182

22+ 11e+7 2% + 1536z + 2057

x? + 7786z + 14557

2% + 390362 + 45807

22 + 2734117 + 280182

o2+ 1dx + 7

2% 4+ 89x + 57

22 + 3392 + 182

22+ 14x+7 2% + 1589z + 2057
2% + 7839z + 14557
2% 4 39089z + 45807

Continua en la siguiente pagina
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Tabla 3.2 — Continuacién de la pagina anterior

Primo

Polinomio primitivo.

Levantamiento de Hensel.

2+ 14x+7

22 + 117214z + 280182

x242x+18

x? + 2x + 18

x? + 52x + 68

x? + 177z + 443

22+ 177z + 1068

22 + 12677z + 1068

x? + 75177z + 32318

22 + 153302z + 110443

x? + 23z +
18

22+ 23x + 18

x? + T3x + 68

2 + 4481 + 443

x? + 2948z + 1068

2% + 2948z + 1068

2% + 2948z + 32318

2% + 2373237 + 110443

22+x+3

x? + 152 + 31

x? + 113z + 325

x? + 4562 + 1354

2? + 14862x + 1354

77 + 98897z + 34968

22 + 804791z + 740862

x? 4+ 5746049z + 2387948

22 +2x+3

x? 4+ 37x + 31

x? + 86x + 325

7?2 4+ 429z + 1354

2?2 + 10033z + 1354

2? + 604542 + 34968

7? + 648699x + 740862

x? + 2295785z + 2387948

22 +5x+3

2 4+ 122 + 31

x? + 257z + 325

22 + 1972z + 1354

2+ 6774x + 1354

2?2 + 57195z + 34968

22 + 1748441 + 740862

7?4 34690162 + 2387948

DO CO| ~J| OO U | W D[ CO| J| O U =] W D[ CO| ~J| O U | W DN CO| =J| O U =] W DN CO| =J| O U =] W DN Co

x?+6x+3

22 4+ 34z + 31

Continua en la siguiente pagina
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Tabla 3.2 — Continuacién de la pagina anterior
Primo S. Polinomio primitivo. Levantamiento de Hensel.

% + 230z + 325
% + 19452 + 1354
2% 4+ 19452 + 1354
2% 4+ 571952 + 34968
22 + 18752z + 740862
2% + 18752z + 2387948
22+ 9z + 19
2% + 254z + 19
22 + 2312z + 1048
22 +2x+5 % + 7114x + 15454
22 + 74342z + 82682
2% + 544938z + 82682
2?2 + 21920247 + 3376854
22+ 17x + 19
% + 262z + 19
2% 4+ 6052 + 1048
22 +3r+5 22 + 54077 + 15454
22 + 22214z + 82682
22 + 22214z + 82682
2% 4 3316386z + 3376854
22+ 322 + 19
x? + 81z + 19
% + 17962 + 1048
22 +4x+5 2% 4+ 114002 + 15454
2% 4+ 954352 + 82682
2% 4+ 801329z + 82682
22 + 2448415z + 3376854
22 + 402 + 19
22 + 89z + 19
% + 89z + 1048
22 +5x+5 22 + 96937 + 15454
2% + 433072 + 82682
% + 278605z + 82682
% + 3572777z + 3376854
22+ 15x + 112
22 +4x+2 % + 11042 + 596
22 + 14414z + 12575
Continua en la siguiente pagina
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Tabla 3.2 — Continuacién de la pagina anterior

Primo

Polinomio primitivo.

Levantamiento de Hensel.

11

22 +4x +2

x? + 436962 + 27216

r? + 43696z + 349318

7% + 3586818z + 5664001

r? + 35868187z + 181048540

11

22 +5x+2

22+ 49z + 112

22 + 1017z + 596

2?2 + 11665z + 12575

2% + 128793z + 27216

7?2 4+ 611946 + 349318

r? + 18327556z + 5664001

x? + 37814727z + 181048540

11

22+ 6x+2

2+ T2x + 112

2?2 + 314z + 596

x? + 29762 + 12575

% + 32258x + 27216

7?2 4+ 1159615z + 349318

2?2 + 11596152 + 5664001

22 + 1765441547 + 181048540

11

2+ Tr+2

2 + 106z + 112

2 + 227z + 596

x? + 227z + 12575

22 + 117355z + 27216

1?4+ 1727865z + 349318

r? + 15900353z + 5664001

2? + 2107720637 + 181048540

11

22 4+20+6

22+ 79z + 94

2?2 + 1047z + 699

22 + 6371z + 12678

z? + 138140z + 56601

1? + 1426548z + 378703

r? + 14265487z + 9236508

22 + 793752322 + 9236508

11

24+ 3x4+6

O U = | WD OO | O U = | W[ DO OO | O U = | W DO OO | O U = W DO OO =J| O U =] W DO Co| —J| O Ut

22+ 1132+ 94

2 + 1202z + 699

22 + 145122 + 12678

22 + 1609222 + 56601

2?4+ 966177z + 378703

Continua en la siguiente pagina
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Tabla 3.2 — Continuacién de la pagina anterior
Primo S. Polinomio primitivo. Levantamiento de Hensel.

2% 4+ 966177z + 9236508
2% 4+ 1178892032 + 9236508
2% 4+ 8x + 94
% + 129z + 699
2% + 1292 + 12678
7? +8x +6 2?2 + 1292 + 56601
2% + 805384z + 378703
2% 4 18520994z + 9236508
2% 4+ 96469678z + 9236508
2+ 422 + 94
% + 284z + 699
2% + 8270z + 12678
22 +9r+6 % 4+ 229112 + 56601
2% + 345013z + 378703
2% 4 18060623z + 9236508
2% 4+ 1349836492 + 9236508
2% 4+ 157z + 80
% + 4952 + 418
2% 4+ 26922 + 4812
224 +2 2% + 116936z + 119056
2?2 + 4201159z + 861642
% + 283352042 + 24995687
2% 4+ 593071857z + 526983823
% + 822 + 80
2%+ 927x + 418
22 + 927x + 4812
22 +4x+2 2% + 86610z + 119056
2% + 457903z + 861642
2% 4 29418757 + 24995687
2?2 4 7196524442 + 526983823
22 4+ 972 + 80
% + 14492 + 418
2?2 + 5843x + 4812
22+ 6x+2 2% + 5843z + 119056
22 + 748429z + 861642
22 + 24882474z + 24995687
2% + 777864678z + 526983823
Continua en la siguiente pagina
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Tabla 3.2 — Continuacién de la pagina anterior

Primo

Polinomio primitivo.

Levantamiento de Hensel.

13

24T+ 2

22+ 722 + 80

x? + 748z + 418

x? + 22718z + 4812

7% + 365450z + 119056

x? + 4078380z + 861642

x? 4 37866043z + 24995687

7? 4 37866043z + 526983823

13

2 4+2x+6

x? + 106z + 19

7?2 + 613z + 1540

2?2 4+ 9401z + 23510

r? + 1236452 + 109193

22 + 4949381 + 1965658

22 + 101485562 + 30926512

2? + 7003822432 + 281920580

13

2 +3x+6

22 + 5bx + 19

22 + 1914x + 1540

r? + 12899z + 23510

r? + 127143z + 109193

22 + 4582659z + 1965658

7% 4 48023940z + 30926512

12 + 4872635591 + 281920580

13

2 +2r+7

r? 4+ 132z + 150

22 + 470z + 657

22 + 26834z + 5051

2% + 369566 + 262100

2% + 3339910z + 2861151

r? 4+ 8166719z + 31822005

22 + 5729033722 + 533810141

13

24+ 6x+7

QO[O O = | WD OO J[O| O = RN OO | O O = | WD 00 | O O b= W DO 00| | O] O W= W DO

2% + 1102 + 150

x? + 2138z + 657

z? + 26305z + 5051

22 + 197671z + 262100

22 + 3910601z + 2861151

x? 4 8737410z + 31822005

22 + 71485927« + 533810141
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Una vez encontrado un polinomio ménico béasico primitivo es posible la construccion de
su anillo de Galois correspondiente. De este modo podemos encontrar todos los elementos
del anillo, expresados en su forma aditiva. Aqui se presenta el algoritmo.

Algoritmo 3 Forma aditiva de un anillo de Galois.

Entrada: primo p, m, s, € Z™", polinomio ¢ arbitrario.
Salida: Elementos en forma p-adica del anillo de Galois R.
1: P < Z,[z]; // Polinomios con coeficientes en Z,:.
I + (g(x)); // Ideal generado por g.
R <« P/I; // Anillo de Galois R.
T < (§)-
for ap,a1,...,a4m—1 € Zys. do
imprimir ag + a1€ + af% + - -+ + a1 E™ L
end for




Capitulo 4

Esquemas de autenticacion y funcién
de Gray

La primera seccion de este capitulo define en general un esquema de autenticacion sin
secreto, posteriormente se dan las herramientas necesarias para la construccion de los dos
esquemas dados mas adelante.

Se presentan dos esquemas de autenticacién, el primero de ellos obtiene mejoras res-
pecto a la construccién realizada en 2018 ([20]). Estas mejoras son la forma y tamano de
los espacios, pues el tamano del espacio fuente en este trabajo tiene tamano mayor y el
espacio de llaves mantiene su magnitud; ademas, se simplifican las operaciones necesarias
para la demostracion de sus propiedades. El segundo esquema reduce el tamano del espa-
cio de llaves del primer esquema, ya que elimina los elementos del ideal més pequeno de
anillo de Galois intermedio, permitiendo de este modo una mejor relaciéon entre el espacio
de llaves y el espacio fuente.

En la construccién de estos esquemas se utilizan la funcién de Gray, funciones resilientes
y la funcion traza sobre anillos de Galois. La funcién de Gray es de suma importancia, ya
que es la que permite esa relacion entre los anillos de Galois y los campos finitos corres-
pondientes; las funciones resilientes permiten el balanceo en la estructura de las reglas de
codificacion; finalmente, la funcién traza relaciona las extensiones de anillos de Galois y
mantiene el balanceo, inicialmente dado por las funciones resilientes, en la estructura de
las reglas de codificacion.

4.1. Esquema general de autenticacion sin secreto

Suponga que un transmisor y un receptor, Alicia y Beto, desean comunicarse a través de
un canal piblico. Ya que se comunican a través de un canal inseguro existe la posibilidad

45
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de que un intruso, en este caso Eva, pueda simplemente insertar un mensaje en el canal
de comunicacién, esperando que Beto lo acepte como auténtico, o alterar la integridad
de un mensaje que ya ha sido enviado. Para darle autenticidad a los mensajes que Alicia
envia ellos utilizan un esquema de auntenticacion sin secreto; de este modo, comparten
entre si una llave secreta, previamente establecida. Se supone también que no es de interés
mantener en secreto la informacion enviada. Con la ayuda del esquema, Beto es capaz de
saber si un mensaje que ha recibido fue modificado, y rechazarlo si es el caso.

En un esquema de autenticacion sin secreto se tienen dos problemas principales: obte-
ner la minima probabilidad de que un mensaje insertado por un intruso sea aceptado
como auténtico y mantener la mayor diferencia de cardinalidad entre el espacio de llaves
y los mensajes (el producto de los elementos del espacio fuente y el espacio de etiquetado),
considerano el espacio de llaves con menor tamano.

Definicién 4.1.1. [20] Un esquema de autenticacion sin secreto es una tupla

A=(S,T,.K,&),

donde S es el espacio fuente, 7 es el espacio de etiquetas, K es el espacio de llaves y
E = (ex)rex es el espacio de reglas de cifrado o codificacion S — T .

Un transmisor y un receptor acuerdan una llave secreta k& € K. Siempre que un elemento
s € § deba ser enviado, los participantes proceden de acuerdo al siguiente protocolo:

H Alicia Beto H

evalua t = ex(s) € T
y envia el par m = (s,t) m recibe m' = (s',t'),
evalua t” = e (s') € T.
Sit' =t”, entonces acepta a §,
de lo contrario, rechaza a m/’.

Nota: m es la dupla que se envia y s es el mensaje en claro

Tabla 4.1: Protocolo para enviar un elemento s € S.

El canal de comunicacién es ptiblico y un intruso puede realizar ataques de personificacion
y sustitucion. Las probabilidades de éxito del intruso para estos ataques son respectiva-
mente,

P ma FERla) =0
(s,1)ESXT ||
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k — t " = t/
() ESXT (s/.4)E(S—{s)xT [{k € K| e(s) = t}]

Se tienen las siguientes cotas generales para Py y Pg [L1]:

1 1
Pr>—vyPs==,
7] 71

ya que |T|P; > Ztefrw = 1. En forma andloga para Ps. Por lo tanto el

objetivo es tener P; y Ps lo mas cercano posible a

1
s

4.2. Antecedentes a los esquemas propuestos

Antes de introducir los esquemas de autenticacién se definen algunos conjuntos en los
anillos de Galois, los cuales forman parte de los espacios de los esquemas de autentica-
cién dados mas adelante. Utilizando la funcion traza, funciones resilientes y la funcion de
Gray se define una funcién sobre estos conjuntos, la que serd una regla codificacién. En
particular, se encuentra la distancia de Hamming entre dos vectores sobre un un campo
finito; para esto, se utiliza la isometria dada en el teorema 2.4.5, pues los elementos son
dados inicialmente en el anillo de Galois correspondiente. Finalmente, se prueban algunas
propiedades de la funcién traza, necesarias en las pruebas implicadas en la construccién
de nuestros esquemas.

Recordemos que s,m,n € Z*, ¢ = p™, con p un ndmero primo, y que S = GR(p®, mn),
R = GR(p°,m), donde S es extension de R.

Sea f : S” — S una funcién t-resiliente. Para r € Z*, r > 1 arbitrario, se definen
los siguientes conjuntos:

s—2
L= {Zﬁpi | (ro,....,rs—2) € Tf '}
1=0

So = S*U{0}, Sy :=(S*U{0})", Sy := L.
Note que

1So] = (¢" = 1)g" " + 1,8 = [(¢" — )g* " + 1], |Ss| = ¢" .

Denotemos S = {(sg, $1, $2) € Sp X S1 X Sa | (s0,51) # (0,0), we(b) < %}

o
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Tambien para cada s = (sg, $1,52) € S y cada w € p*~' R, considere la funcién

Vs 2 S = R, & — v (2),

donde

Vs () = Try(sof(x) + s12) + s2 + w.

Por 1ltimo,

s—1 nsr+1 s(nr+1)

Jo T e g,

Us = (us,w)prsflR € (Fg

A continuacién se demuestra el siguiente resultado, en donde se considera la extensién
S sobre Ry la extension R sobre Z,s. Nétese la importancia de la funcién de Gray y cémo
se relaciona la distancia de Hamming y la distancia homogénea.

Proposicién 4.2.1. [20] Sea dy la distancia de Hamming sobre el espacio vectorial
]ng(mﬂ) y f:S" — S una funcion t-resiliente. Dados dos puntos

so = (500, 510, 520), 51 = (So1, 511, 521) € S

arbitrarios con sy # s y wy, w, € p* LR arbitrarios, se cumple la siguiente iqualdad:

dH(“So,woa u81,w1) = qsm(qkl - 9872)-

Demostracion. Sea sy = sg — S1 ¥y wy = wy — wi. Entonces, aplicando la definicion de
distancia de Hamming y el hecho de que la funcién de Gray es una isometria se tiene
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dH(“So,wmushwl) = Z At (P (Vsg,u0 (), (D('USLUH (2)))

TER”

= Z dH(Uso,wo (1')7 Vs, (x))

TER"

= Z wh(vso,wo ($) — Usyun (ZE))

TER"

= Z W, (05271112 ([L’))

TER”
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1 .T’f'm(rOUSQ,wQ(‘L'))
s—1 s—2 2 ————— 2L~
= Y e X A
T"‘m("'O'USQ wo (z))
snr s—1 Y- —
= ¢ (¢ - ——E >

:cEST ro€ER—pR
. snr( s—1 s—2
= ¢ (¢ —q¢7)

q ro€ER—pR zeST

de la cadena de igualdades se obtienen dos casos:

- Trmn(rgsgef(z)+rgsioz)

]_ I Trm('rowg) I Trm('ro 5992) i
—— E e e E (&

pS

1. Si (sg,81) # (0,0), como f es t-resiliente y x +— T'rp,,(rsioz) es una funcién balan-

ceada, se sigue que

At (Usg s Usy o) = ¢ (¢°H = ¢°72).

2. Si (so,51) = (0,0), entonces

dH(uSO,wov u517w1> = Z wh(/USQan () = Z wh (S22 + w2)

reST zeST

ya que Sgp +wy € R — p* IR,

=q

Notese que en la proposicién anterior se aprecia la importacia de que los pesos de

Hamming de s y s11 sean menores o iguales a t/2.

Sean S = GR(p®,mn) y R = GR(p®, m) como antes. Los siguientes resultados respecto

a la traza seran de utilidad.

Lema 4.2.1. Sean SR yTr, : S — R la funcion traza, n > s. Sir € Ryx €S, x # 0.

Entonces existe s € S* tal que T'r,(zs) = r.



50 CAPITULO 4. ESQUEMAS DE AUTENTICACION Y FUNCION DE GRAY

Demostracion. Expresemos ¢ = p™. Se divide la demostracion en los siguientes casos:

1. Suponga que x es unidad.
Recordemos que

S| =q¢"",y |R| = ¢,

luego
|S| _ qsn _ . s(n—1)

@-qs q )

es el ntimero de elementos en S que son preimagenes de r. Por otro lado, [p*~1S| = gls=n

es el niimero divisores de cero de S. Por lo tanto, ya que ¢*™ 1) > ¢*=Y" si n > s, entonces
existe un elemento s’ € S* tal que Tr,(s") = r, por lo que existe un elemento s € S* tal
que Try,(xs) =r.

2. Suponga ahora que z es un divisor de cero.
Sea r = 1'p*~!. Nétese que v = p'a’, 1 < i < s — 1, donde 2’ es unidad. Luego se tie-
ne que Tr,(z) = p' - Tr,(z'). Por el caso anterior sabemos que existe s € S* tal que

Trp(sz') = r'p*~~1. Entonces, Tr,(xs) = p'Tr,(sz’) = r'p*~! = 7.

Por los casos anteriores se concluye la prueba.

0
Corolario 4.2.1.1. Sea z € S, x # 0. Entonces eziste s € S* tal que Tr,(zs) = 0.
Demostracion. La afirmacién es un caso particular de la proposicion 4.2.1. O
Corolario 4.2.1.2. Sea x € S, © # 0. Entonces existe s € S* tal que
Tra(zs) € pP 'R —{0}.
Demostracion. La afirmacion es un caso particular de la proposicion 4.2.1. ]

Ahora se presenta el algoritmo de un esquema general de autenticacion:
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Algoritmo 4 Esquema general de autenticacién.

Entrada: primo p, enteros m,n,s € Z*, g = p™.

Salida: Mensaje del autenticador: Aceptar el mensaje o Rechazar el mensaje.
1: Alicia y Beto comparten la llave k € K;

2: Alicia envia el mensaje m = (s,t) a Beto, con s texto en claro;

3: Beto recibe el mensaje m’ = (s',t') e inicia el proceso de autenticacion;

4: aut < Autenticador(m); // Aplicacién de la funcién autenticador al mensaje m
5. if aut = m’ then

6: imprimir: Aceptar el mensaje;

7: else

8: imprimir: Rechazar el mensaje;

9: end if

10: Eva elige una llave k' € KC;

11: Eva envia el mensaje m’ = (s',t') a Beto e inicia el proceso de autenticacion;
12: if aut’ = m’ then

13: imprimir: Aceptar el mensaje;

14: else

15: imprimir: Rechazar el mensaje;

16: end if

Note que un inconviente que presenta este esquema es el hecho de que existe la posi-
bilidad de que la llave que elija Eva (de manera aleatoria) coincida con la llave secreta
de Alicia, por lo que Beto aceptara cualquier mensaje que le envie Eva o cualquiera que
mande Alicia y que altere Eva.

4.3. Esquemas propuestos

Se presentan dos esquemas, el primero de ellos es derivado del esquema elaborado en 2018,
Ku, Morales y Tapia ([20]). En ese trabajo se construye un esquema de autenticacién con
probabilidades Pg y P; éptimas. Sin embargo, un inconveniente es el tamano y forma de
los espacios, principalmente el espacio fuente el cual es complejo y poco practico. Deriva-
do de estos espacios, la prueba de biyectividad entre el espacio de llaves y las reglas de
codificacién, posteriormente definidas, es larga y tediosa, aproximadamente ocho hojas.
Ademas de que el espacio fuente en este trabajo es de mayor tamano, lo que hace una
mayor diferencia respecto al espacio de llaves; por otro lado, también se simplifica su es-
tructura lo que genera un esquema accesible y una prueba de biyectividad entre llaves y
reglas de codificacion relativamente sencilla. Finalmente en nuestro primer esquema tam-
bién se alcanzan los valores minimos para P; y Ps.
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El segundo esquema simplifica atin mas el primero, pues se prescinde de un parametro, el
cual reduce el tamano del espacio de llaves y mantiene el tamano del espacio fuente, por
lo que se obtiene una mejor comparacién entre estos. La prueba de inyectivad es reducida
a dos casos, de tres que tiene el primer esquema. Ademds, que la probabilidad de perso-
nificacién para este esquema también alcanza su valor minimo.

En cada uno de los esquemas, primero se analiza el caso particular con caracteristica
p? v posteriormente el caso general. El modo natural como se fueron obteniendo los re-
sultados, y que ademéas permite una mejor comprension de estos.

4.3.1. Esquema 1: caracteristica p?

Derivado de los resultados hasta ahora obtenidos de la seccién, se muestra un caso parti-
cular del esquema de autenticacién, es decir, se considera como p? a la caracteristica en
los anillos de Galois Sy R antes definidos.

Considérese la siguiente extension:

S = GR(p?,mn)
|
R = GR(p*,m)
|
Z,2

Sea f:S" — S una funcién t-resiliente, ¢ — 1 un nimero par, n > 2y
So = 8" U{0}, S :=(S*U{0})", Sy :=Tg.
Definimos el primer esquema:
Ay = (S8, T,K,E).

S :={(s0, 51, 82) € So x S1 x Sa | (s0,51) # (0,0), wg(b) < £}, el espacio fuente,

» 7 :=T,, el espacio de etiquetas,
» K :=Zpme, el espacio de llaves,

E = (er)rex, ek : S = T, s — ex(s),er, = mp(us), las reglas de codificacion, 7 la
funcién proyeccion, esto es, mg(us) es la k-ésima entrada de u,
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donde para cada s = (sg, s1,52) € S y cada w € pR, se define la funcién

Vs 2 5" — R, & — v (2),

Vs () = Try(sof(z) + s12) + s2 + w,
s = (B(0s0(7)))aesr € (FDT

2nr4+1 2(nr+1)

Us = (us,w)wGpR c (Fg>q = FZ

Note que

[Sol = (¢" = 1)¢" + 1,151 = [(¢" = 1)g" +1]", [S2| = ¢.

En este esquema se desean encontrar las cotas P; y Ps. Para esto es necesario probar
algunos resultados, entre éstos, la prueba de inyectividad, la cual serd dada por casos.

La funcién de Gray ® para este caso adopta la forma:

D . R — Fg
ag +aip — apcy+ aicy ’
donde

Co = (0757“'76(171)7
C1 = (1,,1)

Teorema 4.3.1. La funcion H : K — &, dada por H(k) = ey, es inyectiva.

Demostracion. La demostracion del teorema sera dada considerando tres casos.
Se compararan todas las coordenadas de u, considerando la longitud de u, por partes,
para esto dividimos en los siguientes casos:

Caso 1: Considere dos coordenadas de ®(vs,,(z)), con z € S”.

Si elegimos un elemento fijo (sg, s1) € Sy x S; y aplicando el lema 2.4.1 se tiene
D (vs(2)) = P(Trp(sof(x) + s12) + 52+ w) = P(Try(sof () + s12) + $2) + P(w).

Note que agcy tiene todas sus entradas distintas si ag # 0, ayc; tiene sus entradas iguales,
luego agcy + a1y posee todas sus entradas distintas si @y # 0.

Por lo anterior, si T'r,(sof(x) + s1x) = ag + a1p, entonces existe dy € Sy, de modo que
Tro(sof(x) + s12) + do = ag + bg + a1p, en donde by # 0 si ag =0y by = 0 si ag # 0.



54 CAPITULO 4. ESQUEMAS DE AUTENTICACION Y FUNCION DE GRAY

Tomando ahora el elemento (sg,s1,dy) € S y aplicando la funcién de Gray se tiene
O (Tru(sof(x) + s1x) + s2 + dy) + P(w) tiene todas sus coordenadas distintas. Resultado
que concluye la prueba del caso 1.

Caso 2: Se elige una coordenada de ®(vs,(z)) y una de ®(vg,(y)), donde z,y € S,
Denotemos como ®,(-) la I-ésima proyeccién de ®(-). Consideremos como un primer sub-

caso la misma coordenada | en ®(vg,(z)) y en ®(vs,,(y)). Supongamos también que
x; —y; # 0, la i-ésima entrada de x — v.

Por el corolario 4.2.1.2, existe s’ € S* tal que T'r,((z; — y;)s’) € pR — {0}. Denotemos
Try(z;s’) = ao +arp y Tru(yis’) = by + bip,

entonces
(ao — bo) + (a1 — b1)p € pR — {0},

por lo que ag — by = 0, a; — by # 0. Por lo tanto Tr,,(z;8") # Tr,(y;s"). Ahora, si tomamos
al elemento

(80, 81,52) = (0,(0, ..., s,...,0),0) € S,
con s’ en la i-ésima entrada. Entonces

C1(Vsw(7)) = Pu(Trn(z;8") + Qi(w) 7# S(Trn(y;s") + Po(w) = Pulvsw(y)).

Como el segundo subcaso, consideremos ahora a la k-ésima entrada de @ (v, (7)) y la
t-ésima entrada de ®(v,,,(y)). Por el corolario 4.2.1.2 existe s" € S* de modo que

Tra((zi —yi)s) € pR — {0}
Si

Tro(zs’) = ap+ap y Try(yis’) = bo + bip,

entonces, de forma similar al caso anterior,

Trop(xis') = ap+arp y Tro(yis’) = ap + bip, ar # by.

Tomando al elemento (s, s1,s2) = (0, (0,...,s',...,0), —ap) € S, se tiene

O (V5w () = Cr(Trn(a1p)) + Pr(w) # Co(Tr(b1)) + Pe(w) = Py(Vs,w(y))-

Nétese que si u € pS, entonces ®(u) = uyc; posee todas sus entradas iguales. Por lo tanto,
se concluye la prueba de este caso.

Caso 3: Sean wg, w; € pR, con wy # w;. Este caso se divide en: v =y y x # y.
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Suponga que x = y. Si se elige una misma coordenada para ®(vs ,, (2)) y para @ (v, (y)),
y como ®(wy) # P(ws), luego se tiene el resultado deseado.

Por otra parte, si se toman coordenadas distintas k y ¢t de ®(Tr,(sof(z) + s1z) + wp)
vy ©:(Trn(sof(y) + s1y) + wy) respectivamente. entonces por el corolario 4.2.1.1 existe
s' € 8™ tal que Trp(x;s") = 0 (si x; = 0 se tiene el mismo resultado). Si

Trp(z;s') = Trp(yis’) = ag + ayp,

luego, se elige al elemento (sg, s1,52) = (0, (0, ..., s, ..,0), —ag) € S. Por lo que

D (Vs.y (7)) = Prlarp) + Pr(wo) # Pr(arp) + Pr(wr) = (v, ())-

Notese que —ag € Ts ya que ¢ — 1 es un nimero par.

Supongamos ahora que x # y y considere coordenadas iguales, @ (Vs () ¥ Pi (Vs (¥))-
Por el corolario 4.2.1.1 se puede elegir ' € S* de manera que Tr,((z; — y;)s') = 0, es
decir, T, (x;8") = T'r,(y;s"). Si elegimos al elemento

(80,51, 82) = (0,(0,...,5,...,0),0) € S
se obtiene

D (V3,00 (y)) = Cr(Trn(s2)) + Cr(wo) 7 Pr(Trn(sy)) + Pr(wr) = Pp(vsu (y)).

Consideremos finalmente coordenadas distintas k y ¢ en @ (vsw,) ¥ Pt(vs, ). Usando el
corolario 4.2.1.1, se puede elegir ' € S* tal que Tr,((z; — y;)s') = 0. Podemos escribir

Trn(x;s') = Tr,(y:s') = ap + arp.

Por lo que si tomamos el elemento (s, s1,$2) = (0, (0, ..., s, ...,0), —ag) € S se obtiene la
desigualdad,

D (Vs 0 (7)) # P(Vs i, (¥))-

Los casos tratados anteriormente demuestran el teorema.
O]

La prueba para hallar las probabilidades P; y Pg son similares a la tratada en [19], por
lo que damos por hecho este resultado.

Teorema 4.3.2. Sea Aj el esquema de autenticacion propuesto. Entonces

1 1
P]:—yPS:—.
q q
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4.3.2. Esquema 1: caso general, p°

Aqui se considera el caso general del esquema 1 :
Sea f:S" — S una funcion t-resiliente, ¢ — 1 un niimero par, n > sy

So = S*U{0}, Sy = (S*U{0}), Sy i={ro+ri+ - +rsop* | r0,...,75 2 € Tr}.
Definimos el esquema 1, caso general:

As = (S, T,K,€E).
S :={(s0,51,52) € So x S1 X Sa | (s0,51) # (0,0), wr(b) < £}, el espacio fuente,

T :=TF,, el espacio de etiquetas,

» K= Zysmr+n), el espacio de llaves,

E = (er)rex, ek : S = T, s +— ex(s),er, = mp(us), las reglas de codificacion, 7 la
funcién proyeccion, esto es, mi(us) es la k-ésima entrada de u,

donde para cada s = (g, 51,52) € S y cada w € p* 'R, se define la funcién

Vsap 0 ST = R, x> v (),

Vs () = Try(sof(x) + s12) + S2 + w,
Usw = ((I)(US,w(m)))mEST € (]FZH

US = (usvw)prR E (]Fgé‘*l)qsnr+l o ]ng(mw»l).

)anT' 7

Note que
S0l = (¢" — 1)q"* ™" + 1,181 = [(¢" — 1)g"* " + 1], 9| = ¢* .

En este esquema buscamos demostrar la inyectividad de la funcién H : K — £ que
toma mas importancia que el esquema anterior ya que este es un caso general, para luego
determinar cotas éptimas para las probabilidades de personificacién y sustitucion.

Ademds, como generalizacién del esquema anterior, si p es un nimero primo, s, m,n € Z™,
s,m,n>1yq=p™. Sin > s, entonces

q">q,
luego tomando reciprocos y multiplicando la desigualdad por ¢*" se tiene

SN sn

q q
e > 7 .
Ahora presentamos la demostracion del teorema anterior para el caso p®, con s > 1.
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Teorema 4.3.3. La funcion H : K — &, dada por H(k) = e, es inyectiva.

Demostracion. Comparamos las coordenadas de ug considerando la longitud de u, por
partes, para esto dividimos en los siguientes casos:
Caso 1: Consideramos dos coordenadas distintas de ®(vs,,(z)), con x € S”.

Se toma un elemento (sg, s1) € Sy x 51 fijo. Si a € Sy, entonces

a=ap+ap+---+as3p "+ a,_op°

y al aplicar la funciéon de Gray se obtiene la suma de vectores

P(a) =apco +aicr + -+ - + As_3Cs—3 + Us—2Cs—2.

Sean k,j € Z*, k > j los enteros asociados a las entradas a comparar, por lo que tenemos
los siguientes casos:

= Si k — j no es un multiplo de ¢, elegimos a € S5 tal que as_s # 0, por lo que las dos
coordenadas de ®(a) son diferentes.

» Si k— j es un multiplo de ¢ de manera que ¢ < k —j < ¢, i € {0,1,...,s — 2},
basta tomar a € Sy de modo que a; # 0, donde | = s —2 — i y asi ®(a) tiene
coordenadas diferentes.

» Sik—j=¢! tomando a € Sy con ay # 0 se tiene que ®(a) posee coordenadas
diferentes.

Ahora, si Tr,(sof (1) + s12) = ag + -+ + app® + -+ + as_9p* 2 + a,_1p°~ %, con a; € Tk,
entonces existe s, = —ag —ap+ -+ sppt — - —as_9p* 2 € Sy (va que ¢ — 1 es par) de
modo que

Tro(sof(x) + s12) + 83 = appk + as_1p* " si ap #0

1

Tro(sof(x) + s1x) + s9 = sipk + as_1p° " si ax = 0.

Por lo que si w € p*" 'R y empleando el lema 2.4.1 se tiene

O(Trn(sof (z) + s17) + 55 + w) = ©(arp®) + P(as1p”") + P(w)

O(Try(sof () + s17) 4 55 + w) = D(s3p") + P(as_1p* ") + (w).

Y debido a que k € {0,...,s — 2}, por las observaciones al inicio del caso se obtiene el
resultado deseado.

Caso 2: Considere una coordenada de ®(vg,(x)) y una de ®(vs,(y)), donde z,y € S
con r # y.
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Tomemos la misma coordenada k en ®(vg,,(x)) y en ®(vg,,(y)). Como x —y # 0, luego
x; — y; # 0, entonces existe s € S* tal que Tr,(s'(z; —y;)) € p* 'R, y si

Tro(s'e;)) =ag+ap+--+ as_1p° y Tro(s'y;)) =bo+bip+ -+ bs_1p° L,

entonces

(CLO - b(]) + (CLl - bl)p + -+ (CLS,1 - bsfl)p871 S p571R o {0}7

por lo que ag = by, luego p((ay —by) + (ag — bo)p+ - -+ (as_1 — bs_1)p*?) € p* 'R — {0},
es decir, (a; —by) + (ag —ba)p+ -+ + (as_1 — bs_1)p* 2 € pP 2R — {0} y en consecuencia
a; — by = 0. Repitiendo el proceso se tiene que (as_2 — bs_2) + (as_1 — bs_1)p € pR — {0},
por lo que as_o — bs_o = 0, esto implica a;_1 — bs_1 # 0. De lo anterior se sigue que

Tro(s'e;) = ag+ a1p + -+ - + as_op” > + as_1p**

Tro(s'y;) = ap+ap+ -+ + as_op® > + bs_1p* .

Por lo tanto ®(T'r,,(s'z;)) # ®(Tr,(s'y;)). Si se toma al elemento

(So, 81,52) = (O, (O, ...,S/, ,O),O) S S,

se tiene

D(vsw(r)) = Pp(Trn(ws)) + Pr(w) # Cu(Trn(sy)) + Pr(w) = P(vsw(y))-

Consideremos ahora a la k-ésima entrada de ®(v;,, (7)) y la t-ésima entrada de @ (vs ., (y))-
La prueba es similar al subcaso anterior con la excepcion de tomar al elemento

(s0,81,52) = (0,(0,...,s",...,0), 89) € S,

donde sy = —ag — a1p — - - - — as_op° 2. De esta manera se tiene que

O (vs,0(7)) = Pu(Trn(as1p™ ™)) + Cp(w) # Po(Trn(bs—1p™™)) + Pe(w) = @4(vs0(2))-

Caso 3: Sean wp, w; € p* 'R, con wy # w,. Este caso se divide en dos subcasos: # =y y
Suponga que x = y. Primero se elige una coordenada de ®(v; ., (z)) y una de ®(vs , (v)).
Por el corolario 4.2.1.1 existe s’ € S tal que Tr,((z; — y;)s’) = 0, es decir,

Tro(z:s") = Trp(y:s').
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Sea el elemento (so, s1,52) = (0, (0, ...,5,...,0),0) € S, luego Pr(wy) # Pr(w;), obtenien-
do asf el resultado deseado.

Ahora tomemos coordenadas distintas k y t de @ (s, (7)) ¥ Pr(vs,w, (¥)) respectivamente
y denotemos

Tro(ws') = Tro(yis') = ap + arp+ -+ + as_op® > +as_1p* .

Sea el elemento (0, (0, ...,s',..,0), —ag — a1p — -+ — as_op* %) € S, entonces

P (Vs () = Pi(as-1p" ") + Pi(wo) # Pe(as—1p" ") + Pe(w1) = Py(vsw, ().

Por otra parte, suponga que x # y y considere coordenadas iguales de ®(vgu,(2)) ¥
D (V5.4 (). Luego podemos tomar s’ € S* de manera que

Trn,((z; —y;)s') =0,

esto es, Tr,(x;8") = Tr,(y;s"). Si se toma al elemento

(80, 51, 82) = (0,(0,...,5,...,0),0) € S

se tiene que

D (Vs (7)) = Pr(Trn(s7)) + Pi(wo) 7 Pe(Trn(sy)) + Pe(wr) = Pe(vsw (y))-

Finalmente considere coordenadas distintas k y ¢ en @y (vs.y) v Pt(vswy ). Sea s’ € S
tal que Try,(z;8') = Tr,(y;s') = ap + a1p+ - - + as_1p° . Si se elige al elemento

(807 81752) = (O, (07 vy S, ‘“70>7 —ap — Mmp — - a5_2ps_2) €S
se obtiene ®(vg (7)) # P(Vsa, (¥)).

Los casos tratados anteriormente demuestran el teorema.

]

Note que en el presente esquema el espacio S se encuentra formado por tres conjuntos de
sencilla estructura, los cuales poseen cardinalidad ya conocidas. De esta manera obtenemos
espacios simples y como consecuencia también se tiene una demostracién relativamente
sencilla de la inyectividad.

La prueba para hallar las probabilidades P; y Ps son similares a la tratada en [19], por

lo que damos por hecho este resultado.

Teorema 4.3.4. Sea A, el esquema de autenticacion propuesto. Entonces

1 1
P]:—yPS:—.
q q
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4.3.3. Esquema 2: caracteristica p’

Este esquema de autenticacion, a comparacion del esquema 1, prescinde del elemento w
en el ideal pR. Simplificando de este modo ain mas los espacios de este y la prueba de
inyectividad a dos casos. Al igual que en el esquema anterior, consideramos inicialmente
la caracteristica p? de los anillos de Galois R y S.

Sea f: 5" — S una funcién t-resiliente, ¢ — 1 un nimero par, n > 2y
So :=8*U{0}, Sy :=(S*U{0})", Sy :=Tg.
Definimos el esquema 2, caso p? :
By := (S, T,K,€E).

S :={(s0, 51, 52) € So x S1 x Sa | (s0,51) # (0,0), wg(b) < %}, el espacio fuente,

» T :=T,, el espacio de etiquetas,

s = Zq2<m+1>71, el espacio de llaves,

E = (er)res e+ S = T, s = ex(s), er, = mr(us), las reglas de codificacién, 7 la
funcién proyeccion, esto es, m(us) es la k-ésima entrada de wus,

donde para cada s = (sg, s1,82) € S y cada w € pR, se define la funcién

vs: 8" = R, x — vs(x),

vs(x) = Tro(sof(x) + s17) + 52,

2nr 2(nr+1)—1

us = (P(vs(2)))sesr € (FHT = FE
Note que

S0l = (¢" = D¢" + 1, [S1] = [(¢" = D)g" +1]",[52| = ¢-

Ademds considere al elemento us = (®(vs(x)))zesr, donde u, € Fgwnﬂ)*l. Ya que este

esquema suprime el ideal pR en la funcién vs y como |pR| = ¢, entonces se tiene que
2(rn+1)—1 . ,

us € Fi , es decir, se reduce el nimero de entradas de us.

La siguiente prueba de correspondencia uno a uno entre el espacio de llaves y las re-

glas de codificacién se reduce a solo dos casos en este esquema.

Teorema 4.3.5. La funcion H : K — &, dada por H(k) = ey, es inyectiva.
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Demostracion. La demostracion serd dada en dos casos:

Caso 1: La prueba es similar a la del teorema 4.3.1 del esquema 1, caso p?. Considere
dos coordenadas de ®(vs(z)), con z € S".

Si elegimos un elemento fijo (g, s1) € Sy X S;

O (vs(z)) = ©(Tro(sof(x) + s12) + s2) = ®(Trp(sof(x) + s12) + S2).

Note que agcy tiene todas sus entradas distintas si @y # 0, @;c; tiene sus entradas igua-
les, luego agcy + aycy posee todas sus entradas distintas si ag # 0.

Por lo anterior, si Tr,(sof(x) + s1x) = ag + a1p, entonces existe dy € Sy, de modo que
Tr.(sof(z) + s12) + do = ag + by + a1p, en donde by # 0 si ag =0y by = 0 si ag # 0.

Tomando ahora el elemento (sg, s1,dy) € S y aplicando la funcién de Gray se sigue que
O(Trp(sof(x)+ s1x) + s2+ dp) tiene todas sus coordenadas distintas. Resultado que con-
cluye la prueba del caso 1.

Caso 2: Se elige una coordenada de ®(vs(x)) y una de ®(vy(y)), con z,y € Sy = # y.

Sea ®y(-) la k-ésima entrada de ®(-). Considere primero la misma coordenada k en
O(vs(2)) y en D(vs(y)).

Por el corolario 4.2.1.2 existe s’ € S* de modo que Tr,((x; — y;)s') € pR — {0}, donde
x; —y; # 0. 81 Try(x;8") = ag + arp y Tr,(y;s') = by + bip, entonces

(ap — bo) + (a1 — b1)p € pR — {0}.
Luego ag — by = 0y a; — by # 0, asi que Tr,(zs) # Tr,(ys).

Si se elige (so, $1,52) = (0, (0, ..., s,...,0),0) € S se tiene

D (vs(2)) = @p(Tra(;5)) # Pu(Trn(yss)) = Pr(vs(y)).

Por otra parte, considérese a la k-ésima entrada de ®(vy(x)) y la t-ésima entrada de
O (vs(y)). El lema 4.2.1.2 garantiza la existencia de s € S* tal que

Tr((zi —:)s') € pR —{0}.

Si Trp(z;s') =ag+arp y Trn(yis’) = bo + bip, entonces ag — by = 0y a; — by # 0, esto
es
Trn(2is') = ag +arp y Tro(xis’) = ag + bip,
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y al tomar (s, s1,s2) = (0,(0,...,s,...,0), —ag) € S se obtiene

i (vs(2)) = Pr(arp)) # Pi(bip) = Pe(vs(y)).

Los casos tratados demuestran el teorema.

Uno de los puntos mas importantes en un esquema de autenticacion es encontrar las cotas
para las probabilidades P; vy Pg, mas ain, que estas cotas sean minimas. En el siguiente
teorema P; alcanza su valor minimo.

Teorema 4.3.6. Sea B, el esquema de autenticacion propuesto. Entonces

1
P =-.
q
Demostracién. Ya que la caracteristica del anillo de Galois R = GR(p?,m),q = p™ es p?,

entonces ®(a) = Gpco+ayc1, con a € R, a = ag+ a;p. Por ser T'r, balanceada , conocemos
el numero de elementos de S™ que proyectan a cierta imagen.

Sea t € [F,, un elemento constante, y la expresién p-adica a = ag + a1p € R de todos
los elementos del anillo de Galois R.

1. Sea ag # 0 fijo. Si se consideran todos los elementos a; € Tg, entonces se tienen g
elementos del anillo de Galois R que satisfacen 7y (agco + @1c1) = t, para cualquier
ke {l,...,q}. Yaque |Tr| = q y |Tr — {0}| = g — 1, luego se tienen (¢ — 1)q
iméagenes igual a t. El resultado anterior se obtiene al considerar todas las posibles
combinaciones de los dos sumandos cuando aq es distinto de cero.

2. Si ag = 0, entonces de los g posibles elementos a; en Tg, s6lo uno de ellos satisface
mr(@pco + ajcy) =t para toda k € {1,...,q}. Notese que los demds elementos a; no
obtienen ninguna imagen igual a ¢, por tanto se tienen ¢ imagenes adicionales igual
a t. Estas imagenes se consideran como un caso independiente, por lo que se suma
a la cantidad anterior. Asi, se tienen ¢ imdgenes igual a t al considerar todos los
elementos del anillo de Galois.

Las observaciones anteriores son validas para todos los elementos en R repetidos una
sola vez. Ya que se tienen [ elementos tal que

LS
S
S
i
N

{z € 8" | Tro(sof(z) + s12) + 82 = ag + aip}| = 1 = =—5 =4
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2

Entonces ¢? - | = ¢*"", es el niimero de elementos de K que mandan la proyeccién de u, a

t.
Dado que
k =t
P g LEEK els) =1}
(s,)ESXT ||
entonces ) .
q nr
PI q2nr+1 = q

Por lo que el teorema queda demostrado.

4.3.4. Esquema 2: caso general, p°

Presentamos ahora el caso general del esquema 2. Lo denotamos B,. El suprimir un
parametro respecto al esquema A, genera un analisis mas profundo del comportamiento
de la funcién de Gray al probar el valor minimo de la probabilidad P;.

Sea f : S” — S una funcion t-resiliente, ¢ — 1 un ntimero par, n > sy
So == 5" U{0}, S1:= (S*U{0})", Sy :={ro+ri+ - +reop”? | ro,71..., 750 € T}
Definimos el esquema 2, caso p* :
Bs:= (S, T,K,E).
S :={(s0,51,52) € So x S1 X S | (s0,51) # (0,0), wr(b) < £}, el espacio fuente,

» 7 =T, el espacio de etiquetas,

s = qu(mﬂ)fl, el espacio de llaves,

E = (er)rer, ex = S = T, s — ex(s), er = mp(us), las reglas de codificacion, 7 la
funcién proyeccién, esto es, mi(us) es la k-ésima entrada de us,

donde para cada s = (sg, 51, $2) € S se define la funcién

vs: 8" = R, x — vs(x),

vs(x) = Trp(sof(z) + s12) + s,
s = (B(0,(2)))sesr € (FY )™ = Ff

s(nr+1)—1

Note que
1Sol = (¢" — 1)g" + 1,191 = [(¢" — 1)g" + 1]", | S| = ¢" .

El siguiente resultado es la generalizacion del teorema 4.3.5 para una caracteristica arbi-
traria para lo anillos de Galois S y R definidos anteriormente.



64 CAPITULO 4. ESQUEMAS DE AUTENTICACION Y FUNCION DE GRAY

Teorema 4.3.7. La funcion H : K — &, dada por H(k) = e, es inyectiva.

Demostracion. La demostracion se divide en dos casos:
Caso 1: Comparamos dos coordenadas distintas de ®(vs(x)), con z € S”.

Sea (sg, $1) € Sp X S1 y recordemos que si a € S,

a=ag+ap+ -+ as_sp° > + as_op® >

@(CL) = 5000 +ajc; 4 -+ 63736573 + as_9Cs_9.

Sean k,j € Z" con k > j las entradas a comparar,

= Si k£ — 7 no es un multiplo de ¢, basta elegir a € Sy con a,_s # 0; asi las dos
coordenadas de ®(a) son distintas.

» Sik—j es un multiplo de ¢ con ¢ < k—j < ¢t i€ {0,1,...,s — 2}, entonces se
toma a € Sy con a; # 0, donde | = s —2 —i. Luego ®(a) tiene coordenadas distintas.

» Sik—j = ¢* ! entonces se elige a € Sy, ag # 0. En este caso ®(a) posee coordenadas
diferentes.

Si Tr,(sof(x) +s12) = ag+ -+ app® + -+ as_op* 2+ as_1p* !, con a; € Tk, entonces
existe un elemento sy = —ag — a;p + -+ + sppt — - —a,_9p* 2 € Sy, (ya que p— 1 es
par) tal que, si ay # 0

Trp(sof(x) + s1x) + so = agpk + as_1p*

y si a, = 0, luego
Tro(sof () + s12) + 89 = sipk + a,_1p* .

De esta manera

O(Try(sof () + 512) + s2) = P(arp”) + P(as_1p"")

O(Trp(sof () + s12) + 89) = D(s}p") + P(as_1p° ).

Como k € {0, ...,s — 2} y por lo discutido al inicio del caso se obtiene el resultado.

Caso 2: Consideramos una coordenada de ®(vs(z)) y una de ®(vy(y)), donde z,y € S
con T # y.

Primero considere la misma coordenada k en ®(vs(x)) v en ®(vs(y)). Como x — y # 0,
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por el corolario 4.2.1.2 existe s’ € S* tal que Tr,(s'(z; —y;)) € p 'R — {0}, =, — y; # 0,
y si se denota Tr,,(s'z;) = ag+aip+---+as 1p* 'y Tro(s'y;) =bo+bip+---+bs_1p* L.
De manera similar a las pruebas anteriores se tiene que a; = b;, j € {0,...,5s — 2}, ¥
as—1 # bs_1. De este modo ®(T'r,(s'x;)) # ®(Tr,(s'y;)), luego, si se elige

(80, 51, 82) = (0,(0,...,5,...,0),0) € S,
entonces se sigue que Py (vg(z)) # Pr(vs(y)).
Considere la k-ésima entrada de ®(vs(x)) v la t-ésima entrada de ®(vs(y)). Del parra-

fo anterior se deduce que

Tro(se) = ag+ap+ -+ as_op™ 2 + ag_1p*"

Trn(slyi) = ap + a1 p +- a5—2ps_2 + bs—lps_l-

Por lo tanto, si se elige al elemento
(50,51,82) = (0,(0,....8,...,0), —ag —a1p — - -+ — as_op* 2) €S
se obtiene el resultado deseado.

Los casos tratados prueban el teorema. O

Antes de calcular la probabilidad P;, hacemos un analisis del nimero de entradas de
la imagen de la funcién de Gray igual a un valor t € F, (campo correspondiente al anillo
de Galois R = GR(p®,m)). Este analisis se realiza considerando la forma p-ddica de los
elementos del anillo de Galois R, es decir, la imagen de Gray de los elementos de la forma
a=ay+ap+ -+ as_op® 2+ a,_1p° !, donde a € R. En particular se analizan los
sumandos de ®(a), donde ®(a) = Goco + @11 + - + As_2Cs—2 + Ts—1C5—1.

Teorema 4.3.8. La suma de cualquier subconjunto del conjunto de vectores {co,c1,...,Cs_2}
de la funcidn de Gray es de la forma [[PCo(c))]g-r—1, [PCi ()] g1, -, [PCqm1(€])] =1 ]
GE€TR, 1=0,...,9—1, (o =0, en donde ¢; y ¢, son el ultimo y peniltimo sumando, en
orden creciente de los indices, respectivamente, y ¢ = [[0]s-i-2, [€]gs-t=2, ..., [€7 ] pom1-2]
tal que P(i(c)) = [Glgs—r—2 + [¢))g-r-1,1=0,...,¢— 1.

qr7

Demostracion. Procedamos por induccién.

Si se tienen dos sumandos:
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Considere la suma de dos vectores arbitrarios: ¢; y ¢, j < 4, j € {0,...,s =3} y
ie{l,...,s—2}. Sabemos que

¢ = [[O]qsfﬂ‘*% [é]qsﬂ'*?v R [gq_l]q“j’ﬂ j

q]

¢ = [[0]gpi2, [€lgomi-zy oo (€7 gomima]

Notese que

e L [P P L e i
| .,

1

Lo que nos indica que cada vector [(],s—j-2 de ¢; tiene exactamente ¢* 7~ veces la longitud

del vector ¢,. De este modo si ¢ € Tg, luego cada suma,
[C](]S*j*2 + [d]qiﬂ*l = [[C + O]qsf“% [C =+ g]q“i*% < [C + £q71]q57i72i|qi—j—1

permuta los vectores de longitud ¢*~~2 de ¢}, repitiendo esta permutacién de los elemen-

tos de ¢}, ¢! veces.

De todo lo anterior,

5 + € = [[PO()] gty [PE()] st -, [PE ()] os]

P¢(c)) = [Clgs-i—2 + [6]]gimi-1 = [[€ 4 0)gs=i-2, [ + Elgrmi=z, .., [C + €T gomi2]
Cef{0,&,..., &1

Supongamos ahora que se tiene la suma de k — 1 vectores (sumando en orden creciente
respecto a los indices) del conjunto {cq, ¢1, ..., cs 2} de vectores de la funcién de Gray, en
donde el pentltimo vector es r y el ultimo es (:

Se sabe que

Por otro lado supongamos que

q'r‘

et a = [[PO()] et [P gty [Pl ()] g=rm]

donde {0, (1, ...(;—1} = Tr. Observe que la expresion de la suma es el resultado de aplicar
las permutaciones cada vez que se realiza la suma de un vector.
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Veamos que al sumar un k-ésimo vector (un vector ¢,) a toda la suma anterior se tiene
la misma expresiéon de permutacion, en este caso de los vectores ¢

el [ [P RN 1) Y ) I
| )

q’l‘
. /
Cv - |:|:[Cv]qv—l—1:| P :| .
q qq qr

Por lo tanto al efectuar la suma ---+c¢, +¢ + ¢, :

luego

[1PO( =1, [P g, [PGa (D], + H[Cﬂqqu} }

qr

De ¢ vectores [c,], cada uno de ellos permuta sus elementos de longitud ¢*~v=2, ¢v='~*
veces para cada uno de los ¢ vectores de la forma [¢],s-1-2, ¥ € Tg, de cada uno de los
vectores

[PO(c))], [PG(e)]; - - - [PGg-1(ch)].

l—r—1_r 1

Todo esto se repite ¢ q" = ¢! veces. Por lo tanto,

cod et = [[PO(PO(E))goie1, [PEPC(E) ot - [PETH(PCyr (€)))]gomis]

q

De donde se tiene la prueba del teorema, por el método de induccién.

[]

Corolario 4.3.8.1. Sea R = GR(p*,m) y c = cy,c1,...,Cs_2 los primeros s — 2 vectores
de la funcion de Gray. Entonces en la suma de a lo mds s — 2 de ellos se tiene que todo
elemento t € F, se encuentra en ¢*~% entradas.

Demostracion. Consideremos una suma finita tal que los vectores ¢, y ¢; corresponden al
ultimo y penultimo indice en orden creciente de los sumandos respectivamente.

Por el teorema anterior, ya que el vector resultante esta conformado por la permutacion
de los vectores [(],s—i—2 de ¢, y ¢, es igual a

/
CfU — |:[C’Uj|q”_l_1i| 9
q¢—m1qq a

C; = [[O]qsfv72, [g]qsfv72, RN [gq_l]q37v72:| .

Entonces el nimero de entradas igual a un valor ¢t € F, es igual a ¢° 2, ya que cada

elemento [(],s—v—2 de ¢} se repite ¢"~'"1¢""""1qqq" = ¢¥ veces. O

q

en donde
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Ahora se demuestra que B tiene la probabilidad P; minima para el caso general que
considera cualquier caracteristica para los anillos de Galois S'y R definidos anteriormente.

Teorema 4.3.9. Sea B, el esquema de autenticacion propuesto. Entonces

P2

q

Demostracion. Por el corolario 4.3.8.1 se tiene que en la suma de a lo mas s — 2 vectores
de ¢ = cg,c1,...,cs o de la funcién de Gray, todo elemento ¢ € F, se encuentra en ¢*2
entradas. Por otro lado, si un elemento a = ag + a1p + -+ + as_2p* 2 + a,_1p° ' € R,
entonces ®(a) = Aoy + @1¢1 + -+ + s—2Cs—2 + Ts_1C—1 € ng_l. Por lo que para tener
el nimero de imdgenes ®(a) igual a un valor ¢ € F, para todo elemento a en R es nece-
sario considerar los posibles valores que pueden tener los coeficientes ag, a1, ..., as_2, as_1 :

Consideremos inicialmente las combinaciones posibles que se pueden tener para s — 1
sumandos, sin tomar en cuenta el caso cuando ay = a; = -+ = as_s = 0, y sin considerar
el ultimo sumando @,_1,

Nétese que se tienen qq*2-qq* 2-q¢* 2+ +-q¢* > —1 = (¢ ' —1) - ¢°~? entradas que coin-
ciden. Se puede observar que se resta el caso cuando @; = 0, para toda i € {0,...,s — 2}.

Ahora, si se considera el término a,_qc,_1, se tienen las siguientes observaciones:

1. Si la suma de los primeros s — 1 sumandos es distinta de cero, entonces el niimero
de combinaciones aumenta a (¢°~ ' —1)-¢*2-q¢ = (¢°~' — 1) - ¢°7!, ya que se tienen
q elementos a,_; distintos.

2. Si la suma de los primeros s — 1 sumandos es igual a cero, entonces se tendra
unicamente el término @s_;c,—;. Como existe as_; € F, tnico tal que a,_; = ¢,
entonces se tiene un vector con ¢°~! entradas igual a t. Note que el resultado obtenido
se debe sumar al del punto anterior, ya que este caso no depende de los demas
sumandos, sélo de as_ic,_1, por lo que las combinaciones posibles son

(qs—l o 1) X qs—l + qs—l — q25—2‘

Lo anterior es valido para todos los elementos en R repetidos una séla vez, y como en wu,
cada elemento de R se repite | = ¢ veces, luego existen ¢*™ 72 elementos en K que
mandan la proyeccién de ®(v;) al elemento ¢.

SNr—s

De esta manera tenemos que la probabilidad de personificacion es
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Py

ke Klens) =1} _ gt

|]C’ qsrn—l-s—l

.
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Resultados

1. Se obtuvieron un par de algoritmos para encontrar polinomios moénicos basicos pri-
mitivos.

El primero encuentra todos los polinomios moénicos basicos primitivos de grado m
en Z,s, para un valor s dado. Para ésto, utiliza su defincién, es decir, analiza si cada
polinomio dado tiene un elemento primitivo en el anillo de Galois GR(p®, m) sobre
Zys. El segundo algoritmo, dado un polinomio ménico primitivo sobre Fyn, y dado
un entero positivo s, encuentran todos los levantamientos de Hensel, los cuales son
polinomios ménicos bésicos primitivos sobre Z,» para cada s <s.

2. Ya obtenido un polinomio moénico basico primitivo, un tercer algoritmo encuentra
los elementos del anillo de Galois correspondiente.

3. Tablas de los polinomios obtenidos.

4. Se tiene la implementacion de un esquema general de autenticaciéon sin secreto sobre
campos finitos: se simula a Alicia mandando un mensaje (el cual consta de un texto
en claro y una etiqueta de autenticacién) a Beto, En este caso, Beto al corroborar
el mensaje lo acepta como auténtico. Por otro lado, un adversario, Eva, inserta un
mensaje en el canal de comunicacién, texto en claro distinto al de Alicia. Al pasar
por el proceso de autenticacion, Beto rechaza el mensaje. Se considera un campo
base F,, ¢ = p™, y una extensiéon de grado n, teniendo asi el campo F,» en la punta
de la torre.

5. Se obtuvieron dos esquemas de autenticacion.

El primero de ellos, simplifica el espacio fuente del esquema propuesto por Ku,
Morales y Tapia ([21]). Obteniendo de este modo mas elementos en el espacio fuente
en nuestro esquema. La forma del espacio y propiedades de la traza permitieron una
prueba relativamente sencilla y méas corta de la correspondencia uno a uno entre
el espacio de llaves y las reglas de codificacién del esquema. En este esquema se
obtuvieron los valores minimos para P; y Ps.

El segundo esquema reduce q veces el tamano del espacio de llaves respecto al primer
esquema y mantiene el tamano del espacio fuente, obteniendo de esta manera una

71



72

RESULTADOS

mayor diferencia entre estos espacios. En este esquema es de recalcar la importancia
del anélisis del comportamiento de las imagenes de la funcion de Gray, desde el punto
de vista de los sumandos que componen la forma de sus imédgenes. Este analisis fue
finalmente importante para la obtencién del valor minimo en la cota P; de este
esquema.

Todos los algoritmos fueron implementados en la plataforma SageMath. El lector
que lo desee consultar los archivos de los algoritmos empleados en este trabajo puede
hacerlo consultando la pagina:

https://drive.google.com/drive/folders/1XvUcdfTjS9K{d02zy bkT1—RICz5iY oL?usp =
sharing



Conclusiones

En este trabajo se estudiaron los anillos de Galois, estructuras algebraicas que pueden
ser generadas por polinomios monicos bésicos irreducibles y polinomios basicos primiti-
vos. Nosotros nos enfocamos en estudiar estos tultimos, ya que generan al conjunto de
Teichmiiller, el cual a su vez permite dotar a los elementos de un anillo de su expresion
p-adica, lo que hace posible emplear la funcién de Gray. Al estudiar estos polinomios
basicos primitivos, estudiamos la estructura de los anillos de Galois.

Por otro lado, la funcién de Gray nos genera un puente entre los anillos de Galois y
los campos finitos correspondientes. Siendo una relacién, la isometria entre la distancia
homogénea sobre los anillos y la distancia de Hamming sobre los campos correspondien-
tes. En nuestro caso, respecto a los esquemas, nos permitié tener elementos del espacio
fuente sobre un anillo de Galois, y las etiquetas de los esquemas sobre un campo finito.

Los esquemas aqui tratados simplificaron operaciones respecto al esquema tratado por
Ku, Morales y Tapia, manteniendo las probabilidades de P; y Ps minimas, para el caso
del primer esquema, y para el segundo tinicamente se determiné el valor minimo de la cota
de la probabilidad de personificacién. Ademas de que se hizo un anélisis mas profundo de
la funcion de Gray.

En conclusién, a pesar de que los anillos de Galois han sido estudiados desde el siglo
pasado, desde hace algunas décadas han resultado ser de gran utilidad en el area de la
criptografia, en este caso, en esquemas de autenticacion, por lo que se considera necesario
continuar con el estudio de éstos.
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Trabajo a futuro

1. Generalizar el algoritmo de Hensel para polinomios bésicos primitivos de cualquier
grado.

2. Algoritmo que permita encontrar polinomios moénicos basicos primitivos sobre anillos
de Galois GR(p®, m), m > 1, es decir sobre extensiones de Z,s, utilizando el lema
de Hensel.

3. Obtener una férmula para determinar la forma p-adica de un elemento de un anillo
de Galois, dada la expresion aditiva de ésta.

4. Determinar el valor minimo de la cota de la probabilidad de personificacion para el
esquema 2.

5. Construir un esquema, utilizando las funciones aqui tratadas, para la elaboracion
de esquemas de autenticacion con secreto.
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