CENTRO DE INVESTIGACION Y DE ESTUDIOS AVANZADOS DEL

InsTITUTO POLITECNICO NACIONAL

Unidad Zacatenco

Departamento de Computacion

Plataforma de Experimentacion Criptografica Basada

en Geometria Algebraica

Tesis que presenta

Eliver Pérez Villegas

para obtener el Grado de

Maestro en Ciencias en Computacion

Director de la Tesis:

Dr. Guillermo Morales Luna

Ciudad de México Agosto, 2017






Dedicatoria

A Dios

Por haberme permitido llegar hasta este punto y haberme dado salud para lograr mis objetivos, ademas
de su infinita bondad y amor.

A mi padre Eliver

Gracias por habernos educado asi. Estoy orgulloso de ser como soy y eso te lo debo a ti. Te amo papa.
A mi madre Maria

Por siempre creer en mi. Por haberme formado como un hombre de bien, y por ser la mujer que me dio
la vida y me ensefi6 a vivirla. A quien agradezco enormemente su amor incondicional Te amo mama.
A mi abuela Ma. Luz

Una de mis mas grandes inspiraciones para seguir superandome dia con dia. Gracias por tu amor
incondicional, donde sea que estés, te amaré por siempre.

A mi novia Alondra

A quien amo con todo mi corazén y me ha acompariado hasta el final, siempre apoyandome en cada
paso que damos juntos.

A Andrea Lizetth

Quien siempre me apoyo en cada paso que di en este nuevo logro, aunque ya no este presente, hoy
logro llegar a cumplir una meta mas que ambos teniamos.

A mi abuela Oralia

Por tu paciencia, por el amor que me has dado y por tu apoyo incondicional en mi vida. Gracias por
llevarme en tus oraciones porque estoy seguro que siempre lo haces.

A mi familia

A mis hermanos Martha Alicia, Alexis y Jayro que con su amor me han ensefiado a salir adelante, y

siempre han estado ahi para mi cuando mads los necesito. Los amo con todo mi corazén.

III






Agradecimientos

Primero que nada a mi familia, que es mi mas grande inspiracién para seguir logrando cada
una mis metas que me propongo.

Agradezco al Consejo Nacional de Ciencia y Tecnologia (CONACyT) por haberme brindado el
apoyo econdmico, permitiéndome el haber culminado mis estudios de posgrado.

Agradezco al Dr. Guillermo Morales por la oportunidad de asesorar mi trabajo de tesis, por sus
consejos y todos los conocimientos transmitidos; a mis sinodales Dr. Luis Gerardo de la Fraga y
Dr. Feliti Sagols por sus correcciones oportunas, gracias por haberse dado el tiempo de revisar mi
trabajo de tesis.

Al M.C.A. Hector Flores Gutierrez, que ha sido como un padre para mi y sin su apoyo tal vez
no me hubiera sido posible llegar hasta aqui.

Al Dr. Hector Diez Rodriguez, quien nunca dejo de insistir en que continuara con mis estudios
de maestria.

A Sofia Reza por su amabilidad y por apoyarme cuando méas necesitaba de alguien.

Finalmente, gracias al Centro de Investigacion y Estudios Avanzados del Instituto Politécnico
Nacional, en especial al Departamento de Computacion por haberme permitido formarme en lo

personal y académico.

Gracias a todos.






Resumen

La criptografia de clave publica es utilizada dia a dia a la hora de compartir cualquier tipo de
informacion utilizando canales inseguros. A la fecha, en la practica algunos de los esquemas mas
utilizados son RSA, ElGamal y los basados en curvas elipticas, los cuales siguen siendo resisten-
tes a ataques utilizando nuestro computo actual. Sin embargo, en una computadora cuéntica esta
criptografia ya estaria rota gracias al algoritmo de Shor para resolver el problema de factorizacion
y el del logaritmo discreto en tiempo polinomial. Por esta razon es que se han estado estudiando
otros esquemas criptograficos que sean capaces de reemplazar los esquemas utilizados hoy en dia
siendo resistentes a ataques empleados desde una computadora cuantica. Una de esas alternativas
es la criptografia sobre varias variables que ha sido de gran interés en los ultimos afios, debido a
que resolver sistemas de polinomios de grado dos con mas de dos variables ha sido demostrado ser
un problema NP-dificil, por lo que dicho paradigma criptografico cae entre los esquemas de cripto-
grafia post-cuantica. Uno de los problemas de esta criptografia es que las claves tiendan a ser muy
grandes, las claves publicas siendo sistemas de ecuaciones de grado dos en varias variables y las
claves privadas parejas de transformaciones afines en espacios vectoriales sobre un campo finito.
Presentamos una plataforma de experimentacién llamada MQCrypto que incorpora las imple-
mentaciones de un total de diez esquemas de criptografia sobre varias variables, en MQCrypto
es posible generar instancias de claves de cada uno de los esquemas y utilizarlas para realizar pro-
cesos de firma y verificacion. De igual manera se propone una manera de representar y codificar
tanto las claves publicas y las privadas con la que se logra una significante reduccion en su tamario

comparandola con la representacion usual de las mismas instancias.
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Abstract

Public key cryptography is used in day to day communication when transferring data through
insecure channels. Nowadays, some of the most used cryptographic schemes in practice are RSA,
ElGamal and based on elliptic curve, being resistant to attacks with our actual computing resour-
ces. However, when quantum computing becomes a reality, these schemes would turn to be insecu-
re, as Shor published in 1994 a quantum algorithm capable of solving the factorization and discrete
logarithm problem in polynomial time. Hence, some cryptographic schemes capable of supporting
attacks from a quantum computer have been widely studied. One of those cryptographic schemes
is Multivariate Cryptography, whose security relies in solving a system of multivariate polyno-
mials over a finite field. Multivariate cryptography has been of great interest in recent years, due
to the fact that solving systems of quadratic n-variate polynomials has been proven to be NP-
hard, falling in the category of post-quantum cryptography schemes. So far, every multivariate
cryptography scheme proposed has been broken. One disadvantage of multivariate cryptography
is related to the keys size, producing such big keys compared to the ones from RSA or ECC, the
public key being a system of quadratic n-variate polynomials and the private key containing two
affine transformations on vector spaces over a Galois field. We present a system called MOQCry -
pto which contains the implementation of ten multivariate cryptography schemes and is capable
of generating keypairs from each of them, that can be used for signing and verifying signatures.
Furthermore, an encoding using Abstract Syntax Notation One structure is presented to repre-
sent instances of this last problem with reduced sizes. The encoding is shown to be significantly

reduced compared with the conventional polynomial representation of the same instances.
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CariTULO

Introduccion

“To me, mathematics, computer science, and the arts are all
insanely related. They’re all creative expressions.”

Sebastian Thrun

Hoy en dia el ser humano tiene una gran dependencia de los sistemas electronicos para almacenar
o enviar informacién de un lugar a otro, sin embargo, se suelen utilizar canales de comunicacién
y medios de almacenamiento inseguros, existiendo asi la posibilidad de que un adversario (una
entidad distinta al remitente y destinatario) sea capaz de interceptar la comunicacion y asi obtener
informacién que puede ser considerada valiosa.

Es por esto, que la criptografia se ha vuelto una parte esencial en este tipo de comunicaciones, pro-
porcionando asi otro nivel de seguridad, en el que el adversario tendra que resolver un problema
cualquiera dependiendo del esquema criptografico que se esté utilizando para de esta manera ob-
tener la informacion en claro. Como ejemplo, RSA! es un esquema de criptografia asimétrica que
basa su seguridad en el problema de factorizacion en el cual teniendo un nimero n es necesario

encontrar sus factores primos p y ¢, donde n suele ser un nimero gigantesco.

1.1. Motivacion

El problema de factorizar un nimero entero en sus factores primos es la base de seguridad del

esquema de criptografia asimétrica RSA [44], mientras que el problema del logaritmo discreto es

!'Propuesto por Ron Rivest, Adi Shamir y Len Adleman



la base de seguridad del protocolo de intercambio de claves Diffie-Hellman [12] y de los esquemas
de criptografia asimétrica ElGamal [17] y la criptografia de curvas elipticas [33]. En el problema
del logaritmo discreto se tiene un grupo multiplicativo G de orden finito n y un generador g € G,

el problema consiste en, dado un h € G encontrar un x € [0,...,n — 1], tal que h = g*.

Debido a la seguridad que pueden proporcionar considerando el computo con el que se cuenta hoy
en dia, los criptosistemas mencionados anteriormente son de los més utilizados para mantener las
comunicaciones seguras, ya que aun no existe una manera de resolver en tiempo polinomial tanto
el problema de factorizacion como el problema del logaritmo discreto con nuestros recursos de
computo actual. Sin embargo, un gran inconveniente es que estos dos problemas pueden resolverse

en tiempo polinomial por medio del algoritmo de Shor [47] en un hipotético computador cuantico.

Matsumoto e Imai propusieron el primer esquema criptografico que basa su seguridad en resolver
sistemas de polinomios cuadraticos sobre varias variables (problema M Q) en 1988 [35]. A partir
de ahi han surgido varios esquemas criptograficos que basan su seguridad en el problema MQ 'y

el problema de isomorfismo en polinomios.

Estos tipos de esquemas criptograficos han sido de gran interés en los ultimos afios debido a que
encontrar soluciones a estos sistemas ha sido demostrado que es un problema NP-dificil [29], por
lo que dicho paradigma criptografico cae entre los esquemas de criptografia post-cuantica. Aunque
hasta la fecha no existe un esquema propuesto que no haya sido quebrantado y se encuentre puesto

en practica.

Existen algunas herramientas que nos permiten probar la robustez de estos criptosistemas, una de
esas herramientas es PolyBoR1 [4] (Polynomials over Boolean Rings),elcuales
una biblioteca desarrollada en C++ que provee una interfaz en Python y esta incorporada en el
sistema de algebra computacional SageMath. PolyBoR1i utiliza bases de Grébner para resolver
sistemas de ecuaciones polinomiales con soluciones booleanas. Debido a falta de mantenimiento,
PolyBoRi puede llegar a ser removido en un futuro del sistema de algebra computacional Sa-

geMath.

Para probar si un esquema criptografico es seguro, es necesario contar con una plataforma en la
que se puedan realizar algunas pruebas de ataques. Al igual que con algunas implementaciones
de dichos esquemas en las que sea posible construir instancias reales del problema para posterior-

mente ser atacadas.
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1.2. Planteamiento del problema

En un campo finito, de orden ¢ = p¥, donde p es un primoy k € Z>1, los polinomios con soluciones

booleanas se realizan como elementos del anillo cociente

Fq[:cl,...,xn]/@%—xl,...,xi—xn>

donde los coeficientes son [0,1] y por las condiciones impuestas, se tiene que 22 = ;.

En un protocolo criptografico de autenticacion existen dos entidades, el Probador P y el Verificador
V.

P posee dos claves,

Py - La clave publica

P, - La clave privada

P, debe de construirse facilmente a partir de P, pero P, no debe ser recuperable a partir de .
Este protocolo consiste de desafios y respuestas, donde las respuestas correctas deben de ser cons-
tructibles a partir de P, solamente por aquel que tiene acceso a la clave privada, y los desafios
son constructibles a partir de la clave publica P, cualquier verificador V' conoce la clave publica y
puede construir sus desafios y solo aquel que conozca la clave privada correspondiente puede pro-
porcionar las respuestas correctas. V' debe aceptar o rechazar las credenciales o pruebas aportadas
por P.

Las claves publicas son polinomios cuadraticos en un anillo de polinomios K[X] del tipo
n n n n
FX) =" ayXiX;+ ) biXi+ > ¢ X;+d
i=1j=1 i=1 j=1

Las claves privadas son puntos en las variedades algebraicas correspondientes.

P, se construye a partir de las transformaciones afines 5 : K* — K"y T : K" — K",
Pb =To Pp oS

El probador cuenta con un conjunto de polinomios P y para este conjunto de polinomios los con-
juntos que lo satisfacen nos dan una variedad algebraica.
Los desafios pueden ser puntos en la clave privada que satisfagan alguna condicién. Por ejemplo,

un desafio puede ser, pedir que en un determinado sector nos den ciertos valores fijos, entonces



habria que ver en la variedad cual es esa traza y dar cualquier punto, y esa seria la respuesta al
desafio, la persona que quiera suplantar al probador, tendria que calcular esa variedad algebraica,
y eso puede ser dificil. La introduccion de las funciones afines es con el fin de disfrazar el pro-
blema. Conociendo las transformaciones afines S y T' se puede resolver facilmente el sistema de
polinomios con las condiciones que se generarian los desafios. Pero el que no conozca esas trans-

formaciones se encuentra con un problema computacionalmente dificil.

Descripcion del problema

Es necesario contar con una plataforma de experimentacioén para criptografia sobre varias varia-
bles, que cuente con implementaciones de algunos de estos esquemas en los que sea posible crear
instancias reales de claves publicas y privadas y puedan ser utilizadas para realizar operaciones de

firma, verificacién, cifrado y descifrado.

Dos problemas principales para quebrantar este tipo de esquemas criptograficos son el problema

MQ y el problema de isomorfismo en polinomios.

Problema MQ

Problema M Q (polinomios cuadraticos sobre varias variables)

Entrada: Un conjunto de polinomios cuadréaticos F' = (f1,..., fn) C K[z1,...,x,):

A(X1, .. X)) = zn: zn: ) X X + zn: bV X; + zn: VX +d
i=1 j=1

i=1 j=1

fo( X1, X)) = Zn: zn: o) X X + zn: B X; + zn: X +d

=1 j=1 i=1 j=1

Fu X, X)) = 30 Tl XX+ 30X+ Y X 4 d
=1

i=1 j=1 j=1

y un vector y= (y1,...,Ym) € K™

Salida: Un vector x= (z1,...,2,) € K" (si existe) tal que



1.2. Planteamiento del problema 5

fl(xl,. . .,xn) =11

fo(z1,.. . 2n) = y2

fm(xlw . 'axn) = Um

Problema de isomorfismo en polinomios

Problema de isomorfismo en polinomios
Entrada: Dos conjuntos de polinomios cuadraticos P = (p1,...,pm), P = (0}, ...,p),) C
Klz1,. .., 2]

Salida: Transformaciones lineales S, T (si existen) talesque P =T o P’ 0 S

Propuesta de solucion

Se desarrollé una plataforma basada en OpenSSL que cuenta con las implementaciones de al-
gunos esquemas criptograficos que basan su seguridad en el problema M Q y de esta manera es
posible realizar generaciones de claves publicas y privadas de esquemas de criptografia sobre varias

variables, y con ellas realizar operaciones de firma, verificacion, cifrado y descifrado.

Estado del arte

Desde el afo 1985 se han sugerido [13] trabajar con esquemas de clave publica en el que la clave
publica sea dada como un conjunto de ecuaciones cuadraticas sobre varias variables (o de un grado
superior) sobre un campo finito K de caracteristica pequena.

En la conferencia Eurocrypt de 1988, T. Matsumoto y H. Imai [35] propusieron el esquema de
cifrado y firmas digitales C* o M I el cual esta basado en sistemas de polinomios cuadraticos sobre
varias variables. El hecho de que estuviera basado en este tipo de sistemas polinomiales llamoé tanto
la atencién que fue propuesto para ser utilizado como un estandar por el gobierno Japonés [13].
Sin embargo, poco antes de la seleccion final en 1995, M I fue roto por el francés Jacques Patarin
haciendo uso de un ataque algebraico que utilizaba ecuaciones de linearizacion [38].

Este podria haber parecido el fin de M I, sin embargo el criptosistema propuesto por Matsumoto
e Imai trajo consigo una idea matematica totalmente nueva la cual seria explorada y ampliamen-

te extendida. Han aparecido algunas variantes de M [ como lo es Hidden Field Equations (HFE)



propuesto por Jacques Patarin en la Eurocrypt de 1996 [13] siguiendo la idea del criptosistema de
Matsumoto e Imai, sin embargo HFE ya ha sido roto empleando mas de un ataque conocido.

Otra propuesta basada en la idea de M I fue SFLASH [9] el cual en 2001 fue seleccionado como
candidato por la NESSIE (New European Schemes for Signatures, Integrity and Encryption) y final-
mente en 2004 fue aceptado para ser utilizado en tarjetas inteligentes, aunque unos anos después
este esquema fue roto. SFLASH es una variante de C*~~ que a su vez es una variante de C* y es
el inico esquema criptografico basado en sistemas polinomiales sobre varias variables que ha sido
puesto en practica hasta la fecha.

Quartz es otra variante de C* propuesta por Patarin y Courtois en 2001 [8]. Una de las partes
interesantes de Quartz es que produce firmas muy cortas y no existe un método conocido para
vulnerar este esquema ain. Sin embargo, a pesar de que ain no ha sido quebrantado, éste no es
utilizado en la practica, y esto se debe a que su tiempo de respuesta es muy largo, tomando cerca
de 11 segundos para generar una firma [42]. Con un tiempo de respuesta tan largo deja de ser
una alternativa para poder ser utilizado para fines practicos, ya que 11 segundos no es un tiempo
aceptable.

Existen algunas herramientas de algebra simboélica que nos permiten probar la resistencia de este
tipo de esquemas criptograficos. PO1yBoR1 [4] es una plataforma que fue desarrollada en C++
y utiliza computos de bases de Grobner para resolver sistemas de ecuaciones polinomiales sobre
anillos booleanos. POlyBoR1 provee una interfaz en Python para poder trabajar con el, de
igual manera puede ser utilizado en el sistema de algebra computacional SageMath. PolyBo-
Ri esta desarrollado utilizando Python 2 y no se le ha dado mantenimiento a esta plataforma
ultimamente por lo que se cree pudiera ser removido de SageMath maés adelante. En el 2015,
PolyBoOR1 cambi6 su nombre a BR1Al en un movimiento para actualizar la plataforma, sin
embargo, la plataforma parece no tener avances y hasta la fecha se encuentra ain en manteni-

miento.

1.3. Objetivos y contribuciones

Objetivo general

El objetivo principal de este trabajo de tesis es desarrollar una plataforma de experimentacion crip-
tografica que cuente con las implementaciones de esquemas de criptografia sobre varias variables

y sea capaz de generar instancias de claves de cada una de ellas para realizar operaciones de firma
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y cifrado.

Objetivos particulares

Para lograr el objetivo general se espera cumplir con los siguientes objetivos particulares:

1. Desarrollar una estrategia de busqueda de polinomios de manera que se pueda encontrar

una instancia dificil mientras que la clave publica no sea tan larga.

2. Generar instancias del problema que resulten intratables por las herramientas actuales de

algebra simbdlica como PO1yBoOR1 o el sistema desarrollado en esta tesis.

3. Probar implementaciones de algunos esquemas de criptografia sobre varias variables, para

analizar su incorporacion en la plataforma de experimentacion.

4. Realizar las implementaciones de algunos esquemas de criptografia sobre varias variables

para posteriormente ser incorporados a la plataforma de experimentacion.

5. Ofrecer un sistema con capacidad para ser ejecutado de manera eficiente en equipos de

computo que cuenten con diferentes recursos.

Contribuciones

La principal contribucion de este trabajo de tesis es la construccion de una plataforma de expe-
rimentacion criptografica que incorpora las implementaciones de un total de diez esquemas de
criptografia sobre varias variables, en la que siete de ellos son de diversos autores mientras que
las tres restantes son implementaciones propias. Con estos esquemas es posible generar parejas de
claves para posteriormente ser utilizadas en procesos de firma y verificacion.

La plataforma cuenta con una sintaxis similar a la de OpenSSL tanto para la generacion de las
claves, como para el proceso de firma y verificacion.

Ademas se propone una estrategia para compresion de polinomios de tal manera que se pueda a su
vez generar instancias imposibles de resolver mediante las herramientas computacionales actuales

en un tiempo aceptable mientras que las claves publicas no sean tan largas.



1.4. Organizacion de la tesis

Tomando en cuenta este primer capitulo en el que se aborda la motivacién, el planteamiento del
problema, la propuesta de solucién y los objetivos, esta tesis consta de un total de 6 capitulos.

En el capitulo 2 se introducen algunos conceptos basicos necesarios para comprender este trabajo
de tesis. Se tratan algunas definiciones, tales como las bases de Grobner y como es que éstas pueden
ser calculadas asi como las pruebas de conocimiento nulo.

Posteriormente en el capitulo 3 se introduce la criptografia sobre varias variables (Multivariate
Cryptography), como se componen las claves publicas y privadas, el primer esquema de este tipo
que fue introducido por Matsumoto e Imai en 1988. De igual manera se presentan algunos esque-
mas que ya han sido quebrantados.

En el capitulo 4 se presenta una propuesta para la codificacion en ASN.1 de las claves de la cripto-
grafia sobre varias variables. El propdsito de la codificacion es el de reducir el tamarfio de las claves,
siendo que este es un problema en este tipo de criptografia.

El sistema propuesto se presenta en el capitulo 5. Este capitulo contiene los detalles del disefio del
sistema que ha sido implementado. De igual manera se presentan algunos resultados de pruebas
realizadas en las que tomando en cuenta los esquemas implementados y sus construcciones se
modificaron sus nimeros de variables y polinomios para asi analizar el crecimiento de las claves
producidas por cada uno de ellos. Finalmente, el capitulo 6 presenta las conclusiones y el trabajo

a futuro.



CariTULO

Conceptos preliminares

‘T am always doing that which I cannot do, in
order that I may learn how to do it.”

Pablo Picasso

En este capitulo se introducen algunos conceptos basicos que seran utilizados con frecuencia en
esta tesis, esto con el fin de facilitar al lector la lectura de este documento. Se definen las bases de
Grobner y su utilidad para el calculo de puntos en variedades algebraicas en sistemas de polinomios
cuadraticos sobre varias variables. El material de este capitulo ha sido tomado de los libros 11, 13,

36, 48, 26, 32, 34].

2.1. Conceptos algebraicos

Definicién 2.1.1. (Funcién de Euler) Paran > 1, ¢(n) denota el niimero de enteros en el intervalo
[1,n] que son primos relativos de n, es decir, cualesquiera m € [1,n], tal que mcd(m,n) = 1. La

funcion ¢ se llama la funcion de Euler.
Algunas propiedades de la funcién ¢ son las siguientes:
1. Sip es primo, entonces ¢(p) =p — 1

2. La funcioén de Euler es multiplicativa. Es decir, si med(m, n) = 1, entonces ¢(mn) = ¢(m) -

¢(n).
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3. Sin=p{'ps*--- pzk es la factorizacion en nimeros primos de n, entonces

s=n(1- D) (1 1) (1- 1)

Definicion 2.1.2. (Operaciéon binaria) Una operacion binaria x sobre un conjunto G es una
funcion

GxG—-G

Una operacién binaria es asociativa si,Va,b,c € G
ax (bxec)=(axb)xc
Una operacién binaria es conmutativa si,Va,b € G
axb=bxa

Definicion 2.1.3. (Monoide) Una estructura matematica formada por un conjunto no vacio G y

una operacion binaria (G, X) se dice ser un monoide si satisface las propiedades de:
» Asociatividad.Va,b,c € G,a x (bxc) = (a xb) X c

= Existencia del elemento identidad. 3\e € G, tal que¥Va € G se cumple queaxe = eXx a =

Qa.

Definicion 2.1.4. (Grupo) Una estructura algebraica formada por un conjunto no vacio G y una

operacién binaria X se denomina grupo, si ademas de ser un monoide satisface las siguientes propie-

dades:
s Cerradura.Va,be G,a xb € G.

» Existencia de inversos.Va € G,3d’ € G, tal que a x o' = a' x a = e, siendo e el elemento

identidad.

Definicién 2.1.5. (Grupo Abeliano) Un grupo (G, x ), es un grupo abeliano, si ademas de cumplir

las propiedades de un grupo, también es conmutativo, tal que Va,b € G,a x b =b X a.
Ejemplo 2.1.1. El conjunto de los numeros enteros con la operacién suma (Z, +), es un grupo:

= Cerradura. La suma de dos nimeros enteros da como resultado otro nimero entero.
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» Asociatividad. Para cualesquiera a,b,c € Z,a + (b+c¢) = (a +b) + ¢

= Existencia del elemento identidad. Para cualquier entero a, se tiene que a+0 = 0+4a = a,

por lo tanto 0 es el elemento identidad en el grupo (Z, +).

= Existencia de inversos. Para cualquier ndmero entero a existe un elemento —a, tal que

a+ (—a)=(—a)+a=0.

» Conmutatividad. Para todo a, b € Z, se cumple que a + b = b + a, por lo tanto (Z, +) es

un grupo abeliano.

Definicion 2.1.6. (Orden del grupo) Sea G un grupo, el orden del grupo es la cardinalidad de G
y se denota como |G|. Si el orden de G es un niimero finito, G se dice ser un grupo finito. Para cada

elemento g € G, el orden de g, esta definido como el niimero m mas pequerio para el cual

gr=gx--xg=e
—_—
m veces
Si|G| = oo, entonces no existe un entero m para el cual g € G satisfaga la condicién anterior y g se

dice ser de orden infinito.

Ejemplo 2.1.2. El conjunto Z,, con la operacién suma médulo n, forma un grupo de orden n.
El conjunto Z,, con la operaciéon producto médulo n no es un grupo, debido a que no todos los
elementos tienen inversos multiplicativos. Sin embargo, el grupo Z}, que incluye a todos los en-
teros m € [1,n] tal que, mcd(m,n) = 1, si es un grupo de orden ¢(n) con la operaciéon producto

moédulo n y 1 es el elemento identidad.

Definicién 2.1.7. Una manera de denotar a un grupo es (G, +, 0) que se suele llamar grupo aditivo,
0 es el elemento identidad en G, el inverso para todoa € G es —a € G, el orden de a esm y se denota
como

ma=a-+---+a
~—_——

m veces
a(G,-,1) selellama el grupo multiplicativo, 1 es el elemento identidad, el inverso para todoa € G

esa! € G yel orden de a esm y se denota como

m veces
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Definicion 2.1.8. (Anillo) Un anillo es una estructura matematica formada por un conjunto R con

dos operaciones binarias (R, +, -,0,1) que satisface las siguientes propiedades:
» (R,+) es un grupo abeliano, Va,b € R,a + b = b+ a, con 0 como el elemento identidad.
» El producto - es asociativo, es decir, Va,b,c € R se cumple quea - (b-c) = (a-b) - c.

= Elproducto - es distributivo sobre la suma +. Es decir,Va,b,c € R,a-(b+c¢) = (a-b)+(a-c)
y(b+c)-a=(b-a)+ (c-a).

(R\{0}, ") es cerrado y asociativo bajo el producto, ademas de la existencia del elemento iden-

tidad, siendo 1 el elemento identidad.
El anillo es un anillo conmutativo sia X b = b X a, para todo a,b € R.

Ejemplo 2.1.3. El conjunto de los nimeros enteros Z bajo la suma y el producto es un anillo

conmutativo.
Ejemplo 2.1.4. El conjunto Z,, con la suma y producto médulo n es un anillo conmutativo.

Definicion 2.1.9. (Campo) Un campo es una estructura matematica formada por un conjunto F y

dos operaciones binarias (F,+, -) que satisface las siguientes propiedades:

» (F,+) es un grupo abeliano donde 0 es el elemento identidad, tal que para cualquier elemento

a€elF,a+0=a.

= (F\{0},-) es un grupo abeliano donde 1 es el elemento identidad, tal que para cualquier ele-

mentoa € F,a-1=a.

» (F,+,-) es un dominio de integridad, es decir, para ningunos a,b € F, nunca se cumple que
a-b =0, para todo a y b distintos de 0. Para esto, la caracteristica del campo tiene que ser un

numero primo.

m veces

T —
Definicién 2.1.10. (Caracteristica del campo) La caracteristica de un campoF esOsil +1+--- 41
nunca es igual a 0, para cualquier m > 1. De otra manera, la caracteristica del campo es el entero

positivo mas pequerio para el cual ) ;" | 1 es igual a 0.

Ejemplo 2.1.5. El conjunto de los niimeros enteros bajo la suma y el producto no es un campo,
ya que los Unicos elementos que cuentan con inversos multiplicativos son 1 y —1. Sin embargo,
los nimeros racionales (Q, los niumeros reales R y los nimeros complejos C forman campos de

caracteristica 0.
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Ejemplo 2.1.6. Z,, es un campo (bajo la suma y el producto médulo n), si y solo si n es un nimero

primo. Si n es primo, entonces Z,, tiene caracteristica n.

Si la caracteristica de un campo car(F) = 0, entonces F es infinito. Un campo es finito si la
caracteristica car(IF) = p, con p # 0, por lo cual tiene un niimero finito de elementos. En general,

un campo finito contiene ¢ = p™ elementos, para m > 1, y se denota como IF,.

Definicion 2.1.11. (Extension de campo) Sea E un campo, un subconjunto F' del campo E es un
subcampo de E, si el conjunto F' por si solo también forma un campo con respecto a las operaciones

binarias de E. En este caso, I se dice ser una extension de campo de F'.

Ahora que ya se definieron los conceptos basicos de un campo, se define lo que son los polinomios

sobre n variables x1, . . . , £, con coeficientes en un campo F. Se empieza por definir los monomios.

Definicion 2.1.12. (Monomio) Un monomio sobre x1, . .., x,, es un producto de la forma

Qn

a1 a2

donde todos los exponentes o, . . . , oy, son enteros no negativos. El grado absoluto de un monomio
eslasumaoag + ...+ ap.

La notacién de los monomios se puede simplificar de la siguiente manera: sea @ = (v, ..., ap)

una n-tupla de enteros no negativos. Entonces tenemos

Qn

a_ a]‘u a2-'.
% =" - xy x,

Cuando a = (0,...,0),z% = 1. De igual manera |a| = a1 + - - - + o, denota el grado absoluto
del monomio z®.

Definicion 2.1.13. (Polinomio) Un polinomio f consiste de la combinacion lineal de n monomios.

Un polinomio f puede escribirse como

f= Zaaxa

donde la suma es sobre una cantidad finita de n-tuplas « = (o, . . ., ap).

Si R es un anillo conmutativo, un polinomio en la variable x sobre el anillo R, es una expresion de
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la forma

f(x):anx”+---a2m2+a1:p+a0

donde a; € Ryn > 1.El elemento a; es el coeficiente de * en f(z). El entero m mas grande para
el cual a,, # 0 es el grado del polinomio f(x), se denota como gr f(x); a a,, se le conoce como
el coeficiente principal de f(x). Si todos los coeficiente de f(z) son ceros, a excepcion de la parte
constante, es decir, f(z) = ag,ag # 0, f(z) es un polinomio de grado 0 y se le llama polinomio
constante. Un polinomio cero, es aquel en el que todos los coeficientes tienen un valor de 0, el grado
de este polinomio esté definido como —oc. Un polinomio f(x) se dice ser moénico, si el coeficiente

principal es 1.

Definicion 2.1.14. (Anillo de polinomios) Si R es un anillo conmutativo, el anillo de polinomios
R][z] es el anillo que se forma a partir del conjunto de polinomios sobre la variable = con coeficientes

en R. Estos polinomios son de la forma

n
E Gt = 12" N F ap_or" 2+ 4 asz® + a1z + ao
i=0

donde los coeficientes a; son elementos en R.

Ejemplo 2.1.7. Sean f(z) = 2% + 2 + 1y g(z) = 22 + = elementos del anillo de polinomios

Zs|x]. En Zso se llevan a cabo las operaciones,

f@)+g(x)=a®+2*+1

f@)g(x) =a® +2* + 23 42

Definicion 2.1.15. (Divisién de polinomios) Sean g(z), h(x) € F[z], con h(z) # 0. En el proceso

de dividir g(x) por h(z) se generan dos nuevos polinomios q(z),r(z) € F[z], tales que

9(x) = q(@)h(x) + r(z), grr(z) < grh(z)

q(z) se denomina el cociente, mientras que r(x) es el residuo. El residuo de la division en ocasiones

se denota como g(x) mod h(zx), y el cociente como g(x) div h(x).

Ejemplo 2.1.8. Sean g(z) = 2% + 2% + 23 + 22 + 2 + 1 y h(z) = 2* + 23 + 1, ambos en Zs|x].
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La division de g(x) por h(x), tiene el siguiente resultado
g(x) = 2*h(z) + (2> + z + 1)

por lo tanto, g(x) mod h(z) = 2® + x + 1y g(z) div h(z) = 22.

Sea f(z), g(x) € F[z], se dice que g(z) divide a f(x) si existe un polinomio h(z) € Flz], tal que
f(x) = g(x)h(x) y se denota como g(x) | f(z). En caso de que no exista algin h(z) que cumpla

la condicién anterior, g(x) no es un divisor de f(z) y se denota como g(x) 1 f(z).

Definicion 2.1.16. (Polinomio irreducible) Sea f () € F[x] un polinomio de grado a lo menos 1.
f(x) se dice ser un polinomio irreducible sobre IF, si no puede ser escrito como el producto de dos

polinomios de grados positivos en F[z], tal que f(x) = g(x)h(z) con g(x), h(x) € F[x].

Definicion 2.1.17. (Polinomios cuadraticos sobre varias variables) Consideremos el anillo R
y las variables x = {x1,...xy}, un polinomio de grado dos sobre estas variables con coeficientes en

R se puede escribir como
n

n n
E E Q; j ;x5 + E bix; + ¢
i=0 j=0 i=0

Definicion 2.1.18. (Ideal) Sea R un anillo. Un ideal de R es un subgrupo aditivo I de R, tal que

ar € I paratodoa € I yr € R. I es cerrado bajo el producto por los elementos en R.
Teorema 2.1.1. Sea R un anillo, y a € R. Entonces aR = {ar : r € R} es un ideal de R.

Demostracion. Para todo ar,ar’ € aRy r"” € R, se tiene que ar + ar’ = a(r +1') € aRy

(ar)r” = a(rr") € aR. O

El ideal del teorema anterior se hace llamar ideal de R generado por a. Un ideal de esta forma
es llamado ideal principal. Ya que R es conmutativo, este ideal también puede ser escrito como

Ra = {ra:r € R}.Este ideal, es el ideal més pequefio que contiene al elemento a.

Definicion 2.1.19. (Anillo cociente) Sea F[X] un anillo de polinomios y f(x) € F[X] el anillo

cociente F| X/ f(x) se define como el conjunto que contiene a la clase de residuos médulo f(x).

Definicion 2.1.20. (Espacio afin) Dado un campo F y un entero positivo n, el espacio afin de

tamario n sobre IF se dice ser el conjunto

F*"={(a1,...,an) 1 a1,...ay, € F}
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Ahora veremos como es que un espacio afin se relaciona con un polinomio. La idea principal de

un polinomio f = )  aqx® € Flx1,...,2,] es que regrese una funcion
f:F*"—>T
de la siguiente manera: dado el espacio afin (ay,...,a,) € F", hay que reemplazar cada valor

de x; por a; en un polinomio. Como todos los coeficientes también estan en F, esta operacién da

como resultado un elemento f(x1,...,x,) € F.

Definicion 2.1.21. (Variedad afin) Sea F un campo, y fi,..., fn polinomios en Flx1,. .., xy).

Entonces se puede obtener

V(fi,.- fs) ={(a1,...,an) € F": fi(a1,...,a,) =0, paratodol <i < s}

Llamamos a V(f1, ..., fs) la variedad afin definida por f1, ..., fs.

Asi que, una variedad afin V(fi,..., fs) C F" es el conjunto de soluciones del sistema de ecua-
ciones f1(z1,...,Tn) = = fs(x1,...,2p).
El ideal generado por los polinomios fi,. .., fs se denota como I = (fi,..., fs):

=0

(fiooo oy fs) = {Zhifi:hie]F‘[xl,...,xn],izl,...,s}

I esunideal, tal que, si f, g € I,también f+g € I.Deigual manera,sea f € [y h € Flzy,...,xy),
se cumple que hf € I.
Las soluciones en V(/), son también soluciones en V(f1,..., fs). Entonces, si se tiene dos con-

juntos de polinomios fi,..., fsy g1,...,9s, ambos en F[x1, ..., x,] y comparten el mismo ideal

I ={fi,...,fs) = (91,.-.,9s), se tiene que V(I) = V(f1,...,fs) = V(g1,...,9s). De esta

manera se tiene que

filar,...,an) =0,..., fs(a1,...,a,) =0

gi(ar,...,an) =0,...,9s(a1,...,a,) =0

comparten las mismas soluciones, y se puede concluir que las variedades de un sistema de ecua-
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ciones estan determinadas por un ideal y no por el conjunto de ecuaciones en si.

2.2. Bases de Grobner

Las bases de Grébner, introducidas por Bruno Buchberger [5] en 1965, son una herramienta muy
util que son de ayuda para proporcionar soluciones a una gran variedad de problemas en algebra
conmutativa y geometria algebraica. Uno de estos problemas que las bases de Grébner puede re-
solver, es el de encontrar puntos en variedades algebraicas en sistemas de polinomios cuadraticos.
Buchberger nombro asi a las bases de Grobner en honor a su asesor de su tesis doctoral Wolfgang
Grobner quien sugirié a Buchberger el uso del polinomio S.

Cuando las bases de Grobner son utilizadas para encontrar soluciones a sistemas de ecuaciones
lineales, es similar a cuando se utiliza eliminacion de Gauss-Jordan. En la eliminaciéon gaussiana el
orden en que las variables son eliminadas no es tan importante, por lo regular depende del orden
que se tiene en la matriz de coeficientes. Por otro lado, en el calculo de las bases de Grobner el orden
de las variables y términos es muy importante. Existen algunas instancias en los que el algoritmo
puede tener éxito en encontrar las bases utilizando algin orden, pero puede fracasar utilizando un
orden diferente debido a limites de tiempo o memoria.

Las bases de Grobner son un mejor conjunto generador del ideal I = (f1, ..., fs), denotado como
(3, que tiene algunas propiedades que los hacen especial, una de ellas, que es posible encontrar
soluciones en sistemas de ecuaciones sobre varias variables.

El orden de los términos en las bases de Grobner es un ingrediente esencial. Por ejemplo, en la
divisién sobre F[x] con una sola variable y los polinomios f(z) = 2% —3z+1y g(z) = 2? —4x+7,

se tendria que:
= Escribir los términos de los polinomios en orden decreciente, segtn el grado de x.

= Como primer paso, se tiene que el término principal (el término con el grado mas grande)

5 _ .3, .2

es 23 - 22 = 23-(el término principal en g). Entonces, se resta 23 - g(x) de f(x) para

cancelar el término principal, por lo tanto ahora f(z) = 42* — 723 — 322 + 1.
» Se sigue repitiendo el mismo proceso hasta obtener un polinomio de grado menor a dos.

Trabajando sobre una variable x, el orden que se sigue es segun el grado de x sobre los monomios:

UL I e N e
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Un monomio 2% = " --- 2" puede ser construido a partir de la n-tupla de exponentes a =
(@1, an) € ZY,, estableciendo una relacién uno-a-uno entre los monomios en Flzy, ..., 2]
y 2%, Cualquier orden > establecido sobre ZY, genera un orden sobre monomios: si @ > (3, de
acuerdo a este orden 2 > 2%,
Un polinomio esta construido a partir de una suma de monomios, para poder ordenar cada uno
de los términos en un polinomio es necesario poder realizar comparaciones entre cada uno de los
monomios para establecer su posicion. Para esto, es fundamental que el orden sea un orden total.
Es decir, para todo par de monomios 2 y x”, exactamente una de las siguientes tres relaciones
debera de cumplirse:

(e

2 > 2P, 2 = 2P, < 2P,

Es necesario que el orden que se utilice tenga la siguiente propiedad: sea 27 cualquier monomio y
x® > 2%, entonces debera cumplirse que 2%z > x’z7. Es decir, en términos de las n-tuplas de

exponentes, & > 3 en Z%, implica que, para todo v € Z%;, o +v > o+ S.

Definicién 2.2.1. (Orden de términos) Un orden de términos en Flx1,. .., x,] es una relacion >

sobre el conjunto de términos x, o € ZZ,), que satisface las siguientes propiedades:

= > es un orden total sobre ZTZLO.
» Sia> By €LY, entoncesa +y > S+ 1.

= > es un conjunto bien ordenado (well-ordering) sobre ZZ ;. Es decir, todo subconjunto no vacio

7%, tiene un elemento menor bajo >.
Vamos a considerar las siguientes tres ordenes sobre los términos

Definicion 2.2.2. (Orden lexicogrifico) Sea o« = (aq,...,an), 3 = (B1,...,0n) € Z%- Deci-
mos que & >, 3 si, en la diferencia de vectores o — 3 € ZZ), la primera entrada a la extrema del

lado izquierdo diferente de cero, es positiva. Entonces podemos escribir £ >, 28 sia >, B
Ejemplo 2.2.1. Algunos ejemplos del orden lexicografico (lex):

» (1,2,2) >0 (0,4,3), yaque o — 8 = (1, -2, —1).

= (1,2,1) > (1,1,3), yaque o — 8 = (0,1, —2).

= Las variables 1, ..., x, ordenadas de manera usual, utilizando el orden lexicografico:

(1,0,...,0) >z (0,1,0,...,0) >tex -+ >tex (0,...,0,1)
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asi que 1, >lex T2 Zlex *** Zlex Tn-

Definicion 2.2.3. (Orden lexicografico graduado) En el orden lexicografico graduado (graded

lex order) se dice que & > gyieq 5, para o, f € Z2y, si

n n
o = i > 1Bl=>_Bi, o lal=[8lya > B
i=1 i=1
Ejemplo 2.2.2. El orden lexicografico graduado (grlex) ordena en base al grado total del término,
cuando el grado es igual, rompe esa igualdad utilizando lex, algunos ejemplos:
n (1,4,2) >gper (1,2,2), yaque [(1,4,2)] = 7> [(1,2,2)| = 5.
= (3,0,3) >gpiex (2,1,3), yaque [(3,0,3)] = [(2,1,3)] y (3,0,3) > (2,1,3).

» Las variables z1, ..., x, estan ordenadas en base al orden lexicografico, tal que 1 > gjes

“r >grlex Tn

Definicion 2.2.4. (Orden lexicografico graduado inverso) En el orden lexicografico graduado

inverso (graded reverse lex order) se dice que & > grcpicr B Si,

n n
la| = Zai > 8] = Zﬁi, o |a| = |B] y la entrada extrema derecha
i=1 i=1
diferente de cero o — 3 € 7L, es negativa.

Ejemplo 2.2.3. El orden lexicografico graduado inverso (grevlex), al igual que grlex ordena en
base al grado del término solo que cuando el grado es igual, rompe la igualdad de una manera

diferente a grlex, algunos ejemplos:
= (4,7,1) >grevten (4,2,3), yaque |(4,7,1)| =12 > |(4,2,3)| = 7.
n (1,5,2) >grevter (4,1,3), yaque |(1,5,2)] = |(4,1,3)| vy (1,5,2) — (4,1,3) = (3,4 —1).

= grevlex da el mismo orden sobre las variables =1, ..., x, que lex, tal que

(17 07 s 70) >grevlex (0, ]-a 0, o 70) >g7‘evlea¢ toe >grevlez (0, o 70’ 1)

T1 >greviex L2 greviex **° ~grevlex Tn
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Definicion 2.2.5. Sea f un polinomio en Flx1, ..., x,] diferente al polinomio cero, definimos un

orden de términos >

1. El grado multiple de f es
grmul(f) = max(a € Z%; : aq # 0)

(el maximo es tomado con respecto a >)

2. El coeficiente principal de f es

LC(f) = Qgrmul(f) eF

3. El monomio principal de f es

LM(f) _ xgrmul(f)

4. El término principal de f es

LT(f) = LC(f) - LM(f)

Ejemplo 2.2.4. Sea f = 4xy?z + 422 — 523 + 72?2? y orden lexicografico >. Entonces

Algoritmo de division

En un algoritmo de division en F[xy, ..., z,] se realiza la divisién de f € F[z1,...,x,] por
fiy--oy fs € Flxy,...,2,]. Con esto se busca eliminar los términos principales, con el objetivo
de que los nuevos términos sean menores a los términos cancelados. Este proceso se repite hasta

que ya no sea posible ninguna reduccién adicional.

Definicion 2.2.6. En el caso especial de division de f entre g, donde f, g, h € Flz1,...,2,] yg # 0.
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Se dice que f se reduce a h modulo g en un paso y se denota como:
f5h,
si y solo si LM (g) divide a un término diferente X de ceroen f y

h=f- g

LT(g)

Con esto, se busca eliminar por completo el término X en f, y que este sea sustituido estrictamente
por términos menores que X . Este proceso puede continuar hasta eliminar de f todos los términos

que sean divisibles por LM (g).
Definicion 2.2.7. Sea f,h € Flxy,...,z,)| yF ={f1,.... fs: fi € Flz1,..., 2] y [i #0,1 <
i < s}. Entonces, se dice que f se reduce a h médulo F' y se denota como:

f — h'7
si y solo si existe una sucesion de indices i1, ...,y € {1,...,s} y una sucesion de polinomios
hi,...,hi—1 € Flxy, ..., x,], tal que

AN L AL NS N ML

Definicion 2.2.8. Un polinomio r se dice ser reducido con respecto a un conjunto F' = {f1,..., fs:
fi € Flzy,...,zn] y fi # 0} sir = 0 o no existe algiin término de r que pueda ser dividido por los
términos principales LT (f;),7 =1, ..., s. Es decir, no es posible que r pueda ser reducido méodulo F'.

Definicion 2.2.9. Llamamos a r un residuo con respecto a F' si r esta reducido con respecto a F,

F
f — 4+ T
La reduccion permite definir un algoritmo de division sobre F[z1, ..., z,]. Dados los polinomios
fofiseoos fs € Flzq, ... 2], con f; # O parai = 1,...,s, este algoritmo regresa los cocientes
ai,...,asy el residuo r, ambos en F[z1, ..., x,], tales que

f=afit+ - +asfs+r

En el Algoritmo 1 se presenta el proceso de divisién para polinomios sobre varias variables.
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Algoritmo 1 Algoritmo de division para polinomios sobre varias variables
Entrada: f, f1,..., fs € Flzq,...,zy] con f; #Oparai=1,...,s

Salida: r,a1,...,as € Flxy,...,z,], talesque f = a1 fi+- - -+asfs+7y que r este reducido con
respecto a f1,..., fs y que max(LM (a1)LM(f1),...,LM(as)LM(fs), LM(r)) = LM(f)
uy < 0,...,us <0
2270
3 h« f

4: while h # 0 do
5: if Existe un ¢, tal que LM (f;) divide LM (h) then

6: Escoger el i menor, tal que, LM ( f;) divida LM (h)
8: h <+ h— %((fhl))fz
9: else
10: r <1+ LT(h)
11: h <+ h—LT(h)
12: end if

13: end while

14: return r,uy,..., U

Algoritmo de Buchberger

Antes de mostrar como es que se calculan las bases de Grobner para un ideal I = (f,..., fs),
primero es necesario definir qué es una base de Grobner asi como también los polinomios S, los

cuales son utilizados en el algoritmo de Buchberger.

Definicion 2.2.10. A un conjunto de polinomios G = {gu,...,g:} diferentes de cero contenidos en
un ideal I, se les conoce como la base de Grobner de 1, si y sblo si, para toda f € I, tal que, f # 0

existe un indicei € {1,...,t}, tal que LM (g;) divide LM (f).

Esto quiere decir que, si G es una base de Grobner de I, entonces no existen polinomios diferentes

de cero en [ reducidos respecto a G.

Teorema 2.2.1. Sea I un ideal en F|x1,. .., x,] diferente de cero. Las siguientes afirmaciones son

equivalentes para un conjunto de polinomios G = {¢1,...,gs} C I diferentes de cero:
1. G es una base de Grobner para I
. ; ., G
2. felsiysolosif —40

t
3. f e Isi y sélo si f = Z higi con LM(f) = maxlgigt(LM(hi)LM(gi))
=1
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4. LT(G)=LT(I)
Corolario 2.2.1. Si G = {g1,...,9:} es una base de Grobner para un ideal I, entonces I =
<glu o 7gt>‘

Lemma 2.2.1. Sea I un ideal generado por un conjunto de polinomios diferentes de cero S y f €
Flx1,...,zy]. Entonces, f € I siy solo si para cada término X que aparece en f existeunY € S, tal
que, ese Y divide a X. Si para cada término X que aparece en f existeunY € S, tal que, Y divide

X, entonces tales X ’s estan en I = (S) y por lo tanto f esta en I.
Corolario 2.2.2. Todo ideal I diferente de cero en F|x1, ..., x,] tiene una base de Grobner.

Definicién 2.2.11. Un subconjunto G = {g1,...,qg:} enF[z1,...,x,] es una base de Gribner, si y

solo si, es una base de Grobner para el ideal I = (G) que genera.

Teorema 2.2.2. Sea un conjunto de polinomios G = {g1, ..., g:} diferentesde ceroenF[x1, ..., xy].
G es una base de Grobner si y solo si para toda f € Flxy, ..., x,] el residuo de la division de f por
G es unico.

Definicion 2.2.12. Sea f,g € Flxy,...,x,) con f,g # 0. Sea L = mem(LM(f), LM(g)). Al

polinomio
L L
S(f,9) = f= g
9= ! )
se le conoce como polinomio-Sde f y g.
Teorema 2.2.3. Sea un conjunto de polinomiosG = {gu, ..., g} diferentesde ceroenFlx1, ..., x,).

G es una base de Grobner para el ideal I = (g1, ..., g:) si y solo si para toda S(g;, g;) £>+ 0 para
todai # j.

Corolario 2.2.3. Sea G = {¢g1,...,g:} cong; # 0, paral < i < t. Entonces G es una base de

Grobner si y solo si para toda i # j, tal que,i # 1 y j # 1, se tiene

t
S(9i:95) = D hijugy,  donde LM(S(gi, g;)) = max (LM (hijy), LM (gy))
v=1 -

Bases de Grobner reducidas

El orden de términos utilizado para un conjunto de polinomios F' = {f1,..., fs} € Flz1,...,24)
utilizando el Algoritmo 2 puede ocasionar diferentes bases de Grébner para el mismo conjunto de

polinomios. Entonces se tiene la siguiente definicion:
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Algoritmo 2 Algoritmo de Buchberger para calcular bases de Grébner
Entrada: F'={f1,...,fs} CF[z1,...,zy]con f; #0,paral <i<s
Salida: G = {g1,...,9:}, una base de Grobner para el ideal I = (fi,..., fs)

1: G+ F

2 G {{fi, fi}fi # [; € G}

3. while G # 0 do

4: Escoger cualquier par de funciones {f, g} € G

s Geg—{{f.oh)

S(f,q9) g)+ h, donde h esta reducida con respecto a G

6:

7: if h # 0 then

8: G+ GU{{u,h}Vu € G}
9: G+ GU{h}

10: end if

11: end while

12: return G

Definicioén 2.2.13. Una base de Grobner G = {g1,...,g+} se conoce como minima si para toda

i,LC(g;) =1 y para todai # j, LM(g;) no divide LM (g;).

Lemma 2.2.2. Sea G = {¢1,...,9:} una base de Grobner para un ideal I = (f1,...,fs). Si
LM/ g2) divide LM (g,), entonces {ga, ..., g} también es una base de Grébner de I.

Con base a esto ultimo, a partir de una base de Grobner ya encontrada se puede generar una base

de Grobner minima.

Corolario 2.2.4. Sea G = {g1, ..., g} una base de Grébner de el ideal I = (fi, ..., fs). Una base
de Grobner minima se puede obtener con base a G, eliminando todos los g; para los cuales exista un

J # i, tal que LM (g;) divida LM (g;) y finalmente, dividir cada g; restante por el LC(g;).

Aun asi, las bases de Grobner minmas siguen sin ser Unicas. Para encontrar una base de Grébner

Unica se requiere encontrar:

Definicion 2.2.14. Una base de Grébner G = {gu, ..., g:} se conoce como base de Grobner reducida
siparatodasi, LC(g;) = 1 yg; estareducida respecto a G—{g;}. Es decir, para toda i, ningiin término

diferente de cero en g; es divisible por algin LM (g;) para cualquier j # i.
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2.3. Criptografia

Las transacciones electrénicas cada dia tienen un rol mas importante en nuestras vidas [49]. Es
necesario proveer la seguridad necesaria para que esta informacion que es transmitida por medios
electronicos pueda viajar segura, para eso es necesario proporcionar algunos servicios de seguridad

necesarios [25, 45]:

= Confidencialidad: Garantiza que la informacion solo puede ser revelada por los usuario-
s/entidades que tengan autorizacion para acceder a ella, manteniendo asi todos los datos en

secreto.

= Integridad de datos: Es necesario asegurarse que los datos no han sido alterados por alguna

entidad maliciosa.

= Autenticacion de origen de datos: Corroborar que el mensaje recibido proviene del emisor

correcto y no se trata de un impostor.

= Autenticacion de entidades: Corroborar que las entidades son quienes dicen ser y no im-

postores.
= No repudio: Prevenir que una entidad pueda negar acciones realizadas en la comunicacion.

En criptografia, al mensaje se le llama texto en claro. Cifrar es el codificar un mensaje de una manera
que no pueda ser leido por una entidad que no cuente con la autorizacién. El mensaje cifrado se
le conoce como texto cifrado. Al proceso de obtener el texto en claro a partir del texto cifrado se le
conoce como descifrado. Por lo general, el proceso de cifrado y descifrado hacen uso de una clave,
esta clave es utilizada para cifrar y descifrar respectivamente.

Existen dos categorias importantes en criptografia: la criptografia de clave privada (criptografia
simétrica) y la criptografia de clave publica (criptografia asimétrica). Ambas categorias juegan un

rol importante en aplicaciones criptograficas.

Criptografia de clave privada

Definicion 2.3.1. (Criptografia simétrica) Un criptosistema de clave privada se puede definir

como la quintupla (P,C, K, &, D), donde:

= P representa al conjunto finito de todos los posibles textos en claro.
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= C representa al conjunto finito de todos los posibles textos cifrados.
= [C representa el espacio de claves. Es decir, el conjunto finito de todas las posibles claves.

» VK € K,3Ek € & (regla de cifrado), 3D € D (regla de descifrado).

CadaEg : P — CyDp : C — P son funciones bien definidas, tales que,Vx € P, D (Fx(x))

Z.

En un esquema de criptografia simétrica, tanto la clave para cifrar y para descifrar deben de mante-
nerse en secreto. Solo las entidades que cuenten con estas claves tienen acceso a la informacion que
sera intercambiada en la comunicacién entre dos o mas entidades. Las claves deberan conocerse
tanto por el emisor como el receptor para poder intercambiar informacién, la Figura 2-1 muestra
un intercambio de mensajes por dos entidades.

SK SK

A
| |
B—0Q—@—5—@

Texto en claro Cifrado Texto cifrado Descifrado Texto recuperado
Figura 2-1: Criptografia simétrica

Criptografia de clave publica

En 1976, se logra un gran avance en la criptografia con la propuesta de Diffie y Hellman para la
criptografia de clave publica [12]. Esto no solo solucioné algunos problemas, como el de intercam-
bio de claves, sino que también se proporcionan las herramientas necesarias para poder proveer
los servicios de seguridad de autenticacién y no repudio de manera eficiente.

Los algoritmos en criptografia asimétrica utilizan una clave diferente para cifrar y descifrar la
informacion. A estas claves se les conoce como clave publica y clave privada. La clave publica como
su nombre lo dice, es de conocimiento publico y es utilizada para cifrar la informacién, mientras
que la clave privada se utiliza para descifrar y debera mantenerse en secreto, de lo contrario un

adversario puede interceptar la comunicacion y obtener los textos en claro.

Definicion 2.3.2. (Criptografia asimétrica) Un criptosistema de clave publica se puede definir

como la quintupla (P,C, Kpup X Kpriv, £, D), donde:
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= P representa al conjunto finito de todos los posibles textos en claro.
= C representa al conjunto finito de todos los posibles textos cifrados.
» Kpup representa el espacio de claves piblicas y KCpyi, representa el espacio de claves privadas.

» VEpub X Kpriv € Kpub X Kpriv, 3Bk, € € (regla de cifrado), 3Dk,,,, € D (regla de
descifrado).

» Cada Fyg,,, : P = CyDk,,, : C — P son funciones bien definidas, tales que, Vx €
P’ DKp'ri'u (EKpub ('/L‘)) = Z.

Definimos dos entidades que quieren comunicarse, Alicia y Beto. Alicia le quiere enviar un mensaje
a Beto utilizando un canal de comunicacion inseguro. Eva, es un adversario que intenta conocer que
es de lo que Alicia y Beto hablan, por lo tanto Alicia hace uso de la criptografia para asegurarse que
nadie mas pueda leer lo que en la comunicacion se esta enviando. En un esquema de criptografia
asimétrica Alicia, A genera dos pares de llaves Ay, y Apriv al igual que Beto, B. Alicia quiere
enviar un mensaje a Beto, por lo tanto hace uso de la clave publica de Beto B,,;, para cifrar el
mensaje m que desea enviar. Entonces, Alicia obtiene el mensaje cifrado ¢ = Ep, ,(m) y se lo
envia a Beto. Beto recibe el mensaje cifrado ¢ de Alicia y procede a realizar el descifrado utilizando
su clave privada By,;, para asi obtener el mensaje en claro m = Dp_,, (c). En la Figura 2-2 se

muestra un diagrama de comunicacion utilizando criptografia asimétrica.

Bpub Bpriv

d A

| |
B—0Q—@—5—8

Texto en claro Cifrado Texto cifrado Descifrado Texto recuperado
Figura 2-2: Criptografia asimétrica

En criptografia asimétrica todas las entidades conocen las claves publicas sin embargo, en los es-
quemas criptograficos de clave publica, el obtener la clave privada a partir de la clave publica debe

ser un problema dificil, es por esto que este tipo de criptosistemas se basan en problemas ma-
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tematicos dificil o funciones trampa'. Los esquemas criptograficos de clave publica, también son

utilizados para generar firmas digitales que no pueden ser repudiadas.

2.4. Pruebas de conocimiento nulo

Los protocolos (pruebas) de conocimiento nulo (PCN), introducidos por Goldwasser, Micali y Rac-
koff [23] en el afio 1985, son métodos que permiten demostrar la posesion de cierta informacion
sin dar la necesidad de mostrar esa informacion. Los PCN consisten de un proceso de verificacion
entre dos entidades, un verificador lanza un reto, tal que otra entidad llamada el probador sea capaz
de responder de tal manera que pueda convencer al verificador que el poseé la informaciéon que
dice poseer.

El proceso de verificacion tiene que cumplir con ciertas propiedades, tal como que el encontrar la
prueba para el proceso de verificacion sea una tarea computacionalmente dificil para una entidad

distinta al probador.

Definicion 2.4.1. Una prueba de conocimiento nulo interactiva sobre un conjunto S consiste de
una interaccion entre el probador y el verificador, por lo que ambos deben estar presentes. El verificador

V' ejecuta una serie de retos que ya sea rechaza o acepta y el probador genera las respuestas a los retos.

Una estrategia describe la siguiente accion a realizar por cada entidad en cualquier punto del pro-
ceso de verificacién. Una prueba interactiva de conocimiento nulo consta de las propiedades de

completitud y consistencia:

Definicién 2.4.2. (Completitud) Para todo x € S, el verificador V' siempre acepta la prueba des-

pués de interactuar con el autentico probador P con una entrada en comun x.

Definicién 2.4.3. (Consistencia) Para todo x ¢ S y para toda estrategia del probador P*, el
verificador V' rechaza la prueba con una probabilidad de % después de interactuar con P* en una

entrada en comiun x.

Definicion 2.4.4. (Conocimiento nulo) La estrategia de un probador P*, se dice ser de conocimien-
to nulo sobre un conjunto S si, por cada estrategia de un verificador en tiempo polinomial probabilistico

V'*, existe un simulador en tiempo polinomial probabilistico A%, tal que para cada diferenciador en

'Una funcién trampa consiste de una funcién matematica, en la que el calculo directo es sencillo, pero calcular su
funcién inversa es mucho mas complejo, de manera que el nimero de pasos se eleva de manera considerable haciendo
que computacionalmente sea un problema dificil de resolver.
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tiempo polinomial probabilistico D, se cumple que:

def * _ * —
d(n) = xe;g?gfl}n{!Pr[D(% (P, V*)(z)) =1] = P[D(z, A%(2)) = 1]}

es una funcion despreciable.

Definicion 2.4.5. (Conocimiento nulo perfecto) La estrategia de un probador P se dice ser de
conocimiento nulo perfecto sobre un conjunto S, si por cada estrategia de un verificador en tiempo

polinomial probabilistico V*, existe un algoritmo en tiempo polinomial probabilistico A*, tal que
(P,V*)(x) = A*(x), paracadaz € S,

donde (P,V*)(x) es una variable aleatoria que representa la salida del verificador V* después de
interactuar con el probador P en una entrada en comiun x y A*(x) es una variable aleatoria que

representa la salida del algoritmo A* en la entrada x.

Conocimiento nulo en criptografia sobre varias variables

En [24] se presenta un protocolo de autenticacién de conocimiento nulo basado en el problema de
isomorfismo y el problema M Q. Sea P; y P, dos conjuntos de polinomios isomorfos, el secreto
esta formado por las transformaciones afines .S, 7" que generan un isomorfismo entre P; y P». El
probador tiene en sus manos el secreto (S,7) y para convencer al verificador de que tiene esta

informacién, se puede proceder de la siguiente manera:

1. El probador genera un conjunto de polinomios Ps, seleccionando dos transformaciones afi-

nes S’,T" de manera aleatoria, tal como se muestra en el siguiente diagrama

S, T

Py Py

S/, T/

Ps

Figura 2-3: Protocolo de conocimiento nulo en criptografia sobre varias variables.

entonces Py =S o PyoT' =S5 0SoPoToT.
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2. El probador envia P3 al verificador.
3. El verificador ahora puede lanzar un reto al probador, ya sea que

= probar que P; y P53 son isomorfos, o

= probar que P» y P3 son isomorfos.
La seleccién entre estas dos opciones se realiza con una probabilidad de %

4. Sila declaracion del probador es aceptada por el verificador, entonces el probador debera de

revelar:
= S"0 Sy T oT sise pregunta por la primer opcién, o
s S’y T’ si se pregunte por la segunda opcion.
Después del proceso de verificacion el secreto (S, T') sigue a sin revelarse y el probador es capaz
de convencer al verificador que tiene la informacién sobre el isomorfismo entre P; y Ps. Para
convencer al verificador con una alta probabilidad de que el probador es autentico, es necesario

realizar varios retos, debido a que una entidad distinta al probador puede acertar a la respuesta

con una probabilidad de %

2.5. PolyBoRi

PolyBoRi (Polynomials over Boolean Rings) es una biblioteca para el calculo de bases de Grobner
sobre anillos de polinomios booleanos. PO1yBoOR1 esta desarrollado en C++ y proporciona una
interfaz en Python para trabajar. De igual manera la biblioteca se encuentra incorporada en el

sistema de algebra computacional SageMath.

Conjunto de Polinomios Booleanos

PolyBoOR1i trabaja con polinomios booleanos. Es decir, polinomios en el anillo cociente () =

Loz, ... xn)/ {23 —21,..., 22 —2™). Por lo tanto, trata con elementos en el anillo de polinomios
P =7Zs[x1,- -+ ,x,] donde los coeficientes pueden tomas los valores {0, 1} y por las restricciones
impuestas

2t =al as =22 .. 22 ="
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Criptografia sobre varias variables

“Sometimes it is the people no one can imagine anyt-
hing of, who do the things no one can imagine.”

Alan Tiiring

En este capitulo se describe la criptografia sobre varias variables, se presentan algunos de los es-
quemas que han sido propuesto y algunos que ya han sido rotos. Para el contenido de este capitulo

se utilizo el libro [13].

3.1. Criptografia post-cuantica

La criptografia de clave publica con los esquemas mas utilizados hoy en dia se encuentra en ries-
go debido a la inminente salida de un computador cuantico, en el que utilizando los algoritmos
propuestos por Shor en 1997 [47] se logra resolver el problema de factorizaciéon y el problema del
logaritmo discreto en tiempo polinomial. De tal manera que esta criptografia deja de ser util al ya
no ser capaz de proveer la seguridad necesaria.

Existe un gran interés en algunos esquemas de criptografia, los cuales a pesar de que se pudiera
contar hoy en dia con un computador cuéntico siguen siendo seguros a ataques, a este tipo de
criptografia se le conoce como criptografia post-cuantica en donde se encuentran criptosistemas [3]

basados en:

= Hash-based cryptography - funciones picadillo,

31
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= Code-based cryptography - coédigos de correccion de errores,
» Lattice-based cryptography - reticulos,
= Multivariate-quadratic-equations cryptography - sistemas de polinomios de grado dos.

En este proyecto se trabaja con criptografia sobre varias variables (Multivariate Cryptography), la
seguridad de esta criptografia esta basada en el problema MQ y el problema de isomorfismo en

polinomios, ambos mencionados en el capitulo 1.

Forma bipolar estandar

Sea K un campo finito. En la forma bipolar sobre un criptosistema sobre varias variables, el cifrado

esta dado como una funcién P : K®» — K™:

P(x1,y..yzn) = (P1,---Dm)s

donde cada p; es un polinomio en Klz1,...,z,]. Una construccion de este tipo de sistema se

empieza por definir la funcién Q : K® — K", de tal manera que

Q(z1,...,xn) = (q1,---,q9m), donde q; € K[z1,...,z,].

Sean dos transformaciones afines biyectivas S : K" — K" y 7 : K™ — K". La funcién P se

construye a partir de la composicién

P=To0oQoS

K" S K" 2 K™ T K™

Figura 3-1: Composicién de funciones

Para cifrar un mensaje X' = (z,...,2),), se ha de calcular Y/ = P(X') = (v},...,v,,). Para

descifrar un mensaje Y’ = (v}, ..., y.,), se ha de resolver un sistema de ecuaciones definidos por

P(x1,...,2n) =Y’
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esto se logra resolviendo primero Y7 = 7 1(Y”), después Yo = Q~1(Y7) y por tltimo X' =
S_l(YQ).
/

Para generar una firma X’ = (z,...,2]) a partir de un mensaje Y/ = (v}, ..., y/,) se utiliza el

procedimiento antes mencionado para descifrar un mensaje

Vi =T 1Y)
Yo =Q7'()
X'=8"1(vy)

Para validar la firma es suficiente con verificar que P(X') = Y".

Forma implicita
En este caso, el criptosistema utiliza una funcién cuadratica P : K*tm — K! como su clave
publica

P(‘Tla"'axnvyla"wym):(pla"'vpl) (31)

donde cada p; es un polinomio en K[z1, ..., 2y, Y1, ..., yn]. Para desarrollar un esquema de este

tipo, es necesario construir una funcién Q : Kntm s KU

Q(l‘lv"')xnaylw"’ym):(qla'”vql) (32)
donde cada ¢; es un polinomio en K[x1, ..., Ty, y1,- .-, Ym], tal que
» Dadoun x = (z1,...,x,) es facil resolver el sistema de ecuaciones

Q(m,y)Z(O,...,O), talquey:(yh---,ym)

» Dadouny = (y1,...,Ym) es facil resolver el sistema de ecuaciones

Q(x,y) = (0,...,0), talque ¢ = (x1,...,2y)

Sean S : K" — K"y T : K™ — K" dos transformaciones afines biyectivas y una transformacién
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lineal biyectiva £ : K! — K!. P se construye a partir de la composicién
P=LoQo(T xS)

Para cifrar un mensaje X’ = (2, ..., 2},) es necesario sustituir en 3.1 y encontrar las soluciones

al sistema de ecuaciones
Py, @ Y1y Ym) = (0,...,0)

Para descifrar un mensaje cifrado Y’ = (y},...,/,,), primero se calcula Y = £~1(Y”). Ahora,

dado que Y = (Y1, ...,Ym) se sustituye en 3.2 y se resuelve el sistema de ecuaciones
Q(:ch...,xn,gl,...,gm) == (0,,0)

siendo X la solucién a esta ecuacion, el texto en claro esta dado por X' =71 ()Z' ).

3.2. Matsumoto e Imai

El primer criptosistema sobre varias variables (MPKC, por sus siglas en inglés, Multivariate Public

Key Cryptosystem) fue C* o M I propuesto por Matsumoto e Imai [35] en 1988.

Sea K un campo finito de caracteristica dos y cardinalidad ¢ y K[X] un anillo de polinomios. Defi-
namos una extension de grado n, K; ~ K[X]/(P(X)) con P(X) € K[X] de grado n irreducible.

Sea ¢ : K; — K" una transformacién lineal que identifica el campo K; sobre K dada por
olag + a1z +---+ an,lm”_l) = (ag,a1,...,ap-1)
Seleccionamos un 6, tal que 0 < § < n'y med(¢? +1,¢" — 1) = 1 y definimos la funcién sobre K
O(X) = x1+d’

por las condiciones impuestas sobre 6, se asegura que Q es una funcién que se puede invertir. Dado
t € Z, tal que
t14+¢")=1 mod (¢" —1)
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¢t ) ¢
Kn S k,n Kl Q Kl Kn T Kn
zdl T id
id K" Q K" id
K™ P K™

Figura 3-2: Diagrama de la construccion del criptosistema de C*.

el inverso de é esta definido por

Q—I(X) — Xt

Ahora, sea Q la funcién sobre K" definida por

Q(ml,...,xn):¢oQo¢_1(x1,...,xn):(fl,...,fn)

donde f1,..., fn € K|x1,...,x,]. Para terminar la construccién del esquema de Matsumoto e
Imai, habremos de seleccionar dos transformaciones afines biyectivas S : K" -+ K"y 7 : K" —

K". Definamos P como
P(xi,y...,xn) =T o0 QoS8(x1,...,2n) = (P1s---+Pn)s

con p1,...,pn € K[z1,...,x,). La figura 3-2 muestra un diagrama de la construccion de este

criptosistema.

La clave publica esta conformada por el campo K y el conjunto de polinomios p1,...,p, €

K[x1,...,x,]. Mientras que la clave privada contiene a las transformaciones afines Sy 7.

Cifrar un mensaje es una tarea que puede ser realizada por cualquier entidad ya que la clave pa-
blica es de dominio puiblico como su nombre lo indica. Por lo tanto, al cifrar el mensaje X' =

(x},...,x}) se obtiene el texto cifrado Y’ = (y},...,v, ), donde
y; = pi(xllv R :E’//'L)

Descifrar un texto cifrado es una tarea que solo puede ser realizada por aquella entidad que ten-

ga conocimiento de la clave privada. El texto cifrado Y’ = (v}, ...,y,,) puede ser descifrado al
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Cifrado Descifrado
Lly...,Tn Yi,--,Yn
|
T-1
P o1
S—1
Yi,- -5 Yn 1:1,..1.,:cn

Figura 3-3: Representacion grafica del cifrado y descifrado con M 1.

calcular

P,y =S8 o Qo T MWL, )
=S togpoQ o toT My, .. uh)

La figura 3-3 muestra una representacion grafica de como funciona el cifrado y el descifrado utili-

zando el criptosistema C*.

3.3. Variantes de Matsumoto-Imai

Después de que C* fuera quebrantado mediante un ataque de linealizacién por Patarin [38] se pro-
pusieron algunas variantes para incrementar la seguridad de los esquemas. Dos de esas variantes

son las llamadas plus (®) y minus (—).

Variante minus (—)

La variante Minus fue propuesta por Shamir en 1993 [46], y la aplicacion de esta variante elimina la
posibilidad de ser atacado con un ataque de linealizacion, si el valor minus r no es muy pequefio. La
variante minus consiste en eliminar r polinomios de una clave publica dada. Por ejemplo, digamos
que tenemos un anillo de polinomios K[x1, ..., ,] y una clave ptblica P : K* — K! que esta

formada por un conjunto de [ polinomios p1,...,p; € K[z1,...,z,]. Una vez aplicada la variante
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minus sobre el criptosistema se tendra una funciéon P~ : K® — K!~" definida por

P (x1,-- . xn) = (P1,-- -, P1—r)

La clave publica consiste de la estructura del campo K y el conjunto de polinomios: (p1, .. .,p—) €
K[z1,...,xy,]. La clave privada al igual que el criptosistema original consiste de las transforma-
ciones afines S 'y 7. Cabe destacar, que la variante minus convierte a un esquema de cifrado en un

esquema de firmas debido a que se pierde la inyectividad.

Sflash

Sflash es un esquema de firmas digitales y una variante de C* propuesto por Courtois [9]. La NES-
SIE (por sus siglas en ingés, New European Schemes for Signatures, Integrity and Encryption) después
de un proceso de evaluacion de dos afos seleccion6 Sflash como un estandar para ser utilizado en
tarjetas inteligentes de bajo costo. La propuesta inicial Sflash¥! contaba con una pequefa vulnera-
bilidad por la que fue quebrantado [22]. El esquema de firmas utilizaba G F'(2) para los elementos
del campo, que fue seleccionado de manera intencional para asi reducir el tamario de las claves.
Este problema fue corregido rapidamente en Sflash’? seleccionando G F'(27) para los elementos

del campo [1, 41]. Sflash¥? es llamado Flash por la NESSIE.

Sflash?? tiene un tamafio de firma de 259-bits y claves ptiblicas de 15KB. Debido a algunas preo-
cupaciones acerca de la seguridad, los autores propusieron una nueva version Sflash”® [37], que
en esencia es Sflash’? con un tamaiio de firma mas grande. Esta nueva version tiene un tamario de
firma de 469-bits y claves publicas de 112KB.

Sflash? utiliza los parametros n = 37 y r = 11, por lo tanto se tiene P~ : K37 — K26, definido

como

P (x1,..yxn) = (P1y- -y Pn-r),

donde p1,...,p € K[zy,. .., 237].

Las claves publicas en Sflash consisten del campo K = GF(27) y su estructura aditiva y multi-
plicativa. En particular, K = GF(2)[z]/(z" + x + 1). Ademas los 26 polinomios py, ..., peg €
K[z1,...,x37] son parte de la clave piblica. Mientras las claves privadas incluyen a las dos trans-
formaciones afines biyectivas S, 7 y la funciéon Q ademas de un parametro A de 80-bits de longitud

seleccionado de manera arbitraria.
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Variante plus (4)

En el caso de la variante Plus se afaden s polinomios aleatorios a un esquema criptografico sobre
varias variables y se mezclan en la clave publica a través de una transformaciéon afin biyectiva.
Por ejemplo, supongamos que se tiene P : K" — K/, se agregan s polinomios seleccionados de
manera aleatoria g1, ...,gs € K[z1,...,,| para crear una funcion P : K" — K" definida
por

Pt =Lo(p1,...,01,91,---,9s),

donde £ : K** — K!** es una transformacién afin biyectiva que mezcla los polinomios plus en

el criptosistema.

La variante plus no mejora la seguridad de un criptosistema aplicada directamente, los ataques de
linealizacién siguen siendo efectivos. El objetivo de esta variante es el de convertir una funcién
no inyectiva P en una funcién inyectiva para asi poder ser utilizada para cifrar mensajes. De esta
manera al utilizar las dos variantes se puede convertir un esquema de firmas en un esquema de
cifrado y asi es como se logra proponer el criptosistema de clave publica Matsumoto-Imai-Plus-

Minus.

Sea una funciéon P : K" — K", tal que

Ply--yPn € Klxg, ..., 2]

forma la clave publica de un criptosistema de Matsumoto e Imai. Se eliminan r polinomios, se

afiaden s polinomios de grado dos seleccionados de manera aleatoria g1, ...,gs € K[z1,...,xy]

y se define la funcién P+ : K* — K™

Pi :£o(plw"?plf?’agl?"'ags) = (pit77pi)

donder <s,m=n—r+syL: K" — K™ es una transformacion afin biyectiva.

Las claves publicas en un esquema Matsumoto-Imai-Plus-Minus incluyen el campo K y los m =
n — r + s polinomios de grado dos p{c, e pi € K[z, ..., z,]. Mientras que las claves privadas
consisten del conjunto de polinomios g1, . .., gs € K[z1, ..., z,] ylas tres transformaciones afines

S, TyCL.
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3.4. Aceite y vinagre

Después de haber quebrantado C*, Jacques Patarin empez6 con un enfoque muy diferente so-
bre los criptosistemas de clave publica, convirtiendo el ataque de linearizaciéon sobre C* en los
esquemas de firmas digitales Oil-Vinegar (aceite y vinagre). Los esquemas de aceite y vinagre se
dividen en tres grupos: aceite y vinagre equilibrado (Balanced Oil-Vinegar) [40], aceite y vinagre
no equilibrado (Unbalanced Oil-Vinegar) [30] y arcoiris (Rainbow) [14].

Sea K un campo un campo de cardinalidad ¢. Llamaremos a las variables 1, ..., x, las variables

aceitey x, ..., x, las variables vinagre, tal que n = 0 + v.

Definicion 3.4.1. Un polinomio aceite y vinagre es cualquier polinomio de grado dos de la forma:

o v v o v
p = Z Z'yijxﬂ; + Z Z )\Z]$;$; + Z fzxz + Z€3$g + (5
i=1 j=1

i=1 j=1 i=1 j=1
dondep € K[z1,...,z0,2),..., 2]

v

El nombre de polinomios aceite-vinagre es por el hecho de que las variables nunca se mezclan por

completo en sus términos cuadraticos.
Definicion 3.4.2. Sea P : K" — K€ una funcion cuadratica de la forma

P(x1,. ., Toy @y 2h) = (P1,- -+, Do)

donde p1,...,po € Klz1,...,20,2,...,2] son polinomios aceite y vinagre. Entonces, P se hace

llamar una funcion aceite y vinagre.

Para la construccion de este criptosistema una vez teniendo una funcién aceite y vinagre Q. Tal y
como se hace en las construcciones anteriores es necesario ocultar la funcién Q con la ayuda de

una transformacion afin biyectiva S : K — K" de la forma
(X1, oy Ty @y 2h) =S,y Yn)
La composicion genera la funcion cuadratica P : K™ — K°, definida por

P=QoS=(p1,...,po),pi € Klw1,...,20,27,...,7)]
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Las claves publicas en los esquemas de aceite y vinagre incluyen el campo K y la funciéon P =
QoS = (p1,...,Po), tal que
P1,-.-5DPo S K[$1,... ,.Tn]

Las claves privadas estan compuestas por la transformacion afin S : K" — K" y la funcién aceite

y vinagre Q = (q1,...,qo), tal que
iy -5 q0 € Klz1,. .., 2p]

Arcoiris

Arcoiris es una extension de aceite y vinagre que esta basado en una construccién por capas.

Sea S el conjunto {1,2,3,...,n}, sean u enteros vy, ..., v, u < n, tales que 0 < v; < vy <
.-+ < v, = ny definamos los conjuntos de enteros S; = {1,2,..., v} paral = 1,2,...,u, tales

que se tiene

SiCScCc---CcS, =8

v; es la cardinalidad de S;.
Parai=1,...,u—1,sea0; = viy1 —v; y O; = S;+1 — S, tal que o; es la cardinalidad de O;. Sea

P, el espacio lineal de polinomios cuadraticos que contiene a polinomios de la forma

Z Q; j ;x5 + Z Bijrixj + Z Yix; +1n
1€0,JES; 1,JES] 1€514+1
Se puede ver que estos son polinomios del tipo aceite y vinagre, tales que z;,¢ € O; son las
variables aceite y x;, j € \S; son las variables vinagre. Llamamos a x;,¢ € O; una variable aceite
de la l-ésima capay a xj,j € S; una variable vinagre de la [-ésima capa. A un polinomio P; se le

llama un polinomio aceite y vinagre de la [-ésima capa. Es claro que P; C P;, para todo i < j.

De esta manera, cada P;,l = 1,...,u — 1 es un polinomio aceite y vinagre. Cada polinomio en P,
tiene a x;,7 € O; como sus variables aceite y a xj, 7 € S; como sus variables vinagre. Podemos
ver que las variables vinagre en la (I + 1)-ésima capa son todas las variables en la [-ésima capa ya
que

Sit1=0;US;

Ahora, definamos la funcién F' : K — K"~"! del esquema de firmas Rainbow, es una funcién tal
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que

F(z1,...,2n) = (Fi(z1,..., %), ..., Fu_1(z1, ..., 20))

= (Fi(x1,...,xn)y oy Fpmpy (21, -0y ),

cada F; consiste de o; polinomios cuadraticos en P; seleccionados de manera arbitraria. Polinomios
seleccionados de manera arbitraria se refiere a que se seleccionaron los coeficientes de manera

arbitraria.

De esta manera, se puede observar que F’ tiene u — 1 capas de construccién de aceite y vinagre. La

primer capa consiste de 0; polinomios F1,..., Fy , tales que x;,7 € Oq son las variables aceite y
xj,j € S sonlas variables vinagre. La i-ésima capa consiste de los 0; polinomios Fy11, ..., Fy,,,,

tales que x;,7 € O; son las variables aceite y x;, j € S; son las variables vinagre. A partir de esto

se puede construir un Arcoiris de las n variables

[x17"'5$111];{x111+1;-'wxvz}
[(L.l?"'7xU17xv1+17"‘71.112];{1.’02-}—17'"7x1}3}
[x17"'axvlaxvlJrl’"'>$vgaxvg+17"'7$v3];{xv3+17"'7$1}4}
2 AYSIPH I £ 2T oy

Cada fila representa una capa del arcoiris. En la [-ésima capa las variables vinagre son las que se
encuentra dentro de los paréntesis cuadrado |[...] mientras que las variables aceite se encuentran

encerradas entre corchetes {...}. Llamamos a F' una funcion arcoiris con u — 1 capas.

Sea dos transformaciones afines biyectivas S : K — K"y 7 : K" — K" y definimos
P K" — K" como

P=ToFoS=(pr . Pnu)
donde cada p; € P es un polinomio en K[x1, ..., z,].

La clave publica en un esquema de firmas arcoiris consiste del campo K y los n — v; polinomios
en K[zy,...,z,]. Mientras que en la clave privada se incluyen las transformaciones afines S, 7'y

la funcién F': K® — K™ 1,
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3.5. Hidden field equations

Jacques Patarin propuso en 1996 el esquema criptografico sobre varias variables Hidden Field Equa-
tions (HFE) [39], el que era el esquema mas resistente en ese tiempo. Su disefio esta basado en selec-
cionar un parametro d que determina la eficiencia del criptosistema. Sin embargo, en 1999 Kipnis
y Shamir encontraron una manera de revelar la clave privada utilizando un ataque de rango (Min-
Rank) [31] cuando d es suficientemente pequefio. Posteriormente, Courtois mejoré el ataque de
Kipnis y Shamir proponiendo dos nuevos ataques eficientes sobre HFE [10].

Sea K un campo finito de cardinalidad ¢ y K; una extensién de campo de K de grado n. A dife-
rencia de C* no se requiere que la caracteristica de K sea dos. Si P(X) € K[X] es un polinomio
irreducible de grado n entonces K; = K[X]|/P(X). Sea ¢ : K; — K" una transformacién lineal

entre K; y K”, donde
(;5(0,0 +ajx + GQJZQ + -+ an_lxnil) = (ao, ai,az, ..., an_l)

La construccién de HFE es muy parecido al de C*, la diferencia mas que nada se encuentra en que

. s ~ 0
la funcién Q = X'+ es reemplazada por

7‘2—1 7 . ) 7"1—1 )
30 = 3 Y apXe T 4 Y i 4o,
i=0 j=0 i=0

donde los coeficientes a;;, 5;,7 € K son seleccionados de manera arbitrariay r1, 2 se seleccionan
de manera que el grado de Q sea menor a un parametro d dado. Los polinomios de la clave publica

se forman de la composiciéon
P:TOQOS: (pla"'apn)a

donde p; € K[z1,...,2,],Q@ = ¢o éo¢*1 yT : K" - K"y S : K" — K” son dos transforma-
ciones afines biyectivas.

Las claves publicas en HFE incluyen el campo K y los n polinomios en P = (p1,...,pn) €
K[x1,...,x,]. Mientras que las claves privadas consisten de la funcién Q y las dos transformacio-
nes afines biyectivas Sy T.

Se han presentado algunas variantes de HFE utilizando las variantes plus y minus, tal como se hizo

con C*. Por ejemplo HFE™ puede ser utilizado como un esquema de firmas, mientras que HFE™
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puede utilizarse como un esquema de cifrado. Una variante un poco mas sofisticada fue la que se
logré en la combinacién de HFE con aceite y vinagre, llamado HFEv. Otras extensiones de HFE se
lograron entre aceite y vinagre mezclado con las variantes plus y minus tal como lo es el esquema

de firmas Quartz, un ejemplo de HFEv-Minus [39].

En HFEv la funcién @ es reemplazada por la funciéon é : K; x KY — K definida por

ro—1 4

oX,a),...,x ZZaUXq'HIJ%—Z@Xq

7,0]0

+Z% (), ..,x',v)Xqi—I—F(x'l,...,x;),

donde ov;j, B;,vi € Ky, : KV — K; yI' : KY — K;. Las variables asociadas con X actiian como
variables aceite, mientas que las variables (z/,...,z}) actian como variables vinagre. Si v = 0

entonces HFEv se reduce a HFE.

Sear: K — K", 7(ay,...,ay) = (a1,...,a,,0,...,0), entonces Q se puede rescribir como una

funciéon de K; x K; — Kj:

% ri—1

1
Z OCUXq“rq] + Z ﬁzXq
0
:"1 nj—l ] )
+ Z Z %jqung
i=0 j=0

)

+Z \ij Vq+q]+2§,vq +1

1=0 j=0

22—

QX

donde V= ¢)_1 o 7T(LIZ‘/17 cee )‘T;) y aija Bla’YZ]a )\1]551)77 € Kl'

Ahora definamos la funcién Q : K*™ — K" como

A -1 -1
w1,y Ty, @,y @) =00 Qo(d X o) (T, Tp, 2, ..., 7))
= (QIa"'7QTL)7
donde q1,...,qn € K[z1,...,2pn,2],..., 2] son todos de grado dos. Para terminar la construc-

cion, sea dos transformaciones afines biyectivas 7 : K — K" y S : K"tY — K", se construye

P : K"Y — K" a partir de la composicion

P=ToQoS=(p1,---,Pn)s
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tal que p; € K[z1,...,2p, 2], ..., 2]
Las claves publicas de HFEv al igual que los esquemas anteriores incluye al campo K y los n
polinomios p1, ..., pn € K[z1,...,2n, 2], ..., z,]. Mientras que las claves privadas consisten de

la funcién Q y las dos transformaciones afines Sy 7.

3.6. Ataques

Son varios los ataques que se han empleado para quebrantar los esquemas criptograficos propues-
tos, ya sea utilizando técnicas para encontrar las soluciones a un sistema P, para de esta manera
poder generar firmas sin la necesidad de conocer la clave privada que generalmente se compone
por §,Qy T. O intentando quebrantar la estructura algebraica de los sistemas propuestos, tales
como los ataques de linearizacidn, diferenciales y de rango.

Solo existen una cantidad limitada de técnicas para encontrar las soluciones a un sistema de ecua-

ciones sobre un campo finito, y estas pueden ser agrupadas de las siguiente manera:
= Bases de G6ébner
= XL
= Zhuang-Zi

El primero siendo el mas importante de los tres, dado un sistema de polinomios

fl(xla ce axn) = Oa

fm(ﬂj‘l, e ,$n) = 0,

el problema se centra en encontrar una base para el ideal generado por el conjunto F' = {f1,..., fm}.
Una vez calculada esa base es posible saber que tipo de soluciones habitan ahi y conocer esas so-
luciones. Las bases de Grobner se definen con mas detalle en el capitulo 2.

El método XL (eXtended Linearization) busca convertir un sistema de ecuaciones no lineales en un
sistema de ecuaciones lineales introduciendo variables adicionales que representan los términos no
lineales. Los términos no lineales son derivados a partir de la generacién del ideal correspondiente,

a través de la multiplicacion de monomios.
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El método de Zhuang-Zi busca sacar ventaja del hecho de que las soluciones se encuentran dentro
de un campo finito. El conjunto de ecuaciones y sus variables se llevan a un anillo de polinomios
con coeficientes en una extensiéon de campo K[X], de tal manera que encontrar las soluciones

en 3.3 es lo mismo que encontrar las raices a un Unico polinomio sobre la variable X.

Linealizacion

El criptosistema C* propuesto por Matsumoto e Imai fue quebrantado utilizando un ataque de

linealizacion.
Definicién 3.6.1. SeaG = {qg1, ..., gm} un conjunto dem polinomios en K[z1, ..., x,). Una ecua-
cion de linealizacién para G es un polinomio en K[z1, ..., xn, Y1, ..., Ym] de la forma
n m n m

Z Z Qi Ty + Z bix; + Z cjyj +d,

i=1 j=1 i=1 =1
tal que se pueden obtener los ceros en K[x1, . .., xy] substituyendo en g; pory;, paraj =1,...,m.
De igual forma, una ecuacion de linealizacion es cualquier ecuacion en K[x1, ..., x,] de la forma

n m n m
ZZaijxigj(xl, .. .,Qj‘n) =+ Zblxl + chgj(xl, - ,.I‘n) +d=0
=1 j=1 1=1 7=1

que se cumple para todo (2}, ..., x}) € K"

Bases de Grobner

Para el calculo de bases de Grobner existen algunas variantes del algoritmo de Buchberger que
tienden a ser mas eficientes, dos de esas variantes son los algoritmos Fy [18] y F5 [19] de Jean-
Charles Faugere. El algoritmo Fj fue utilizado por Faugere para quebrantar el llamado reto HFE
(HFE Challenge 1) de Patarin en 96 horas en un equipo de computo con un procesador de 833 MHz
y 4GB de memoria RAM [20, 21].

Faugére [y

La principal diferencia en comparacién al algoritmo de Buchberger es que en lugar de seleccionar
un unico par critico (f;, f;) € B, Faugére propone el seleccionar un subconjunto de elementos
criticos C' C B. La estrategia propuesta de Faugeére se basa en seleccionar de manera simultanea

todos las parejas en B cuyo grado de T(, j) sea minimo.
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Definicion 3.6.2. Sea T (z1,...,x,) el conjunto de todos los términos sobre esas variables denotado
como T yK|x] un anillo de polinomios. Un par critico de dos polinomios (f;, f;) es un elemento en

T? x Klz] x T x Klz], Par(fi, f;) := (mcmyj, t;, fi, tj, fj), tal que
mcm(Par(fi, f])) = HlCHlZ'j = LM(ti, fz) = LM(tj, f]) = mcm(LT(fl), LM(f]))

Definicion 3.6.3. Decimos que el grado de un par criticop; ; = Par(f;, f;),gr(pi ;). esgr(mem, ;).
Se definen las dos proyecciones 12q(p; j) = (ti, fi) y Der(pi;) := (t;, f;)- Si (t,p) € T x Klz]

entonces denotamos como mult((t,p)) el producto evaluado en t * p.

Sea

d = min{gr(mem(LM(f;), LM(f;))) : V(fi, f;) € B},

entonces el subconjunto seleccionado es

Sel(B) = {(fi, f;) € B : gr(mem(LM(f;), LM (f;))) = d} (3.4)
Definicion 3.6.4. Sea F' = {f1,..., fs} el conjunto de polinomios en K[z1,. .., x,]|. Denotamos
como X = {ti,...,tn} al conjunto de monomios en orden decreciente de acuerdo al orden . La

representacion matricial de un polinomio es:
F = AX,

donde F' y X son vectores columnas y la matriz A de s x m tiene valores en K. Sea A la matriz
escalonada de A, donde todas las filas de ceros han sido removidas. Entonces F esel conjunto de

polinomios correspondiente a

F=AX

Definimos a

F*={feF|LM(f) ¢ LM(F)},

tal que '™ consiste de todos los polinomios en F' cuyos monomios principales no son monomios prin-

cipales en F'.

El Algoritmo 3 presenta el procedimiento F); basico de Faugére. Ademas de la entrada que es un

conjunto de polinomios en K[z], se tiene la funcién Sel que se mostro en 3.4, la cual retorna un
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subconjunto de parejas en B y al mismo tiempo remueve esas parejas del conjunto B.

Algoritmo 3 Algoritmo F}; de Faugere
Entrada: Un conjunto de polinomios F' = {fi,..., fs} € K[x]
Salida: Una base de Grobner reducida G
1: G::F,ﬁoJr =Fyd:=0
2 P:={Par(f,g9)| g€ Gy f#g}
3: while P # () do
4: di=d+1
P := Sel(P)
P :=P\P,
Lg := Izq(P;) U Der(Py)
ﬁj := Reduccion(Lg, Q)
9: for h € ﬁj do

10: P:=PU{Par(h,g) | g € G}
11: G:=GU{h}
12: end for

13: end while

14: return G

El Algoritmo 4 de reduccién toma en cuenta que se esta reduciendo un subconjunto K[z] por G.
Espera dos parametros de entrada L. C 1™ x Gy GG y regresa un conjunto de polinomios reducidos

cuyos coeficientes principales no han aparecido aiin como coeficientes principales en G.

Algoritmo 4 Algoritmo de reduccion en Fy
Entrada: Un subconjunto L C T x Gy G

Salida: Un subconjunto finito en k[x], posiblemente un conjunto vacio

1: F' := Preprocesamiento-Simbolico(L, )
2: I := utilizar eliminacién de Gauss-Jordan en F’
Fr={fe FILM()) ¢ LM(Fy)}

w

return F't

=

Faugére llama Preprocesamiento-Simbolico a la parte anterior a la eliminacion de Gauss-Jordan,
debido a que puede ser calculada de una manera muy eficiente en un tiempo lineal sobre el tamafio

de la entrada. El1 Algoritmo 5 muestra el preprocesamiento-simbolico.

Algoritmo F; Mejorado

En una versién mejorada del algoritmo F} se realizan algunos cambios. En la primer version se

utilizan solo las filas de la matriz reducida, eliminando la filas que se encontraban en la matriz



48

Algoritmo 5 Preprocesamiento simbdlico en F)
Entrada: Un subconjunto LC T x Gy G

Salida: Un subconjunto finito en k[x].
1 Fy:={txf|(t f)eL}
2 D= LM(F))
3. while T'(F;) # D do

4 seleccionar un m € T'(Fy)\D

5: D:=Du{m}

6: if Si existe un f € G, tal que m = m/ «x LM (f) then
7: m=m'* LM(f)paraun f € Gyalginm’ € T.
8: F:=Fu{m «f}

9: end if
10: end while
11: return I

original. En la version mejorada se mantienen esas filas, y se reemplazan algunos productos m * f
que ocurren en la matriz F' por unos productos nuevos equivalentes m/* f’, donde m > m/. Estaes
la tarea de la funcién Simpli ficar : T x K[x] x Lista(Subconjunto(K[z])) — T x K[z]. El tercer
parametro en la funcién Simplificar es la lista de todas las matrices que ya han sido calculadas. El
Algoritmo 6 muestra el funcionamiento de la mejora en Fj. De nuevo se cuenta con la funcién
Sel y se actualiza la parte del algoritmo de Buchberger, el cual selecciona las parejas en la funcion
Actualizar.

El algoritmo de reduccion es idéntico al de la primera versién, con una unica diferencia de que
existe un nuevo parametro que implica un cambio en la funcién Preprocesamiento-Simbolico al ser

un parametro de entrada. El Algoritmo 7 muestra la reduccién en el F; mejorado.
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Algoritmo 6 Algoritmo F; mejorado de Faugére

Entrada: Un conjunto de polinomios F' = {f1,..., fs} € k[z]
Salida: Una base de Grobner reducida G

1:
2:
3:

10:
11:
12:
13:
14:
15:
16:
17:

R B B

G=0,P:=0yd:=0
while F' # () do
f = primer(F)
F=F\{f}
(G, P) := Actualizar(G, P, f)
end while
while P # () do
d:=d+1
Pd = Sel(P)
P = P\P,
Lg = Izq(P;) U Der(Py)
(ﬁj, Fy) = Reduccion(Lq, G, (F;)4=1,... (a-1)
for h € l;j do
(G, P) := Actualizar(G, P, h)
end for
end while

return G

Algoritmo 7 Algoritmo de reduccién en F4 mejorado

Entrada: Un subconjunto L C T X G, Gy Fy—1, . (4-1), donde F}, € k[z]

Salida: Dos subconjuntos finitos en k|x]

1:
2:

3:

4:

F := Preprocesamiento-Simbélico(L, G, F)

F := utilizar eliminacién de Gauss-Jordan en F'
Fr={f e F|LM(f) ¢ LM(Fy) |

return (F+, F)
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Algoritmo 8 Preprocesamiento simbdlico en F; mejorado

Entrada: Un subconjunto L C T' x G,G'y Fy—1, . (d—1), donde F}, € k[z]
Salida: Un subconjunto finito en k[x].

1. Fy:= {muld(Simplificar(m, f,F)) | (m, f) € L}

2: D= LM(Fd)

3: while T'(F;) # D do

4 seleccionar un m € T'(Fy)\D

5 D:=Du{m}
6: if Si existe un f € G, tal que m = m/ « LM (f) then
7 m=m'* LM(f)paraun f € Gyalginm' € T.
8 F := F U {mult(Simplificar(m/, f, F}
9 end if
10: end while

1: return F

—_

Algoritmo 9 Algoritmo Simplificar en F; mejorado

Entrada: Un término ¢ € T, un polinomio f € k[z]y Fy—; . (a—1), donde F}, € k[z]
Salida: Un producto no evaluado en T x k[z].

1: for u € lista de divisores de t do

2: if 3j(1 < j < d), tal que (u* f) € F; then

3: F}; es la matriz escalonada de F; bajo un orden <
" 9p € F;', tal que LM (p) = LM (u  f)

5: if u # t then

6: return Simplificar(%,p, F)

7: else

8: return (1, p)

9: end if

10: end if

11: end for

12: return (¢, f)




CariTULO

Codificacion en ASN.1

“To know, is to know you know nothing. That

is the meaning of true knowledge.”

Socrates

La codificacion de las claves publicas y privadas se lleva a cabo utilizando el estindar ASN.1 para asi
reducir el tamafio de las claves a la hora de almacenarlas, este capitulo introduce unas propuestas

para las estructuras de los objetos como se codifican las claves.

4.1. Abstract syntax notation one

Abstract Syntax Notation One (ASN.1) es una notacion formal utilizada para describir como es
que la informacion deberia de ser transmitida por protocolos de comunicacion, ofreciendo un rico
conjunto de tipos de datos que permiten estructurar la informacién de manera que ésta pueda
ser interpretada independientemente de la maquina utilizada. ASN.1 es un estandar que define
un formalismo para la especificacion de tipos de datos abstractos. Fue desarrollado como parte de
la capa 6 (presentacion) del modelo OSI (en inglés, Open System Interconnection). Permite definir
varios tipos de datos, desde tipos simples como enteros hasta tipos estructurados como conjuntos
y secuencias, ademaés de tipos complejos definidos en funcién de otros.

Un tipo (type), es una clase de datos. Los tipos de datos se clasifican segun si son: simples (pri-
mitivos), compuestos (construidos a partir de otros, simples o compuestos) o definidos, con una

etiqueta de nombre para identificarlos.

51
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Tipos primitivos

Algunos de los tipos de datos simples se muestran en la Tabla 4.1.

Tipos Primitivos Etiqueta Uso
BOOLEAN 1 Representa un operador logico, toma valores de verdadero
o falso.
INTEGER 2 Representa un tipo de dato que toma valores enteros.
BIT STRING 3 Representa cadenas binarias de tamarfio arbitrario.
OCTET STRING 4 Representa cadenas binarias cuya longitud es multiplo de
ocho.
NULL 5 Representa la ausencia de valor.
OBJECT 6 Representa los identificadores de los objetos.
IDENTIFIER
REAL 9 Representa un tipo de dato que toma valores reales.
ENUMERATED 10 Representa valores de variables con por lo menos tres es-
tados.
CHARACTER STRING * Representa cadenas de caracteres.

Tabla 4.1: Tipos de datos primitivos en ASN.1.

Tipos construidos

Los tipos construidos son tipos compuestos, utilizados para almacenar registros de valores. Algu-

nos de ellos se muestran en la Tabla 4.2.

Tipos Compuestos Etiqueta Uso
SEQUENCE 16 Representa una estructura de datos, una lista ordenada de
tipos de datos diferentes.
SEQUENCE OF 16 Representa una estructura de datos similar a la de SE-
QUENCE, excepto que todos los tipos han de ser iguales.
SET 17 Representa una estructura de datos, equivalente al de SE -
QUENCE pero la lista no esta ordenada.
SET OF 17 Representa una estructura de datos, equivalente al de SE -
QUENCE OF pero la lista no esta ordenada.
CHOICE * Representa un tipo de dato en el que hay que elegir uno

de entre los tipos disponibles en una lista.

Tabla 4.2: Tipos de datos construidos en ASN.1.

Tipos definidos

Los tipos definidos se derivan de los tipos construidos pero con un nombre més descriptivo. Algu-

nos de los mas importantes se pueden observar en la Tabla 4.3.
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Tipos Definidos

Uso

IpAddress

Counter

Gauge

TimeTicks

Opaque
NetworkAddress

Almacena una direccion IP. Son 4 bytes y se define como OCTET
STRING (SIZE(4)).

Representa un contador que incrementa su valor y vuelve a 0 al alcanzar
su valor maximo. Se define como un tipo entero que solo puede tomar
valores positivos.

Representa un valor que puede incrementar o decrementar. Puede lle-
var asociadas acciones a tomar en caso de que se superen unos umbra-
les. Es un entero de 32 bits.

Representa un tipo de dato usado para medir tiempos. Indica el nimero
de centésimas de segundo que han transcurrido desde un determinado
evento temporal. Es un entero de 32 bits.

Define datos arbitrarios codificados como OCTET STRING.
Representa un CHOICE que permite seleccionar varios formatos de
direcciones. Atualmente sélo IpAddress.

Tabla 4.3: Tipos de datos definidos en ASN.1.

Reglas de codificacion

El estandar depende de un conjunto de reglas, las cuales especifican como es que los datos habran

de codificarse. Algunas de esas reglas son las siguientes:

= BER (Basic Encoding Rules)

= CER (Canonical Encoding Rules)

» DER (Distinguished Encoding Rules)

PER (Packed Encoding Rules)

= XER (XML Encoding Rules)

BER

Lasreglas de codificacion basicas (BER) son las reglas originales de ASN.1, siendo parte del estandar

X.409 [43] antes de que fuera dividido en dos partes en 1985.

La sintaxis de transferencia de BER siempre utiliza el formato de una tripleta llamada TLV [16]

(en inglés, ( Tag, Length, Value )) como se muestra en la Figura 4-1. Cada campo es una serie de

bytes que definen:

= Tag (Etiqueta/Tipo) - Los primeros dos bits indican la clase de dato

« Universal: 00
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» Propio de la aplicacion: 01
« Especifico del contexto: 10

« Privado: 11

Un bit indica si el tipo de dato es primitivo o construido, mientras que los ultimos 5 bits
indican un nimero de etiqueta, el cual identifica el tipo de dato. Si el ndmero es mayor a 31

significa que el campo tipo ocupa mas de un byte.

= Length (Longitud) - Indica cuantos bytes son necesarios para representar el valor, si el pri-
mer bit es 0 significa que un byte es necesario para representar al campo longitud. En caso
de que el primer bit sea 0, los 7 bits restantes indican la longitud del campo que representa

la longitud del valor.

= Value (Valor) - Este campo almacena el valor concreto al que hacen referencia los dos cam-

pos anteriores, ocupando una determinada longitud en bytes.

T L \Y%
Tag Length Value
Octets Octets Octets

Figura 4-1: Estructura Tag-Length-Value utilizada por BER.

El campo V puede incluso almacenar una estructura TLV si el tipo de dato es construido, tal como

se puede observar en la Figura 4-2.

T{L||T|L|[T]L]V]||T|L]|V

Figura 4-2: Estructura Tag-Length-Value dentro de una TLV utilizada por BER.

4.2. PKCS

En criptografia, Public Key Cryptography Standards (PKCS) son un conjunto de especificaciones
técnicas desarrolladas por RSA Laboratories con el objetivo de uniformizar las técnicas y protoco-
los en la criptografia. La primer publicacion se hizo en el afio 1991 como resultado de una reunion

con un pequeflo grupo que empezaba a trabajar con criptografia de clave publica.
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A la fecha, existen 13 documentos con titulos genéricos que van desde PKCS #1 hasta PKCS
#15 [28]. PKCS #1 es el primero de la familia de estandares PKCS, provee las definiciones y reco-
mendaciones para implementar el algoritmo de clave publica RSA. Define las propiedades mate-
maticas de las claves publicas y privadas, operaciones primitivas para el cifrado y firmas digitales,
esquemas criptograficos seguros y una propuesta para su representaciéon en ASN.1.

PKCS #1: RSA Criptography Standard

En [27] se describe el criptosistema de clave publica RSA. La clave publica en RSA consiste de dos

componentes:
s n € ZT - el modulo en RSA,
= e € 7" - el exponente ptiblico en RSA,

En una clave publica valida de RSA, el médulo n es el producto de los u primos r;,¢ = 1,. .., u,
y u > 2,y el exponente publico e es un entero entre 3 y n — 1, tal que med(e, A(n)) = 1, donde

A(n) =mem(ry —1,...,7r, — 1). A los dos primeros primos r1 y 73 también se les denota como

Pygq.
La clave privada en RSA puede tener dos representaciones, la primer representacion consiste de la

pareja (n, d) donde las componentes tienen el siguiente significado:
= n € Z7T -elmbédulo en RSA,
» d € Z* - el exponente privado en RSA,

El exponente privado d en RSA, es un entero positivo menor a n, tal que:

e-d=1(mod \(n))

donde e es el exponente publico en RSA y A(n) se definié anteriormente.

La segunda representacion contiene informacion para mejorar la eficiencia utilizando el Teorema
Chino del Residuo (CRT) y consiste de la quintupla (p, ¢, dP, dQ, dInv), donde las componentes

tienen los siguientes significados:

= p € Z" - el primer factor,
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= ¢ € Z" - el segundo factor,

» dP € 7" - el exponente del primer factor utilizando el CRT,
= dQ € Z* - el exponente del segundo factor utilizando el CRT,
» gInv € Z" - el coeficiente del CRT,

» 7; € Z7T - el factor i-ésimo,

» d; € Z* - el exponente del factor i-ésimo utilizando el CRT,

» t; € ZT - el coeficiente del factor i-ésimo,

En la segunda representacion, se incluye una tripleta (r;, d;, t;) por cada factor extra ademas de p

y q. Los exponentes dP y d() son enteros positivos menores a p y g respectivamente, tal que:

e-dP =1 (mod (p—1))

e-dQ =1 (mod (¢ — 1)),

y gInv es un entero positivo menor a p, que satisface la siguiente propiedad:

q-qInv =1 (mod p)

Codificacion de RSA en ASN.1

El documento PKCS #1 propone una manera en la que las claves publicas y privadas deberan de
codificarse. Se especifican dos objetos RSAPublicKey y RSAPrivateKey los cuales repre-
sentan la clave publica y privada respectivamente.

Una clave publica en RSA debera de ser representado con el objeto RSAPublicKey:

RSAPublicKey ::= SEQUENCE {
modulus INTEGER, -- n
publicExponent INTEGER, -- e

}

El objeto RSAPublicKey contiene los siguientes campos:

= modulus - el médulo n en RSA,
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= publicExponent - el exponente publico e en RSA.

En el documento se especifica el objeto RSAPrivateKey para codificar la clave privada de la

siguiente manera:

RSAPrivateKey ::= SEQUENCE {

version Version,

modulus INTEGER, -- n

publicExponent INTEGER, -- e
privateExponent INTEGER, -- d

primel INTEGER, -- p

prime2 INTEGER, -- q

exponentl INTEGER, -- d mod (p-1)
exponent2 INTEGER, -- d mod (g-1)
coefficient INTEGER, -- (g”-1) mod p

otherPrimeInfos OtherPrimeInfos OPTIONAL

El objeto RSAPrivateKey contiene los siguientes campos:

modulus - el moédulo n en RSA,

= publicExponent - el exponente publico e en RSA,

= privateExponent - el exponente privado d en RSA,
= primel - el primer factor primo p,

= prime2 - el segundo factor primo g,

= exponent1 - el exponente dP del CRT,

= exponent2 - el exponente d() del CRT,

coefficient - el coeficiente gInv del CRT.

Los campos version y otherPrimeInfos son necesarios en caso de utilizar una imple-

mentacion de RSA que haga uso de mas de dos factores primos.
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4.3. Representacion de polinomios

Cada polinomio cuadratico en n variables puede ser representado utilizando la parte triangular
superior de una matriz de tamafio (n+1) x (n+1). Cada uno de los valores de la matriz representa

a los coeficientes en el polinomio, como se puede observar en la Tabla 4.4, donde a; ; € Fpk.

1 X, ... Xa
1 ap,0 Qao,1 <o Qo
X7 0 a1l a1n
X, O 0 coe Opp

Tabla 4.4: Representacion de un polinomio por medio de la parte triangular superior de una matriz

de (n+1) x (n+1).

De esta manera, cada polinomio cuadratico sobre F,x puede ser representado como una cadena
binaria de tamario

n+1)(n+2)

|
N = 5 Tk (4.1)

que representa la concatenacion de los valores en la parte triangular superior de la matriz de (n +
1) X (n+1).
La matriz en la Tabla 4.5 representa a un polinomio cuadratico sobre 3 variables con coeficientes

en ]F23 .

1 X7 Xo X

1 110 010 000 111
X; 0 011 101 o001
X9 0 0 101 111
X3 0 0 0 110

Tabla 4.5: Matriz polinomial sobre tres variables con coeficientes en Fys.

Este polinomio se puede representar como la siguiente cadena binaria

110010000111011101001101111110
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y puede ser dividido en partes de 3, donde cada uno representa un elemento en
Fos = {a2m2 + a1z + ag ‘ a; € FQ}

De esta manera la cadena binaria "110010000111011101001101111110" tiene la siguiente represen-
tacion:

110 010 000 111 011 101 001 101 111 110
S SV VS L L

24z T 0 224241 z+1 2241 1 2241 22424+1 2242

que representa al polinomio

(> 4+ DX X0 + X1 Xz 4+ (22 + 2+ )Xo X5+ X1 + (22 + )Xo + X3+ (22 + 1)

en [Fys.

4.4. Codificacion propuesta

Clave publica

MPKCPublicKey ::= SEQUENCE {
variables INTEGER, -- n
polynomials INTEGER, -- m
fieldchar INTEGER, -- p
fielddegree INTEGER, -- k
PolynomialSet INTEGER, -- P

= variables - un entero positivo que define el nimero de variables en el anillo de polino-

mios.
= polynomials -un entero positivo que define el nimero de polinomios en la clave publica.
= fieldchar - un entero positivo que define la caracteristica del campo base.
= fielddegree - un entero positivo que define el grado del campo base.

. og. ~ 2 .
= PolynomialSet - un entero positivo de tamafio (M# k- m) -bits que representa

al conjunto de polinomios P = {p1(X),...,pn(X)}, pi(X) € Fy[X].
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Clave privada

MPKCPrivateKey ::= SEQUENCE {
fieldchar INTEGER, -- p
fielddegree INTEGER, -- k
extfield INTEGER, -- e
theta INTEGER, -- t
affinelsize INTEGER, -- n
affinel INTEGER, -- S
affine2size INTEGER, -- m

affine2 INTEGER, -- T

= fieldchar - un entero positivo que define la caracteristica del campo base.
= fielddegree - un entero positivo que define el grado del campo base.

= extfield - un entero positivo que define la extension del campo.

= theta - un entero positivo 0 < § < n, tal que, ged(¢’ +1,¢" — 1) = 0.

= affinelsize - un entero positivo que define el tamafio de la transformacion afin inver-

tible S.
s affinel - transformacion afin invertible S de tamarfio n.

= affine2size - un entero positivo que define el tamafio de la transformacion afin inver-

tible 7.

» affine?2 - transformacién afin invertible 7 de tamafio m.
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Sistema de experimentacion

“By three methods we may learn wisdom: First, by reflection,
which is noblest; Second, by imitation, which is easiest; and
third by experience, which is the bitterest.”

Confucius

En el capitulo 3 se introdujeron algunos esquemas de la criptografia sobre varias variables y sus
construcciones para obtener las claves publicas y privadas y asi poder realizar operaciones de
cifrado, descifrado, firma y verificacién tomando en cuenta las propiedades del esquema que se
utilize. En el capitulo 4 se introdujo una manera de representar los polinomios y asi codificarlos
utilizando ASN.1 con el objetivo de lograr una reduccién en el tamafio en disco que ocupan tanto
las claves publicas como las privadas. Este capitulo muestra la implementacion de una plataforma
que incorpora las implementaciones de distintos esquemas criptograficos, con la que se pueden

realizar operaciones como generaciones de claves, firma y verificacion.

5.1. Diseno del sistema

Para la implementacion de esta plataforma llamada MQCrypt o, por ser un sistema que incorpora
implementaciones de esquemas criptograficos que basan su seguridad en el problema MQ, se
tomé como base la sintaxis que utiliza OpenSSL, para de esta manera hacerlo lo mas parecido
posible en cuanto a las instrucciones que pueden ser realizadas.

MQCrypto incorpora la implementacion de un total de diez esquemas, entre los que se encuen-
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tran:

= rainbow5640

= rainbow6440

= rainbow16242020

= rainbow256181212

= pflashil

= sflash”

= sflash"

= Uov

= 3icp

tts6440

Las implementaciones de Rainbow, PFlash, 3ICP y TTS6440 fueron tomadas de [50] y
estan programas en C++ y C. Las implementaciones de SFlash y UOV (Aceite y Vinagre no
Equilibrado) estan programadas en SageMath.

Rainbow5640 y Rainbow6440 fueron disefiados por Jintai Ding y Bo-Yin Yang e implemen-
tados por Anna Inn-Tung Chen, Tien-Ren Chen, Ming-Shing Chen [7, 6, 2] ambos sobre F3;. Los
parametros de Rainbow5640 son (31, 16, 20, 20), tiene un total de 56 variables y 40 polino-
mios. Por otro lado, los pardmetros de Rainbow6440 son (F31, 24, 20, 20), con un total de 64
variables y 40 polinomios.

Las implementaciones de rainbow16242020 y rainbow256181212 son de Ming-Shing
Chen [7]. Ambos llevan sus parametros en sus nombres, (Fy1, 24, 20, 20) son los parametros de
rainbow16242020 que nos indica que tiene un total de 64 variables y 40 polinomios sobre
Foa. Por otro lado, (Fgs, 16,12, 12) nos indica que rainbow256181212 tiene un total de 42
variables y 24 polinomios sobre Fys. PFlash fue implementado por Chia-Hsin Owen Chen y
Ming-Shing Chen [7] y tiene un total de 37 variables y 26 polinomios sobre un campo 4. 3icp

fue propuesto por Ding [15] y se encuentra en [Fs;.
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SFlash"! y SFlash"?, ambos siendo implementaciones nuestras, cuentan con un total de 37
variables y 26 polinomios, la diferencia entre ellos es que en SFlash"! los coeficientes se en-
cuentran sobre Fo mientras que en SF1lash"? se encuentran sobre Fy7.

Otra implementacion nuestra es UOV (aceite y vinagre no equilibrado) sobre 54 y cuenta con un
total de 120 variables, entre las que se encuentran 40 variables de aceite y 80 de vinagre. De esta
manera, las claves publicas de UOV tienen 40 polinomios.

A continuacion se presenta una lista de instrucciones que puede ser utilizada en MQCrypto.

mgcrypto list_schemes

-list_schemes Despliega una lista con los esquemas que pueden ser utiliza-

dos asi como también una descripcién de cada uno de ellos.

Tabla 5.1: Lista de esquemas implementados en MOCrypto.

La tabla 5.1 introduce la instruccién -1ist_schemes que permite desplegar un listado de los
esquemas que se encuentran implementados y pueden ser utilizados por MOCrypto. La lista de
esquemas que se despliega de igual manera da detalles de cada una de las implementaciones, datos
tales como: sobre que campo trabajan, el nimero de variables y nimero de polinomios. El nombre

con el que despliegan es el que se requiere ingresar en la generacion de las claves.

mgcrypto genKeys

genKeys Genera un par de claves a partir de un esquema de cripto-
grafia sobre varias variables seleccionado que se encuentre

implementado.

-scheme <scheme> Selecciona un esquema utilizando su nombre de la lista de

esquemas que se encuetran implementados en MQCrypto.

-out <private.pem> Captura la ruta y nombre del archivo de salida para guardar

el par de claves generado por MQCrypto.

-zip La salida codificada en ASN.1 y Base64 pasara por un méto-
do de compresion utilizando bzip2 produciendo un archivo

binario comprimido.
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-symencryption Selecciona un algoritmo de criptografia simétrica para cifrar
el par de claves, los algoritmos que pueden ser utilizados son
los siguientes:

» aes-128-cbc
» aes-192-cbc
» aes-256-cbc

-passout Contraseifia utilizada para cifrar el par de claves generada uti-

pass:<phrase> lizando el algoritmo simétrico seleccionado.

Tabla 5.2: Sintaxis para la generacion de un nuevo par de claves.

La sintaxis de la instruccion genKeys se muestra en la tabla 5.2 que permite la generacion de un

nuevo par de claves seleccionando algin esquema implementado por MOCrypto. La generacion

de las claves puede producir dos diferentes tipos de archivos segtin los parametros que sean ingre-

sados. El par de claves siempre se codifica en ASN.1, de ahi las salidas que se pueden obtener son

las siguientes:

» Un archivo ASCII con el par de claves en ASN.1 codificado en Base64.

= Un archivo en binario con el par de claves codificado en ASN.1 y Base64, aplicando un mé-

todo de compresion utilizando bzip2.

mgcrypto keys <keypair.pem>

keys <keypair.pem>

Extrae la clave publica o privada en archivos separados

y descifrados.

-pubout
<public-key.pem>

Captura la ruta y nombre del archivo de salida para guar-

dar la clave publica que sera extraida del par de claves.

-privout

<private-key.pem>

Captura la ruta y nombre del archivo de salida para guar-
dar la clave privada que sera extraida del par de claves.

(La clave privada sera almacenada descifrada)

-passin pass:<phrase>

Contrasefia necesaria para descifrar el par de claves.
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Tabla 5.3: Sintaxis para la extraccién de claves.

La generacion de claves produce un tnico archivo con el par de claves codificada en un objeto
en ASN.1, a partir de ese archivo es posible extraer la clave publica para asi poder enviarla a
las entidades con quien se desee establecer una comunicacion segura utilizando algin esquema
implementado en MOCrypto. Para realizar la extraccion de la clave puiblica o privada del par de
claves es necesario utilizar la funciéon keys, la sintaxis para realizar esa extraccién se muestra en
la tabla 5.3. De igual manera se puede extraer la clave privada del archivo que contiene el par de
claves, sin embargo se recomienda no hacerlo ya que la clave privada que sera extraida se almacena

en un archivo descifrado y por lo tanto es inseguro.

mgcrypto sign <private-key.pem>

sign Recibe un archivo de entrada y produce una firma dada

<private-key.pem> una clave privada generada previamente.

-in <file> Captura la ruta y nombre del archivo de entrada que sera
firmado.

-out <signature> Captura la ruta y nombre del archivo de salida para guar-

dar la firma producida.

-dgst Funcién hash a utilizar para la produccién de la firma, las

funciones que se pueden utilizar son las siguientes:
= sha256

= sha512

-passin pass:<phrase> | Contrasefa necesaria para descifrar el par de claves.

Tabla 5.4: Sintaxis para firmar un documento.

La tabla 5.4 muestra la sintaxis para firmar un documento. Para producir una firma digital es nece-
sario seleccionar el documento que se desea firmar, y la clave privada a utilizar. Seleccionando una
funcioén picadillo la firma sera almacenada en un archivo que haya sido ingresado como parametro

de entrada. Para la produccion de una firma digital es necesario utilizar un par de claves de un
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esquema que se encuentre implementado en MQCrypto.

mgcrypto verify <public-key.pem>

verify

<public-key.pem>

Dado un archivo de entrada y una firma realiza la verifi-

cacion de la firma sobre el archivo.

-in <file>

Captura la ruta y nombre donde se encuentra el archivo

de entrada.

-signature

<signature>

Captura la ruta y nombre donde se encuentra almacena-

da la firma.

-passin pass:<phrase>

Contrasefia necesaria para descifrar el par de claves.

Tabla 5.5: Sintaxis para la verificacion de un firma digital.

Dada una firma digital, un documento, y una clave publica la verificacién se lleva a cabo. Se ve-

rifica que el esquema utilizado para la firma digital sea igual al esquema de la clave puablica y se

procede con la verificacion. La sintaxis necesaria para realizar la verificacion de una firma digital

se encuentra en la tabla 5.5.

5.2. Implementacion

Para la implementacién de MQCrypto se utilizaron las siguientes bibliotecas:

asnlc: para el proceso de codificaciéon en ASN.1 en C/C++.

openssl: algoritmos de criptografia simétrica aes-128-cbc, aes-192-cbc y aes-256-cbc.
libsodium: un generador pseudoaleatorio y las funciones hash SHA-256 y SHA-512.
1ibb64: para el proceso de codificacion en Base64.

1ibbzip2: comprimir utilizando bzip2.

La plataforma se encuentra en un repositorio en Github donde puede ser descargada para realizar

pruebas:

https://github.com/eliverperez/MQCrypto
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/

| _src/

Lisnl/

| _b64/
Makefile
decode.h

encode.h

| _headers/
aes.hh
bz2.hh
encoding.hh
encrypt.hh
keypair.hh
pstream.h
signature.hh

system. hh

| signature/

| _sage/

| _mgcrypto.cpp
| Makefile.am

| README.md
| _aclocal.m4
| _config.h

| _configure

| 1ibb64-sh

Figura 5-1: Estructura de archivos de la implementacién de MQCrypto.
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El contenido del repositorio tiene una estructura como la que se muestra en la figura 5-1, con los
archivos necesarios para la ejecucion de la plataforma.

En el directorio asn1 se encuentra almacenado el c4digo con las estructuras de las claves publicas
y privadas asi como también las de un mensaje cifrado y una firma digital, de igual manera los
archivos de la biblioteca asn1c para el manejo del tipo de datos en ASN.1 se encuentran ahi. El
directorio b64 contiene la biblioteca para codificar/decodificar en Base64.

En headers se encuentran almacenados los encabezados para las distintas operaciones que se
han de ejecutar en MQCrypto. El archivo aes . hh contiene la implementacién del cifrado utili-
zando AES haciendo uso de las herramientas de OpenSSL, de esta manera se logra el cifrado con
los algoritmos: aes-128-cbc, aes-192-cbc y aes-256-cbc. El archivo bz 2 . hh contiene las funciones
para comprimir/descomprimir tanto un archivo ASCII como un archivo binario utilizando el com-
presor bzip2. En encoding . hh se encuentra el cddigo necesario para realizar las codificaciones
tanto en ASN.1 como en Base64. Las funciones para la generacion de un par de claves se encuentran
en el archivo encabezado keypair . hh. Los archivos rainbow5640.h, rainbow6440 . h,
rainbow16242020.h,rainbow256181212.h,3icp.hytts6440 contienen las fun-
ciones para la generacion de un nuevo par de claves, firmar un documento y verificar una firma uti-
lizando los esquemas rainbow5640, rainbow6440,rainbow16242020,rainbow256181212,
3icp y tts6440 respectivamente. En el encabezado signature. hh se encuentra lo nece-
sario para ejecutar la instruccién cuando se quiere firmar un documento o realizar la verificacion
de una firma. system. hh contiene algunas funciones basicas como la lectura de un archivo, la
ejecucion de la terminal y el parsing de las instrucciones ingresadas entre otras cosas mas.

En el directorio signature se encuentran las implementaciones de los esquemas de firmas digi-
tales:pflash,rainbow5640,rainbow6440,rainbow16242020,rainbow256181212,
tts6440 y 3icp en C y C++. Mientras que en sage se encuentran las implementaciones de

sflash"t, sflash"? y UOV (Aceite y Vinagre no Equilibrado) en SageMath.

5.3. Instalaciéon

Para la instalacion de MQCrypto en sistemas Linux/Unix es necesario contar con OpenSSL,
libsodiumy 1ibbzip2 ya instalados previamente. La instalacion de la plataforma se puede

realizar de manera muy sencilla sélo ejecutando las siguientes instrucciones:

./1ibb64-sh
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./configure
make

sudo make install

en donde se empieza primero que nada por realizar la compilacion de la biblioteca 11bb64, eje-
cutando el archivo 11bb64-sh. Después de eso el archivo Makefile hara el resto, realizando
la compilacién del sistema y las biblioteca asn1c, posteriormente moviendo los archivos a las

carpetas correspondientes para una correcta instalaciéon de MQCrypto.

5.4. Resultados

Generacion de un par de claves

Como se mostré en la seccion 5.1, es posible generar un par de claves ejecutando la instruccién:

genKeys -scheme <scheme>

Los esquemas que pueden ser utilizados para la generacion de un nuevo par de claves se mostraron
en la seccién 5.2. A la hora de generar un nuevo par de claves, independientemente del esquema
que se quiera utilizar, se genera un Gnico archivo con el par de claves contenido dentro de el, la cla-
ve publica y la clave privada pueden ser extraidas posteriormente. El archivo generado es cifrado
utilizando un algoritmo de criptografia simétrica, el que es seleccionado a la hora de la genera-
cion. Si no se indica que algoritmo utilizar, de manera predeterminada se utiliza aes_256_cbc.
-passout pass:<phrase> indicala contrasefa a utilizar para cifrar la pareja de claves ge-
nerada, si no se indica una contraseiia en el llamado a la generacién de las claves, esta se requerira
a la hora de realizar la ejecucion de la instruccion. La captura de la contrasefia no sera mostrada
en pantalla, tal como se muestra en la figura 5-2, para una mayor seguridad se recomienda utilizar
este método, pues el historial de la terminal puede ser obtenido por una entidad maliciosa que de
este modo puede tomar control del par de claves generado.

La figura 5-3 muestra la generacion de un nuevo par de claves utilizando el esquema de firma digital
rainbow16242020, el cual esta sobre Fo1 y tiene un total de 64 variables y 40 polinomios. Al
ejecutar la instruccion para generar el nuevo par de claves se imprime un mensaje con el nombre
del esquema que ha sido seleccionado, en este caso "Generating Rainbow16242020

Keypair...", seguido de un mensaje que indica que el par de claves ha sido generado de
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® O @ - Eliver— mgcrypto genKeys -scheme rainbow16242020 -out MyKeypair.pem -aes_256_cbc -a — 100x25
[MacBook-Pro-de-Eliver:~ Eliver$ mqcrypto genKeys -scheme rainbow16242020 -out MyKeypair.pem -aes_256
_cbc -a

Please enter a pass phrase: []

Figura 5-2: Solicitud de contrasefia en la generaciéon de un nuevo par de claves.

[ JOX ) %) Eliver — -bash — 100x25

[MacBook-Pro-de-Eliver:~ Eliver$ mqcrypto genKeys -scheme rainbow16242020 -out MyKeypair.pem -aes_256
_cbc -a

[Please enter a pass phrase:

1
Generating Rainbow16242020 Keypair...
Keypair saved in file: MyKeypair.pem

MacBook-Pro-de-Eliver:~ Eliver$ I

Figura 5-3: Generacion de un nuevo par de claves utilizando rainbow16242020.
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manera satisfactoria en un archivo que fue indicado previamente utilizando -out <file>.La
pareja de claves tiene dos opciones para su salida: puede ser almacenada como un archivo ASCII
codificada en Base64, asi como también se le puede aplicar un método de compresion utilizando
bzip2 sdlo con agregar la etiqueta - zip ala ejecuciéon de genKeys. En la ejecucion de la figura 5-

3 se obtiene una pareja de claves codificada en Base64.

[ NON ) MQCrypto — -bash — 100x25

ERROR: Invalid option: -sheme
genKeys [Options]

Options:
—-scheme <Scheme> Scheme to generate keypair of, the following schemes can be used
Schemes that can be used:
rainbow5640
rainbow6440
rainbow16242020
rainbow256181212
pflash
sflash
sflashv2
uov
3icp
tts6440
-out <private-key.pem> File to save the generated set of keys, the keys will be generate in
the files output_PK.bin and output_SK.bin, if left in blank the keys will output in the files schem
e_PK.bin and scheme_SK.bin

—-symencryption Symmetric Encryption to use for the encryption of the private key.
Symmetric Cryptography Algorithms that can be used:
aes_128_cbc aes_192_cbc aes_256_cbc

—-passout pass:<phrase> Pass phrase used to encrypt the private key.

-a Output the keypair generated in ASCII mode encoded as Base64, otherw

ise the output will be output in a binary file.

Figura 5-4: Ment de ayuda de la funciéon genKeys.

En caso de que exista algtn error en la sintaxis a la hora de realizar la ejecuciéon de genKeys, se
imprime un mensaje donde se indica el de error cometido seguido de las instrucciones necesarias
para generar un nuevo par de claves utilizando la funcién genKeys, desplegando cada uno de los
parametros que se pueden recibir como entrada. La figura 5-4 muestra el menud que se despliega
cuando existe un error en la ejecucion.

Una vez generado el par de claves, se almacena un archivo codificado en Base64, este archivo
contiene la informacidén necesaria para saber si es un par de claves (Keypair), una clave publica
(Public Key) o una clave privada (Private Key) y el algoritmo de cifrado que fue utilizado en caso de
ser un archivo que contiene el par de claves y esta cifrado utilizando un algoritmo de criptografia
simétrica.

Para la pareja de claves generadas utilizando MQCrypt o se obtiene un archivo con informacion
que indica que el contenido codificado en Base64 almacena un par de claves y que éstas se encuen-

tran cifradas utilizando aes_256_cbc. El contenido del archivo es similar al siguiente:
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ENC: AES-256-CBC

MIMDLQYWC3JhaW5ib3c2NDQwWBILhABoLuYqigqDGywtuZOgqnZtGrm2YpwW7HbOS
J£C8YhoDfwWLm+jdqHolSE33SYALt4NdaPPrOsMPBPMmVOmMCIcjBkGj7qZcoGGF
IKifQARrBx14Qpc4yiPSCYiyTUreA+fZfO0iNunkJT/iCkhP7jrguO06QIwgMkMJ

/WYACWD5 /wSAAAAGAPX/DgAFAA0OA9P /3 /WOADQDZz////BWAAAA4ADAD+/WOA/V
/WCACwDz//b///8CAPr/DgALAPn//P8TAATAOP8PAABAST/7//2//P/6//X/+f
/WEABAD2 /wKAAgDO//H/9P/+/WUA/P8=

A partir de este archivo es posible realizar la extraccion tanto de la clave ptblica como de la clave

privada. Esto es posible mediante la instruccion:

keys <keypair.pem>

Recibiendo como parametro el archivo donde se encuentran almacenados el par de claves generado,
es posible realizar la extraccion de la clave ptblica y privada. La clave publica en keypair.pem
puede ser extraida utilizando -pubout public-key.pem para almacenarla de manera in-
dependiente y descifrada en caso de que quiera ser compartida con alguna otra entidad con la
que se desee establecer una comunicacion. Por otro lado, -privout <private-key.pem>
realiza la extraccion de la clave privada, almacenandola de manera independiente y descifrada. Se
recomienda no realizar la extraccion de la clave privada, por fines de seguridad, siendo que al ser
almacenada de manera descifrada esta vulnerable a que pueda ser tomada por una entidad mali-
ciosa. Con -passin pass:<phrasex>, esposible ingresar la contrasefia para descifrar el par
de claves, de manera similar a la generacién de claves, no es necesario ingresar la contrasefia en la
linea de comandos (donde quedara almacenada en el registro de la terminal) y puede ser ingresada
durante la ejecucion para que asi pueda ocultarse.

Si existe un error en la sintaxis de la instruccion, se despliega el menu de ayuda para la extraccion

de las claves, tal como se puede observar en la figura 5-5.
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[ NON ) %) Eliver — -bash — 100x25

MacBook-Pro-de-Eliver:~ Eliver$ mqgcrypto keys
Incorrect use...
keys <keypair.pem> [Options]

Options:

—pubout <public-key.pem> Output file to save the public key.
—-privout <private-key.pem> Output file to save the private key.
—-passin pass:<phrase> Pass phrase for decryption of the input keypair.

MacBook-Pro-de-Eliver:~ Eliver$

Figura 5-5: Menu de ayuda de la funcion keys.

Una vez que sea ejecutada la extraccion del par de claves, mqcrypt o lee la clave publica, identifica
el esquema al que pertenece el par de claves y separa la clave publica de la privada, almacenando
cada una en distintos archivos, la figura 5-6 muestra una correcta ejecucioén en la que se separa el
par de claves almacenada en un archivo llamado keypair.pem, la clave publica se almacena
en un archivo llamado public-key.pem mientras que la clave privada es almacenada en el
archivo private-key.pem

Una vez extraidas la clave ptblica y privada son almacenadas en archivos no cifrados, éstas pueden
ser codificadas en Base64 o comprimidas utilizando bzip2. Almacenada en Base64, la clave publica
y la clave privada pueden ser identificadas por medio del encabezado. Por ejemplo, la clave pablica

tiene una estructura como la siguiente:

MILRqhYQcmFpbmIJvdzI1INjE4MTIxMgSCdiB5F//tDMFF/d50jT/rfwig74UnDG
AAAAACYBIJ5PzuhI9D1Ui4VYVPFbdGIXOQWEPAAAAAAAAAAAQKKFWMiA9ivrilr
eV1SpIMHAAAAAAAAAADViIW+W1SsF6uNw/vdexkWd6ioL7QKpO6wWAAAAAAAAAAT
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[ NON ) %) Eliver — -bash — 100x25

MacBook-Pro-de-Eliver:~ Eliver$ mgcrypto keys keypair.pem -pubout public-key.pem -privout private-ke
y.pem

Please enter your pass phrase:

Public key saved in public-key.pem

Private key saved in private-key.pem

MacBook-Pro-de-Eliver:~ Eliver$

Figura 5-6: Extraccion de clave publica y privada utilizando la funcién keys.

GA4Wef0ra8H1QAAAAADjYg1z2IwMcSbKkZKkIAAAAA4qohCGM800Sqfb8VAAAAAB
VrUnTAAAAABLUroKScLBFOHwWzZDgAAAAAN8pvQixpsQXTgSpIJAAAAAMhz4gud9T

Por medio del encabezado —BEGIN MPKC PUBLIC KEY es posible identificar, que
la codificacién en Base64 pertenece a una clave publica que contiene un objeto en ASN.1 con la
informacién necesaria para su uso.

De manera similar a una clave publica, la clave privada una vez extraida de la pareja de claves,

tiene una estructura como la siguiente:

MIMBL3sWBnBmbGFzaASDARm8TbYMOxB3gYgk4YDXsHZY4uFeZbX/8frh5TAyYy
rEPi5aeOYx4AJShHVbIE+9SvU/OP1IPgFZiglKQONIWOHQboFHQObVOH1dx2+tPK
igN703HGYsVUyOFMdVARHxFOQkZBzZAuvZdmEEUSM5w16Tq7NhkOhJYBd4VvFI8/

50boB/bpysHrnYDxTp1P6HaTpT5bUEGEf 576 ME7GY2FI8L/KrXfn2dMMrktT+m
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[ NON ) %) Eliver — -bash — 100x25

MacBook-Pro-de-Eliver:~ Eliver$ mgcrypto sign
Incorrect use...

sign <private-key.pem> [Options]

Options:

—-dgst Input filename to be signed.
-in <file> Output file in which to save the signature.
—-out <signature> Secret key to be used for the signing of the input document.

—-passin pass:<phrase> Pass phrase for decryption of the input keypair.
The following digest algorithms can be used:

sha256

sha512

MacBook-Pro-de-Eliver:~ Eliver$

Figura 5-7: Menu de ayuda de la funcion sign.

R7p830YpAmrSnPZnRz8kxbsyJ+Zt9bMV3LUbZEEeQLVK3JbAYbCDW+Yts8cJUr
OBOBYy3Kj/Gpg7k114KU3WOF9XYCRArvB1Rn695uKQsF5n5W7///jqSujds=

Por medio del contenido a simple vista es dificil saber la diferencia de si es una clave publica o
una clave privada, la principal diferencia se encuentra en los encabezados como mencionamos
anteriormente, en el caso de las clave privadas el encabezado —BEGIN MPKC PRIVATE
KEY

indica que la codificaciéon pertenece a una clave privada.

Firma

Una vez generado un par de claves es posible firmar un documento. La funcién sign es la en-
cargada de llevar a cabo la ejecucién de esta operacion. La sintaxis de esta funcion se mostro
previamente en la seccion 5.1. Tal como sucede con las operaciones anteriores, en caso de cometer
un error en la sintaxis se despliega el ment de ayuda como se muestra en la figura 5-7, que indica
las instrucciones necesarias para ejecutar esta operaciéon y poder firmar de manera correcta un
documento utilizando una clave privada que haya sido generada previamente en MQCrypto.

La figura 5-8, muestra una correcta ejecucién del firmado de un documento. Se utiliza como par

de claves el archivo keypair.pem, y se desea realizar la firma digital del archivo file. txt



76

[ NON ) %) Eliver — -bash — 100x25

MacBook-Pro-de-Eliver:~ Eliver$ mgcrypto sign keypair.pem -in file.txt -out signed.txt -sha512
Please enter your pass phrase:
Signature saved in: signed.txt

MacBook-Pro-de-Eliver:~ Eliver$

Figura 5-8: Firma de un documento.

utilizando la clave privada que se encuentra almacenada en esta pareja de claves. La firma generada
es almacenada en un archivo nombrado signed. txt y se utiliza la funcién picadillo SHA-512.
Como es una pareja de claves la que se utiliza en este caso, hay una gran probabilidad de que se
encuentren cifradas utilizando algin algoritmo de criptografia simétrica por lo cual si es asi sera
necesario ingresar la contrasefia que fue utilizada para cifrar el par de claves, para de esta manera
lograr descifrar y utilizar la clave privada con el objetivo de realizar el proceso de la firma digital.
En caso de que se utilice la clave privada que haya sido extraida previamente y ésta se encuentra
descifrada se omite este paso. La firma en esta ejecucién es almacenada en ASCII codificada en
Base64, de igual manera sin utilizar la etiqueta -a la salida que se produce puede ser almacenada
en binario y con -z1ip aplicar un método de compresion.

Al igual que las claves publicas y privadas codificadas en Base64, se puede identificar que un ar-
chivo contiene una firma digital si se encuentra almacenado en ASCIL Una firma digital, tiene la

siguiente estructura:

El encabezado —BEGIN MPKC SIGNATURE

indica que el contenido codificado perte-
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nece a una firma digital, la estructura en ASN.1 codificada contiene los elementos necesarios para

identificar que esquema fue utilizado para generar la firma, al igual que la funcion picadillo.

Verificacion

La sintaxis necesaria para realizar la verificacion de una firma digital se mostré en la seccién 5.1.
En caso de cometer algtin error en la sintaxis, se indica cual es el error seguido de el menti de ayuda

de la funcién verify como se puede observar en la figura 5-9.

[ NON ) %) Eliver — -bash — 100x25

MacBook-Pro-de-Eliver:~ Eliver$ mqcrypto verify keypair.pem -input file.txt
ERROR: Invalid option: -input
verify <public-key.pem> [Options]

Options:
-in Input filename of the document that was signed.
—-signature Signature of the input document that is going to be verified.

—-passin pass:<phrase> Pass phrase for decryption of the input keypair.

MacBook-Pro-de-Eliver:~ Eliver$

Figura 5-9: Menu de ayuda de la funciéon verify.

La figura 5-10 muestra la verificacion de la firma digital del documento file. txt generado
anteriormente. La firma se encuentra en el archivo signed. txt, y se utiliza la clave publica
en keypair.pem. Sila clave ingresada se encuentra cifrada, es necesario ingresar la contra-
sefla, puede ser introducida utilizando -passin pass:<phrases>, o posteriormente en la
ejecucion de la verificacion. El proceso termina con un mensaje en el que indica el estado de la ve-
rificacion, en caso de que la firma haya sido verificada con éxito se imprime el mensaje Verify:
OK, de lo contrario Verify: Fail en caso de que la firma haya sido rechazada utilizando la

clave publica ingresada.
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[ NON ) %) Eliver — -bash — 100x25

MacBook-Pro-de-Eliver:~ Eliver$ mgcrypto verify keypair.pem -in file.txt -signature signed.txt
Please enter your pass phrase:
Verify: 0K

MacBook-Pro-de-Eliver:~ Eliver$

Figura 5-10: Verificacion de una firma digital.

5.5. Tamarno del par de claves

Tomando en cuenta las diferentes construcciones de los esquemas que fueron implementados, se
realizaron algunas pruebas para calcular el crecimiento de las claves. En estas pruebas se utilizaron
las construcciones de los esquemas de Rainbow en los campos F31, 31 v Fys el cual es una
variante de Aceite y Vinagre con una construcciéon por capas. TTS6440, una variante
de Rainbow en F3;. SFlash" y SFlash" con coeficientes en Fy y 57 respectivamente.
PFlash, siendo una variante de SFlash con coeficientes en Fya.

En el crecimiento del tamarfio de las claves se tomardn en cuenta cuatro diferentes salidas: cuando
se encuentran almacenadas en un archivo binario con las claves tal y como fueron generadas, las
claves codificadas en un objeto en ASN.1 obteniendo una salida en un archivo binario, la pareja
de claves una vez en ASN.1 se le aplica una codificacién en Base64 para asi proveer un archivo
ASCII y por ultimo a la codificaciéon en ASN.1 se le aplica un método de compresion devolviendo

un archivo binario.

Par de claves en binario

En la construcciéon de cada una de las implementaciones se tomé en cuenta el tamafio que producia

la clave publica y la clave privada juntas, en algunos esquemas la clave publica tiende a ser mas
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grande que la privada mientras que en algunos otros sucede lo opuesto. Las pruebas para observar
como es que crecian las claves producidas se llevaron a cabo desde un niimero de 8 variables y 4
polinomios hasta 120 variables y 80 polinomios.

Tomando en cuenta los resultados producidos de las claves almacenadas en archivos binarios,
PFlash es quien produce las claves mas grandes acercandose a los 2.4MB en instancias de 120
variables y 80 polinomios. Mientras que por otro lado SF1ash"! es quien produce las claves mas
cortas con un tamafio de alrededor de 76KB en instancias de 120 variables y 80 polinomios seguido
de TTS. La grafica 5-11 muestra el crecimiento de las claves con los esquemas utilizados en estas

pruebas. Los resultados se pueden observar con més detalle en el Apéndice A en la tabla A.1.

Rainbow [Fys
Rainbow [Fa
Rainbow [Fj;

PFlash ——
SFlash"
SFlash"? 1
2500 r vov — |
TTS Fgl L
2000
1500
Tamaiio (KB)
1000
500
0

Variables

Figura 5-11: Tamario de par de claves almacenadas en un archivo binario.

Par de claves en ASN.1

Una vez generada la pareja de claves, esta es almacenada en un objeto en ASN.1 que contiene
informacion acerca del esquema al que pertenecen las claves y el contenido tanto de la clave pablica
como la clave privada. De esta manera se logran encapsular ambas claves en un unico objeto.
Posteriormente, éstas pueden ser extraidas para ser utilizadas de manera individual. Se realizaron

algunas pruebas para analizar el crecimiento de las claves codificadas en ASN.1.
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La grafica 5-12 muestra el crecimiento del par de claves codificadas en ASN.1, como se puede obser-
var, el orden sigue igual a los resultados anteriores, siendo que la codificacion afiade un crecimiento
constante al tamario original. De esta manera, PFlash sigue contando con las claves de mayor
tamafio mientras que SFlash®! produce las claves mas cortas. En la tabla A.2 se despliegan los

resultados del crecimiento de las claves cuando se encuentran codificadas en ASN.1.

Rainbow Fos ——
Rainbow [Fa
Rainbow [Fj;

PFlash ———
SFlash"
SFlash"2 1
2500 vov |
2000
1500
Tamario (KB)
1000
500
0

Variables

Figura 5-12: Tamario de par de claves almacenadas codificadas en ASN.1.

Par de claves en Base64

Una vez codificadas en ASN.1 contamos con un arreglo de bytes que puede ser almacenado en un
archivo binario. A este contenido se le afiade una codificacién en Base64 para asi poder representar-
lo en ASCII, sin embargo, la codificacién en Base64 produce un crecimiento de aproximadamente
un 35 % en el tamarno de la clave codificada en ASN.1.

El crecimiento de nuevo es constante sobre el tamafio de los archivos codificados en ASN.1. Por
lo tanto, no existe cambios en el orden y PFlash sigue contando con las claves méas grandes
tomando en cuenta instancias donde con 8 variables y 2 polinomios tiene un tamafo de ~1.1KB
y ~3.2MB con 120 variables y 80 polinomios. Mientras que SFlash"' sigue produciendo las

claves mas cortas, tal como se puede observar en la grafica 5-13. Los resultados se encuentran mas
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detallados en la tabla A.3.

Rainbow [Fgs ——
Rainbow [Fos
Rainbow Fj3;

PFlash ——
SFlash"

SFlash"2
3500 r uov

3000
2500
0
0
1000

500

200
Tamario (KBg
150

Polinomios

Variables

Figura 5-13: Tamaiio de par de claves codificadas en ASN.1 almacenadas en ASCII en Base64.

Par de claves comprimidas

A la pareja de claves codificadas en ASN.1 se les aplica un método de compresion, con el objetivo
de lograr una reduccion en el tamafio de las claves. De esta manera se obtiene de nuevo un archivo
binario que por lo regular (se espera) ocupa menos espacio que el original y es posible obtener de
nuevo el mismo contenido que fue comprimido sin tener alguna perdida, ya que la perdida de un
solo bit sobre la clave publica o privada echaria todo a perder. Se utiliz6 el método de compresién
bzip2, con el cual sin ningun problema es posible recuperar el contenido que fue comprimido.

La compresion provocod algunas modificaciones en el tamario de las claves, sin embargo hubo al-
gunas que en lugar de reducir su tamafio tuvieron un crecimiento, tal como PFlash que de esta
manera sigue ocupando el primer puesto en las claves mas grandes. SF1lash"* sigue con las cla-
ves mas cortas. Rainbow sobre Fys tuvo una de las reducciones mas grandes, esto se debe a
que se utilizaron enteros de 8-bits para representar a los coeficientes en el campo, sin embargo
es necesario solo de 4-bits para representar un elemento en [Fo4, por lo tanto en cada coeficiente

se desperdician 4 bits que quedan en ceros y de esta manera al encontrar tantas repeticiones, la
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Rainbow [Fgs
Rainbow [Faa
Rainbow Fj3;
PFlash ——
SFlash
SFlash"2 |
2500 r vov |

2000

1500
Tamario (KB)
1000

500

60
Variables

Figura 5-14: Tamafio de par de claves codificadas en ASN.1 y comprimidas utilizando bzip2.

compresion logra ser mas eficiente.

La grafica 5-14 muestra el crecimiento de las claves tomando en cuenta instancias desde 8 variables
y 4 polinomios hasta 120 variables y 80 polinomios. La tabla A.4 muestra detalles del crecimiento
de las claves utilizando bzip2.

Aunque algunos esquemas con estos parametros no lograron reducirse utilizando bzip2, con los
parametros pertenecientes a los esquemas si se logra una reduccién de su tamario original. Tal co-
mo PFlash que con las pruebas realizadas en lugar de lograr una reduccién tuvo un crecimiento,

sin embargo, con sus parametros se logra una reduccion de ~76 % de su tamarfo original.

Clave publica en binario

Cuando se genera un nuevo par de claves, la clave privada, como su nombre lo indica se mantiene
en secreto y no se envia a ningtin lugar. Por otro lado la clave publica es de dominio publico, y es
necesario enviar esta clave a cualquier entidad con la que se desee establecer una comunicacion
segura, por lo tanto, es una clave que se esta transfiriendo constantemente y es un poco maés
importante su tamario y lograr reducirla que la clave privada.

Se realizaron algunas pruebas en las que de las claves anteriormente generadas se toma en cuenta
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solamente la clave publica, para de esta manera observar su crecimiento conforme el tamafio de
las instancias de claves variaba tomando en cuenta valores desde 8 variables y 4 polinomios hasta

120 variables y 80 polinomios.

Rainbow Fos ——
Rainbow [Fa
Rainbow Fg;

PFlash ——
SFlash“
SFlash" |
2500 - uov i
TTS I3y
2000
1500
Tamaiio (KB)
1000
500
0

Variables

Figura 5-15: Tamario de clave publica almacenadas en un archivo binario.

De nuevo PFlash cuenta con las claves con mayor tamaiio con la clave publica tomando casi
todo el espacio del par de claves, dejando lugar a la generacion de una clave privada muy pequeria.
TTS sobre [F3; cuenta con las claves publicas mas cortas, mientras que SFlash®! le sigue con
coeficientes en [Fy.

La grafica 5-15 muestra el crecimiento de las claves representadas por un arreglo de bytes a la hora

de su generacion. Los detalles del crecimiento de la clave publica se muestran en la tabla A.5.

Clave publica en ASN.1

Cuando se genera el par de claves codificada en ASN.1, es posible lograr la extraccién tanto de la
clave privada como de la clave publica. Una vez extraida la clave publica se almacena en un nuevo
objeto en ASN.1 con la informacién necesaria para describir la clave almacenada. El crecimiento
de las claves publicas al ser codificadas en ASN.1 tiene un crecimiento constante, por lo que no

provoca cambio alguno en el orden del tamario de las claves que se mostrd anteriormente.
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Rainbow [Fjs ——
Rainbow [Faa
Rainbow Fj3;

PFlash ——

SFlash"

SFlash"

2500 r uov
2000
1500

Tamario (KB)

1000
500
0

Variables

Figura 5-16: Tamario de clave publica almacenada codificada en ASN.1.

PFlash continta con las claves puiblicas méas grandes, le sigue Rainbow sobre Fos y Fos que
producen claves de igual tamafio, esto debido a que ambos utilizan un byte para representar un
coeficiente, sin embargo 4-bits son suficientes para representar un elemento en Fy4, dejando 4-bits
en 0. SFlash"! produce las claves més cortas en instancias pequerias, generando claves con un
tamario de ~47B en instancias de 8 variables y 4 polinomios. Mientras que TTS sobre [F3; produce
las claves mas cortas en instancias mas grandes, con claves de ~33KB en instancias de 120 variables
y 80 polinomios.

La tabla A.6 contiene los resultados del crecimiento de las claves variando el nimero de variables

y polinomios. El crecimiento se puede observar en la grafica 5-16.

Clave publica en Base64

Una vez codificada en ASN.1 se obtiene la clave publica como un archivo binario que es posible
codificarlo en Base64 y asi producir una salida en ASCII. La codificaciéon en ASCII logra un creci-
miento en el tamario de la clave de ~35 % de su tamafio original.

Aligual que la codificacion en ASN.1 no produce algiin cambio en el orden de cual esquema genera

las claves de mayor tamafio. PFlash tiene un crecimiento de claves, donde con 120 variables
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y 80 polinomios genera claves con un tamafo de ~3.2MB. Rainbow sobre Fy1 y Fys generan
claves con un tamafio de ~798KB, Rainbow sobre F3; genera claves de ~533KB, mientras que
SFlash" en las mismas instancias logra producir claves con un tamarfio de ~687KB, UOV de
~393KB SFlash"' de ~98KB y por tltimo TTS produce las claves mas cortas con un tamafio de
~45KB.

En la grafica 5-17 se puede observar el crecimiento del tamafo de las claves publicas de los dis-
tintos esquemas codificadas en Base64. La tabla A.7 contiene detalles del crecimiento de las claves

publicas en Base64.

Rainbow [Fgs ——
Rainbow [Fos
Rainbow [Fj3;

PFlash ——
SFlash"
SFlash

3500
3000
2500
0
0
1000

500

200
Tamano (KBg
150

Variables

Figura 5-17: Tamarfio de clave publica codificada en ASN.1 almacenada en ASCII en Base64.

Clave publica comprimida

Es posible aplicar un método de compresion sobre las claves publicas, ya sea una vez codificadas
en ASN.1 o en Base64. Se realizaron algunas pruebas en las que se llev a cabo la compresion con
bzip2 sobre las claves publicas codificadas en ASN.1. En algunos esquemas no es posible lograr
una reduccion en su tamafio provocando un crecimiento menor, mientras que, en otros se logra
una significante reduccion.

PFlash sigue con las claves de mayor tamafio no siendo posible lograr una reduccién con los
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parametros ingresados para realizar estas pruebas. Rainbow sobre Fq1 es quien logra la mayor
reduccién de todos los esquemas que participaron en las pruebas utilizando bzip2. De nuevo TTS
logra generar las claves mas cortas con un tamafo de ~33KB en instancias de 120 variables y 80
polinomios. Siguiendo SFlash®! quien produce las claves méas cortas s6lo después de TTS con

un tamarfio de ~55KB.

Rainbow Fos ——
Rainbow [Fj
Rainbow [Fj;

PFlash ———
SFlash"
SFlash" |

2500 uov |
TTS Fgy —lf

2000 - L/

1500 r

Tamarfo (KB)
1000
500
0 —

Variables

Figura 5-18: Tamafio de clave publica codificada en ASN.1 y comprimida utilizando bzip2.



CariTULO

Conclusiones y trabajo a futuro

“T mean the word proof not in the sense of the lawyers, who
set two half proofs equal to a whole one, but in the sense of
a mathematician, where half proof = 0, and it is demanded
for proof that every doubt becomes impossible.”

Carl Friedrich Gauss

6.1. Conclusiones

En este trabajo de tesis se propuso una plataforma de experimentacion criptografica para esquemas
de criptografia sobre varias variables llamada MQCrypto , basando su sintaxis en OpenSSL.
MQCrypto cuenta con la implementacion de un total de diez esquemas criptograficos que basan
su seguridad en el problema M Q. Con esta plataforma es posible realizar pruebas de generacién
de claves con cada uno de los diez esquemas implementados, posteriormente es posible realizar
procesos de firma y verificacion.

Como se mostrd en el capitulo 5, MOCrypto es capaz de realizar las operaciones de genera-
cién de claves, firma y verificacion de una manera muy eficiente. Los tiempos de ejecuciéon no
se presentaron en la tesis, sin embargo, cuenta con implementaciones muy eficientes, la mayoria
programadas en C y C++ por lo que los tiempos para las diferentes operaciones suelen tomar del
orden de milisegundos.

De igual manera, en el capitulo 4 se presenté una manera de codificar las claves publicas y privadas

87
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con el objetivo de lograr una reduccion en su tamafo. Los tamarios de claves se reducen de manera
eficiente tomando en cuenta su representacion usual, sin embargo, si estas claves se comparan con
algunas generadas por esquemas tales como RSA, ElGamal o ECC se puede observar que siguen
siendo muy grandes.

El apéndice B, en la pagina 101 contiene un manual de referencia en donde se indica como es que
puede ser descargado e instalado MQCrypto, asi como también algunas instrucciones de cada
una de las operaciones que pueden ser ejecutadas.

Todos las implementaciones que incorpora MQCrypto son de esquemas que pueden ser utilizados
para realizar operaciones de firma y verificacion. El codigo queda libre en un repositorio en Github,
donde en un futuro se le pueden ir afiadiendo mas implementaciones de algunos otros esquemas

que tal vez puedan incluir propiedades para cifrar y descifrar.

6.2. Trabajo a futuro

Algunas implementaciones generan claves mas grandes de lo que deberian de producir, tal es el
caso de rainbow16242020 por ejemplo. Es posible realizar algunas modificaciones a estas
implementaciones con el objetivo de lograr una reduccién en el tamafio de claves que estas generan.
En rainbow16242020 se utiliza un byte para cada coeficiente, cuando para representar un
elemento en Fy1 = {azx® + asx? + a1 + ag | a; € Fa} es necesario sélo de 4-bits, de esta
manera los 4-bits restantes no se utilizan y se mantienen en ceros, produciendo una clave lo doble
de grande de lo que deberia de ser.

En un futuro, se puede afiadir una autoridad certificadora, de manera que sea posible crear certifi-
cados digitales siguiendo un estandar como el X.509, que define el formato que deben de llevar los
certificados de las claves publicas. De esta forma, MQCrypto podria ser utilizado para generar

certificados digitales con claves de los esquemas incorporados en el sistema.
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APENDICE

Crecimiento de claves

Como se mencioné en el capitulo 5, se realizaron algunas pruebas para analizar el crecimiento
de las claves generadas por cada uno de los esquemas implementados en MOCrypto. Se calculd
el tamafio de las parejas de claves que producia cada uno de los esquemas propuestos, y se ob-
tuvieron sus tamarios en 4 etapas: cuando se generaban y se obtenian como un archivo binario,
una vez codificadas en un objeto en ASN.1, codificadas en Base64 de modo que se obtuviera un
archivo ASCII de salida, y utilizando un método de compresion sobre la codificacién en ASN.1. Las
tablas A.1, A.2, A.3y A.4 contienen los resultados del crecimiento de la pareja de claves generadas
por los esquemas en MQCrypto.

Las pruebas igual se realizaron con las claves publicas, debido a la importancia del tamafio de
esta clave que se requiere transferir constantemente a las distintas entidades con quienes se desee
establecer una comunicacién segura, a diferencia de la clave privada que se busca mantenerse en
secreto. Las pruebas tomaron valores desde 8 variables y 4 polinomios hasta 120 variables y 80
polinomios. Los resultados del tamario claves que producen estos esquemas para la clave publica

se muestran en las tablas A.5, A.6, A7y A.S.
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Tabla A.1: Tamafio de par de claves en binario.
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n | m || Rainbow(IF31) | Rainbow(F54) | Rainbow(Fys) PFlash | SFlash*t | SFlash“? | UOV(Fs4) tts6440 | 3icp
8 4 2102 B 2007 B 2009 B 843 B 74 B 290 B 236 B ~563 B -
16 | 10 6647 B 6103 B 6105 B 6359 B 276 B 1704 B 1432 B ~1009 B -
24 | 16 12151 B 12759 B 12761 B 21185 B 788 B 5288 B 4448 B ~2980 B -
32 | 20 37498 B 31290 B 31292 B 45773 B 1622 B 11126 B 9688 B ~5117 B -
40 | 26 60506 B 47722 B 47724 B 90729 B 3113 B 21563 B 18684 B ~6627 B -
48 | 32 83019 B 66811 B 66813 B 158307 B 5330 B 37082 B 31964 B | =~10774 B -
56 | 36 157692 B 151613 B 151615 B 240463 B 8018 B 55898 B 49156 B | =~15542 B -
64 | 42 214524 B 194653 B 194655 B 363257 B | 11998 B 83758 B 73248 B | ~18483 B -
72 | 48 264093 B 244205 B 244207 B 521987 B | 17120B | 119612 B 104088 B | ~25894 B -
80 | 52 415805 B 355421 B 355423 B 695503 B | 22718 B | 158798 B 140144 B | ~33830 B -
88 | 58 519773 B 427437 B 427439 B 934537 B | 30387 B | 212481 B 186628 B | ~39075B -
9 | 64 608877 B 608877 B 608879 B | 1222819B | 39614 B | 277070 B 242324 B | =50582 B -
104 | 68 862653 B 795037 B 795039 B | 1521488 B | 49178 B | 344018 B 304156 B | ~62455 B -
112 | 74 1030141 B 915933 B 915935B | 1915162 B | 61736 B | 431924 B 380328 B | 73221 B -
120 | 80 1167805 B 1047293 B 1047295 B | 2371396 B | 76268 B | 533648 B 468176 B | ~87208 B -

Tabla A.2: Tamafio de par de claves codificado en ASN.1.
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- | g568LIT~ | G9€2H29 | A SEPTIZL | G 90T€0T | € 6LL502ZE | € T6LSTHI dq L8LSTVT q S0LSLST 08 | 021
- d 78686~ dv01.L0S d 816¢£8S | d 09%€8 d 810685C | d 01¢8€CT d9028¢<C1 d 10926¢1 V. | Cl1
- d eerv8~ d ¥¥eSsovy d LL0S9Y | d €8%99 d 828960¢C | 9 LLLVLOT d SLLYLOT d 0819911 89 | ¥0T
- | 418689~ | 9001€2E | T OLSPLE | AFSSES |  €LOSSIT | g 870289 q ¥50289 q211£28 79 | 96
- d 28¢5~ d 0¥88¥¢ d €62¢.82 | 4 0801% d66€€92T | d 9€8LLS d CESLLS d 86920L 8G | 88
- d GELST= d 098981 qd6L9%1¢ | d 2TLOE d 0220v6 d 28708¥ d 8L708¥% d 60129S GG | 08
- | g800se~ | G¥8L8ET | A EOLIOT | dFPIET | G 1S9S0L | € SETOEE q 1€10€E q ST0LSE /7 | 2L
- d L86V T~ d¥99L6 d2eceil | d 02291 d 1L016% qd 6v1¢9¢ d Sv1¢€9¢ d S0006¢2 v | 9
- d¢101¢~= d ¥¥Ss9 d 89GGL d 6€801 d ¥L0S2¢ d ¥96¥0¢2 d 096%0¢2 d LLIECTC 9¢ | 9§
- d 89V 1~ d 029¢v d 1€108 dq G02L d 800%1¢ dq 92¢€06 d 2¢€06 d 0¢€ccIl ¢S | 8
- qd 6568~ d 216¥e d 15162 d 80¢¥% dq €99¢¢1 d 02S%9 d915%9 d L6LTS 9¢ | 0%
- d 6169~ d 02621 d 1¥06S1 d 2612 d1¢19L d v0€cy d 00€2y d 6690G 0¢ | ¢¢€
- d 2e0r~ d 2€6S d 8¥1L dq G901 d 1¥98¢ d 6¥CLI dqd 6¥2¢LI qd 0€v91 9T | ¥¢
- d L9CT~ d2crel d €0¢2 d¢eLe d 8658 d 8628 d 7528 d 8868 0T | 91
- d €9L~ d91¢ d 26€0 q 00T do0v1IT d 81.L2C dvILe d €¥8¢ i 8
dotrg | opp9sh ("CAAON | 2 USeIdS | 1USeldS | yseldd (seq)moqurey | (vC)moqurey | (Teé)moqurey || w | u

Tabla A.3: Tamafio de par de claves codificadas en ASN.1 almacenada en ASCII en Base64.
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n | m || Rainbow(IF31) | Rainbow(F54) | Rainbow(Fys) PFlash | SFlash*t | SFlash“? | UOV(Fs4) tts6440 | 3icp
8 4 1094 B 628 B 855 B 1110 B 31B 194 B 362 B ~240 B -
16 | 10 3468 B 2058 B 3829 B 6849 B 206 B 1282 B 1829 B ~588 B -
24 | 16 7119 B 5321 B 10352 B 21646 B 650 B 4042 B 4928 B ~1488 B -
32 | 20 18177 B 11787 B 22082 B 46320 B 1373 B 8537 B 10157 B ~2706 B -
40 | 26 30509 B 22304 B 41954 B 91511 B 2666 B 16574 B 19143 B ~4375 B -
48 | 32 45831 B 34131 B 67466 B 159418 B 4588 B 28523 B 32454 B ~6857 B -
56 | 36 79167 B 56568 B 107683 B 241939 B 6918 B 43012 B 49704 B ~9907 B -
64 | 42 110929 B 83437 B 159134 B 365316 B | 10369 B 64464 B 73916 B | ~13407 B -
72 | 48 144471 B 115064 B 222881 B 524888 B | 14810 B 92071 B 104918 B | ~18684 B -
80 | 52 213112 B 157040 B 301456 B 699120 B | 19663 B | 122245 B 141131 B | ~23336 B -
88 | 58 271975 B 208962 B 401614 B 939680 B | 26312B | 163581 B 187862 B | ~25709 B -
9 | 64 333105 B 256966 B 507239 B | 1228798 B | 34312B | 213314 B 243845 B | ~31831 B -
104 | 68 448121 B 337885 B 650228 B | 1529688 B | 42604 B | 264864 B 305993 B | =37597 B -
112 | 74 543911 B 420783 B 811808 B | 1925001 B | 53492 B | 332552 B 382554 B | ~~42423 B -
120 | 80 638445 B 506871 B 990818 B | 2383406 B | 66091 B | 410879 B 470814 B | ~48022 B -

Tabla A.4: Tamafio de par de claves codificadas en ASN.1 y comprimidas utilizando bzip2.
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- | d1Tbeer | dovesez | 9002805 | €0092L | €0ZSEIET | 00%06S g 007065 g 0vZhes 08 | 0zt
- d 80¥6¢~ | 4 02€8¢C d 8€L60% | d ¥€68G qd92L¥98T | d 00CSTS d 002S1S dv01L2E V. | CIl1
- d G169¢~ | d 212681 qd0L8Y2¢ | dOI¥P9F | 4 086LLYT | d 021G d 0C1Sv¥y d 91%2S¢ 89 | ¥0T
- | G581z~ | 9960251 | €9€L09Z | A SPZLE | d 8ZLSSIT | € SZIFOE d 82170¢ q 9LLE0Z 79 | 96
- qd9¢SLT~ | d 8FI9TI d LELS6T | d 16€8C qd 05€€06 d 962952 d 962952 d 02€091 8G | 88
- d €2¢91~ | d 8%€98 qd 02vL¥T | 4 09012 q 80L699 d 08¥C1¢ d 08%C1¢ d 879611 GG | 08
- | g0z~ | d¥28¥9 | A 9LEOTT | A 89LST | A ZLOTOS | 4009621 g 009621 q $8L98 /Y | 2L
- d 88v6~ d 8v0S¥ d 0¥¥9L q 02601 d 0TL9%¢ d 216201 d 216201 d 09€¢€9 oV | 9
- d G658~ d 96L62 qd L2008 d Z8IL qdcLLLC d 9626L d 9626L d ¥vL6E 9¢ | 9§
- qd I1€19=~ q 00961 dq 8¢6¢¢ d 7oLy dq 096871 d 8916¢ d 8916¢€ d ¥299¢ ¢S | 8Y
- d v06c~ d961T11 d 69981 d 699¢ dv1ey8 d02¢SLe d 02¢S.Le d 8¢191 9¢ | 0%
- d ¥8ve~ d 2196 dq 0¥26 q 0cel dq 08S1¥ qd 026L1 d 026L1 d 089L 0¢ | ¢¢€
- d ecol~ q 009¢ dq 00Z¥% dq 009 q 00881 qd ¥81¢ d ¥816G d ¥86¢ 9T | ¥¢
- d 0cL~ d89L qd 0611 d0LT qd0.L2S d ceve d 2¢eve dvvel 0T | 91
- d eov~ d 26 dq 921 d 81 d 0%S dv0L d 0L d 8¢l i 8
dorg | orposh (*ADAON | 2 USCldS | 1,USeldS | Useldd (seq)moqurey | (vCq)moqurey | (Teq)moqurey || w | u

Tabla A.5: Tamarfio de clave puablica en binario.
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n | m || Rainbow(IF31) | Rainbow(F54) | Rainbow(Fys) PFlash | SFlash*t | SFlash“? | UOV(Fs4) tts6440 | 3icp
8 4 128 B 739 B 741 B 567 B 47 B 155 B 118 B ~432 B -
16 | 10 1344 B 2467 B 2469 B 5299 B 199 B 1219 B 794 B ~749 B -
24 | 16 3584 B 5219 B 5221 B 18829 B 629 B 4229 B 2626 B ~1952 B -
32 | 20 7680 B 17958 B 17960 B 41609 B 1349 B 9269 B 5638 B ~3513 B -
40 | 26 16128 B 27558 B 27560 B 84245 B 2694 B 18684 B 11222 B ~3935 B -
48 | 32 26624 B 39206 B 39208 B 148991 B 4733 B 32957 B 19626 B ~6162 B -
56 | 36 39744 B 84952 B 84954 B 227803 B 7211 B 50303 B 29782 B ~8626 B -
64 | 42 63360 B 102952 B 102954 B 346741 B | 10949 B 76469 B 45074 B ~9519 B -
72 | 48 86784 B 129640 B 129642 B 501103 B | 15797 B | 110405 B 64850 B | ~12834 B -
80 | 52 115648 B 212520 B 212522 B 669739 B | 21089 B | 147449 B 86374 B | ~16354 B -
88 | 58 160320 B 256296 B 256298 B 903381 B | 28420 B | 198766 B 116174 B | =~17567 B -
9 | 64 203776 B 304168 B 304170 B | 1185759 B | 37277 B | 260765 B 152122 B | ~21906 B -
104 | 68 252416 B 445160 B 445162 B | 1478012 B | 46439B | 324899 B 189238 B | ~26547 B -
112 | 74 327104 B 515240 B 515242 B | 1864758 B | 58563 B | 409767 B 238346 B | =~29440 B -
120 | 80 394240 B 590440 B 590444 B | 2313552 B | 72629 B | 508229 B 295266 B | ~33443 B -

Tabla A.6: Tamafio de clave publica codificada en ASN.1.
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- | deresha | 9889¢6€ | A ¥L0L89 | T L8186 | € 08SLZIE | I F6T86L d16186L g 010€€S 08 | 0zt
- d2086€~ | 4 96LLIS d¥96€SS | A TLT6L | dLL80CST | d ¥€S969 d0€5969 d 1622y V. | CIl1
- d 8886¢€~ | 4 02€CSC qd0¢cocy | 408L29 | 96508661 | d 96LT09 d 26L109 d ¥8¢C1v¢ 89 | ¥0T
- dv196¢~ | d2¢8202 dq 826¢S¢ | d ¥6€0S d 1L6209T | 9 L6TTTY deo11ly d 1€66L2 79 | 96
- d0SLe2~ | d 006¥ST dT1L89C | 402¥8¢ | A 8€C1ccT | d 6L¥9%€ d SLYIYE d 98L91¢ 8G | 88
- d 1T1¢c~ | d 891CTI qd9¢¢c661 | d 0168¢C qd 16€506 d 00€L8¢2 d 96¢L8¢2 d G6€96G1 GG | 08
- | gossLi~ | 489%98 | 4 9Sz6¥T | A SSE1T | 0ZFLLY | € 192SLT dq LS2SLT g 9LELTT /Y | 2L
- qd698¢1~ | 4 00109 d8LECOT | A T08PI d 97L89% d €816¢€1 d6L16€T d LOLSS oV | 9
- d 79911~ | d 2I1L6E dq 70089 d 8¥L6 qd 656L0¢ d 862L0T d $62L01 d T8LES 9¢ | 9§
- d 1e€8~ d 8919¢ d vSsvy d 86€9 qd 91¥10¢ d L00€S dq €00€S dq 9%09¢ ¢S | 8Y
- d 12¢s~ d v96¥1 d 862S¢C d ¢v9¢ d 688¢T1 d 6SCLE d G6CLE d 9681¢ 9¢ | 0%
- d 0SLY~ q 02SL q 0€S¢1 dq €281 dq 1629¢ d 18¢%¢ d LLZVC d 6ev01 0¢ | ¢¢€
- d 1y9¢~ dq v0s¢ dLILS dq 068 dq LSPSC d 190L dq LSOL d 9687% 9T | ¥¢
- d 7101~ qd 0901 d LPI1 d 69¢ d LI9TL d ¢vee d 8¢¢€¢ d 9981 0T | 91
- d 686~ dq 091 dq 60¢ d €9 dqd L9L qd 9001 d 2001 d61¢ i 8
dorg | orposh (*ADAON | 2 USCldS | 1,USeldS | Useldd (seq)moqurey | (vCq)moqurey | (Teq)moqurey || w | u

Tabla A.7: Tamafio de clave publica codificada en ASN.1 almacenada en ASCII en Base64.



99

n | m || Rainbow(IF31) | Rainbow(F54) | Rainbow(Fys) PFlash | SFlash*t | SFlash“? | UOV(Fs4) tts6440 | 3icp
8 4 232B 234 B 376 B 746 B 13B 97 B 192 B ~145B -
16 | 10 1474 B 1035 B 2130 B 5816 B 130 B 916 B 1032 B ~439 B -
24 | 16 4049 B 2768 B 5717 B 19301 B 462 B 3234 B 3083 B ~1024 B -
32 | 20 8164 B 6401 B 12367 B 42133 B 1016 B 7114 B 6139 B ~2002 B -
40 | 26 15596 B 12425 B 23833 B 84997 B 2052 B 14364 B 11699 B ~3009 B -
48 | 32 26865 B 20081 B 39744 B 150048 B 3622 B 25354 B 20093 B ~4754 B -
56 | 36 39754 B 32306 B 61993 B 229275 B 5530 B 38710 B 30268 B ~6872 B -
64 | 42 60434 B 48407 B 93275 B 348756 B 8408 B 58858 B 45612 B ~9203 B -
72 | 48 85513 B 66077 B 130602 B 503820 B | 12141 B 84989 B 65492 B | ~12891 B -
80 | 52 113509 B 92033 B 177714 B 673177 B | 16216 B | 113513 B 87156 B | ~16479 B -
88 | 58 152466 B 123237 B 238444 B 907960 B | 21861 B | 153027 B 117093 B | =17570 B -
9 | 64 198843 B 154677 B 305939 B | 1192066 B | 28680 B | 200766 B 153195 B | ~22020 B -
104 | 68 245848 B 199557 B 387068 B | 1485953 B | 35735B | 250149 B 190474 B | ~26412B -
112 | 74 311326 B 250701 B 486796 B | 1874535 B | 45071 B | 315498 B 239788 B | ~~29498 B -
120 | 80 383019 B 300143 B 593534 B | 2325223 B | 55902 B | 391314 B 297032 B | =33192B -

Tabla A.8: Tamafio de clave publica en binario ASN.1 y comprimida utilizando bzip2.






APENDICE

Manual de referencia

El c6digo de MQCrypto se encuentra en un repositorio en Github desde donde puede ser descar-

gado para realizar algunas pruebas:
https://github.com/eliverperez/MQCrypto

Para instalar MOCrypto es necesario contar con las bibliotecas OpenSSL, 1ibsodium y
1ibbzip2 previamente instaladas. De ahi en adelante la instalacion se puede realizar de una

manera muy sencilla utilizando el archivo Makefile.

./1ibb64-sh
./configure
make

sudo make install

donde se empieza por realizar la compilacion de la biblioteca 11bb64, y se continta con la ins-
talacion tradicional en sistemas Unix/Linux, empezando por realizar la configuracion, en la que se
verifica que se cuente con el resto de las bibliotecas necesarias, posteriormente realizando la com-
pilacion de MQCrypt o para finalmente moverlo a sus carpetas correspondientes para su correcta
instalacion.

Una vez instalado, MOQCrypto puede ser utilizado de dos maneras: solamente ejecutandomgcrypto
en la terminal, lo cual abrir4 una terminal del software donde puede ser utilizado tal como con
OpenSSL, la segunda manera es al igual mandarlo llamar mediante su nombre e ingresando los

parametros para la operacion que se requiera ejecutar como se muestra en la secciéon 5.4.
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MQCrypto incorpora los siguientes esquemas que pueden ser utilizados para generar un par de

claves:
= rainbow5640
= rainbow6440
= rainbow16242020
= rainbow256181212
» pflash
= sflashvl
= sflashv2
= uov
= 3icp
= tts6440

Para obtener una lista de los esquemas que pueden ser utilizados, asi como también algunos deta-
lles, tales como sobre que en campo trabajan, el ndmero de variables y el nimero de polinomios

se puede utilizar la etiqueta -1ist_schemes:

mgcrypto -list_schemes

Para generar un par de claves basta ejecutar la funcion genKeys de MOQCrypto de la siguiente

manera:
mgcrypto genKeys -scheme pflash -out Keypair.pem -aes_192_cbc -zip

lo cual producira un par de claves de pf 1ash cifradas utilizando aes_192_cbc y comprimidas
utilizando bzip2. Una vez ejecutada esta linea se pide la contrasefia utilizada para cifrar el par de
claves utilizando AES.

Para consultar el menu de ayuda donde se describe la sintaxis para la generacion de las claves, asi

como también cada uno de los esquemas que pueden utilizarse, se puede ejecutar:

mgcrypto genKeys help
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Cuando se produce la generacion de las claves, se obtiene un archivo cifrado con el contenido de
la clave publica y la clave privada. Si se desea compartir la clave publica, ésta puede ser extraida

de la pareja de claves utilizando la funcién keys de la siguiente manera:

mgcrypto keys Keypair.pem -pubout public-key.pem

en la que se obtiene un archivo Keypair.pem que contiene la pareja de claves y extrae la
clave publica en el archivo public-key. pem. Como la pareja de claves se encuentra cifrada se
requiere ingresar la contrasefia. De igual manera la clave privada puede ser extraida, sin embargo
produce un archivo con la clave privada descifrada por lo que queda vulnerable y por lo tanto se
recomiendo no hacerlo.

Para mayor detalle en la extraccion de las claves publicas y privadas, un menu de ayuda de la

funcién keys puede ser mandado llamar ejecutando:
mgcrypto keys help

Ya que se cuenta con un par de claves de uno de los diez esquemas en MQCrypto, es posible
realizar el proceso de firmar un documento. Para generar una firma digital se utiliza la funcion

sign de la siguiente manera:
mgcrypto sign private-key.pem -in file.txt -out signed. txt -sha256

donde recibe la clave privada del archivo private-key. pemyfirmael contenidode file. txt
utilizando la funcion picadillo SHA-256 y almacenando la firma en signed. txt. De igual ma-
nera se puede ingresar como parametro de entrada la pareja de claves. La funciéon devuelve como
salida un mensaje que indica el estatus de la generacion de la firma.

Un menu de ayuda para utilizar la funciéon sign en MQCrypto, donde se muestran detalles de

cada una de las etiquetas que pueden ser utilizadas y su funcion, puede ser desplegado utilizando:
mgcrypto sign help

Al contar con una firma digital, es posible realizar el proceso de verificacion si se cuenta con la

clave publica. El proceso de verificaciéon puede ser ejecutado de la siguiente manera:
mgcrypto verify public-key.pem -in file.txt -signature signed. txt

en el que utilizando la clave ptiblica almacenada en el archivo public-key. pemprocede a rea-

lizar el proceso de verificacién de la firma del documento file . txt almacenadaensigned. txt.
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De igual manera, puede utilizarse la pareja de claves para el proceso de verificacién de la cual se
utilizara tnicamente la clave publica. El proceso de verificacion devuelve como salida un tnico
mensaje del estatus de la firma: Verify: OK en caso de que la firma haya sido verificada con
éxito, de lo contrario Verify: Fail sila firma fue rechazada.

Para consultar todos los parametros que se pueden recibir en la verificacion de una firma, es posible

consultar un menu de ayuda para la funcién verify mediante:

mgcrypto verify help
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