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Resumen

Criptosistemas asimétricos de clave publica, tales como RSA o ElGamal /ECC,
podrian convertirse en esquemas inseguros cuando el computo cuantico sea una reali-
dad. En 1994, Peter Shor publicé un algoritmo cuantico capaz de resolver los proble-
mas antes mencionados en tiempo polinomial. Hay afortunadamente, otros criptosis-
temas que se supone son problemas intratables y resisten el ataque del algoritmo de
Shor. A estos criptosistemas se les conoce como criptosistemas post-cuanticos. Uno de
estos criptosistemas es el conocido como de ecuaciones cuadraticas de varias variables.

Los criptosistemas de clave publica de ecuaciones en varias variables, se basan en
la dificultad de resolver un sistema de ecuaciones no lineales en un campo finito. Por
ventajas de calculo computacional, se emplean sistemas de ecuaciones cuadraticas y
al problema de resolver estos sistemas cuadraticos, se le conoce como el problema de
varias variables cuadratico. En este trabajo, un conjunto de polinomios cuadraticos
formara la clave piblica y encontrar la solucién a este conjunto de polinomios, para
que se cumpla con una cierta imagen deseada, es el problema intratable en el que se
basan los protocolos de autenticacion y cifrado planteados.

La autenticacién de conocimiento nulo perfecto que proponemos, se basa en la
autenticacién reto/respuesta, pero es innovadora en el sentido que el verificador no
adquiere ningtin conocimiento nuevo cuando el probador responde al reto. Por la forma
en que se construye este algoritmo de autenticacién, el verificador realiza una pregunta
al probador, de algo que de antemano ya conoce como respuesta y por lo tanto, el
probador no revela ninguna informacién secreta, solo ratifica lo que el verificador ya
sabe. Por otra parte, presentamos también un algoritmo de cifrado, usando esta misma
infraestructura. En este caso, Beto que quiere enviar un mensaje cifrado a Alicia, pide
a ésta que encuentre los valores de las variables de los polinomios, que generan una
imagen deseada de la clave ptublica. Cuando Alicia tiene esta solucién, Beto envia a
Alicia un nuevo polinomio que representa el cifrado de un bit del texto plano. Alicia
que conoce la solucion a los polinomios de la clave ptiblica, podra sustituir los valores
que calculo, en el polinomio enviado, para encontrar asi el bit cifrado por Beto.

Presentamos los fundamentos tedricos de las dos propuestas anteriores y los re-
sultados obtenidos de las implementaciénes de los algoritmos para dichas propuestas.
Se incluye ademas la forma en que se representan los polinomios piblicos y el detalle
de las estructuras que forman la clave privada. Estos resultados, junto con la teoria
correspondiente, muestran que nuestra propuesta es factible de implementarse desde
ahora, preparandonos al computo cuantico, cada dia mas cercano.
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Abstract

Public key asymmetric cryptosystems, such as RSA or ElGamal /ECC, could turn
into insecure schemes when quantum computing becomes a reality. In 1994, Peter Shor
published a quantum algorithm capable to resolve the above problems in polynomial
time. Fortunately, there are others cryptosystems, that supposedly resist Shor’s al-
gorithm. These are known, as post-quantum cryptosystems and one of them is the
multivariate quadratic equations system.

Multivariate equations public key crypto systems are based on the difficulty to
resolve a non-linear system of equations in a finite field. Because of computational
power, quadratic equations are used and the problem to resolve these quadratic sys-
tems, is known as the multivariate quadratic problem. In the present work, the set of
quadratic polynomials will be the public key and finding the values of the variables
in order to satisfy a defined image, is the intractable problem that the authentication
and encryption protocols presented here, are based on.

The perfect zero knowledge authentication protocol, presented in this thesis, is the
well known challenge /response method, however it is innovative in the sense that the
verifier does not acquire any new knowledge when the prober respond the challenge.
The way this authentication algorithm is built, only allows the verifier, to receive
information of something that beforehand, he already knows, therefore the prober
does not disclose any secret information, he only confirms what the verifier already
knows. On the other hand, we also present an encryption algorithm, using this same
infrastructure. In this case, Bob who wants to send an encrypted message to Alice,
ask her to find the values of the variables in the set of public polynomials in order
that those polynomials comply with a certain image. When Alice finds the values of
those variables, Bob sends to Alice a new polynomial, that when evaluated in the
values found by Alice will reveal the encrypted bit.

We present in this thesis, the theoretical fundamentals of the two proposals men-
tioned above as well as the obtained results of the implemented algorithms. Public
polynomials representation and details of the private key is also included. These re-
sults, along with the corresponding theory, shows that our proposals are feasible to
implement now, preparing ourselves to the quantum computing era, each day closer.
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Capitulo 1

Introduccion

En septiembre del ano 2013, se realizé una conferencia en Estambul, Turquia, don-
de se presentaron los principales problemas en Matematicas y Ciencias de la Compu-
tacién, que permanecen aun abiertos (Barreto et al., 2013). En la referencia anterior,
se trata el tema de criptosistemas de clave publica de varias variables, como una
alternativa que posiblemente resistird los ataques que con computadoras cuanticas,
sufrirdn la factorizacién de enteros (Menezes et al., 1996, p. 98-99) y el problema del
logaritmo discreto (Menezes et al., 1996, p. 103-113), base de RSA, ElGamal, DH y
ECC.

Existen varias propuestas actualmente, para el uso de sistemas de varias varia-
bles, como se puede revisar en (Wolf, 2005): esquema Aceite-Vinagre No-Equilibrado
(UOV, Unbalanced Oil and Vinegar), sistema triangular escalonado (STS, Stepwise
Triangular Systems), esquema A de Matsumoto-Imai (MIA), ecuaciones de campo
escondido (HFE, Hidden Field Equations). Todos estos sistemas han sufrido ataques
y se han modificado para fortalecerse. El esquema Aceite-Vinagre No-Equilibrado,
bajo ciertos parametros, no ha sido roto hasta la fecha y es el que elegimos como base
para la construccién de los protocolos propuestos en esta tesis.

El esquema UOV (que por su traduccién a Aceite-Vinagre No-Equilibrado, lla-
maremos en lo sucesivo AVNE) ha sido usado basicamente para generar firmas de
mensajes. Aunque también se ha propuesto usar para autenticacion, en esta tesis,
proponemos una opciéon de autenticacion de conocimiento nulo perfecto, donde el
verificador no adquiere ningin conocimiento adicional al que ya tiene, lo cual hace
este mecanismo muy seguro. Por otra parte, para cifrado de mensajes, este esquema
AVNE;, presenta el problema de que el sistema de ecuaciones formado por los polino-
mios generados, puede tener varias soluciones y por lo tanto no se podria encontrar
de forma tnica el descifrado de un mensaje. Sin embargo, presentamos un mecanismo
de cifrado, donde la entidad que quiere cifrar un bit, generara un polinomio que sélo
el receptor que posee la clave privada sabra como resolverlo eficientemente y con ello
encontrar el valor del bit enviado.



2 Capitulo 1

1.1 Antecedentes y motivacion

El problema de factorizar un ntimero entero es la base para la seguridad del es-
quema de criptografia asimétrica RSA (Rivest et al., 1978), asi como el problema del
logaritmo discreto da actualmente la seguridad de los esquemas basados en el logarit-
mo discreto, como el protocolo de intercambio de claves de Diffie-Hellman (Diffie and
Hellman, 1976). Sin embargo, estos dos problemas, pueden en principio resolverse en
tiempo polinomial, por medio del algoritmo de Shor (Shor, 1997) en un hipotético
computador cuantico '. Hay varias alternativas que en principio siguen representando
un problema dificil de solucionar ain con este tipo de computadores cuanticos, tales
como funciones picadillo (hash functions), problemas en reticulos (lattices), codigos
de correccién de errores y los sistemas cuadréaticos de varias variables (Barreto et al.,
2013).

Dentro de este ultimo problema, el método Aceite-Vinagre No-Equilibrado (Kip-
nis et al., 1999) con la parametrizaciéon adecuada, no ha sido roto hasta la fecha y
consta esencialmente de un conjunto de polinomios cuadraticos en varias variables,
con coeficientes en un campo F,. El esquema AVNE, se ha propuesto para usarse en
generaciones de firmas de mensajes y también en autenticacion. Es pues este esquema
una opcién para poder generar y solucionar polinomios que al formar un sistema de
ecuaciones, se podran resolver de manera eficiente y con ello, se lograra tener segu-
ridad, eficiencia de calculo y una opcion a los actuales algoritmos de autenticacion y
cifrado.

Con este esquema de ecuaciones cuadraticas en varias variables, que como se
dijo antes, es resistente a ataques que se resuelvan por algoritmos en computadores
cuanticos, se tiene entonces una base sélida para sistemas criptograficos sobre la que
proponemos construir dos esquemas muy usados y en constante analisis:

= Protocolo de autenticacién con conocimiento nulo perfecto: en los esquemas de
autenticacion siempre hay algin intercambio de informacién entre el autenti-
cador (verificador) y el autenticado (probador). Presentamos en esta tesis, un
esquema de autenticacion donde no se entregue al verificador ninguna informa-
cién adicional a la que él ya tiene, pero que sin embargo se asegure que quien
estd buscando autenticarse, es alguien vélido.

= Protocolo de cifrado/descifrado de mensajes: usando esta misma plataforma,
vemos la opcién de cifrar mensajes y obviamente contar con el descifrado de
los mismos. Ya que la plataforma es segura, esto nos motivé a buscar una
manera de poder tener este algoritmo de cifrado y nuestra propuesta resuelve
este problema.

!Hasta hace algunos afios computador hipotético, pero D-Wave, fabricante de computadores
cuanticos tiene algunos clientes a los que ha vendido este tipo de computadores.

Cinvestav Departamento de Computacion



Introduccion 3

1.2  Descripcion del problema y
propuesta de solucién

Como se mencioné en la Seccién 1.1, buscamos desarrollar un protocolo de autenti-
cacién de conocimiento nulo y por otra parte, tener un protocolo para cifrar/descifrar
mensajes. Existen desde luego protocolos para estos dos problemas, pero lo que
aqui buscamos, es usar el esquema de polinomios cuadraticos en varias variables,
ya que como comentamos antes, el empleo de éstos hace resistente a dichos esquemas
no tan sélo a los ataques que se pueden realizar con computadores estandar, sino
también por computadores cuanticos.

1.2.1 Autenticacion con conocimiento nulo

Una propuesta para utilizar autenticaciéon basada en conocimiento nulo, se en-
cuentra en (Nachef et al., 2012). En este documento, se realiza una propuesta para
el uso de polinomios en varias variables definido en un campo finito, y lo generalizan
para polinomios de cualquier grado d. Sin embargo, los métodos involucran de alguna
u otra manera, el enviar al verificador, el conjunto de soluciones a los polinomios,
mismos que se obtienen por poseer la clave secreta. Desde luego, esto va enmascarado
al sumarlo con algunas otras variables, de forma tal que los valores de estas soluciones,
nunca estan abiertamente disponibles.

Sin embargo, la propuesta anterior necesita de enviar de alguna manera, estas
soluciones. Generamos entonces, una forma de poder usar conocimiento nulo para el
proceso de autenticacion, pero sin enviar nada relacionado con la clave secreta o bien
el conjunto de soluciones generado por poseer esta clave. Es una propuesta basada
solamente en lo que el verificador conoce y de ninguna manera trata con alguna otra
informacién que le de datos que no ha solicitado.

Asi, primeramente el verificador y con base en los polinomios publicos, pide al
probador, que encuentre una solucién al sistema de ecuaciones formado por los po-
linomios igualados a un vector que propone el verificador. Este genera después, un
polinomio adicional con base en una combinacién lineal de la clave ptblica (incluyen-
do el vector solucién) y pide al probador que entregue el valor al que evalia dicho
polinomio con los valores calculados de las variables de los polinomios. El probador
auténtico podra resolver esta pregunta de inmediato y el verificador sabe la respues-
ta, ya que fue él quien realiz6 la generacion de dicho polinomio. De esta manera, hay
nulo conocimiento enviado al verificador pero soélo un probador auténtico, puede dar
la respuesta correcta con un 100 % de probabilidad.

1.2.2 Cifrado/descifrado de mensajes

Normalmente, los sistemas de polinomios cuadraticos en varias variables, no se
usan para cifrar mensajes, principalmente, porque el sistema de ecuaciones que se
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forma con dichos polinomios, puede tener varias soluciones y esto haria que el desci-
frado no fuera necesariamente tnico, caracteristica que debe cumplir un sistema de
cifrado.

Sin embargo, aprovechando la solucién propuesta para la autenticacién con co-
nocimiento nulo, proponemos en este trabajo, un protocolo para cifrar bit a bit.
Basicamente, lo que Beto debe realizar al querer enviar un bit, es generar un poli-
nomio que evalte al valor del bit que desea enviar. Envia este polinomios a Alicia y
como ésta conoce las variables solucién al sistema de ecuaciones, entonces sustituye
en el polinomio recibido éstos valores, encontrando asi el valor del bit enviado. Esto
se repite para cada bit que Beto envie a Alicia, hasta cifrar/descifrar todo el mensaje.

1.3 Contribuciones

Con base en el esquema AVNE que hasta la fecha tanto tedrica como practica-
mente ha mostrado ser seguro, hemos construido dos propuestas criptograficas que
contribuyen a este campo de la manera siguiente:

1. Protocolo de autenticacion con conocimiento nulo perfecto: observando la clave
publica que es del conocimiento del verificador y considerando que éste es quien
propone el vector solucién que debe cumplir el sistema de ecuaciones formado
por éstos polinomios, vemos que al realizar una combinacién lineal de los po-
linomios incluyendo el vector solucién, genera un nuevo polinomio que no se
puede saber de donde viene ya que el campo usado es [y y ahi varios términos
desapareceran al realizar esta combinacion lineal, evitando dejar un rastro de
los polinomios que dieron origen a éste nuevo polinomio que es el que se envia
al probador para que de solucién al mismo. Esta propuesta, contrasta con la
que se menciona en (Nachef et al., 2012) ya que como comentamos antes, las
variables solucién, aunque enmascaradas con otros valores, se tiene que enviar
al verificador y aunque esto puede ofrecer seguridad, en nuestra propuesta, de-
finitivamente no se manda informacién adicional alguna, que el verificador no
conozca de antemano. Esto hace al protocolo mas seguro. Por otra parte, dado
que la generacion del polinomio que debe resolver el probador es una combina-
ciéon lineal de algunos de los polinomios que forman la clave piblica, esto no es
costoso computacionalmente hablando.

2. Protocolo de cifrado/descifrado de mensajes: proponemos un protocolo que con
toda seguridad puede cifrar y descifrar mensajes bit a bit. Utilizamos la misma
idea del polinomio que se genera en el punto anterior, en este caso para ser
resuelto por Alicia y que ahora genera Beto. Asi, Beto genera un polinomio
asegurandose que evalie al estado del bit que se desea enviar y con esta condicion
satisfecha, Alicia sustituye los valores que tiene calculados como solucién al
sistema de ecuaciones de los polinomios publicos, para encontrar entonces el
valor del bit enviado.
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Ambas propuestas son novedosas y hasta donde hemos analizado, son seguras, por
lo que son una aportacién al campo de la criptografia. Desde luego que la comunidad
criptogréafica deberd criptoanalizarla y en su momento pasar como una alternativa
formal.

1.4  Trabajo previo

A la fecha, la resoluciéon de ecuaciones definidas por polinomios cuadraticos es
intratable por tratarse de un problema NP-Completo (Garey and Johnson, 1990,
p. 251) (Patarin and Goubin, 1997) y el conjunto de instancias resolubles es muy
restringido. Debido a esto, se clasifican a los sistemas criptograficos basados en poli-
nomios cuadraticos de varias variables como de seguridad post-cuantica.

Desde los anos 80’s aparecieron las primeras propuestas de esquemas criptograficos
en varias variables: MIA en 1985, C* en 1988, Birational Permutation en 1993, HFE
en 1996, OV en 1997, UOV en 1999, Quartzy Sflash en 2001, PMIy RSE(2)PKC en
2004, RSSE(2)PKC'y Enhanced TTS en 2005, rainbow en 2005, MFE en 2006, MQQ
en 2008, Enhanced STS en 2010, MQQ-Stgy MFE-Dio en 2011 y MQQ-FEnc en 2012.
En (Wolf and Preneel, 2005a) se puede encontrar una clasificacién y explicacién de
varios de estos esquemas, principalmente anteriores al ano 2005.

El esquema MQQ-Enc (Gligoroski and Samardjiska, 2012) antes mencionado, es
interesante por ser reciente y por enfocarse a cifrado de mensajes. Se trata de un esque-
ma de cifrado probabilistico, es decir con posibles errores en el descifrado. Pertenece
a la familia de sistemas cuadraticos de varias variables en cuasi-grupos (MQQ: multi-
variate quadratic quasi-groups). Tiene una funcién interna llamado transformacion de
cadenas cuasi-grupo (Gligoroski et al., 2008) donde estos cuasi-grupos se representan
en forma de grupos de varias variables. Los autores declararon este esquema seguro
incluso para ataques indistinguibles de eleccién de textos cifrados (IND-CCA), pero
con posibles errores en el descifrado.

En el ano 2013, se propuso un nuevo esquema llamado matriz simple o esquema
ABC (Tao et al., 2013). Se trata de un esquema de cifrado, que usa operaciones en
matrices cuyos componentes consisten de elementos en un campo finito de tamano
pequeno. Un ano después (en 2014), se propuso una versién mejorada llamada matriz
simple cubica (Ding et al., 2014). También en el ano 2014, se publicé una versién
mejorada al esquema HFFE, llamada ZHFE (Porras et al., 2014). Hasta el momento,
no tenemos noticias de que se hayan atacado exitosamente alguno de estos esquemas.
Aunque el esquema ABC se introdujo en el ano 2013, se mejoro en el ano 2014, como
se dijo antes, siendo entonces los esquemas de matriz simple ciubica y ZHFFE los mas
recientes. Esperamos su madurez, para poder trabajar con ellos.

Como se puede ver, muchas propuestas se han realizado, pero asi mismo, han
surgido los criptoandlisis de estos esquemas, que los han vuelto inseguros. De los
mencionados anteriormente, siguen vigentes hasta hoy, por su seguridad, el esquema

AVNE (en éste esta basado el desarrollo de esta tesis) y rainbow, que es una variante
de AVNE.
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Antes del esquema AVNE, presentaron a OV, es decir un esquema Aceite-Vinagre
Equilibrado (Balanced Oil Vinegar), pero el mismo fue atacado exitosamente en 1998
como se muestra en (Kipnis and Shamir, 1998). En ese documento se muestran dos
ataques algebraicos, que pueden separar eficientemente las variables aceite y vinagre
y de esta manera falsificar firmas. Después de esto, se modifico este esquema y sur-
gi6 AVNE (Kipnis et al., 1999) que siempre y cuando se cumpla con la relacién de
variables aceite-vinagre que veremos mas adelante en ese documento, el esquema es
seguro tal como ha permanecido todos estos anos.

Una opcion adicional a los ataques algebraicos para los esquemas criptograficos
basados en polinomios cuadraticos de varias variables, es el usar bases de Grobner
(algoritmo original debido a Buchberger en 1965) para solucionar el sistema de ecua-
ciones que se plantean o bien, alguno de los algoritmos que han buscado mejorar la
eficiencia del algoritmo de Buchberger, tales como F4 (Faugere, 1999), XL (Cour-
tois et al., 2000), F5 (Faugere, 2002), o bien una modificaciéon a F5y G2V (Gao
et al., 2010). Sin embargo, estos algoritmos toman tiempo y espacio exponencial en
el tamano del sistema de polinomios, como se vera en la secciéon 2.3.6, por lo que no
es factible recurrir a estos algoritmos para resolver el sistema de ecuaciones que se
generan en AVNE.

En relacién a protocolos de conocimiento nulo usando polinomios de varias varia-
bles, tenemos que en el afio 2011 se publicé en (Sakumoto et al., 2011) la propuesta de
un esquema de identificacién de clave piblica, basada en la conjetura de lo intratable
de los polinomios cuadraticos de varias variables, bajo la suposicién de la existencia
de un esquema de compromiso no interactivo. Esto es, el probador con base en su
clave secreta, en la clave publica y en unos datos aleatorios, genera por medio de una
funcién de caracteres de compromiso (String Commitment Function®) tres cadenas de
caracteres. Estas las envia al verificador y éste pide al probador le envie ahora algunos
datos previamente definidos, para verificar alguna de las tres cadenas compromiso re-
cibidas. Este las envia y el verificador realiza las comprobaciones necesarias y si son
lo que esperaba, acepta al probador de otra forma lo rechaza.

Con base en el esquema anterior, en (Nachef et al., 2012) se propusieron dos méto-
dos para construir estos esquemas con base en polinomios de grado no exclusivamente
cuadraticos, sino en general de grado d. Uno de los métodos es 6ptimo en relacién a
los calculos que debe realizar y el otro esquema es 6ptimo en relaciéon al nimero de
bits de intercambio que genera para este esquema. Esto aplica tanto para polinomios
dispersos como densos.

1.5 Organizaciéon de la tesis

Considerando este capitulo introductorio, esta tesis consta de seis capitulos. En el
Capitulo 2 realizamos una revisién a varias de las consideraciones tedéricas necesarias
para poder homogenizar el lenguaje y criterios de cualquier lector de esta tesis. Se

2Esto se pude realizar por una funcién picadillo resistente a colisiones

Cinvestav Departamento de Computacién



Introduccion 7

tratan los temas de instancias 3SAT, polinomios cuadraticos, bases de Grobner y las
pruebas de conocimiento nulo.

En el Capitulo 3, revisamos a detalle la base sobre la que se construyé tanto el
protocolo de autenticacién como el de cifrado. La seguridad de este esquema, conoci-
do como Aceite-Vinagre No-equilibrado, cuando se configura adecuadamente, no ha
sido rota. Realizamos el estudio de este método y se presentamos las demostraciones
necesarias para confiar en la seguridad que ofrece.

El Capitulo 4 es la propuesta que hacemos en esta tesis. Describimos los dos proto-
colos criptograficos que proponemos: el protocolo de autenticacién con conocimiento
nulo perfecto y el protocolo de cifrado. Realizamos una descripcién detallada de cada
protocolo y tocamos el tema de seguridad que éstos ofrecen.

En el Capitulo 5 describimos detalladamente los resultados obtenidos, tanto para
el protocolo de autenticacién, como para el de cifrado. Realizamos los comentarios de
forma general de los programas desarrollados para lograr que realicen las funciones
esperadas y describimos a detalle un ejemplo completo tanto de la autenticacion,
como del cifrado.

Finalmente, en el Capitulo 6 damos las principales conclusiones de este trabajo y
se detallan varios de los aspectos que quedan pendientes o bien que se deben optimizar
de los dos temas propuestos en esta tesis.

Los programas fuente desarrollados, los binarios generados por la compilacion de
estos fuentes, asi como los datos necesarios para correr varios de estos programas, se
encuentran en:

http://computacion.cs.cinvestav.mx/~ jherrera/AutYCif.

En esta liga, aparecera en la parte superior, un enlace a Descargar estructura
completa de directorios con programas fuente, compilados y datos que re-
presenta un archivo comprimido. Sera necesario descargar dicho archivo y descom-
pactarlo, para generar una serie de directorios a los que se hara referencia a lo largo
de este trabajo. En caso que no se desee descargar el archivo antes mencionado, se
podran consultar en linea los programas fuente y archivos de datos que se mencio-
nan en el presente documento. Solamente los programas ejecutables se tendran que
descargar para poder ejecutarse. Por otra parte, los archivos de datos no menciona-
dos explicitamente en esta tesis, habra que descompactarlos, ya que no se dejaron
de forma individual, para ahorrar espacio. Para esto, se puede accesar a la liga antes
mencionada y escoger el enlace Contenido para tener acceso a la estructura de direc-
torios de programas y datos. A lo largo de este documento, daremos acceso a estos
directorios por medio del enlace directo Programas, aunque se podra tener acceso
también, por medio del enlace general arriba mencionado.
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Capitulo 2

Conceptos preliminares

La criptografia de clave publica, usada ampliamente en nuestra época, abarca
varios campos, como el firmado de mensajes y el cifrado de los mismos. Esta cripto-
grafia convencional de clave ptblica, se fundamenta béasicamente en dos problemas:
la factorizacién de enteros (RSA, para cifrado/descifrado de mensajes) y el problema
del logaritmo discreto (DH para intercambio de claves; ElGamal, ECC para cifra-
do/descifrado de mensajes). Sin embargo, el hecho de que cada dia tengamos més
cerca la posibilidad de tener computadores cuanticos, se pone en riesgo el uso de los
esquemas que usan la factorizacion de enteros y el logaritmo discreto:

1. En 1994, Shor (Shor, 1997) propuso un algoritmo para resolver el problema de
factorizacién y el del logaritmo discreto, en tiempo polinomial, empleando un
computador cuantico.

2. En 2001, se empled el algoritmo de Shor en un computador cuantico imple-
mentado con resonancia magnética nuclear, para resolver la factorizacion del
nimero 15. Este computador tenia 7 qubits.

3. El 28 de Noviembre de 2014, se anuncia por el sitio de Internet de noticias en
ciencia, investigacién y tecnologia http://phys.org/ la factorizacién del nimero
56,153 por un dispositivo cuantico: New largest number factored on a quantum
device 1s 56,153

4. En 2013, la empresa D-Wave Systems anuncié un computador cudntico como
el mas avanzado del mundo, que cuenta con 512 qubits. Su uso principal: op-
timizacion, aprendizaje maquina, reconocimiento de patrones y deteccion de
anomalias, andlisis financiero, asi como verificacion y validacién de hardwa-
re/software. Aunque esta empresa busca integrar nuevos descubrimientos en
fisica, ingenieria, fabricacién de computadores y ciencias de la computacion, no
ha anunciado explicitamente como los avances que ha logrado, han influido en
el campo de la criptografia.

Pensamos sin embargo, que se acerca mas cada dia, el hecho de poder contar con un
computador que resuelva entonces los problemas criptograficos arriba mencionados.


http://phys.org/
http://phys.org/news/2014-11-largest-factored-quantum-device.html
http://phys.org/news/2014-11-largest-factored-quantum-device.html
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Considerando lo anterior, y el hecho de que en nuestros dias, practicamente cual-
quier dispositivo electréonico puede conectarse a Internet y que por lo tanto, dichos
dispositivos requieren de usar comunicaciones seguras, nos motivé a buscar alternati-
vas que por lo menos hasta hoy, no cuenten con un algoritmo cuantico para resolverlas
en tiempo polinomial. Estas alternativas se conocen como criptosistemas post-cudnti-
cos y son: reticulos (lattices), cédigos de correccién de errores, sistemas cuadraticos
de varias variables y funciones picadillo (hash functions).

La presente tesis se basa en sistemas cuadréticos de varias variables (multivariate
quadratic systems) y describiremos entonces cémo se forman estos polinomios y cual
es el problema a resolver cuando se trabaja con ellos en criptografia. Para ello, en este
capitulo, empezaremos por realizar una revision de 3-SAT en la Seccion 2.1, ya que
éste concepto, nos servird para demostrar que un sistema cuadratico de ecuaciones
es NP-Completo. Continuaremos con la forma en que se construyen los polinomios
cuadraticos en varias variables en la Secciéon 2.2. Considerando que el ataque més
bésico, que se puede realizar a un esquema criptografico cuadréatico en varias va-
riables, es resolver el sistema de ecuaciones que este representa, en la Seccién 2.3
revisaremos el tema de bases de Grobner, ya que ésta es una opcion para resolver
dicho sistema. Finalmente, en la Seccién 2.4 revisaremos el concepto de autenticacién
con conocimiento nulo perfecto, para poder aplicarlo al protocolo que desarrollamos
en este trabajo de tesis.

2.1 Generacion de instancias 3-SAT

El problema de decision de satisfactibilidad booleana (SAT) fue el primer problema
NP-Completo. Si consideramos una lista de n variables booleanas X = (X, ..., X,,_1),
decimos que una asignacién verdadera para X es una funcién ¢ : X — {7, F'}, donde
T es el valor verdadero y F' el falso. Asi, si t(X;) = T decimos que X es verdadera
bajo t y si t(X;) = F decimos que X es falso. Si X; es una variable en X, se dice
que X% es una literal, donde e € {—1,1} y X] = X; mientras que X; ' = X; (com-
plemento o negacién de Xj). Por otra parte, una cldusula sobre X es una lista de
literales sobre X representando una disyuncion, por ejemplo [X1, X3!, X5, X¢] es una
clausula de cuatro literales que representa la disyuncion de las mismas y es satisfecha
por una asignacién verdadera si y sélo si al menos uno de los elementos de la lista
es verdadero bajo esa asignacion. Asi, la lista anterior sera satisfecha por t a menos
que t(X1) = F, t(X3) =T, t(X5) = F y t(Xg) = F. Una colecciéon C' de cldusulas
sobre X es satisfactible si y sélo si existe alguna asignacion verdadera para X que
simultdneamente satisfaga todas las clausulas en (', es decir, se tiene una conjuncion
de clausulas y cada clausula es una disyuncion de literales. Tal asignacion verdadera
se llama asignacion verdadera satisfactora para C'. Considerando lo anterior, se puede
definir ahora el problema de satisfactibilidad como:

SATISFACTIBILIDAD:
INSTANCIA: Una lista X de variables y una colecciéon C' de clausulas sobre X.
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PREGUNTA': ; Existe una asignacion verdadera satisfactoria para C?

Por ejemplo si X = (X, X1, Xo) y C = [[Xo, X1, Xa), [Xo, X1, X3]] es una instancia
de SAT donde si existe una asignacién verdadera que satisface a C, por ejemplo
Xo=F, X, = F, X, = F. Sin embargo si ahora C' = [[Xy, X], [ X0, X2], [Xo]] tenemos
entonces, una instancia para la que no existe una asignacion verdadera que satisfaga
a C.

El teorema de Cook (1971) establece: el problema SAT es NP-Completo (Garey
and Johnson, 1990, pp. 39-44).

El problema 3-SAT es una version restringida de SAT, donde todas las cldusulas
(3-clausulas) tienen exactamente tres literales. La demostracién de que 3-SAT es
también NP-Completo, se encuentra en (Garey and Johnson, 1990, p. 48-49). Las
literales en estas clausulas son diferentes tomadas por pares y como en el caso de
SAT forman una disyuncién. Por otra parte, una forma 3-conjuntiva (3-CF) es una
lista de conjunciones de 3-clausulas.

Veamos ahora como generar, de manera aleatoria, un conjunto de 3-CF, apoyados
en 3-SAT y en el hipercubo.

Sea @), = {0, 1}" el hipercubo n-dimensional. El conjunto de valores @ = {0, 1} se
transforman en el conjunto de valores {—1, 1} por la funcién n : 6 — e =n(0) = 20—1
con su inverso ! e d =n(e) = $(1 +e).

Por otra parte, cualquier literal determina una funcién booleana:

c. om L sizy=n7'(e)
X;:Q"—Q, :Er—>{

0 de otra forma.

Una 3-cldusula ¢ = [€y, {1, (2] determina:

1 si 3k € {0,1,2} : l(x) =1
0 de otra forma.

c:Q"—=Q, T~ {
Y una 3-CF f = [cu]L”:_Ol determina:

1 siVue{0,....m—1}: ¢ (z) =1

0 de otra forma.

f:Q"— Q, xr—>{

Las literales, las 3-clausulas y las 3-CF son formas booleanas. Una forma boolea-
na es una contradiccién si determina el mapa booleano en cero, de otra manera es
satisfactible. Ahora bien, si g : Q™ — ) es una funcién booleana, la imagen inversa
de 0, Nul(g) = g~%(0), se conoce como el conjunto nulo de g y la imagen inversa de
1, Spt(g) = g~!(1), se conoce como el soporte de g. Asf, {Nul(g), Spt(g)} es una par-
ticion del hipercubo Q". Entonces, una forma booleana es satisfactible si el soporte
de la funcién booleana que ésta determina no es vacio.

El problema 3-SAT es el siguiente:
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Instancia: Una 3-CF f = [¢,]" .

Solucion: La decision de si f es satisfactible

. ’ o £0 €1 g9
Observamos que para cualquier 3-cliusula ¢ = [X57, X5, X57],

Nul(e) = {z € Q"|zj, # n ' (c0) & xj, #17 (e1) & xj, # 0 (2)}

Es decir, los puntos en el conjunto nulo de ¢ tienen tres componentes con valor
fijo y por lo tanto Nul(c¢) es un sub-cubo de dimensién (n — 3) equivalente a una
subgréfica isomérfica al hipercubo Q"2 de Q™.

Nota 2.1.1 Para cualquier 3-cldusula ¢, card(Spt(c)) = 2" — 2"73 = (23 — 1)2" 3 y
card(Nul(c)) = 2"73.

Si ¢p,c1 son dos 3-clausulas, entonces la 3-CF f = [co, ¢1] tiene como conjunto
nulo Nul(f) = Nul(¢p) U Nul(¢y ), de forma tal que

card(Nul(f))=card(Nul(cp))+card(Nul(c;))-card(Nul(co)N Nul(cy)),

o de manera mds general, para una 3-CF f = [¢,]7), la card(Nul(f)) se puede
calcular por el principio de inclusion-exclusion.

Nota 2.1.2 El cubo de 3 dimensiones Q* tiene 9 particiones, cada una formada por
cuatro sub-cubos de 1 dimension, i.e. cuatro aristas.

Asi, si usamos la notacién _ para denotar la coordenada que varia en una arista y
si representamos a las otras coordenadas por sus correspondientes valores, tenemos:

esp={00_,10_,01_,11.}  es; ={_00,.01,01_,11_}
€32 ={00_,10_,_11,_10}  e33 = {_00,_01,_10, 11}
ess = {00,.10,0.1,1.1}  e55={0.0,1.0,01,1_1} (2.1)
esg ={0.0,1.0,11, 01}  es7; ={0.0,0.1,10_,11_}
ess = {00_,01_,1.0,1.1}

Cada coleccion es ), es una particion del cubo en cuatro aristas. Sea n > 3. Por
cada tripleta de indices {jo, j1,j2} € {0,...,n — 1}® y cualquier particién ez da-
da por las Ecuaciones 2.1, ascendemos la particién es; en una particién e, del
hipercubo n-dimensional ", poniendo en las entradas numeradas por {ig, 1,2} los
patrones en e3 ;, y rellenando las otras entradas con el valor ”_”. Entonces, los patrones
que aparecen en las particiones e, tienen la forma &y, %16, % con dp,d; € {0, 1},
by + 0y + 0y = n — 2 (¢; representa el numero de veces que se debe repetir el valor

9N

de relleno 7", y dado que en la particién e, 4 del hipercubo sélo se sustituiran dos
valores dados por dy, d; entonces restaran n — 2 lugares a rellenar).
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Propuesta 2.1.1 En el hipercubo n-dimensional Q", wuna coleccion de

T . o . . :
S22y (2771 —4) particiones se pueden introducir, cada una formada por cuatro hi-
percubos de (n — 2) dimensiones, y todas estas particiones se pueden enumerar.

Sea n > 4. Sea {Jo, j1, jo, j3} € {0,...,n — 1}* un 4-subconjunto del conjunto de
indices {0,...,n — 1} y sea d3 € {0, 1} un bit. Para cualquier patrén 7 = ‘0§, 44,
con los valores de § apareciendo en las posiciones en la tripleta jo, ji, j2, asociemos
ahora la cldusula ¢ = X737 vV X3!V X732 V X3? donde para cada v € {0, 1,2}, €, = n(9)
si § € {0,1} aparece en la posicién j, en 7 y £, = 0 en otro caso, donde para ca-
da variable X, X° denota que la variable X no aparece en la cldusula o dicho de
otra manera, tiene el valor verdadero T. Asi que ¢ es una 3-clausula involucrando
la variable X,. Sea H el hipercubo (n — 2)-dimensional denotado por el patrén .
Entonces, H N Q"[,;, 25, es un hipercubo ((n — 1) — 2)-dimensional incluido en el
semi-hipercubo Q”]Ijs;,égg ~ Q" ! y en el conjunto nulo de c. Por lo tanto, el semi-
hipercubo Qn‘xjg;,ggS estd incluido en el conjunto nulo de 3-CF que consiste de las
cuatro 3-clausulas asociadas de un recubrimiento del semi-hipercubo por cuatro hi-
percubos ((n — 1) — 2)-dimensional.

Nota 2.1.3 Cualquier subcubo (n — 1)-dimensional de Q™ puede incluirse en el con-
jJunto nulo de una 3-CF que consiste de cuatro 3-Clausulas.

Por ejemplo, consideremos n = 6, la 4-tupla {jo, j1, 72,73} = {1,2,3,4} y el bit
g3 = 1. Consideremos el recubrimiento e3¢ = {0-0,1.0, 11, 01} de las Ecuaciones 2.1.
Se asciende entonces al recubrimiento de Q° as:

es=4{00__,1.0_,_11_,_01_}

ya que los valores de e3¢ van en las posiciones jo, ji, j2. La CF asociada serd (para
las primeras tres variables, se considera a eg y donde hay un 1, correspondera a la
variable negada; la ultima variable tiene como exponente al bit e3):

f=IX{vXovXsVvX,, X7 vXIVXI VX, XIVX, VGV X XDV XDV XY X

f: [XlVX3\/X4,X1\/X3\/X4,X2\/X3VX4,X2\/X3\/X4]

El hipercubo 5-dimensional QS,_; = ____0_ es un subconjunto de Nul(f).
Dado un punto en el hipercubo a € Q" podriamos expresar la funcion caracteristi-
ca de la ménada {a},

1 ifz=a
Xa:@ T .
0 ifrx+#a

como la funcién booleana determinada por una 3-CF. En otras palabras, construya-
mos una 3-CF f, que tiene a a como su unica asignacion satisfactoria.
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14 Capitulo 2

De esta forma, paran = 3, si a = (ag, a1,a2) y b = (by, by, b2) = (n(ag),n(ar),n(asz))
entonces:

f3a(X,Y, Z) = N\ AX v Yy 2002 (bg, by, by) € QF — {(dp, dn,d2)} ) (2:2)

En el Algoritmo 1 resumimos los puntos antes expuestos y generamos entonces una
funcion 3-CF que involucra clausulas diferentes en cada corrida, ya que hay elementos

aleatorios por los indices que se involucran. Generamos en total
4(n—3)+T7=4(n—1) — 1 3-cldusulas.

Algoritmo 1 Generaciéon de una funciéon en 3-CF

Entrada: Un punto a en el hipercubo n-dimensional
Salida: Una funcién 3-CF
1: fo <[] // Inicialmente f, es una lista vacia
J +{0,...,n—1} // Inicialmente J tiene el indice completo variables
n;g < n
a. < a
while n; > 3 do
Js <r J // Escoger aleatoriamente un elemento de J
{Jo, 1. jo} <—r J
fe + CF de cuatro 3-Cldausulas como se menciona en la Seccién 2.1.3 y en el
ejemplo mostrado, involucrando las variables X, X; , X;,, X, de manera que
Q" |y, 255 C Nul(fe)
9: Jo < JaU fe
10:  Eliminar de a. su j3-ésima entrada
1 J <+ J—{js}
12: end while
13: {jo, j1, Jo} < J
14: fo+ foU fa0. (X5, Xjy, Xj,) // como se dié en la Ecuacion 2.2
15: return f.

2.2 Polinomios cuadraticos en varias variables

Revisaremos ahora cémo construir un polinomio cuadratico en varias variables
asf como el niimero de términos' que como méximo puede tener dicho polinomio.
Esto esta relacionado directamente con el tamano de las claves piblicas que se pueden
generar en un sistema criptografico basado en polinomios cuadraticos, ya que mientras

!Existe una dualidad en el uso las palabras término y monomio. En dlgebra un término es un
producto de la forma 2} --- 28" de un polinomio. La palabra térmno se usa también comtinmente
para nombrar un sumando de un polinomio que incluye su coeficiente. Sin embargo, esto deberia
llamarse propiamente monomio. Pero para estar de acuerdo con los libros que tratan bases de
Grobner, en este trabajo usaremos término como lo que normalmente designa a un monomio, i.e. un
coeficiente que multiplica un producto de potencias: axf Looghn
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mas variables y de mayor grado es el conjunto de polinomios, méas grande también
sera dicha clave.

Por otra parte, demostraremos que encontrar un conjunto de soluciones a un
sistema de polinomios cuadraticos, es un problema NP-Completo. Esto implica que la
resolucion de este tipo de problemas es generalmente dificil, lo que no necesariamente
significa que sea imposible resolver.

2.2.1 Construccion de ecuaciones cuadraticas de varias va-
riables

Definimos a continuacién lo que entendemos por sistema de polinomios en varias
variables:
Sea n € N el nimero de variables que pueden aparecer en los polinomios del sistema,
m € N el nimero de polinomios y d € N el grado de este sistema. Las variables
Xi,..., X, tomaran valores sobre un campo finito® F y la variable X, por convencién
se toma como uno. Ademas, para n y d dados, se define:

J {0} para d =0 (2.3a)
" {ued0,...,n}" i <j=u;<u;j} en otro caso (2.3b)
Y los componentes del vector u se denotan como uy, ..., uq € {0,...,n}. Por otra
parte, si P es un sistema de m polinomios, en n variables, con maximo grado d cada
uno, entonces se tiene que P = {py,...,pn} y cada p; tiene la forma:
d
pi(X1,..., X,) = Z%’“HX“J' para 1l <i<m (2.4)
uevd Jj=1

Con v;,, € F (F, algiin campo). Si d = 2, se tiene el caso de ecuaciones cuadrdticas
de varias variables y de la Ecuacién (2.3b) vemos que u serd un vector perteneciente
al conjunto v¢, donde cada vector estard formado por dos nimeros (indices) entre 0
y n. Por ejemplo, u podria tomar los valores (0,0),(0,1),(1,1),(1,2), etc. Esto nos
generara tres casos:

2Un anillo (R, +, x), consiste de un conjunto R con dos operaciones binarias denotadas arbitra-
riamente como suma + y multiplicacién X en R y que satisfacen los siguientes axiomas:

I. (R,4) es un grupo abeliano con identidad denotada como 0
1. La operacién X es asociativa: a x (b x ¢) = (a X b) x ¢ para toda a,b,c € R

1. Hay una identidad multiplicativa denotada como 1, con 1 # 0, tal que 1 X a = a x 1 = a para
todaa € R

1v. La operacién X es distributiva sobre +: ax (b+c¢) = (axb)+(axc) y (b+c)xa = (bxa)+(cxa)
para toda a,b,c € R

Un anillo es un anillo conmutativo si a X b =b X a para toda a,b € R.
Un campo es un anillo conmutativo y un campo finito es un campo que contiene un nimero finito
de elementos.

Cinvestav Departamento de Computacién



16 Capitulo 2

1. Cuando u toma el valor (0, 0), entonces el producto que se tiene en la Ecuacién
(2.4) es H?:l Xy, = Xo-Xo=1-1=1, dado que X, como se mencioné antes,
se toma como 1 y en este caso se obtiene solamente la constante 1.

2. Si u toma valores como (0,1),(0,2),..., es decir sélo el primer indice toma el
valor de cero, entonces el producto de la Ecuacién (2.4) para el caso (0,1) es
H?:l Xy, = Xo- X1 =1-X; = Xy, esto es, el monomio que se obtiene es en
una sola variable.

3. Cuando u no toma a ninguno de sus indices como cero (por ejemplo u = (1, 2)),
entonces el producto de la Ecuacion (2.4) es H?:l X, = X1 Xy, es decir, se tiene
un monomio de segundo orden porque se multiplican dos variables X; diferentes.

Considerando los puntos anteriores vemos entonces, que en el caso de ecuaciones
cuadrdticas de varias variables tendremos la suma de términos cuadraticos (producto
de dos variables X '), con términos lineales (una sola variable X') y una constante. Por
otra parte, el coeficiente v;, de la Ecuacién (2.4) podemos ahora dividirlo en tres,
uno para cada caso de los mencionados antes; sean estos: v, f y «. Entonces, los
polinomios tomaran la siguiente forma:

n
pilXe, LX) = Y X Xe + Y BiX + o (2.5)

1<j<k<n j=1
Donde 1 <7 < m; 7, i, Bij, o € F. Generalmente a ; ;1 se le conoce como coe-
ficiente cuadratico, a f3; ; como coeficiente lineal y a a; como el coeficiente constante.
En el caso de Fy, j < k ya que X? = X;. Entonces, el niimero méximo de términos
(1) que se tendran en la Ecuacién 2.5 para Fy es proporcional al binomial (g) y para
cualquier otro campo (donde X? # X;) serd proporcional a ", ¢. De manera exacta

(considerando el término constante, las variables solas y los términos cuadraticos):

—1 1
1+n+%:1+@ en Fy (2.6a)
7(n) =
1
1+n+@ = 1+M en otro caso (2.6b)

Entonces, un sistema de polinomios en general, tendrd un tamafo O(mn?). Si este
sistema de polinomios, representara una clave publica, vemos que ésta crece con el
niumero de variables y el grado de los polinomios, por lo que es deseable tener el grado
d lo mas pequeno posible, como en este caso, grado dos para polinomios cuadrati-
cos. Por otra parte, el problema de resolver un sistema de ecuaciones cuadraticas es
NP-Completo y dificil en general. En la Seccion 2.2.2 demostramos que un sistema
de ecuaciones cuadraticas en varias variables es un problema NP-Completo.

2.2.2 Ecuaciones cuadraticas: NP-Completo

En (Garey and Johnson, 1990, p. 251), se menciona que el problema de resolver un
sistema de ecuaciones cuadraticas en un campo Fy es NP-Completo. A continuacion,
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se da la prueba de esto:

INSTANCIA: Un conjunto de polinomios p;(Xy,...,X,), 1 <i < m, sobre [y,
donde cada polinomio es una suma de términos y cada término es la constante 1 o
un producto de variables diferentes X;.

PREGUNTA: ,Existen uq,...,u, € {0,1} tal que para 1 < i < m,
pi(uy, ..., u,) =07

Consideremos una instancia del problema 3-SAT, dado por un conjunto finito
U ={u,...,u,} de variables booleanas y una colecciéon C' = {cy, ..., ¢, } de cldusu-
las. Por definicién, cada cldusula es una disyuncion de a lo mas tres literales en U,
donde una literal es alguna u o u con u € U. Cada variable booleana sera evaluada co-
mo un elemento de 5 y se define una correspondencia entre literales y las expresiones
aritméticas en Fy. Asi, realizamos las siguientes consideraciones:

= SiawuéeU,lecorresponde x € Fy, entonces a @ le corresponde 1 — .

» Siawu,v € U le corresponden z1,x2 € Fy, entonces a (u V v) le corresponde
(x1 4+ x2 + 2122) en Fy.

s Asi mismo, si a u,v,w € U le corresponden x1,z9,x3 € 5 entonces a
(u Vv Vw) le corresponde ((z1 + x2 + x122) + x5 + (1 + 22 + 2122)x3) 0 bien
(l’l + To + T1T2 + T3+ T1X3 + ToX3 + x1x2x3)

Entonces, encontrar una asignacion verdadera en U, que satisfaga todas las clausu-
las en C', es equivalente a resolver un sistema ciibico en m ecuaciones y en n variables.
Por otra parte, cada ecuacion de este sistema contiene a lo méas tres variables z; y de

t f n) _ n(n-1) d iabl 11 AT — < i
estas se forman () = =5 pares de variables que se llamaran y;; = z;x; con i < j.
Al sustituir estas nuevas variables y;; en el sistema de ecuaciones, se forma ahora un

. /. —1 . —1 1 .
sistema cuadratico de m + % ecuaciones en n + "(”2 ) — "("2+ ) variables en Fy.

Con esto, se ve que resolver una instancia aleatoriamente seleccionada del pro-
blema 3-SAT, mismo que es NP-Completo, se puede reducir en tiempo polinomial al
problema de resolver un sistema aleatoriamente seleccionado de ecuaciones cuadrati-

cas en [Fy. Por lo tanto, un sistema cuadratico de ecuaciones es también NP-Completo.

2.3 Bases de Grobner

Las técnicas de bases de Grobner proporcionan soluciones algoritmicas a una gran
variedad de problemas en algebra conmutativa y en geometria algebraica. Una de estas
aplicaciones es la solucién de ecuaciones simultaneas no lineales y de ahi su impor-
tancia en el tema general que tratamos, ya que solucionar el conjunto de ecuaciones,
que se presentan como una clave ptblica, podria ser resuelto por esta metodologia.

El originador del concepto de las bases de Grébner es Bruno Buchberger, quien
en 1965 presenté un algoritmo para el calculo de estas. En esta seccién, presentamos
las definiciones necesarias que estan involucradas en este tema, orden que considera
guardan los términos en un polinomio, un algoritmo para divisén de polinomios y
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con estos elementos, el algoritmo de Buchberger. Finalmente, mencionaremos algunos
métodos que han mejorado al algoritmo original.

2.3.1 Definiciones

Consideraremos polinomios f(z1,...,2,) en n variables y con coeficientes en un
campo K. Entonces K|z, ..., z,]| denota un anillo de polinomios. Los términos de un
polinomio toman la forma axfl ~o-xPrdondea € Ky 8; € N*, i = 1,...,n. Llamamos
a a:'f ... 2P producto potencia. Al anillo de polinomios K[y, ..., z,] se le puede ver
también como un espacio K-vectorial con base en el conjunto de todos los productos
potencia:

" = {at' 2P|, e Ni=1,...,n} (2.7)
Un polinomio, ademas de verse como un elemento del anillo de polinomios
K[z, ..., x,], se puede ver también como una funcién K" — K cuando

(ay,...,an) = flay,...,a,),¥(ay. ... a,) € K"
La wvariedad definida por f, es:
V(f)=A{(a,...,a,) € K"|f(as,...,a,) =0} CK"
Mas generalmente, se puede definir una variedad para varias funciones:

V(fi, .. fs) ={(a1,...,a,) € K"|fi(ar,...,a,) =0,i=1,...,n}.

Para obtener informacién algebraica y geométrica del espacio de solucion completo de
una variedad, lo haremos por medio del ideal generado por los polinomios fi, ..., fs
y que denotaremos como I = (fy,..., fs):

<f17---7fs> = {Zulfz\ul EK[xl,...,xn],i: 1,...,8}
=1

I es un ideal, ya que si f,g € I también lo estara f + g y si f € [ y h es cualquier
polinomio en K|xy,...,z,| entonces hf € I.

Se puede apreciar que V(I) (i.e. la solucién al sistema de polinomios infinito
f=0,f €1I),serd también una solucién a V' (fi,..., fs). Vemos de lo antes expuesto,
que un ideal puede tener muchos conjuntos generadores cada uno con diferente niimero
de elementos. FEntonces, si [ = (fiy-ooy fs) = (i )y
V(fi, .., fs) = V(I) = V(f,...,f). Podemos concluir entonces que la solucién
de fy =0,...,fs = 0 es la misma que de f; =0,..., f, y por lo tanto una variedad
esta determinada por un ideal y no por un conjunto particular de ecuaciones. En-
contrar un mejor conjunto generador del ideal I = (fi,..., fs) producird una mejor
representacion de la variedad V(fi,..., fs). Este mejor conjunto generador para [
serd precisamente la base de Grobner de 1.

3Consideramos que N = {0,1,2,...}
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Teorema 2.3.1 Teorema de Hilbert de las bases. Cada ideal I € K[z, ..., x,] tiene
un conjunto generador finito. Esto es, I = (fi,..., fs) para algunas f,...,fs € I

Al proceso por el que un polinomio f, se sustituye por otro f3, usando f; se llama
reducciéon de fo por fi y lo escribimos ast:

J1
f2 = f3
f3 es el residuo de la divisién % Si tenemos varios pasos de reduccién consecutivos:
9.1 9
f=>h=>r
Lo denotaremos como:
g
f =g

2.3.2 Orden de los términos

Cuando se tienen varios términos de un polinomio en varias variables es necesario
especificar un orden para operar con dichos polinomios. No importa qué orden se
tome, siempre y cuando este sea consistente en todos los polinomios. En algunos
casos, de la ecuacién del producto de potencias 2.7, se denota x}'--- 22" como z”
donde 8 = (f, ..., 5,) € N™. El orden que se guarda en los términos de un polinomio,
debe ser de orden total, es decir, dados z*, 2° € T™ entonces, exactamente una de las
tres relaciones siguientes se debe cumplir:

@ < 2P 2% = 2P 2 > 2P

El ordenamiento es importante, ya que para que una reduccién (como se mencioné al
final de la seccién anterior) pare después de un nimero finito de pasos, no debemos
tener una cadena descendente infinita de pasos z¢' > xz*? > --- € T. Aplica entonces
la siguiente definicién:

Definicién 2.3.1 Un orden de términos en T™ es un orden total < en T" que satis-
face las siguientes dos condiciones:

1. 1 < 2? para toda 2° € T" 2% # 1
1. Six® < 2® entonces x°27 < 2Pz, Va7 € T
Consideremos las siguientes tres formas de orden de términos:

Definicién 2.3.2 El orden lexicografico en T"™ con xy > xo > ---x, pare
a = (a1,...,qn), B = (B1,...,0n) es: a >1ep [ si, en la diferencia de vectores
a— B € N" la entrada extrema a la izquierda diferente de cero, es positiva. Lo escri-
bimos como x% >y 2° S @ >pep

4Para una demostracién de este teorema, ver por ejemplo (Adams and Loustaunau, 1994, p. 5)
o (Cox et al., 2015, p. 76)
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Definicién 2.3.3 El orden lexicogrifico determinado por grado (degree lexicographi-
cal) en ™ con

Ty > Ty > Ty para o= (a, ..., 0), B=(B1,...,0n) €8: & >gegies B Si
n n
al =Y o> |81 = i olal =18l y @ >
1=1 i=1

Definicién 2.3.4 El orden lezicogrdfico inverso determinado por grado (degree rever-
se lexicographical) en T™ con x1 > xo > -+ -z, para a = (0, ..., ap), 8= (b1, .-, On)
€s! «x >degrevlex 5 s

la| = Zai > |8 = Zﬁi o |la| =8| y la entrada extrema derecha diferente de
i=1 i=1

cero de . — 3 € N" es negativa.

Definicién 2.3.5 FEstablecemos la siguiente notacion: habiendo escogido un orden de
términos en Klzy, ..., x|, entonces, para todo polinomio f € Kxy,...,x,] con f #0
podemos escribir

f=a1x** 4+ -+ a,x°",

donde 0 # a; € K, % € T", y x“ > 2 > .- > x* . Definimos entonces:
w Ip(f) =z el producto potencia principal de f
w lc(f) = ay el coeficiente principal de f

w 16(f) = apx™ el término principal de f

2.3.3 Algoritmo de divisién

Estudiaremos ahora un algoritmo para divisién en K[z, ..., z,]. Cuando dividi-
mos f entre fi,..., fs, buscamos cancelar términos de f usando los términos princi-
pales de las f;’s de manera que los nuevos términos introducidos, sean menores a los
términos cancelados. Luego se continia este proceso hasta que no sea posible ninguna
reduccién adicional.

Definicién 2.3.6 Para el caso especial de f entre g cuando f,g,h € Klxy,...,z,] y
g # 0, decimos que f se reduce a h modulo g en un paso y lo escribimos como:

f o h,

si y solo silp(g) divide un término diferente de cero X que aparece en f y

X
h=f—-——_g.
It(g)
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Con esto, eliminamos completamente el término X de f y los sustituimos estricta-
mente por términos menores que X . Este proceso puede continuar y eliminar entonces
de f todos los términos que sean divisibles por 1t(g).

Definicién 2.3.7 Sean f,h y fi,....fs € Kz, ...,z,] polinomios con
fi 20 (1 <i<s)ysea F ={fi,...,fs}. Entonces, decimos que f se reduce a
h modulo F' denotado como:

f 4 h7
si y solo si existe una sucesion de indices iy,...,4 € {1,...,s} y una sucesion de
polinomios hy, ..., h—1 € K[z, ..., x,] tal que

fi fi fi fip_ 5
RN Ny A NP NN A

Definicién 2.3.8 Un polinomio r se llama reducido con respecto a un conjunto de
polinomios diferentes de cero F = {f1,..., fs} si r = 0 o ningin producto potencia
que aparezca en r es dwisible por cualquiera de los términos Ip(f;), i =1,...,s. En
otras palabras, r no puede ser reducido modulo F'.

Definicién 2.3.9 Si f £>+ r yr estd reducido respecto a F entonces llamamos a r
un residuo para f con respecto a F.

El proceso de reduccion nos permite definir un algoritmo de divisiéon. Entonces, da-
dos f, fi,..., fs € K[zq,...,z,] con f; # 0,(: = 1,...,s) este algoritmo regresa los
cocientes uy, ..., us € K[zy,...,x,] tal que

f=ufi+-+usfs+r

Asi, el algoritmo de divisién para varias variables lo encontramos en el Algoritmo 2.
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Algoritmo 2 Algoritmo de divisién para varias variables
Entrada: f, f1,...,fs € K[zy,...,2,] con f; #0,(1 <i<s)

Salida: wuy,...,us, 7 tal que f =wuy f1 + -+ + usfs +r y r estd reducido respecto a
fla s 7fs y maX(lp(ul)lp(f1>v s 71p(us>lp(fs>7 lp(T)) = lp(f)
1:up < 0,...,u, 0
2: 71+ 0
3 h« f
4: while h # 0 do
5. if Existe un ¢ tal que Ip(f;) divide Ip(h) then
6: Escoger el i menor tal que Ip(f;) divida Ip(h)
T U; < U; + 1t(7)
T
8: h<+ h lt(fi)fz
9: else
10: ré—r+ lt(h)
11: h < h —1t(h)
12:  end if
13: end while
14: return uq,...,us,r

Este algoritmo permite expresar a f = uyf1 + -+ + usfs +r, de donde f —r €
(fi,-.., fs). Y sir =0 entonces f € (f1,..., [fs), y tenemos la solucién al llamado
problema de pertenencia a un ideal. La condicién suficiente de esta pertenencia a un
ideal es entonces r = 0. Lo contrario no es necesariamente cierto:

La linea 6 del Algoritmo 2 implica que el conjunto de funciones {f;,..., fs} tiene
un orden para poder elegir el i menor tal que Ip( f;) divida Ip(h). Esto es importante, ya
que para la misma serie de funciones f; el orden en que se van tomando en el algoritmo
puede producir resultados diferentes. El ejemplo 1.5.10 de (Adams and Loustaunau,
1994, Cap. 1, Sec. 1.5, p. 31) muestra como si f = y’z—xy fi =y —y, fo = y*> —x,
si se toma primero a f; y luego a fo para reducir f, se encuentra f = yf; + fo y como
en este caso r =0, f € I = (f1, f2). Sin embargo si usamos primero f, para reducir
f, se tiene que f = zf, + (22 — x) obteniéndose un residuo diferente de cero aunque f
pertenece al ideal I. Para resolver este problema, es necesario tener un mejor conjunto
generador del ideal, que para el caso de polinomios en varias variables, esto nos lo
proporcionaran las bases de Grébner.

2.3.4 Algoritmo de Buchberger

Antes de mostrar el algoritmo que sirve para calcular la base de Grobner para un
ideal I, definiremos qué es tal base de Grobner y qué son los polinomios S, mismos
que se usan en el algoritmo de Buchberger.
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Definicién 2.3.10 Un conjunto de polinomios diferentes de cero G = {g1,..., g}
contenidos en un ideal I, se conocen como base de Grobner para I si y solo si para
toda f € I tal que f # 0 existe un indice i € {1,...,t} tal que lp(g;) divide a lp(f).

Es decir, si G es una base de Grobner para I, entonces no hay polinomios diferen-
tes de cero en I reducidos respecto a G. Por otra parte, para un subconjunto S de
K[z, ..., x,] definimos el ideal de términos principales de S como Lt(S)= (It(s)|s € S).
Con esto, se tiene lo siguiente:

Teorema 2.3.2 Sea I un ideal diferente de cero de K[z, ..., x,]. Las siguientes afir-
maciones son equivalentes para un conjunto de polinomios diferentes de cero

G={g1,...,} C I

I. G es una base de Grobner para I
I1. fE]siyso/losifghrO

ur. f el siysolosif= 22:1 hig; con lp(f )= maxi<;<:(Ip(h;)lp(g:))
v. Lt(G) = Lt(1)

Corolario 2.3.1 SiG ={q,...,g:} es una base de Grébner para un ideal I, enton-
ces I = <g17' - 7gt>

Lemma 2.3.1 Sea I un ideal generado por un conjunto S de polinomios diferentes
de cero, y sea [ € Klzy,...,x,]. Entonces, f € I si y solo si para cada término X
que aparece en f existe un'Y € S de forma tal que ese Y divide a X. FEs mds, existe
un subconjunto finito Sy de S tal que I = (Sy).

Por otra parte, si por cada término X que aparece en f existe un término Y € S
tal que Y divida a X entonces tales X ’s estin en I = (S) y por lo tanto f estd en I.

Corolario 2.3.2 Todo ideal I diferente de cero de K|xy,...,z,] tiene una base de
Grabner.

Definicién 2.3.11 Un subconjunto G = {q1,...,q:} de K[z1,...,x,] es una base de
Grébner si y solo si es una base de Gréobner para el ideal (G) que genera.

Teorema 2.3.3 Sea G = {g1,...,9:} un conjunto de polinomios diferentes de ce-
ro en Klxy,...,z,|. Entonces, G es una base de Grébner si y sdlo si para toda
feXKlzy,...,z,] el residuo de la division de f por G es dnico.

De acuerdo a la Definicién 2.3.10, F' = {fi, ..., fs} es una base de Grébner si y s6lo
si paratoda f € I existeuni € {1,...,s} tal que Ip(f;) divide a Ip(f). Entonces, surge
un problema cuando se tienen elementos en I cuyos productos potencia principales,
no son divisibles por alguno de los productos potencia principales de f;. Como f € [
entonces f = >0, h;f; para alguna h; € K[zy,...,z,]. El problema surge entonces
cuando el mas grande de los productos potencia principal, Ip(h;f;)= Ip(h;)Ip(f;) se
cancela. Esto puede ocurrir facilmente en el caso de polinomios-S definidos como:

®Ver demostracién en (Adams and Loustaunau, 1994, pp. 32-33)
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Definicién 2.3.12 Sean 0 # f,g € K[zy,...,2,]. Sea L = mem(Ip(f),1p(g))°. El

polinomio
L L

S(f.9) =0 —@9

se le llama polinomio-S de f y g.

Teorema 2.3.4 (Buchberger) Sea G = {g1,...,g:} un conjunto de polinomios di-
ferentes de cero, en Kxy,...,z,]. G es una base de Grobner para el ideal

I={(g1,...,qt) siy solo si para toda i # j, S(g:,9;) £>+ 0.

Corolario 2.3.3 Sea G = {g1,...,9:} con g; # 0 (1 < i < t). Entonces G es una
base de Grébner siy solo si para toda i # j (1 # 14,75 #t), tenemos

t
S(9i,95) =D hijug, donde 1p(S(gi, g5)) = maxy<,<(1p(hijn ), 1p(gs))
v=1

Asi, el Teorema 2.3.4 nos da una estrategia para el calculo de las bases de Grobner:
reducir los polinomios-S' y si un residuo es diferente de cero, agregar este residuo a la
lista de polinomios en el conjunto generador. Repetir esto, hasta que haya suficientes
polinomios para hacer que todos los polinomios-S se reduzcan a cero.

Para resumir los conceptos anteriores, veamos un ejemplo:

Sea fi = yx —x, fo = 2> — y € Q[z,y] con el orden de términos deglex y x < y. Sea
F ={f1, f2}. Entonces:

1. El minimo comiin multiplo L = mem(Ip(fy),1p(f2)) = mem(yz, 22) = yx?

L L B ya? Yz
W TR T e T ey

2. El polinomio-S es S(f, f2) =

S(fi, fo) =ya* —a® —y® +y* =y* — 2°

3. Reduzcamos S(f, f2) LN y? — vy, esto al dividir entre f5.
4. Sea f3 = y* — v, que estd reducida respecto a F.

5. Agregamos f3 a F'y ponemos F' = {fi, fa2, f3}

6. Entonces S(f1, f2) 0.

7. Por otra parte, L' = mem(Ip(f1),Ip(f3)) = mem(yx, y?) = y*z

6El minimo comin miiltiplo mem (least common multiple de sus siglas en inglés) de dos productos
potencia X, Y es el producto potencia L tal que X | L, Y | L y si Z es otro producto potencia tal
que X | ZyY | Z entonces L | Z.

"Ver demostracién en (Adams and Loustaunau, 1994, pp. 40-42)
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y'z y’z
8. Entonces S(fi, f3) = x—y(a:y —x) — ?(y2 —y)=v’r—yr —y’r+yr=0

9. L = mem(Ip(f2),Ip(f3)) = mem(a?, y?) = y?z?
2,2 2

€T e
10. Y S(fo, f3) = yﬁ (2 —y)— yyz

)

(v —y) = y*2® =’ — 2 +ya® = =y’ +ya?

11. Finalmente S(f2, f3) , —ya? + y? LN —y? + 22 Ly - Y o (usando

primero f3, luego f1, nuevamente f3 y terminando con f5)

Debido a lo anterior, concluimos que {fi, f2, f3} es una base de Grébner.

Teorema 2.3.5 ° Dado F = {f1,...,fs} con f; # 0 (1 < i < s), el Algoritmo de
Buchberger 3 producird una base de Grébner para el ideal I = (f1,..., fs)

Algoritmo 3 Algoritmo de Buchberger para el calculo de bases de Grobner
Entrada: F ={f1,..., fs} CK[zy,...,2,] con f; #0,(1 <i<s)
Salida: G ={gi,...,9:}, una base de Grébner para (fi,..., fs)

1. G+ F

2 G+ {{fi, i}|fi # f; € G}
3: while G # 0 do

4:  Escoger cualquier par de funciones {f, g} € G

5 G+ G—{{f.g}}

6:  S(f,9) £>+ h, donde h estd reducida respecto a G
7. if h # 0 then

8: G <+ GU{{u,h}Vu € G}

9: G+ GU{h}
10:  end if

11: end while
12: return G

2.3.5 Bases de Grobner reducidas

El orden en que los polinomios F' = {fi,..., fs} € Klzy,...,2,] se dan en el
Algoritmo 3 asi como las decisiones que se toman en el punto 4 del mismo algoritmo,
pueden ocasionar que para el mismo conjunto de funciones, se pueda terminar con
una base de Grobner diferente. Tenemos entonces la siguiente

Definicién 2.3.13 Una base de Grobner G = {g1,...,g:} se conoce como minima
si para toda i, lc(g;)=1 y para toda i # j Ip(g;) no divide a lp(g;).

8Ver demostracién en (Adams and Loustaunau, 1994, pp. 42-43)
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Lemma 2.3.2 Sea G = {g1,...,9:} una base de Grébner para un ideal I. Silp(g2)
divide a lp(g1), entonces {ga,...,g:} también es una base de Grobner para I.

Con base en este lemma, se puede ahora generar una base de Grobner minima con
base en una base ya encontrada:

Corolario 2.3.4 Sea G = {g1,...,9:} una base de Grébner para el ideal 1. Para
obtener una base de Grobner minima con base en G, eliminar todos los g; para los
cuales existe j # 1 tal que Ip(g;) divide a lp(g;) y finalmente, dividir cada g; restante

por el lc(g;).

Sin embargo, las bases de Grobner minimas no son unicas. Para encontrar una
unica base de Grobner se requiere de:

Definicién 2.3.14 Una base de Gréobner G = {g1,...,g:} se conoce como base de
Grébner reducida si para todas las i, lc(g;)= 1 y g; esta reducida respecto a G — {g;}.
Es decir, para toda i, ningin término diferente de cero en g; es divisible por algin

Ip(g;) para cualquier j # i.

Una base de Grobner reducida es también minima.

2.3.6 Complejidad

Como se puede revisar en (Buchberger, 2001), la complejidad del célculo de una
base de Grobner, puede ser exponencial en relacién al nimero de variables de los
polinomios. Puede tomar mucho tiempo terminar y en el peor de los casos, no terminar
por acabarse la memoria del equipo.

En (Bardlet, 2002) se estudian propiedades de las bases de Grobner en relacién a
su complejidad y se realiza una revision del algoritmo F'5, que es uno de los mejores
que hay para el calculo de estas bases. Se menciona el problema de espacio exponencial
requerido por el algoritmo original y también, como en la realidad, el algoritmo puede
tener un desempeno mejor que ese comportamiento exponencial.

El tema de bases de Grobner esta en constante estudio y nuevas mejoras a los
algoritmos actuales surgen constantemente. Algunos de los mas importantes son
F/ (Faugere, 1999), XL (Courtois et al., 2000), F5 (Faugere, 2002), o bien una modi-
ficacién a F5y G2V (Gao et al., 2010).

2.4 Pruebas de conocimiento nulo

Los pruebas de conocimiento nulo tienen como objetivo, probar una declaracion
sin producir nada adicional a que ésta es valida. Asi, una prueba de conocimiento
nulo es convincente y no produce nada mas alld de la validez de la aseveracién que
se esta probando. Por ejemplo, en el caso de un sistema de ecuaciones cuadraticas la
declaracion es que un probador tiene la soluciéon a dicho sistema de ecuaciones y la
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prueba de conocimiento nulo seria comprobar, ante un verificador, que se tiene esa
solucién sin entregar los valores de la solucién. Para un tratamiento més profundo de
este tema, refiérase a (Goldreich, 2008, Sec. 9.2), asi como a (Goldreich, 2004, Cap. 4).

2.4.1 Definicién

En un esquema de prueba de conocimiento nulo, podemos ver al verificador como
un adversario que pretende obtener informacién adicional a la de sélo convencerse
que el probador tiene realmente lo que dice tener. En relacion al modelo de seguridad,
un adversario no debera obtener nada adicional a lo que un comportamiento bueno
(aquel que se apega estrictamente al protocolo definido en la prueba de conocimiento
nulo) puede obtener con la misma cantidad de recursos de computo.

En la siguiente definicién, establecemos la seguridad perfecta, basada ésta en el
hecho de que un wverificador después de interactuar con un probador, usando una
estratégia no necesariamente especificada por el protocolo, obtiene la misma salida
que la de un algoritmo al que sélo se le da una entrada y genera una salida sin mas
busqueda de informacién:

Definicién 2.4.1 Conocimiento nulo perfecto: la estrategia de un probador P, se dice
que es de conocimiento nulo perfecto sobre un conjunto S, si por cada estratégia de un
verificador en tiempo polinommial probabilistico’, V*, existe un algoritmo en tiempo
polinomial probabilistico'”, A*, tal que

(P,V*)(z) = A*(z), para cada x € S

Donde (P,V*)(z) es una variable aleatoria’* que representa la salida del verificador
V* después de interactuar con el probador P en una entrada comin x y A*(x) es una
variable aleatoria que representa la salida del algoritmo A* en la entrada x.

En el caso anterior = significa igualdad. Si permitimos que esta igualdad cambie
a cierta cercania estadistica, entonces se da origen a la definicion de conocimiento
nulo cuasi-perfecto o conocimiento nulo estadistico. Este es el sentido que general-
mente toma la frase de conocimiento nulo, y en ésta, similitud significa indistinguible
computacionalmente. Con esto, tenemos la siguiente definicién:

9Normalmente tiene sentido asociar cdlculos eficientes, con cdlculos en tiempo polinomial proba-
bilistico, ya que estos ultimos tienen una probabilidad de falla en dicho calculos, despreciable.

10Un algoritmo en tiempo polinomial probabilistico (probabilistic polynomail time algorithm) o
proceso aleatorio (randomized process) es aquel que, independientemente de las decisiones aleatorias
que realiza (los volados que lance internamente), siempre se detendrd, después de un nimero de
pasos polinomial en la longitud de la entrada. Entonces, el nimero de volados que el algoritmo en
tiempo polinomial probabilistico A* realiza, esta limitado por un polinomio, denotado como T4+,
que depende de la longitud de la entrada. Sin perder generalidad, suponemos que en la entrada =z,
el algoritmo siempre realiza Ty« (|z|) volados.

1Una variable aleatoria tradicionalmente se define como una funcién del espacio de muestreo a los
reales. Sin embargo, en temas de complejidad computacional y criptografia, se considera también el
mapeo del espacio de muestreo al espacio de cadenas binarias. En este caso, el espacio de muestreo
es el conjunto de todas las cadenas de longitud ¢-bits y cada una de estas cadenas de bits tiene
asignada una medida de probabilidad de 2.
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Definiciéon 2.4.2 Conocimiento nulo: la estrategia de un probador P, se dice que es
de conocimiento nulo sobre un conjunto S si por cada estrategia de un verificador
en tiempo polinomial probabilistico, V*, existe un simulador en tiempo polinomial
probabilistico, A*, tal que para cada diferenciador en tiempo polinomial probabilistico,
D, se cumple que:

de

d(n) € max,esnqoy{|PriD(x, (P,V*)(2)) = 1] — Pr[D(z, A*(z)) = 1]|}

es una funcion despreciable'?.

2.4.2 Conocimiento nulo en esquemas de polinomios

En el ano 2011, se publicé el articulo (Sakumoto et al., 2011), donde se propone
un esquema de identificacion para clave publica, basado en el problema de resolver un
sistema cuadratico de varias variables, empleando ademas el concepto de conocimien-
to nulo. La solucion al sistema de ecuaciones cuadraticas x forma la clave privada
(secreto) y el sistema de polinomios y = F'(x) serd la clave publica. Considera la
forma polar asociada G(z,y) de F(z): G(x,y) = F(x +vy) — F(z) — F(y) que es una
funcién bilineal.

Para este esquema de prueba de conocimiento nulo, se establece primeramente lo
siguiente:

1. x=r9g+m

2. y=F(ro+r1) = G(ro,r1) + F(ro) + F(r1)

3. ro=tg+ 1t

4. F(rg) = ep+ €1

5. Y como consecuencia: y = G(tg,r1) + eg + F(r1) + G(t1,r1) + €1

Considerando estas caracteristicas, la identificaciéon con prueba de conocimiento
nulo se realiza como se muestra en el Algoritmo 4.

En la linea 3, Comm se refiere a una funcién compromiso (commitment), misma
que se puede realizar con base en una funcién picadillo resistente a colisiones. Esta
funciéon compromiso es estadisticamente de encubrimiento, es decir, para las duplas
(u,v) y (u',v") elegidas uniformemente, entonces Comm(u,v) y Comm(u ,v") son
estadisticamente indistinguibles. Es decir, el compromiso de u practicamente no revela
informacion de x ain para un verificador muy poderoso. Por otra parte, esta misma

12Es decir, d(n) desaparece mds rapido que el reciproco de cualquier polinomio positivo

1
p(n)

BAqui, se consideré la siguiente propiedad de una forma bilineal:
B(u+v,w) = B(u,w) + B(v,w)Vu,v,w € V, donde V es un espacio vectorial.

p: d(n) < , donde n es lo suficientemente grande
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funcién de compromiso es computacionalmente obligada, ya que la probabilidad de
que Comm(u,v) = Comm(u’,v") es despreciable.

Este protocolo corresponde a uno de conocimiento nulo estadistico, como se es-
tablecié en la Definicion 2.4.2, debido a todos los datos que se intercambian entre
el probador y el verificador y donde la informacion de la clave secreta es enviada,
aunque dividida y enmascarada.
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Algoritmo 4 Algoritmo para identificacién con prueba de conocimiento nulo

Entrada: z, F'(x))
Salida: Aceptacion o rechazo de un probador

10:
11:
12:

13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:

// Actividades del probador:

. Aleatoriamente seleccionar rg, tg, €g

// Generar compromisos:

Calcular: 7 <— x — ro,t; < 19 — to, €1 < F(rg) — ep

Con una funcién compromiso calcular: ¢ = Comm(ry,G(to,m1) + eo),
c; = Comm(ty, eg),co = Comm(ty,e;)

Enviar cg, ¢1, co al verificador

// Actividades del verificador:

Seleccionar alguno de los 3 ¢; que recibi6 e indica al probador cudl selecciond

// Actividades del probador: el probador responde al verificador, con los si-
guientes datos, segin el compromiso ¢; seleccionado:

if Seleccioné ¢y then
Envia o0 = (rg, t1, €1)
else if Selecciond ¢; then
Envia o = (r,t1,€1)
else
Selecciond ¢y, envia o = (rq, to, o)
end if

// Actividades del verificador: con base en la o recibida y al ¢; seleccionado:

if Habia seleccionado ¢y then
if ¢y == Comm(rg — t1, F(ro) — e1) and ¢ == Comm(ty,e;) then
OK
end if
else if Habia seleccionado ¢; then
if co == Comm(r,y — F(r1) — G(t1,71) —e1) and ¢; == Comm(ty, e;) then
OK
end if
else
if co == Comm(ry,G(to,r1) + €9) and ¢; == Comm(to, o) then
OK
end if
end if
if OK then
return Acepta al probador como uno véalido
else
return Rechaza al probador.
end if
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Funciones en un sentido y trampas

Una funcién en un sentido (one way function) es aquella que se puede encontrar
facilmente, pero que es dificil de invertir. Por otra parte, una trampa (trapdoor) nos
permite invertir una funcién en un sentido. Veamos cada uno de estos conceptos més
formalmente. En la Seccion 3.1 revisaremos los conceptos basicos de la funciones
en un sentido. En la Seccion 3.2 veremos como con una trampa se pueden invertir
funciones en un sentido y finalmente en la Seccién 3.3 revisaremos todos los detalles
de la construccién y seguridad del esquema Aceite-Vinagre No-Equilibrado.

3.1 Funciones en un sentido

Veamos la definicién formal:

Definicién 3.1.1 Funcién en un sentido: Una funcion f : {0,1}* — {0,1}* se
llama de un sentido, si las siguientes condiciones se cumplen:

1. FEs fdcil de calcular: existe un algoritmo en tiempo polinomial deterministico A,
tal que en la entrada x, el algoritmo A entrega f(x), es decir: A(z) = f(x).

2. Dificil de invertir: para cada algoritmo en tiempo polinomial probabilistico A’,
cada polinomio positivo p(-) y todas las n's suficientemente grandes,

, o 1
PriA(f(Un),1") € £ (f(Un))] < o)

U, representa una variable aleatoria uniformemente distribuida en {0, 1}" y enton-
ces la probabilidad mencionada en el punto 2 se toma sobre todos los valores posibles
de U, y considerando todas las opciones aleatorias que tome A con una distribu-
cién de probabilidad uniforme. Asi mismo, esta definiciéon no exige una pre-imagen
especifica de f(z), cualguier valor que satisfaga f~'(f(x)) sera adecuado.

El término 1" que se da al algoritmo A" corresponde a la longitud deseada de la
salida. Esto se hace, para descartar la posibilidad de que una funcién se considere de
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. ’ . ’ . . ’
un sentido por tan sélo reducir su entrada drasticamente y entonces el algoritmo A
no tenga el tiempo para obtener la correspondiente imagen inversa '

3.2 Permutaciones trampa

Por otra parte, una permutacién trampa en un sentido (trapdoor one way per-
mutations), es una coleccién de permutaciones en un sentido {f;}, con la propiedad
adicional de que f; se invierte facilmente cuando se le da como una entrada auxiliar
una trampa (trapdoor) para el indice i. La trampa para el indice i, que denotaremos
como t(), no se puede calcular eficientemente a partir de i pero si se pueden calcular
eficientemente las parejas (7,¢(i)). Para definir formalmente una permutacién trampa
en un sentido, definiremos primero lo que es una coleccién de funciones en un sentido:

Definicién 3.2.1 Coleccién de funciones en un sentido:’ Sea D; el dominio
de la funcion f; y I un conjunto infinito de indices. Entonces, una coleccion de fun-
ciones, {f; : D; — {0, 1}*}icr se conoce como de un sentido si existen tres algoritmos
en tiempo polinomial probabilisticos I, D y F', tal que se cumplan las siguientes dos
condiciones:

1. Fdcil de muestrear y calcular: en la entrada de tamano 1", la salida del algoritmo
de seleccion de indice I, se distribuye en el conjunto IN{0,1}" (i.e. es un indice
de n-bits de longitud de alguna funcion). En la entrada i € I (indice de una
funcion), la salida del algoritmo D (algoritmo de muestreo del dominio) se
distribuye sobre el conjunto D; (i.e. sobre el dominio de la funcion f;). En la
entrada i € I y x € D;, el algoritmo de evaluacion F siempre entrega f;(x).

2. Dificil de invertir: para cada algoritmo en tiempo polinomial probabilistico, A,

cada polinomio positivo p(-) y todas las n’s suficientemente grandes,
) 1

Pr[A (i, fi(z)) € £ (fi(2)] < —

[A (i, fi(z)) (fi(x))] o)

donde i < I(1") y x < D(i).

Se dice que la coleccion es un conjunto de permutaciones si cada una de las f;’s es

una permutacion sobre la correspondiente D; y D(i) estd uniformemente distribuida
en D;.

Podemos ahora definir formalmente a una permutacién trampa (trapdoor permu-
tation) que es el nombre formal para estas funciones, aunque generalmente se les llama
trampas nadas mas (trapdoors):

'Recordar que un algoritmo de tiempo polinomial probabilistico siempre se detiene, esto después
de un nimero de pasos polinomial en la longitud de la entrada. Revisar (Goldreich, 2004, pp. 32-33)
2Ver (Goldreich, 2008, Ap. C2)

Cinvestav Departamento de Computacién



Funciones en un sentido y trampas 33

Definicién 3.2.2 Una coleccion de permutaciones como se definio en 3.2.1, se conoce
como permutacion trampa si hay adicionalmente, dos algoritmos en tiempo polinomaial
probabilisticos I' y F~' tal que:

1. La distribucion I’(l”) se extiende sobre pares de cadenas de manera que la
primera cadena esté distribuida como en I(1").

2. Para cada (i,t) en el rango de I' (1) y para cada x € D; se cumple que

P, fix) = .

Es decir, t es una trampa que permite la inversion de f;.
Con los conceptos formalizados de funciones en un sentido y permutacién de tram-
pas, revisemos a continuacion, el esquema Aceite-Vinagre No-Equilibrado.

3.3 Esquema Aceite-Vinagre No-Equilibrado

El esquema Aceite-Vinagre No-Equilibrado (AVNE, con siglas originales UOV:
unbalanced oil vinegar), fue desarrollado por Patarin (Kipnis et al., 1999). Corres-
ponde a una modificacién al método original conocido sélo como aceite-vinagre que
se presentd en 1997, pero que en 1998 fue atacado como se ve en (Kipnis and Sha-
mir, 1998). El método AVNE lleva su nombre por el hecho, de que los polinomios
cuadraticos dividen el total de variables n en variables aceite o y variables vinagre
vy como veremos mas adelante, los términos cuadraticos se forman sélo por varia-
bles vinagre o bien por vinagre-aceite, pero nunca sélo por variables aceite (como en
una ensalada, donde el aceite nunca se mezcla completamente con el vinagre). En el
esquema equilibrado, el nimero de variables aceite es igual a las variables vinagre:
n =o+v,v = oy después del ataque arriba mencionado, se propuso que las variables
vinagre deberian ser al menos el doble de las aceite: v > 20. En (Kipnis et al., 1999)

., , . . o .,
se encuentra una restriccion mas que se debe cumplir: si v > 5 el esquema también

es inseguro. Debido a lo anterior, en este trabajo usamos v = [20]. Han sido varios
los anélisis que presentan al método AVNE como vulnerable, ver por ejemplo (Wolf
and Preneel, 2005b). Sin embargo, bajo los pardmetros apropiados este método es
aun seguro, como se menciona en (Barreto et al., 2013, p. 407).

3.3.1 Detalle del método Aceite-Vinagre No-Equilibrado

El esquema de la funcion en un sentido presentado en este documento, esta basado
en el uso de ecuaciones cuadraticas de varias variables. La Figura 3.1 muestra el
esquema general de este método. Hagamos las siguientes consideraciones:

= Sean n,v,0 € N constantes, siendo n el niimero de variables de las ecuaciones
cuadraticas en varias variables, v sera el ntimero de variables vinagre y o el
nimero de variables aceite. El niimero total n de variables, se dividird en las
vinagre y las aceite: n = v + o.
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AT. y

Figura 3.1: Esquema general del método Aceite-Vinagre No-Equilibrado

m € N representard el nimero de ecuaciones que se tendran en el sistema
cuadratico de ecuaciones. Por definicién de este método, m = o y del parrafo
anterior: v =n —m.

Sea P un conjunto de m polinomios cuadraticos en n variables. En este caso se
denominaran a estas n variables como x = x1,..., 1,

Sea P’ un conjunto de m polinomios cuadréticos en n = v+o variables. Para este
sistema de ecuaciones, se nombraran a estas n variables como
a = ay,...,0y,0y41,-..,0,, donde las variables vinagre son aj,...,a, y las
variables aceite son a1, ..., a,.

Si se conocen las n variables x, se pueden conocer los valores a los que evalia
cada una de los m polinomios que forman P. Asi mismo, P es invertible si
conociendo los m valores de la imagen que toman los polinomios en P, se pueden
encontrar los valores que toman las n variables x. Y de manera similar, invertir
P’ sera encontrar los valores de las n variables a cuando se conoce la imagen
de los m polinomios que forman P’

Como n es mayor a m y se trata de un sistema de polinomios cuadraticos, el sistema
de ecuaciones P no es invertibles facilmente, de hecho su solucién esta clasificada
como NP-Completa (ver Seccién 2.2.2). Por otra parte, el sistema de ecuaciones P’
serd facilmente invertible ya que tiene una trampa formada por la division que se hace
de las n = v + o variables y la forma como se tratan éstas.

Para explicar porque P’ es facilmente invertible, explicaremos primero el bloque

A.T. de la Figura 3.1 que es una transformacién afin. La formamos por una matriz
de orden (n x n) no singular M y un vector w de n elementos, que generamos de
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manera aleatoria y que forman parte del secreto, es decir parte de la clave privada.
Definimos a esta transformacién afin como:

Sx)=M-x+w=a (3.1)

Asi mismo y dado que la matriz M es invertible por haberse generado como no
singular, podemos encontrar x en funcion de a:

SHx) =M1 (Sx)—w)=M'a—w)=x (3.2)

. . ’ . .
Por otra parte, los polinomios que forman P los generaremos de la siguiente
manera:

pi(al, . ,an) = Z Z%’j,kajak + Z ﬁi,jaj + a; (33>
j=1 k=1 j=1

Por esta construccién, observamos, que las variables a; de la primera doble suma-
toria, son solamente las variables vinagre, ya que sus indices van desde 7 = 1 hasta
j =mn—m = vy sin embargo se multiplican por las n variables (indice k), i.e. las
variables vinagre son las tinicas que podran aparecer multiplicadas por otras vinagre,
mientras que las variables aceite no apareceran multiplicadas por otra variable aceite,
s6lo por otra vinagre. Concluimos entonces, que los polinomios en P’, son cuadréticos
solo en las variables vinagre.

Debido a esta ultima consideracion, construimos al esquema AVNE de la siguiente
manera;

. . . . / .
= Generar aleatoriamente los m polinomios en n variables de P, cumpliendo con
las caracteristicas antes mencionadas, particularmente con la Ecuacion 3.3.

» Generar la matriz M y el vector w también aleatoriamente pero asegurando
que la matriz M sea no singular y por lo tanto invertible.

= Construir ahora los m polinomios en n variables de P. Para esto, obtener las
variables a; en funcion de las variables x;, usando la transformacién afin, ver
Ecuacién (3.1). Esto es, cada variable a; es igual a la suma de los productos de
los elementos de cada renglon de la matriz M por las variables x;, mas la com-
ponente w; del vector w: a; = 2?21 M; ;x; +w;. Posteriormente, estas variables
a; (que en este momento estan representadas en funcién de las variables x;), se
sustituyen en los polinomios P’ y después de realizar su reduccién simbdlica, se
obtienen las expresiones de la salida y (ver Figura 3.1). Como esta y debe ser
igual a la salida que entreguen los polinomios P, entonces estas m ecuaciones
formaran P.

Con este esquema, si se tienen los valores de x = x1,...,x,, se sustituyen dichos
valores en P y se obtiene la salida y (observar que y tiene un tamano de m = o valo-
res). Alternativamente, los valores x se pasan por la transformacién afin y se genera
el vector a = ay, . .., a,, mismo que se sustituye en los polinomios P  obteniéndose la
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misma salida y.

. . . ’ ;. . .
Por otra parte, y esto es lo que permite invertir P facilmente, si se proporciona
la imagen y buscando encontrar la pre-imagen x que genera dicha salida bajo los
polinomios P, realizaremos lo siguiente:

» En el sistema de ecuaciones P’, sustituir valores aleatorios en las variables vina-
gre, quedando entonces m ecuaciones LINKALES con o = m incognitas, ya que
todas las variables vinagre se sustituyen por los valores numéricos generados
aleatoriamente y por la forma en que se generé P las variables aceite nunca
aparecen multiplicadas por ellas mismas.

= Resolver el sistema de ecuaciones que se genera y con esto se conoceran las
n = v + o variables a.

» Usando la transformacion inversa afin, Ecuacién 3.2, generar las variables x que
entreguen el valor solicitado de la imagen y.

= En caso que el sistema de ecuaciones generado, no tenga solucién, se generan
nuevos valores aleatorios para v y se repite el ciclo hasta encontrar las variables
v, 0.

3.3.2 La clave ptblica no muestra estructura de clave privada

Como expusimos en la Seccion 2.2.1, para el caso de ecuaciones cuadrdticas en
varias variables, los polinomios P toman la siguiente forma:

pilan,. ) = > Yagadirk + > Bt + (3.4)
1

1<j<k<n Jj=

donde m representa al nimero de ecuaciones, 1 <1 < m, 7, jx, 5 j, i € F'y en nuestro
trabajo se tomo Fy. Generalmente a ;. se le conoce como coeficiente cuadratico,
a f3;; como coeficiente lineal y a a; como el coeficiente constante. En el caso de Fo,
j < k ya que z? = x;. Por otra parte, dichos polinomios se generan de los polinomios
P’ y la transformacién afin (n representa el niimero de variables y n—m es el niimero
de variables vinagre), ver Ecuaciones 3.1, 3.2 y 3.3.

Dado que a P lo generamos usando la transformacién afin § y el resultado de
dicha transformacién se aplica a P’ entonces, se puede decir que P = P’ 0 S. De esta
forma, P parecera aleatoria dependiendo principalmente de la transformacién afin S,
es decir, de la matriz M y del vector w, ya que aunque P se genera aleatoriamente,
debe cumplir con la estructura de variables aceite-vinagre.

NOTA: si M fuera la matriz identidad y w el vector cero, entonces P = P’, lo
cual seria una falta de seguridad fatal. Sin embargo, si se considera a M de orden
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(n x n) y aw de tamano n, esto puede ocurrir con una probabilidad individual de:

1
Puei = = (3.5)
2
1
Poo = o (3.6)

Y la probabilidad de que la matriz M sea la identidad y el vector w sea el vector
cero, simultaneamente, es:

1 1 1
Por=r ¢ w=0)= 3 X 57— = == (3.7)

on? on on(n+1)
Este valor tiende a cero de una manera exponencial con el valor cuadratico de n,
por lo que puede despreciarse (para una n = 10 esta probabilidad es de 7.7 x 10734!)
Si consideramos que M, representa el i-ésimo renglén de la matriz M, M; ; represen-
ta la  j-ésima  columna del i-ésimo renglon de la  matriz M,
w ={j | M;; =1, 1 < j < n} y considerando ademds la Ecuacién 3.1, las va-

riables a se pueden expresar como (w se considera formado como [wy, ..., w,])
a:[al,...,an]:[(ij)+w1,...,(2xj)+wn] (3.8)
j€u1 jeun

De esta Ecuacién 3.8 vemos, que las variables a, dependiendo de los valores que tenga
M, podran formarse a partir de x y por lo tanto P podra tener entre sus términos
cuadraticos a cualquier producto de variables x mezclandose éstas sin poder saber su
relacion con las variables aceite o vinagre. Esto se podria conocer si se descubrieran
los valores de M y w. Concluimos entonces, que aunque los polinomios en P’ tienen
una estructura definida por el hecho que las variables cuadraticas nunca se forman
por dos variables aceite, los polinomios P no muestran esa estructura, ya que ellos
por medio de la transformaciéon afin, combinan a todas las variables x para formar
los términos cuadraticos.

3.3.3 Ecuaciones simultaneas siempre con solucion

Como podemos apreciar de la Ecuacién 3.3, estos polinomios ayudan a invertir P’
es decir, si conocemos los valores de p;, podemos encontrar los valores de aq,...,a,
que satisfagan P’. Para esto, basta con sustituir valores aleatorios para las variables
vinagre en dichas Ecuaciones 3.3 y el sistema resultante, sera de o ecuaciones en las o
variables aceite. Sin embargo, podria ocurrir, que al realizar la sustitucién de dichos
valores aleatorios, el sistema de ecuaciones no tuviera solucién. En este caso, lo que
hariamos es generar nuevos valores aleatorios para las variables vinagre, sustituirlas
nuevamente en Py se volvemos a intentar resolver ese nuevo sistema de ecuaciones.

Existen dos casos en los que el sistema de ecuaciones antes mencionado, no tiene
solucién unica. El primero cuando se tenga un sistema compatible indeterminado
(conjunto infinito de soluciones) y el segundo cuando se tenga un sistema incompatible
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(sin solucién). Con base en el Teorema de Rouché-Frobenius, un sistema de ecuaciones
es compatible si y sélo si la matriz de coeficientes y la matriz ampliada tienen el
mismo rango. Ademds, serda determinado (solucién tnica) si el rango encontrado es
igual al nimero de incognitas e indeterminado si el rango es menor a dicho nimero
de incégnitas.

Por otra parte, el rango de una matriz es el nimero maximo de columnas (o
renglones) que son linealmente independientes. Por el métodos de Gauss, podemos
descartar un renglén si:

a. Todos sus coeficientes son cero
b. Hay dos lineas iguales
c. Una linea es proporcional a otra
d. Una linea es combinacion lineal de otras
Entonces, para una matriz con coeficientes en Fy de orden ((m+1) xm), considerando

la matriz ampliada, tenemos las siguientes probabilidades:
1

2m+1

Del inciso a., la probabilidad que al menos un renglén sea cero es
1 1

X f—
om+1 gm+1 92(m+1)
Para el caso del inciso c., y considerando Fy, se reduce al inciso b.
) )
Y del inciso d., se presentaria al menos con la suma de dos lineas, es decir con una

. 1 1 1
probabilidad de S X Sl — 32D
De los datos anteriores, la probabilidad Pycp de que el sistema que se genere

aleatoriamente no sea compatible determinado es:

Del inciso b., la probabilidad es

1 1 1

Pnep = om+1 + 92(m+1) + 92(m+1)
P _2m+1+2_2(2m+1)
NCD — (20m+1))2 - (20m+1))2

3.9
b2 e (3:9)
NCD =~ (20m+1))2 - (20m+1))2
1
PNCD ~ 2m+1

O bien, la probabilidad que si se encuentre un sistema compatible determinado es

aproximadamente:
1

2m+1

(3.10)

que mientras mas grande sea m (ntimero de ecuaciones) mas cercano serd a la unidad.
De cualquier forma, si no se encontrara un sistema compatible determinado, simple-
mente habria que volverlo a intentar, para con una alta probabilidad (Ecuacién 3.10)
encontrar ahora un sistema compatible determinado.
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3.3.4 Numero de matrices no singulares en caracteristica 2

Dado que la transformacion afin mencionada en la Ecuacién 3.1 es importante para
ocultar los polinomios en P’, y ésta requiere una matriz invertible, veamos ahora si es
que el nimero de matrices invertibles es alto, para tenener entonces una probabilidad
también alta de que al generar dicha matriz aleatoriamente ésta sea no-singular.

Sea F un campo finito con ¢ =| ' | elementos. Si consideramos matrices cuadradas
de orden (n x n) entonces, dichas matrices tendran inversa si y sélo si su determinante
es distinto de cero. Por otra parte, una matriz cuadrada tiene su determinante igual
a cero en estos casos:

a. Si dos filas o dos columnas son iguales
b. Si dos filas o dos columnas son proporcionales

c. Si una fila o columna es combinacién lineal de dos o mas de las restantes filas
0 columnas

d. Si todos los elementos de una fila son cero

Considerando lo anterior, tenemos entonces que para que una matriz cuadrada que
se genere aleatoriamente sea no-singular, se debe cumplir:

1. El primer renglon de la matriz puede tomar g™ combinaciones diferentes, menos
el vector cero (¢" — 1)

2. El segundo renglén puede tomar ¢™ combinaciones diferentes menos ¢ veces
las que no puede tomar el renglén uno (son g veces, porque son las combina-
ciones proporcionales que se pueden generar). De esta manera se eliminan las
condiciones a., b. y c.. Serdn entonces ¢" — ¢ combinaciones diferentes

3. El tercer renglén puede tomar ¢" combinaciones diferentes, menos ¢ veces las
que no puede tomar el renglén dos, es decir ¢" — ¢?

4. El n-ésimo renglon podra tomar ¢™ combinaciones diferentes menos ¢ veces las
que no puede tomar el renglén anterior: ¢ — ¢!

El nimero de matrices no-singulares posibles sera entonces el producto de todos los
renglones, es decir:

NMys = ("= 1)(¢" =) ("= ¢*) ... (" —¢" ") = H(Q” —q) (3.11)

Calculemos ahora, la probabilidad de obtener aleatoriamente una matriz no-singular
de orden n x n:
La Ecuacién 3.11 la podemos expresar como:

NMys =1¢°(¢" = Dllg" (" = D]l¢* ("> =1)]--- [¢" ' (¢" = 1)]
NiMs = ¢ 0D = 1) 1) (' = 1)
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Si particularizamos ahora para [y (i.e. ¢ = 2), que es el caso en el presente trabajo:

NMyg = 212 +n=bon _1)on=t —1)... (2! — 1)

(n—=1)n

NMys=2 2 (2"—=1D@2" ' =1)---(2' = 1)

n(n+1)

Ahora bien, (2”—1)(2"‘1—1) e (21—1) ~ 0.2887(2”)(2”_1) e (21)3 =0.2887(27 =z )
Entonces:

(n—1)n n(n+1)

NMys ~ 0.2887(2")

El niimero total de matrices diferentes que se puede generar en Fy es on’ y por lo
tanto, la probabilidad de generar aletoriamente una matriz no-singular es:

Parys = 0.2887(27) /2" = 0.2887 (3.12)

Concluimos que méaximo después de 3.4 intentos, la matriz que se genere aleatoria-
mente sera no-singular.

3Esto se obtuvo artiméticamente y es valido para n > 15
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Protocolos propuestos

Considerando la teoria expuesta en la Seccién 3.3, contamos con un esquema
AVNE, que nos permite generar un grupo de polinomios que conformaran la clave
publica P y a su vez, la clave privada formada por un grupo de polinomios adicionales
P’ junto con una matriz de orden (n x n) no-singular M y un vector w de dimension
n'. Pero atin més, este esquema AVNE nos permite invertir facilmente P?, es decir
x =P 1(x) =y~ como se explicé en 3.3.

En la Seccién 4.1 de este capitulo, analizaremos el protocolo de autenticacion de
conocimiento nulo basado en el esquema AVNE y considerando que dicho esquema es
seguro, demostraremos que el protocolo propuesto también lo es. Esto mismo analiza-
remos en la Seccion 4.2 para el protocolo de cifrado que se basa también en el esquema
AVNE y que a su vez toma la idea empleada en el protocolo de autenticacion que
proponemos.

4.1 Protocolo de autenticacién sobre el esquema
AVNE

El esquema AVNE, es usado para generar firmas de mensajes. En esta seccién, pre-
sentamos una opcion, para usar el esquema AVNE, en un protocolo de autenticacion
con conocimiento nulo perfecto (ver Definicién 2.4.1).

4.1.1 Descripcion del protocolo de autenticacion

Como vimos en la Seccion 3.3, mediante el esquema AVNE, podemos tener una
funcién en un sentido, que nos permita invertirla si conocemos la clave privada. Asi,
en el esquema de autenticacién que proponemos, y como en todo esquema de re-
to/respuesta, interviene un probador y un verificador. En este caso, el probador gene-
rard, primeramente el conjunto de polinomios P’, considerando su construccién como

'Recordar, que n representa el niimero de variables diferentes en cada polinomio
/ . . YO . .
2En este caso Py P son m polinomios cuadriticos, tal como lo hemos venido manejando
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se muestra en la Ecuacién 3.3. Después genera la matriz no-singular M de (n x n)
elementos en Fy asi como el vector n-dimensional w. Estos tres elementos forman la
clave privada completa.

Con esta tripleta (73/, M, w), se puede generar ahora la clave piblica P como se
estudié en la Secciéon 3.3.1. Estos polinomios P seran por definicién, conocidos por
cualquier entidad y desde luego por el verificador de nuestro protocolo.

El protocolo de autenticacion de conocimiento nulo perfecto, que proponemos, es
el siguiente:

1. Primeramente, el verificador genera aleatoriamente un vector y € Fy de dimen-
sion m con la finalidad de imponer un reto al probador: encontrar los valores de
x tal que P : x — y. Este vector y lo envia el verificador al probador.

2. Cuando el probador recibe el vector y, sustituye valores aleatorios para las va-
riables vinagre (variables v) en P" quedando un sistema de o ecuaciones en o
incognitas. Resuelve este sistema, para encontrar los valores de las variables
aceite o y al unirlas con las variables vinagre v generadas aleatoriamente, se
obtienen las n variables a®. Aplica ahora la transformacion inversa afin (Ecua-
ci6én 3.2), encontrando asi los valores de x que satisfacen a todos los polinomios
P. Cuando el probador termina estos calculos, avisa al verificador que ya tiene
los valores de x*, mediante una sefial de Listo.

3. El verificador ahora escoge aleatoriamente un nimero 1 < ¢ < m. Este valor
de 7 representa el niimero de polinomios que el verificador debera tomar para
realizar una combinacion lineal con ellos. Escoge entonces ¢ polinomios alea-
toriamente del conjunto de polinomios P, realizando la combinacién lineal de
estos. Llamaremos al polinomio resultante p;c. Ademas, combina también los
correspondientes valores del vector y (de acuerdo a los polinomios seleccionados
antes) generando el valor al que debe evaluar py¢; llamaremos a este valor y.c.

4. Dado que el Algoritmo 2 podria usarse para encontrar que polinomios se usaron
en la combinacién lineal que produce prc, esto cuando se obtiene un residuo
r = 0, el verificador se asegura que ésto no sucedera y para esto, revisa que el
término principal de prc no aparezca en ninguno de los términos principales de
los polinomios piblicos P. Si se tiene que el término principal de prc existe en
alguno de los términos principales de P, se genera otro prc al regresar al punto
3

5. El verificador envia al probador tinicamente el nuevo polinomio generado prc
pidiéndole el valor al que debe evaluar dicho polinomio, es decir el valor de y¢.

3Recordar de lo expuesto en la Seccién 3.3, que si el sistema de ecuaciones en las o variables
que se obtiene al sustituir valores aleatorios para las variables v no tiene solucién, lo que se debe
hacer es sustituir nuevos valores aleatorios para v y volverlo a intentar; la probabilidad de encontrar
soluciones para las variables o es muy alta, como se determiné en la Ecuacion 3.10.

4Es importante recalcar para este punto, que el probador sélo avisa al verificador que ya tiene
los resultados para x, pero nunca le envia los mismos.
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probador verificador
Ly, 1y
2 Hallar x tal que P: x —y fasgo
3 Escoge i polinomios de P

y los combina linealmente (genera pr¢) junto
con los valores correspondientes de y (yrc)

4 Revisa que el término principal de pro
no sea igual a ninguno de los términos
principales de P. Si lo es, regresa a 3

5) "C  Envia solamente prc
6 Calcula y; o = pro(x) Lg
7 Si ¥, # yro registra esto

Repetir 1 — 6 r veces
. /
y si al menos una y;~ # yrc entonces rechaza

Tabla 4.1: Protocolo de autenticacién de conocimiento nulo perfecto

6. El probador al recibir el polinomio py ¢ y dado que éste es el producto de una
combinacion lineal del sistema de ecuaciones P = y del cual él ya tiene la
solucién x, entonces, sélo debera sustituir los valores x en ppc y enviar ese
resultado que llamaremos y'LC al verificador®.

7. Cuando el verificador recibe la respuesta del probador compara yc con ylLC. Si
no son iguales, registra esto, y sigue con el protocolo. Si son iguales sigue con
el protocolo, que con la finalidad de reducir la probabilidad de que un probador
falso pueda enganar al verificador, consiste en repetir los puntos 1 a 6 un niimero
r predefinido de veces, teniéndose entonces una probabilidad de adivinar todos
los desafios de 1/2". Al final de estos ciclos, si hay registro de al menos un
y'LC #+ yro el verificador rechaza, de otra forma acepta.

En la Tabla 4.1 se muestra un resumen del protocolo de autenticacion de conoci-
miento nulo perfecto.

4.1.2 Autenticacion de conocimiento nulo perfecto

Como se mencioné en la Definicién 2.4.1, tendremos un esquema de conocimiento
nulo perfecto, si obtenemos el mismo resultado cuando un verificador-probador inter-
actuan con el obtenido por un simulador (en este caso el algoritmo A*) sin necesidad
de interactuar con un probador.

Si analizamos el protocolo resumido en la Tabla 4.1, vemos que el verificador,
cuando genera prc V yrc, ha determinado la respuesta que un probador le debe enviar

®Dado que estamos trabajando en Fy un probador falso tiene 1/2 de probabilidad de acertar al
resultado correcto.
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para demostrar que es auténtico; en este caso sabe de antemano que el probador debe
enviar yro. Asi, el algoritmo A* puede efectivamente simular al probador, cuando
realiza la combinacion lineal antes mencionada y obtiene yrc. Este algoritmo para
pasar la prueba, sélo tiene que simular que regresa como respuesta del probador la
misma yrc que acaba de determinar.

El error en el que se puede incurrir en este caso es de cero y por eso, clasificamos
al protocolo empleado en este trabajo, como de conocimiento nulo perfecto.

Es interesante comparar la afirmacion anterior con la Definicion 2.4.2, donde se
puede permitir una diferencia (despreciable, pero existente) entre la probabilidad de
que un diferenciador encuentre si esta observando a un verificador-probador real o
bien a un simulador que aparenta realizar todo el protocolo. En este caso, el diferencia-
dor veria exactamente el mismo comportamiento, por lo que la diferencia expresada
en la Ecuacién 2.4.2 en este caso es cero, conduciéndonos entonces al esquema de
conocimiento nulo perfecto.

4.1.3 Robustez del protocolo de autenticaciéon

Dado que el esquema de autenticacién de conocimiento nulo perfecto utiliza co-
mo base al método AVNE, dependemos primeramente en este método, para que este
protocolo de autenticacién sea robusto. El método AVNE, hasta donde tenemos co-
nocimiento el dia de hoy, no ha sido roto mientras el nimero de variables vinagre sea

el doble de las de aceite: v = 20. En (Kipnis and Shamir, 1998) se detalla el ataque

2
que sufri6 AVNE cuando v = o y en (Kipnis et al., 1999) se analiza cuando v > %
dando como resultado también un esquema inseguro. Entonces, sélo hay que apegarse

a usar v = 20, lo que permanece como seguro hasta ahora.

Por parte del protocolo para la autenticacién con conocimiento nulo perfecto,
tenemos que la seguridad radica principalmente en qué polinomios del conjunto P
son los empleados por el verificador, para combinarlos linealmente. Si esto se pudiera
predecir, entonces un atacante podria realizar la combinacion lineal de antemano y sin
necesidad de conocer los valores de x, como si conoceria los de y, entonces realizaria
exactamente el mismo procedimiento que el verificador y por lo tanto encontraria
Yrc, que como intruso, mandaria al verificador, y con probabilidad de 1 acertaria.
Esto se podria lograr, usando el Algoritmo 2 si los polinomios publicos P fueran una
base de Grobner, situacion que no aplica en este caso, dado el origen aleatorio de
estos polinomios.

Sin embargo y para asegurarse que siempre se genere un residuo diferente de cero
(ver explicacién al final de la Seccién 2.3.3 del porque debe ser diferente de cero) se
revisa que el término principal del polinomio generado no sea igual a ninguno de los
términos principales de los polinomios que forman la clave publica. Asi, desde el primer
ciclo de la divisién, r tomara por lo menos el primer término principal del polinomio
generado, eliminando asi la posibilidad de encontrar qué polinomios se usaron para
generar pro. Esto conlleva un costo adicional para generar el mencionado polinomio,
dado que si cuando se eligen aleatoriamente los polinomios de la clave publica que
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Vars. Polinomios Terms. Prom. términos diferentes

15 5 3 3 4 3 3.25
20 6 2 4 3 3 3

32 10 7 3 3 4 4.25
48 16 4 4 5 4 4.25
64 21 4 4 4 5 4.25
96 32 3 4 6 6 4.75
128 42 6 6 5 8 6.25

Tabla 4.2: Cantidad de términos principales diferentes en los polinomios de la clave publica

Promedio Terminos Principales
Diferentes
" 7
E 5 ____/'J
T s -
&
a4 —
8%, Ny
EE
5 L2
X 1
% I:I T T T T T T 1
qg' a 20 40 e0 80 100 120 140
& No. de varigbles

Figura 4.1: Promedio de términos principales diferentes en los polinomios de la clave publica

se combinaran para formar prc, se encuentra que su término principal es igual a
alguno de los de la clave publica, se debe volver a intentar otra combinacion. En la
Tabla 4.2 se muestra el promedio del nimero de términos principales diferentes, en
cuatro generaciones de polinomios, desde 15 hasta 128 variables. Asi por ejemplo, el
primer renglén es para cinco polinomios en quince variables, que tuvieron 3, 3, 4 y
3 términos principales diferentes entre los cinco polinomios y de estos cuatro datos
tomamos el promedio, que se ve en la ultima columna. La Figura 4.1 muestra la
grafica del promedio de términos diferentes en los polindmios publicos vs. el nimero
de variables de estos polinomios. Como se puede apreciar, aunque este niimero tiende
a aumentar, este aumento es lento y su valor absoluto es pequeno comparado con el
nimero de variables y por lo tanto, serd muy probable que en pocas iteraciones se
pueda encontrar el polinomio prc que cumpla con las caracteristicas deseadas.
Adicionalmente a lo anterior, en cada ciclo del protocolo mostrado en la Tabla 4.1,
se genera un nuevo vector y aleatoriamente y esto obligara a generar un nuevo poli-
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nomio prc y nuevos calculos habria que realizar para tratar de saber que polinomios
generaron prc.
El nimero total de casos que tenemos para realizar las combinaciones lineales

(NC) es: )
() EE W

Esto porque de los m polinomios que forman la clave ptblica, podemos escoger uno de
m, o bien dos de m y asi sucesivamente hasta poder escoger m de los m polinomios.
La Ecuacion 4.1, se puede reducir a:

NC =2" — 1~ 2™ para m grandes.

Proponemos como m grande a m > 16, ya que con eso la diferencia entre 2™ y
2m —1es <1.5x 107 %.

Por otra parte, para nuestro caso de estudio, v = 20 y m = o, por lo que
n=o0+v=30=3m.

Entonces, un parametro de seguridad de 128 bits implica tener un sistema de 128
polinomios y para eso, n = 3 - 128 = 384, i.e., debemos generar una clave publica de
128 polinomios en 384 variables. Observamos que este parametro de seguridad hace
que el nimero de variables de la clave publica se mueva linealmente.

4.2  Protocolo de cifrado sobre el esquema AVNE

Nuevamente, emplearemos el esquema AVNE, en este caso para generar un con-
junto de polinomios P (clave publica) que nos permitirdn cifrar un mensaje, y por
medio de los polinomios P’ y la transformacién afin de este esquema, descifrar el
mensaje antes cifrado. Esta operacién se realizara bit a bit.

El protocolo de cifrado que describiremos en la Seccion 4.2.1 cifra un bit a la vez y
dado que lo hemos definido sobre el esquema asimétrico AVNE, podemos clasificarlo
entonces como un cifrador de flujo (stream cipher) de clave ptblica.

El espacio de mensajes M serd cualquier cadena de caracteres binarios: {0, 1}*.
Por otra parte, usando el esquema AVNE se genera el conjunto de polinomios P que
seran la clave publica pertenecientes al espacio formado por el conjunto de polinomios
expresado en la Ecuacién 2.5:

K =1 Y %XsXo+ Y BigX; +ai} (4.2)
1<j<k<n =1

Necesitaremos también un espacio para las claves privadas (o claves secretas) que a
diferencia de los métodos comunes (RSA, DH, etc.) es un espacio mas grande que el
de las claves publicas, en este caso sera:

Ksi =K UM, x, Uw, (43)
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Donde M,,,, representa el conjunto de todas las matrices en Fy de orden n X n y w,
son todos los vectores también en F5 de dimension n.

El espacio de textos cifrados C sera también el de polinomios cuadraticos en varias
variables generado como se muestra en la Ecuacion 4.2. La funcién de cifrado serd E' :
Kpx x M; — C y la funcién de descifrado sera D : Ksx x C — M; donde M;
representa sélo un bit del mensaje a cifrar.

Tenemos entonces todos los objetos para poder realizar un cifrado/descifrado
asimétrico o bien, de clave publica:

= M: un espacio de mensajes

Kprx v Ksk: un espacio de claves

C: un espacio de textos cifrados

E : Kpx x M; — C: una funcioén de cifrado

D : Ksk x C — M,;: una funcién de descifrado

4.2.1 Descripcién del protocolo de cifrado

Emplearemos también aqui, el esquema AVNE como elemento base para construir
sobre él un método de cifrado y descifrado de mensajes. En este caso, Alicia sera quien
genera la clave publica (conjunto de polinomios P) y se la da a conocer a Beto que
es quien desea enviar un mensaje cifrado. Asi mismo, Alicia genera los elementos de
la clave privada, es decir los polinomios P’, la matriz no-singular de orden (n x n) M
y el vector n-dimensional w. Recordar que estamos trabajando en Fs.

En este caso, el cifrado de mensajes se realiza bit a bit, contrastando con los
métodos de uso comun, que cifran por bloques. El protocolo de cifrado y descifrado
es el siguiente:

1. Beto genera de manera aleatoria un vector y € Fy de dimension m, y lo envia
a Alicia, para que ella encuentre los valores de x tal que P : x — y.

2. Alicia recibe el vector y y busca los valores de x que satisfagan P : x +— y.
Para esto, sustituye valores aleatorios en las variables vinagre v en el conjunto
de polinomios secretos P con lo que se obtiene un sistema de o ecuaciones
en o variables, el cual debe poderse resolver de manera eficiente. En caso que
no sea un sistema de ecuaciones compatible determinado (sistema con solucién
unica) genera nuevamente valores aleatorios para las variables v, sustituye éstos
valores en P’y determina si el nuevo sistema generado tiene solucién, lo cual con
una probabilidad alta sucedera (ver Ecuacién 3.10). Las n variables a son las
v variables generadas aleatoriamente mas las o variables obtenidas al resolver
el sistema de ecuaciones antes mencionado. Para encontrar los valores de las
variables x, se aplica la transformacion inversa afin de la Ecuacion 3.2 y estos
valores son los que hardn P = y. Al terminar esas operaciones, Alicia avisa a
Beto que esta lista para continuar con el protocolo.
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3. Beto ahora enviard un bit del mensaje T" =Ty, ..., Ty, eneste caso 7;,0 < j < k.
Para esto, escoge aleatoriamente un nimero 1 < ¢ < m. El valor de ¢ representa
el nimero de polinomios que Beto escogera aleatoriamente del conjunto P, los
combina ahora linealmente y genera un nuevo polinomio prc. Realiza también
la combinacion lineal de los valores correspondientes de y generando yy . Revisa
ahora que yrc == T; y si no es el caso, repite el proceso de este punto hasta
que se cumpla la igualdad anterior. Cuando esto sucede, tenemos un polinomio
prc que representa el cifrado del bit T que se desea enviar.

4. Dado que el Algoritmo 2 podria usarse para encontrar que polinomios se usaron
en la combinacion lineal que genera py¢ esto cuando se obtiene un residuo r = 0,
Beto se asegura que ésto no sucedera, revisando que el término principal de pro
no aparezca en ninguno de los términos principales de los polinomios ptublicos
P. Si se tiene que el término principal de pyo existe en alguno de los términos
principales de P, se genera otro prc por medio de regresar al punto 3

5. Beto envia tnicamente el polinomio generado pyc a Alicia.

6. Alicia recibe el polinomio pr¢c y sustituye en él los valores que previamente habia
calculado de x, obteniendo asi el valor original del bit j del mensaje enviado.
Con esto, Alicia ha descifrado el bit T} a partir del polinomio recibido prc.

7. Si hay mas bits por cifrar, se regresa al punto 1, hasta mandar cifrados, todos
los bits de T.

Este protocolo de forma resumida, se presenta en la Tabla 4.3.

4.2.2 Robustez del protocolo de cifrado

Como en el caso del protocolo de autenticacién (ver Seccién 4.1.3), la seguridad
basica de este protocolo de cifrado radica en el esquema AVNE. Consideremos por
las explicaciones propias de este método vistas en la Seccion 3.3 que cuando v = 20
el método es seguro. Analicemos entonces cudl es la seguridad que ofrece este método
de cifrado por el protocolo mencionado en la Seccion 4.2.1.

Primero, consideremos que en una palabra de m bits, tenemos 2™ combinaciones
diferentes, cada una representando a un ntimero binario desde 0 hasta 2™ —1. De estos
2™ numeros, exactamente la mitad, seran niimeros pares y la otra mitad impares, y
la combinacién lineal® de los bits médulo 2 que representan cada ntmero binario
resultard en 2™ ! ceros e igual cantidad de unos (ver la Tabla 4.4 como un ejemplo
para m = 4).

Por otra parte, si de estos m bits tomamos uno a la vez, tendremos m combinacio-
nes diferentes, y en este caso estas combinaciones corresponden con el niimero binario
de donde se estan tomando dichas combinaciones (ver por ejemplo la Tabla 4.5). Si
observamos esta tabla, tenemos que la probabilidad de encontrar un uno (resp. cero)
es 1/2 (resp. 1/2) y esto en cualquiera de las combinaciones que se seleccionen.

6Es decir la operacién XOR de todos los bits en cada renglén
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Alicia Beto
1 Loy, 1m
2 Hallar x tal que P: x —y Fisga
3 Escoge aleatoriamente 4 polinomios de P

y los combina linealmente (genera prc)
junto con los valores correspondientes de
y (genera yrc). Debe
cumplirse que yro == T}
i.e. yro debe ser igual al valor del bit a
enviar. Si con los ¢ polinomios seleccionados,
esto no se cumple, repite este punto
hasta que yrc == 1Tj;

4 Revisa que el término principal de pr¢
no sea igual a ninguno de los términos
principales de P. Si lo es regresa a 3

5 "¢ Envia solamente prc
6 Calcula T; = pro(x)
7 Si hay més bits de T por cifrar regresa a 1

Tabla 4.3: Protocolo de cifrado de mensajes bit a bit. En este caso, Beto desea enviar un
mensaje T dividido en bits Ty, ..., Tk

a b ¢ d]| XOR
0O 0 0 0 0
0 0 0 1 1
0 0 1 0 1
0 0 1 1 0
0 1 0 0 1
0 1 0 1 0
0 1 1 0 0
0 1 1 1 1
1 0 0 0 1
1 0 0 1 0
1 0 1 0 0
1 0 1 1 1
1 1 0 0 0
1 1 0 1 1
1 1 1 0 1
1 1 1 1 0

Tabla 4.4: Combinacién lineal de cada renglén para el caso de palabras de 4 bits
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a b ¢ d]|Cl|C2|C3]|C4
0 0 0 Of O 0 0 0
0O 0 0 1 0 0 0 1
0O 01 0 O 0 1 0
0O 01 1] 0 0 1 1
0 1 0 O0f O 1 0 0
0 1 0 14 0 1 0 1
0 1 1 0 0 1 1 0
0O 1 1 1 0 1 1 1
1 0 0 0 1 0 0 0
1 0 0 1] 1 0 0 1
1 01 0] 1 0 1 0
1 0 1 1 1 0 1 1
1 1 0 0] 1 1 0 0
1 1 0 1 1 1 0 1
1 1 1 0] 1 1 1 0
1 1 1 1 1 1 1 1

Tabla 4.5: Combinaciénes posibles para el caso de palabras de 4 bits tomando un bit a la
4
vez: (1) =4

Como un ejemplo adicional, si de estos cuatro bits tomamos dos (resp. tres) a
la vez, tendremos (;1) = 6 (resp. (g) = 4) combinaciones diferentes, ver Tabla 4.6
(resp. Tabla 4.7). Y nuevamente, si observamos esta tabla, tenemos que la probabi-
lidad de encontrar un uno (resp. cero) es 1/2 (resp. 1/2) y esto en cualquiera de las
combinaciones que se seleccionen (y de cualquiera de las dos tablas).

Regresando al caso de la robustez del cifrado presentado en la Seccion 4.2.1, m
representa el nimero de ecuaciones de la clave publica y como hemos visto de la
discusion anterior, cuando se haya seleccionado aleatoriamente un ¢,1 <7 < m y se
realicen las combinaciones lineales de ¢ polinomios también seleccionados al azar en
P (generando entonces prc) asi como con las respectivas y, la probabilidad de que
yre =T;" es de 1/2.

La seguridad del protocolo radica principalmente en cuales polinomios del con-
junto P son los empleados por Beto, para combinarlos linealmente. Para este punto,
referimos al lector a la Secciéon 4.1.3, donde se da una explicaciéon del mecanismo
desarrollado para evitar que se encuentren los polinomios de la clave ptblica que se
usaron para generar prc.

Adicionalmente a lo anterior, en cada ciclo del protocolo mostrado en la Tabla 4.3,
se genera un nuevo vector y aleatoriamente y esto obligara a generar un nuevo poli-
nomio prc y nuevos calculos habria que realizar para tratar de saber que polinomios
generaron prc.

"Es decir, que al combinar linealmente las y; seleccionadas y que producen yrc éste bit sea igual
al bit T; que se desea enviar cifrado en un polinomio prc.
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Cl]C2|C3|C4|CH|C6
00 | 00 | 00 | OO0 | 00 | OO
00 | 00 | 01 | 00 | O1 | O1
00 | 01 | 00 | O1 | 00 | 10
00 | 01 |01 |01 |01 |11
01 | 00 | 00 | 10 | 10 | 0O
01 | 00|01 |10 |11 | 01
01 ]01]00{ 11 10 | 10
01 ]01]01] 1111 |11
10 | 10 | 10 | 00 | 00 | 00
10 | 10 | 11 | 00 | 01 | O1
10 | 11 | 10 | 01 | 00 | 10
10 ) 11 11 | 01 | O1 | 11
11 | 10 | 10 | 10 | 10 | 00
11 | 10 | 11 | 10 | 11 | 01
11 | 11 | 10 | 11 | 10 | 10
11 | 11 (11 | 11 | 11 | 11

it ol N i Hen B en B en B en)l en B an B an B an) i<V
[ = T Y Ko M s M e B s ) [ =T SOy SRR o M as Wi e M anl N o
_—_ O Ol = OO FE OO FE=OOIO
— O = Ol O O OOk OO &

Tabla 4.6: Combinaciénes posibles para el caso de palabras de 4 bits tomando dos bits a la
4
vez: (2) =6

Cl|C2]C3|C4
000 | 000 | 000 | 000
000 | 001 | 001 | 001
001 | 000 | 010 | 010
001 | 001 | 011 | O11
010 | 010 | 000 | 100
010 | 011 | 001 | 101
011 | 010 | 010 | 110
011 | 011 | O11 | 111
100 | 100 | 100 | 000
100 | 101 | 101 | 001
101 | 100 | 110 | 010
101 | 101 | 111 | 011
110 | 110 | 100 | 100
110 | 111 | 101 | 101
111 | 110 | 110 | 110
111 | 111 | 111 | 111

i el e A=l e i er i en)l Hen il v B an B aw] o]
[ = T Nen W es M as Wi s [ =TSN S SRR o M as Wi e M asl Non
—__ OOk kOO, E~, OO, R~ OOO
—_ O = O O = O, OOk OO

Tabla 4.7: Combinaciénes posibles para el caso de palabras de 4 bits tomando tres bits a la
4
vez: (3) =14
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El nimero total de casos que tenemos para realizar las combinaciones lineales

(NC) es:
v Qi) 1 ) -

2 2 k
k=1

Esto porque de los m polinomios que forman la clave piblica, podemos escoger uno
de m, o bien 2 de m y asi sucesivamente hasta poder escoger m de los m polinomios,
pero dado que sélo la mitad de ellos (probabilidad de que al combinarlos linealmente
el resultado de yrc sea igual a 7)) son realmente ttiles, dividimos por dos.

La Ecuacion 4.4, se puede reducir a:

2m 1

NC
2

~ 2™~ para m grandes.

Proponemos como m grande a m > 16, ya que con eso la diferencia entre 2! y
2m=1 —0.5<1.5x107%%.

Por otra parte, para nuestro caso de estudio, v = 20 y m = o, por lo que
n=o0+v=30=3m.

Entonces, un parametro de seguridad de 128 bits implica tener un sistema de
128 +1 = 129 polinomios y para eso, n = 3 - 129 = 387, i.e. debemos generar una
clave publica de 129 polinomios en 387 variables. Observamos que este parametro de
seguridad hace que el nimero de variables de la clave publica se mueva linealmente.
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Implementacion y resultados
obtenidos

Como mencionamos en el Capitulo 4, tanto el protocolo de autenticacion como
el de cifrado que proponemos en este trabajo, toman como esquema base al método
AVNE (Aceite Vinagre No-Equilibrado). Empezaremos entonces, en la Seccién 5.1,
por describir como se implementé dicho esquema y la forma en que se representan
los polinomios en varias variables que se usaran posteriormente. En la Seccion 5.2,
continuaremos con los detalles de la generacién de claves y su administracién. Final-
mente, en la Seccién 5.3, revisaremos los programas que implementan los protocolos

de autenticacion y cifrado.

Debemos considerar que en el esquema de AVNE, se tiene que realizar tanto una
artimética de campos, en particular Fy, asi como el manejo de matrices y vectores.
Debido a esto, y con la finalidad de concentrarnos principalmente en el concepto
de los protocolos objetos de este trabajo, més que en la eficiencia de los programas
desarrollados, éstos los implementamos en Sage (sin embargo, en el Apéndice A se
presentan los programas que realizamos en C++ para la generacién de llaves privadas
y publicas, mismas que se pueden generar en cualquier campo F,, donde ¢ es un
ntimero primo). Por otra parte, los programas para la codificacién de las claves (ASN.1
y Base64) asi como las decodificaciones respectivas, los implementamos en C. Con
el objeto de encontrar la solucién al sistema de ecuaciones que se generan con los
polinomios que forman la clave publica (junto con el vector al que deben evaluar esos
polinomios), realizamos pruebas para polinomios de diferentes nimero de variables,
usando un programa especialmente para el caso de Fy; dicho programa es PolyBoRi
con el cual encontramos las bases de Grobner para polinomios de hasta 19 variables.

Particularmente, la versién de Sage con la que trabajamos es: SageMath Version
6.6, Release Date: 2015-04-14, junto con Python version Python 2.7.6. Para los pro-
gramas en C, utilizamos el compilador gce version 4.8.2 y para los desarrollados en
C++ empleamos el compilador g++ versién 4.8.2. El desarrollo completo se realizé en
Linux, particularmente la distribucion Ubuntu 14.04 ver. 3.13.0-53-generic. Todos los
programas que desarrollamos, tanto en Sage como en C y C++4, aceptan en la misma
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Directorio Contenido
3SAT Programa para la generacién de instancias 3SAT
ASN 1 Programas para codificar y decodificar un archivo con
’ polinomios representados en forma entera
AuthProt Implementacu?n del prgtocolo de autenticacion bajo el
esquema de cliente-servidor
Programas para codificar y decodificar un archivo en for-
Base64
mato ASN.1
data Directorio para almacenar claves en general
DemoGenKeysCpp P¥og.ramas en C++. para generar las clajves privadas y
publicas en cualquier campo de orden primo
Implementacién del protocolo de cifrado-descifrado bajo
EncProt . .
el esquema de cliente-servidor
files Directorio para almacenar claves en sus diferentes repre-
sentaciones, producto de los programas en shell
, Programa para encontrar soluciones al sistema de poli-
GroebnerBasis . 11
nomios publicos generados para el esquema AVNE
Keys Programas para generar claves
_ Programas ejemplo de generacién de estructuras de datos
VeriProv .y
para el esquema de autenticacién

Tabla 5.1: Directorios de programas y datos en Programas

linea de comandos, los pardmetros con los que van a correr y regresan un cédigo de
error, en caso que esto ocurra. Esto nos permitio realizar un par de programas en
el interpretador de comandos nativo de Linux: Bash. Estos programas tienen como
finalidad realizar el ciclo completo de generaciéon de claves. En relacion al programa
PolyBoRi empleado en las pruebas con bases de Grobner, usamos la version PolyBoRi
0.8.5.

En Programas', se encuentran los programas fuente y compilados, de forma que se
puedan correr inmediatamente en un equipo de computo que cuente con las versiones
de Sage, Python, gcc, g+, Linux y PolyBoRi mencionadas antes. Los directorios con
los programas y datos en Programas son los mostrados en la tabla 5.1°

En este capitulo, explicaremos los programas que hay en los directorios antes
mencionados, los requisitos para correr estos programas, las restricciones que tenemos

'Es importante observar, que esta palabra es propiamente un enlace y al dar clic sobre ella,
nos llevard a una pagina donde aparecerd la estructura de directorios y archivos mostrada en la
Tabla 5.1, mismos que se podran accesar directamente al dar un clic sobre los nombres de estos
directorios o archivos. Solamente los archivos que representan un programa ejecutable o bien los
archivos compactados que contienen algunos datos (compactados para ahorrar espacio) se tendran
que descargar para ejecutarse o bien consultarse.

20bservar que como el desarrollo efectuado en este trabajo, es bajo un ambiente tipo Unix, las
letras mayusculas y mintsculas si importan.
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Programa Funcion
cryptokeys.sage || Biblioteca de funciones para cifrar y descifrar archivos
Programa para generar un archivo cifrado que contiene
las claves privada y publica
Archivo generado automaticamente por Sage, adecuando
genkey.sage
Programa para obtener en archivos ASCII, las claves pri-
vada y publica
Archivo generado autométicamente por Sage, adecuando
getkey.sage
Programa que por linea de comando, genera un resumen

genkey.sage

genkey.sage.py

getkeys.sage

getkeys.sage.py

hashCL.py (digest) de un archivo con la clave ptblica

hash. py Prograrpa interactivo que genera un resumen (digest) de
un archivo con la clave publica

uov.sage Biblioteca de funciones, para el esquema AVNE

Tabla 5.2: Contenido del directorio Keys del enlace Programas

en ellos y el orden en que estos programas se deben correr. Explicaremos también un
ejemplo de la implementacion de los protocolos de autenticacion y de cifrado, mismos
que dentro de un mismo equipo, los implementamos en un esquema cliente-servidor.

5.1 Implementacién AVNE

Como mencionamos antes, el esquema AVNE explicado ampliamente en 3.3, lo
desarrollamos en Sage. En el directorio Keys del enlace Programas, se encuentran los
programas mostrados en la Tabla 5.2.

Los programas cryptokeys.sage y uov.sage, son bibliotecas, con varias funciones
que son cargadas por los programas genkey.sage y getkey.sage. En
cryptokeys.sage se tienen funciones que sirven para cifrar y descifrar un archivo,
que en nuestro caso, corresponderd a un archivo con la clave privada. El algoritmo de
cifrado es AES128 y para generar la clave usada en el cifrado y descifrado, se utiliza
la funcion picadillo SHA256. Por otra parte, la biblioteca uov.sage contiene todas
las funciones que permiten manejar la aritmética de campos (en este caso Fy), toda la
légica para generar las claves privada y publica, la implementacién de los algoritmos
para representar con numeros enteros los polinomios P, P’ asi como la matriz M,
y el vector w. La biblioteca uov.sage contiene ademas funciones necesarias para la
implementacion de los protocolos de autenticacion y cifrado, asi como para escribir a
archivos planos los polinomios generados y para leer esos mismos archivos y conver-
tirlos a polinomios, con los que se pueda trabajar propiamente como polinomios y no
como una cadena de caracteres leida de un archivo.

Cinvestav Departamento de Computacién


http://computacion.cs.cinvestav.mx/~jherrera/AutYCif/Files/final/index.php
http://computacion.cs.cinvestav.mx/~jherrera/AutYCif/Files/final/index.php

56 Capitulo 5

# — 0 jlherrera@UbuntulL: ~/Documents/Final

jlherrera@UbuntulL:~/Documents/finald cat files/PK12
®OMZ + 172 + xO*x2 + KO0*x3 + x1*H3 + H2*3 + H3IN2 + NIF*Nd + H1*xE + xd*xE o+ xO*
X0 + X1*x0 + X5*xO + XO*XT + x1*XT + X2*XT + X5*XT + X722 + x0*x8 + x2*xB + x1*x
9 0+ x2*x9 + xA*x9 + x5*xT + xB*x9 + xO0*x10 + x1*x10 + x6*x10 + xT7*x10 + xB*x10 +
X9*x10 + x0*x11 + ®2*x11 + xA*x11 + x9%*x11 + 1172 + %0 + %1 + %2 + %3 + x4 + X
6 + x7 + %8 + 1
®0M2 + x0*xd + x1¥xd + x2%xd + x3¥xd + xOFRS + wdFxE + x5M2 + M2¥xH + xd¥*x6 + x6
A2+ XO*FXT + x1*xT + x5%xT + x0*x8 + x1*x8 + x2%*x8 + x5*x8 + x6*x8 + x8M2 + xh*x
9+ x1*x9 + x2*x9 + HA*a9 + HO*HT + HTFH9 + xBFx9 + x0*x10 + x3I*x10 + x6*x10 + x
T*x10 + xB*x10 + x9*x10 + x0*x11 + x1*x11 + x2*x11 + x9*x11 + 0 + x1 + %3 + xd
+ xB + x9 + 1
#2742 + x1*x3 + x3°2
*xB + X2*xB + x3*x8
X9 + xB*x9 + x0*x10
2 + x0*x11 + x1*x11
+ x5 + x8
®KOFRZ + x1*X2 + ¥272 + x1%x3 + x2%x3 + x1¥%*xd + 2472 + x0*x5 + x1*x5 + x2%*x5 + x0
*u6 + x1*x6 + x2%*x6 + xd*x6 + x6M2 + XOFNT + xI*AT + xd*xT + x5*x7 + x6*x8 + xB"
2+ HO*x9 + xI*x9 + M2*x9 + H3*H9 + wA*H9 + x5FH9 + x0*x10 + x9*x10 + x1072 + x0
11 + x9%x11 + x10*x11 + x1172 + x1 + %2 + %3 + %9 + x10 + x11 + 1
jlherrera@Ubuntull:~/Documents/finals _

XB*xd + xB*x5 + w1*x5 + H2*x5 + H3I*H5 + x1*x6 + x5*O6 + x1
XA*xB + x5*xB + MT*xB + B2 + X1*x9 + X2*x9 + x4*x9 + x7*
X1*x10 + x2*x10 + x6*x10 + x7*x10 + x8*x10 + x9*x10 + x10~°

+
+
+
+ X2*x11 + x6*x11 + xB8*x11 + x9*x11 + x10*x11 + x0 + x1 + x2

Figura 5.1: Cuatro polinomios cuadraticos en doce variables

5.1.1 Representacion tipo enteros

En la Figura 5.1, mostramos el contenido de un archivo generado para doce va-
riables (n = 12) y por lo tanto cuatro (o = 4) polinomios (n = v 4+ 0 = 20 + 0 = 3o,
i.e. o =n/3, ver Seccién 3.3).

Como se puede apreciar, después del comando cat files/PK12 que provoca se
muestre el contenido del archivo PK12, las primeras cinco lineas, representan el primer
polinomio, y asi, cada cinco lineas representan otro polinomio, dando un total de
cuatro polinomios. A este formato que muestra de forma explicita a los polinomios,
le llamaremos la representacion natural de un polinomio. Las variables van de z0
a 1l y cuando una variable aparece al cuadrado, por ejemplo para la variable x0,
se representa como x072. Por otra parte, en cada polinomio, aparecen primero los
términos cuadraticos, ya sea por una sola variable al cuadrado o por la multiplicacién
de dos variables; luego aparecen los términos lineales, es decir una sola variable y al
final puede aparecer la constante 1 o bien no aparecer este término.

El problema con un archivo de este tipo, es que puede ocupar mucho espacio para
el caso de mas variables ya que habra més monomios en cada uno de los polinomios,
ver Ecuacién 2.6a. Buscamos entonces una forma mas compacta para representar cada
polinomio y utilizamos las formas cuadraticas para representar un polinomio y dado
que estamos trabajando en 5, esa representacion en forma cuadratica la tomamos
como un numero binario que posteriormente se convierte a entero y a esta forma de
ver cada polinomio, le llamamos representacion entera. Veamos un ejemplo:

Supongamos que queremos representar el siguiente polinomio en 6 variables a su
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representacion entera:

P = ZoT1 + X129 + x% + xox3 + X103 + 1124 + ToT4 + T34 + xi + xoxs5 + T35+
$§+x1+$3+x5+1 (51)

Realizaremos la conversion en tres partes, primero los términos cuadraticos, luego
los términos lineales y al final la constante.

1. Términos cuadraticos. Los términos involucrados son los siguientes:

pSQ = X9 + T1Xo + Qfg + Tox3 + T1X3 + 14 + Loy + T3X4 —+ l’i + ZL‘Q$5‘|‘
w3ws + 12 (5.2)

El polinomio de la Ecuacion 5.2, lo podemos representar en su forma cuadratica,
como se muestra en la Ecuacion 5.3. La matriz Mg es una matriz con elementos
en {0,1} de orden n x n’.

Zo
x
T2
I3
Ty
Ts

pSQ:[xO T1 Ty Ty Ty iL‘5]'MSQ' (5.3)

Si los elementos de la matriz Mgg son {m;;|0 < 7,5 < n — 1} entonces, la
Ecuacién 5.3 la podemos expresar como se ve en 5.4.

Moo Mo Mo Moz Mg Mos o
Mio Mi1 Mi2 M3 Miga Migs T
Mao Mg1 Mgz M3 Mayg Mas Ho)
m3zo M31 M32 M33 M34 M35 T3
Mgo Mg1 Mgz Mye3 Myg Mys Ty
| M50 MMs1 Ms2 Ms3 M54 Mss| | Ts)

(5.4)
El producto de la matriz Msg con el vector [z x1 z2 3 x4 x5)7, generard un
vector como el que se muestra en la Ecuacién 5.5.

Psq = [xo Ty Ty Tz Ty 905}

Mo,0To + M,1T1 + Mo 2T2 + My 3T3 + Mo aTs + Mo 5T5
my,0To + M1,121 + M1 2T2 + M1 373 + M1 4Tq + M1 5T5
Mo, 0To + Mo 121 + Mo 2To + Mo 3T3 + Mo 4Ty + Mo 5T5
M3 0To + M312T1 + M3 2T2 + M3 3T3 + M3 4T4 + M3 5T5
My 0Ty + My 1T1 + My 2T + My 3T3 + My gy + My 575
| ™M5,0T0 + M5 171 + M5 202 + M5 3T3 + M5 44 + M5 55 |

(5.5)

3n = nimero de variables, para este ejemplo n = 6
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Este vector, al multiplicarse finalmente por [zy z1 x9 x3 x4 x5, generard los
términos cuadraticos. Esto lo podemos ver en la Ecuacién 5.6.

M,0T0To + Mo 1T0T1 + Mo 2T0T2 + Mo 3T0T3 + Mo 4ToLa + Mo 5T0T5+
M1,0ToT1 + M11T1T1 + M1 20102 + My 3T1T3 + M1 4T1T4 + M 5T1T5+
M T2 + Mo 17122 + Mo oToT2 + Mo 3Tax3 + M2 4T2T4 + m2,5x2x5+
o ms3,0ToT3 + ms3 12123 + ms3oZoT3 + m33T3x3 + M3,4T3%4 + m3,53:3x5+
My,0ToT4 + My, 1T1%4 + My 2T2T4 + My 3T3T4 + My aT4T4 + m4,5az4:c5+
M5 0T0T5 + M5 1L1T5 + M5 2T2T5 + M5 3T3T5 + M5 4T4T5 + M5 5T5T5
(5.6)
Aunque la Ecuacién 5.6 no es una matriz, es propiamente un polinomio, la hemos
dejada expresada como se obtiene al multiplicar el vector [xg x1 xo x3 74 T3]
por el vector en 5.5, esto para observar que los términos del triangulo inferior
son redundantes, ya que estos términos ya los tenemos en el tridngulo superior?.
Modificamos entonces la matriz Mg a una matriz triangular superior, formada
como se muestra en la Ecuacién 5.7.

Psq

Moo Moa1 Mo2 Mo3 Mo4 Mos
0 mi1 Mi2 Mi3 Mi4 Mis

0 Moo M3 May4 M2s
0 0 m3g3 M34 M35
0 0 0 m474 m475
0 0 0 0 m5,5_

o O O O

Finalmente y considerando esta nueva matriz Mg, los términos cuadréticos del
polinomio, seran los mostrados en la Ecuaciéon 5.8.

DsQ = M,0ToTo + Mo,1ToL1 + Mo 2Z0T2 + Mo3L0L3 + Mo aToTy + Mo s5L0T5+
my1T121 + My 2X1%2 + my 30123 + My 40124 + m1,5x1x5—|—

Mo 2T2T2 + M2 3T2T3 + M2 4T2T4 + m2,5x2x5+

M3 3T3x3 + M3 4T3T4 + M3 5T3T5+

My 4T4Ty + TTL4,5LL’4$5+

Ms55T5T5

(5.8)

Entonces, para generar la matriz Mgq, inicializamos primeramente esta en
ceros. Luego, de la lista original de términos cuadraticos (Ecuacién 5.2) ver
que variables son multiplicadas primero por z, (en este caso los términos son
ToT1, ToTs, Toxs) ¥y en el primer renglén de Mg, en la columna correspondiente
al indice de dicha variable, colocar un uno (en este caso las variables involucra-
das son 1, x3, x5 y por lo tanto los indices de las variables que representan a su

4Por ejemplo, el término m; gror; de la primera columna, segundo renglén, es redundante con
mo1Zox1 (primer renglén, segunda columna), ya que ambos involucran al término cuadratico zox;.
Basta entonces con considerar s6lo a uno de estos términos, en caso que en el polinomio final deba
aparecer dicho término.
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vez las columnas del renglén uno serén 1, 3, 5). Continuar ahora para x; y llenar
el segundo renglén de Mgg. Continuar asi, hasta barrer todas las variables. En
el Algoritmo 5 se muestra en resumen, como generar esta matriz. La matriz
Msq para el ejemplo que nos ocupa, quedara finalmente como se muestra en la
Ecuacion 5.9.

[0 1 0 1 0 1]
001110
001010
Msa=1g 000 1 1 (5.9)
000O0T10
00000 1

Algoritmo 5 Algoritmo que genera la matriz para representar los términos cuadrati-
cos de un polinomio

Entrada: Lista de productos cuadréticos de un polinomio (z;z;) y nimero de varia-

bles n, en estos polinomios

Salida: Matriz con elementos en Fy de la forma cuadratica de un polinomio
1: Mgg < 0 // Generar una matriz de orden n X n con todos sus elementos en cero

2
3
4:
5
6

. while Lista de productos cuadraticos # () do

Sacar de la lista primer producto cuadratico z;z;
MSQij +—1

: end while
: return Mgq

Conociendo entonces esta matriz, se pueden representar todos los términos
cuadraticos del polinomio p. Para representar atin de forma mas compacta esta
matriz, se considera cada renglén que esta formado por {0, 1}", como un niime-
ro binario y la representacion entera de todos estos términos, serd la conversion
de estos nuimeros binarios a decimal. Entonces, los términos cuadraticos que se
obtienen para la Ecuacién 5.9 son:

{21,14,10,3,2,1} (5.10)

donde cada nimero como se dijo antes, es la representacion en decimal del
numero tomado como binario de cada renglén.

. Términos lineales. Para este caso, de la Ecuacion 5.1, los términos lineales apa-

recen como se muestra en la Ecuacion 5.11.

PLin = T1 + T3 + 5 (5.11)

Cinvestav Departamento de Computacién



60 Capitulo 5

La representacion en enteros de los términos lineales, sera la conversién a deci-
mal del nimero binario que se obtiene al considerar un cero para una variable
que no aparece en la Ecuaciéon 5.11 y un uno para la variable que si apare-
ce, empezando con la variable zy en la izquierda y terminando con la variable
Zn—1 a la derecha. Considerando el ejemplo que nos ocupa, el niimero binario a
considerar es: 010101 que en decimal corresponde a:

{21} (5.12)

3. Término constante. Este término y dado que estamos trabajando en I, puede ser
sélo 1 o bien no existir (0). La representaciéon entera sera entonces propiamente
ese mismo valor, en este ejemplo es:

{1} (5.13)

4. Representacién entera completa: la representacién de un polinomio (términos
cuadréticos, lineales y constante), se formard por las n constantes que forman los
términos cuadraticos (Ecuacién 5.10), junto con la representacién de los térmi-
nos lineales (Ecuacién 5.12) unido con la representacién del término constante
(Ecuacion 5.13). Es decir, la representacién de un polinomio en n variables se
formara siempre de manera consistente de n + 2 constantes decimales. Para el
ejemplo que nos ocupa, es:

{21,14,10,3,2,1,21,1} (5.14)

Para un sistema de m polinomios, se repite este proceso para cada polinomio y
el resultado seran m conjuntos de n + 2 elementos cada uno.

Esta representacion de formas cuadraticas, nos sirve entonces para representar de
forma compacta un polinomio en n variables. Pero adicionalmente, podemos repre-
sentar asi cualquier matriz de orden n X n, por ejemplo para representar la matriz
M, de la transformacion afin o bien el vector w también de dicha transformacién, ver
Ecuacion 3.1.

De la biblioteca de funciones uov. sage, la funcién polySys2Int (), que toma como
parametros PolySyst, n, varName tiene como objetivo, convertir un sistema de va-
rios polinomios en PolySyst, formado de n variables y donde la variable es varName®
a una representacién entera. A su vez, la funcién int2PolySys(), con parametros
IntPoly, n, x, recibe un arreglo de ntimeros con la representacién en enteros de
varios polinomios (IntPoly) y los convierte a polinomios representados en su forma
natural. En este caso, x es el vector de variables que tendra el polinomio, es decir
para P serd x y para P, a.

5La variable puede ser z para los polinomios P o bien a para los polinomios P
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5.1.2 Biblioteca uov.sage

Como

mencionamos en la seccién anterior, las funciones polySys2Int() e

int2PolySys() son las principales para la conversién de polinomios en su forma
natural a representacién entera y viceversa. Hay sin embargo mas funciones en esta

biblioteca,

que estan directamente relacionadas con el esquema AVNE. Las principales

funciones, se describen a continuacién.

1. = Funcién: genPolyVectorU0V()
= Entradas:

e o: numero de variables aceite.

e v: numero de variables vinagre.

e x: variable a usar en el polinomio (normalmente a, pero puede ser
también x).

e Pi: vector previamente definido para almacenar ahi cada uno de los
polinomios generados.

e Debug = False: bandera por default en falso; si se pasa como True,
imprime el nimero del polinomio que se esta generando.

» Salida: en Pi regresa un polinomio del tipo P’, es decir con las caracterfsti-
cas de los polinomios con v variables vinagre, o variables aceite y un total
de o polinomios.

= Uso: generar un conjunto de polinomios, con la principal caracteristica de
ser facilmente invertibles, esto por su contruccién AVNE.

» Ejemplo: genPolyVectorUOV(o, v, a, PiUOV, Debug = True)

2. = Funciéon: evalPoly()

» Entradas:

e Poly: polinomio en n variables al que se desea evaluar.
e 1: variables que tiene el polinomio (x o a).
e assig: valores que deben tomar las variables.

» Salida: regresa el polinomio original Poly evaluado en assig.

= Uso: evalia de forma eficiente, un polinomio Poly en la asignacion assig,
donde esta ultima, puede ser un valor constante o bien expresiones simbdli-
cas. La evaluacién busca hacerse de manera paralela, para que tome el
menor tiempo posible.

» Ejemplo: resultComputed = evalPoly(poly2Solve, x, xi)

3. = Funcion: evalPolyVect ()

= Entradas:

e PolyVect: conjunto de polinomios a los que se desea evaluar.
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e x: variable usada por cada uno de los polinomios, puede ser x o a.
e assig: valores a sustituir en cada uno de los polinomios.
e y: resultado de la evaluacién del polinomio.

e Debug = False: bandera por default en falso, cuando se manda como
True, imprime el ntimero del polinomio que se esta evaluando.

Salida: y, como un vector de la evaluacion de cada polinomio en el vector
de polinomios PolyVect.

Uso: evaluar un conjunto de polinomios (llamado también vector de poli-
nomios) en el valor dado en assig.

Ejemplo: evalPolyVect(PiUOV, a, A, Pi, Debug = True)

Funcion: S()
Entradas:

e Ms: matriz generada aleatoriamente no-singular.
e x: vector con los valores x a usar.

e vs: vector aleatorio a usar en la transformacién afin.

Salida: ejecuta la operacion Mg X x + vs y la regresa como valor de la
funcién.

Uso: cdlculo de la transformacién afin.

Ejemplo: A = S(Ms, vector(x), vs)

Funcion: Sinv ()

Entradas:
e Ms: matriz no-singular.
e S: vector de dimensién n con el resultado de una transformacién afin.
e vs: vector de dimensién n.

Salida: transformacion inversa afin: M;.inverse() x (S — vs).

Uso: encuentra la transformacion inversa afin con base en la matriz Ms, a
una transformacién afin S y a un vector vs. Regresa esta transformacién
inversa, como valor de la funcién.

Ejemplo: xi = Sinv(Ms, A, vs)

Funcion: invertPil0V ()
Entradas:
e y: imagen a satisfacer por un conjunto de polinomios, i.e. valores bi-
narios que se desea cumplan los polinomios dados.
e o: numero de variables aceite.

e v: numero de variables vinagre.
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e x: variables a usar (normalmente a).
e PiUOV: vector de polinomios a evaluar.
Salida: imégen inversa de y: P’ : x — y
Uso: regresa un vector A con los valores que deben tomar las variables x

(normalmente las variables a) para que al sustituirlas en PiUOV entreguen
un resultado igual al vector y.

Ejemplo: A = invertPiUOV(y, o, v, a, PIUOV)

7. » Funcion: writeSK()
= Entradas:
e Poly: vector de polinomios que representan los polinomios secretos.
e Mat: matriz no-singular.
e vec: vector de la transformacién afin.
e fileName: nombre del archivo donde se escribird la salida.
= Salida: dos archivos.
e filename.ir con la representacion en enteros de los polinomios de la
clave secreta.
e filename.mv con la representacion en enteros de la matriz Mat y del
vector vec.
= Uso: genera la representacion en enteros de la clave privada completa, es
. . . / .
decir de los polinomios secretos (P') y de la matriz y vector que conforman
la transformacion afin. Genera dos archivos con el nombre que se paso
a la funcién (filename), pero con extensiéon .ir para los polinomios y
extensién .mv para la matriz y vector. En el caso del archivo con extensién
.ir guarda primero el nimero de variables de los polinomios, en el segundo
renglén guarda el nimero de polinomios y después la representacion entera
de cada polinomio, tal como se explico en la Seccién 5.1.1. En relacion al
archivo con extensién .mv, guarda primero el nimero de variables, después
la representacion en enteros de la matriz y finalmente la representacion en
enteros del vector.
» Ejemplo: writeSK(PiUOV, Ms, vs, ”SecretKey”)
8. = Funcion: writePK()
= Entradas:
e Pi: polinomio publico.
e fileName: nombre del archivo a generar.
e n: numero de variables de los polinomios.
= Salida: dos archivos.
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10. "

e filename con el contenido en representacion natural del vector de
polinomios dado en Pi.

e filename.ir, el cual contiene la representacién en enteros de los po-
linomios en Pi.

Uso: crea dos archivos, uno para guardar los polinomios piuiblicos en su
representacion natural y otro con la representacion en enteros.

Ejemplo: writePK(Pi, " PublicKey”, n)

Funcion: readInt ()
Entradas: filename: nombre del archivo a leer.
Salida:

e n: nimero de variables en los polinomios.

e o: nimero de polinomios.

e IntRep: datos con la representacion en enteros que contiene el archivo
de entrada.

Uso: lee un archivo que contiene el niimero de variables que forman un
vector de polinomios, el niimero total de polinomios y finalmente, la repre-
sentacion en enteros de cada polinomio.

Ejemplo: nn, oo, IntFile = readInt(”SecretKey.ir”)

Funcion: int2PolySys()
Entradas:
e IntPoly: una lista con la representacion en enteros de un vector de
polinomios.
e n: nimero de variables del sistema de polinomios.
e x: variables a usar en el anillo (x o a).

Salida: un vector de polinomios en el anillo de polinomios K|x] y variables
X 0 a.

Uso: convertir una lista de polinomios en representacién entera a su repre-
sentacién natural, asegurando ademéds que queden en el anillo de polino-
mios de donde originalmente surgieron, en K|[x] y en las variables x o bien
a, segun sea el parametro que se pase.

Ejemplo: Poly = int2PolySys(IntFile, nn, a)

11. s Funcion: readMat ()
» Entradas: filename: nombre del archivo a leer.
= Salida:
e n: nimero de elementos en cada renglon y columna de la matriz leida,
asi como tamano del vector a leido.
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e Ms: matriz en su representacion natural, es decir convertida de enteros
a una matriz de orden n X n.

e vs: vector con dimension n, en su representacién natural, convertido
de lo leido del archivo de entrada.

s Uso: leer un archivo con la representacion en enteros de una matriz de
orden n X n y vector de dimension n y convertirlos a su representacién
natural. Estos componentes, forman la transformacién afin.

» Ejemplo: nn, mm, vv = readMat(” SecretKey.mv”)

5.2 Administracion de claves

En la Tabla 5.2, se muestra la existencia del programa genkey.sage’ que se
usa para generar las claves privadas y publicas en un archivo cifrado. El progra-
ma getkeys.sage sirve para extraer del archivo cifrado generado por genkey.sage
el conjunto de datos para la clave privada (polinomios privados, asi como la matriz
y vector de la transformacién afin) y los polinomios para la clave piblica. Por otra
parte, el programa hashCL.py sirve para generar un dato resumen (digesto) del ar-
chivo con la clave publica, lo cual servird para asegurar que quien tome dicha clave
pueda confiar que la clave es la correcta. Presentamos a continuacion los detalles de
los puntos antes mencionados.

5.2.1 Generacion de claves

Bajo el directorio Keys de la estructura mostrada en Programas, se encuentra
el programa genkey.sage el cual tiene como objetivo, generar un sélo archivo que
contiene la clave privada’ y la clave ptblica®, pero cifrado (usando AES-128) con la
finalidad de no dejar en algin archivo la informacién anterior en texto plano, si no
se tiene plena conciencia de lo que se esta realizando. La sintaxis para correr este
programa es la siguiente:

sage genkey.sage NumVars EncryptedFile

donde NumVars es un numero que representa la cantidad de variables que formaran
el sistema de polinomios’ tanto para P como para P’ y EncryptedFile es el nombre
del archivo que se generard con las claves privada y publicas cifradas.

6Se muestra el archivo genkey.sage.py que es generado por Sage al correr el programa original
genkey.sage. Este archivo se genera para cambiar algunos valores que permitan agilizar la ejecucén
del programa, por ejemplo sustituir los valores enteros o reales por las definiciones propias de Sage.
Esta mismo comentario aplica para el archivo getkeys.sage.py que se genera al correr el programa
genkeys.sage

"Formada por la representacién entera de los polinomios 73,, asi como la representacién entera
de la matriz M, y el vector vs que forman la transformacién afin.

8Formada por la representacién entera de los polinomios P

9Recordar que el n es el nimero de variables y de este valor, se obtienen las variables aceite o,
las variables vinagre v y el nimero de ecuaciones m = o, ver detalles en la Seccion 3.3.1
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Este programa, primeramente valida que se le pasen los pardmetros antes men-
cionados y con esto define la cantidad de variables aceite, vinagre y el niimero de
ecuaciones de cada sistema de polinomios. Posteriormente, define las variables x y a
que se usaran por los polinomios P y P’ asi como el anillo de polinomios a usarse.
Con esta informacion, define propiamente los vectores que contendran los valores a
los que deben evaluar los polinomios P y P', en este caso y y yUOV, la matriz y
vector de la transformacién afin (M y vs) y finalmente los vectores que contendran
los m polinomios ptiblicos P asi como los m polinomios privados P'.

Con las definiciones anteriores realizadas, y de la biblioteca uov.sage el pro-
grama usa la funcién genRndMatrix(Ms) para generar la matriz M, de la transfor-
macién afin y la funcién genRndVector(vs) para generar el vector vs de la misma
transformacion afin. Ahora, usando la funcién genPolyVectorU0V(o, v, a, PiUQOV)
genera aleatoriamente el sistema de polinomios P’ con o variables aceite, v varia-
bles vinagre, representando a las variables como a; y el sistema de ecuaciones que-
dara en el vector PiUOV. Usa ahora la transformacion afin, para obtener expresio-
nes de las variables a; en funcion de las variables z;. Para esto ejecuta la funcion
S(Ms, vector(x), vs) creando la variable A que contiene los valores de cada a; en
funcion de x;. Con estos valores, genera el vector de polinomios ptblicos Pi, usando
la funciéon evalPolyVect (PiUQOV, a, A, Pi).

Empleando la funcién readPP de la biblioteca cryptokeys.sage, el programa
pide una frase, que se usard para cifrar/descifrar la clave privada. Es importan-
te aclarar, que la clave publica aunque se cifra usando AES-128, no usa esta fra-
se y esta clave publica se podra descifrar sin necesidad de proporcionar frase al-
guna, como se vera en la Seccién 5.2.2. Con esta informaciéon y usando la mis-
ma biblioteca de funciones cryptokeys.sage, invoca ahora a la siguiente funcion,
writeKeysEnc(PiUOV, Ms, vs, Pi, pp, easyK, encFile) que usando el sistema
de polinomios privados P’, la matriz y vector de la transformacién afin (Msy vs), el
sistema de polinomios publicos P, la frase mencionada antes (pp) y una frase simple
que esta incrustada en el cédigo de este programa para cifrar los polinomios publi-
cos'?, cifra entonces la clave privada'l, luego cifra con la frase simple la clave piiblica
y concatena ambos cifrados, para escribirlos finalmente al archivo cuyo nombre se
proporcioné como parametro al programa en encFile.

5.2.2 Extraccion de claves

Una vez que se ha generado un archivo cifrado que contiene la clave privada
y la clave publica, veremos ahora como con el programa getkeys.sage se pueden

0Dado que los polinomios publicos no tienen porque ocultarse, dado que precisamente pueden
ser conocidos por todos, es que se usa una clave para cifrar estos polinomios que esta incrustada
en el programa genkey.sage. La razén del cifrado, es sdélo para que el archivo que se genera sea
homogéneo, pero la clave piblica se podra descifrar sin proporcionar frase alguna, como veremos en
la Seccién 5.2.2

1 Usa el resultado de aplicar una funcién picadillo, en este caso SHA256, a la frase, para tener un
tamano constante como clave de cifrado para AES-128
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recuperar las claves antes mencionadas. Recordar que el programa getkeys.sage se
encuentra en el directorio Keys del enlace Programas (ver Tabla 5.2). La sintaxis para
correr este programa es la siguiente:

getkeys [-S] EncryptedFile [SKFile] PKFile

donde los parametros entre corchetes son opcionales, pero simultdaneos, es decir o apa-
recen los dos o no se proporcionan los dos. Entonces, cuando se dan estos parametros
opcionales el comando quedaria como:

getkeys -S EncryptedFile SKFile PKFile

Esta forma del comando, es para descifrar el archivo EncryptedFile extrayendo de
él tanto la clave privada como la publica. La clave privada quedara en dos archivos,
el primero SKFile.ir que contendra la representacién en enteros de los polinomios
privados (P') y el archivo SKFile.mv que contendra la representacién en enteros de
la matriz y vector (Mj,vs) de la transformacién afin. Al mismo tiempo, se generardn
dos archivos més para la clave publica, el primero llamado PKFile (sin extensién
adicional) y que contendra los polinomios de la clave publica en su forma natural;
se generara ademas el archivo PKFile.ir con la representacién en enteros de los
polinomios de la clave publica. Para esta forma del comando, se solicitara de forma
interactiva la frase usada para cifrar el conjunto de elementos de la clave privada. Si
esta no se proporciona correctamente, el programa no descifra esta clave y continua
generando solamente el descifrado de la clave publica.
La segunda forma del comando es la siguiente:

getkeys EncryptedFile PKFile

Con este formato, sélo se descifrara y generard la clave publica, sin pedir para esta
clave, (como en el caso anterior), alguna frase de descifrado. Igual que antes, se gene-
raran dos archivos PKFile y PKFile.ir con los polinomios de la clave publica en su
forma natural y con la representacion en enteros de los polinomios de la clave publica
respectivamente.

Las funciones empleadas por el programa getkeys.sage, se encuentran en la bi-
blioteca cryptokeys.sage. El programa getkeys.sage realiza primero las validacio-
nes necesarias, para asegurar que se esta usando la sintaxis correcta. Después, llama
a la funcion getCTofSK_PK(encFile), pasando a la funcién el nombre del archivo que
contiene las claves privadas y publicas cifradas. Esta funcién extrae primeramente el
texto cifrado que corresponde a la clave privada y después extrae el texto cifrado de
la clave publica, esto del archivo que se di6 a la funcién. Si no se pueden extraer
correctamente estos textos cifrados, regresa un error y entonces el programa termina.

Si se llamo al programa pidiendo que se extraiga la clave privada, entonces el
programa llama a la funcion askPP para que pida la frase que se us6 para cifrar los
elementos de la clave privada. Después, llama a la funcién getSK(CT_SK, SKFile +
extPI, SKFile + extMV, pp) y le pasa el texto cifrado correspondiente a la clave
privada, el nombre del archivo donde se almacenaré la representacion entera de los
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polinomios privados, el nombre del archivo donde se almancenara la representacién
entera de la matriz y vector de la transformacién afin y finalmente la frase que se
debe usar para descifrar. Si pudo descifrar, genera los archivos con la informacién de
la clave privada y continua ahora con la ptublica. La funcién regresa un error si no
pudo descifrar y continua también con el descifrado de la clave ptblica.

Para el descifrado de la clave publica, el programa llama a la funcion
getPK(CT_PK, PKFile + extPI, PKFile, easyK), a la que le pasa el texto cifrado
de la clave publica, el nombre del archivo donde almacenard la clave ptblica represen-
tada como enteros, el nombre del archivo donde almacenaré los polinomios de la clave
publica expresados de forma natural y una clave de descifrado que esta incrustada en
la biblioteca cryptokeys.sage. Después de esto, el programa termina y los archivos
han sido generados.

5.2.3 Generacion resumen clave ptblica

Una vez que se tiene el archivo con la clave publica en su representacién de en-
teros, se debe hacer publico para poder implementar el protocolo de autenticacién
o bien el de cifrado. Con la finalidad de asegurar que el archivo original es el que
estd llegando al destinatario, se debera generar por medio de una funcién picadillo
un resumen (digesto) del archivo a transferir. Después, el receptor de la clave piblica
debera generar el resumen del archivo recibido y compararlo con el originalmente ge-
nerado, el cual debera estar al alcance del receptor de algun sitio seguro en internet.
Este procedimiento no se trata en este trabajo y solamente se realizé el programa que
se describe a continuacién, para generar el resumen de la clave publica. El programa
se llama hashCL.py y se ejecuta de la siguiente manera:

python hashCL.py File2Hash HashedFile

El parametro File2Hash es el nombre del archivo que contiene la clave publica y
HashedFile es el nombre del archivo que almacenara el resumen de la clave publica.
Este programa realiza lo siguiente: primeramente, valida que se proporcionen los datos
de los dos archivos necesarios para este programa, si no es el caso, el programa termina
con una condicién de error. Si se proporcionaron los nombre adecuados y existe el
archivo con la clave piblica y se pudo crear el archivo donde se guardara el resumen,
entonces genera dicho resumen y lo guarda en el archivo correspondiente.

5.2.4 Codificacion en ASN.1

Con la finalidad de poder transferir archivos con datos, entre diversas plataformas,
se ha utilizado normalmente en el ambiente de seguridad (y en muchos maés), el
convertir los archivos a transferir en alguna codificacién en ASN.1. En (Dubuisson,
2000) se trata a profundidad el tema de ASN.1 y éste sale del alcance de este trabajo,
por lo que sélo explicaremos la forma en que se generan los archivos codificados en
DER (Distinguished Encoding Rules) y la decodificacién a los archivos originales.
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Los programas que desarrollamos para codificar/decodificar en ASN.1 los archivos
con la representarcién entera de los polinomios publicos se desarrollaron en C y utili-
zamos una biblioteca para ASN.1 desarrollada por GNU, llamada libtasnI. La version
usada de dicha biblioteca es la 4.3 y el desarrollo se realizé en un ambiente Linux.

El archivo que tiene la representacion en enteros de la clave publica debera trans-
ferirse por algiin método a la entidad que lo vaya a usar para establecer el protocolo de
autenticacion o bien de cifrado explicados en el Capitulo 4. Sin embargo no podemos
estar seguros como interpretard estos enteros el receptor ni tampoco la forma exacta
en que éstos se transferiran. Debido a ello es conveniente usar ASN.1 que como una
de sus funciones primeras es la de describir los datos a manejar y almacenarlos en
un formato (en nuestro caso codificados como DER) que no dependa de la platafor-
ma que se use y de esta manera, transferirlo y en el destino decodificarlo al formato
adecuado para que lo maneje apropiadamente ese destinatario. Para ello, es necesario
primero realizar un archivo que describa los datos a manejar. Este archivo se llama
pkInt.asn y se encuentra en el directorio /ASN.1/encoder/development del enlace
Programas. En ese mismo directorio, se encuentra el programa fuente que desarro-
llamos para realizar la codificacion DER de un archivo con la representacion entera
de una clave publica. El archivo con el programa fuente, se llama encode.c y esta
desarrollado en C. Para generar el programa ejecutable, se deben seguir los siguientes
pasos:

1. Primeramente, se deberan generar las estructuras de datos requeridas por ASN.1
con base en el archivo que describe los datos en el archivo que contiene la clave
publica. Como mencionamos antes, este archivo tiene el nombre de pkInt.asn
y para generar estas estructuras, se debe ejecutar el comando siguiente!?

asnlParser pkInt.asn

El comando anterior, generara las estructuras necesarias en el programa
pkInt_asnl_tab.c, mismo que se deberd encadenar con el programa fuente
que se cree para realizar propiamente la codificacién (ver punto 2).

2. Una vez creado el programa con las estructuras de datos para generar en C la
codificacién DER, es necesario compilar el programa que realizamos para dicha
codificacion. Esto se realiza ejecutando el siguiente comando:

gcc -o encode encode.c pkInt asnl tab.c ‘pkg-config libtasnl --1libs‘
Se generard un programa ejecutable para un ambiente Linux, llamado encode

que como veremos a continuacién sirve para codificar un archivo con la clave
publica en representacion entera

12Recordar que para que este comando se pueda ejecutar, debe estar instalada la biblioteca
libtasnl, versién 4.3
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3. Para generar el archivo ejecutable que decodifica un archivo DER-ASN.1, se
deben seguir pasos similares, pero en este caso, el directorio de trabajo serd
/ASN.1/decoder/development. El comando para generar las estructuras de
datos es igual al del punto 1 y para generar el programa ejecutable del decodi-
ficador, hay que ejecutar:

gcc —o decode decode.c pkInt_asnl tab.c ‘pkg-config libtasnl --1libs®

Para mayor facilidad, se copiaron los dos archivos ejecutables (encode y decode)
directamente al directorio /ASN.1. Entonces, para realizar la codificacion a DER de
una clave publica en representacién entera, se debera ejecutar el siguiente comando:

ASN.1/encode PublicKeyIntFile ASN1BinaryFile

Es decir, se pasan como parametros al programa de codificacion DER de ASN.1 el
nombre del programa que contiene la representacién en enteros de la clave publica y
el archivo destino donde quedara dicha codificacion.

Para el caso de decodificar un archivo en DER y regresarlo a su formato original
que es una representacion en enteros de una clave publica, el comando a ejecutar es:

ASN.1/decode ASN1BinaryFile PublicKeyIntFile

Y como se observa de este comando, al programa decode se le pasan como parametros,
el nombre del archivo que contiene la codificaciéon DER y el nombre del archivo que
se creara con la representacién entera de la clave publica.

5.2.5 Codificacion Base64

Una vez que se tiene el archivo ASN.1, que representa a la clave ptblica en su
representacion en enteros, como se explicé en la Seccion 5.2.4; hay que convertir ese
archivo a una codificacion Base 64. El motivo de esto, es que el archivo ASN.1 contiene
caracteres no desplegables, por el tipo de codificaciéon que realiza ASN.1 y muchas
veces, si se desea enviar directamente como cuerpo de un correo el contenido de la
clave, los caracteres no desplegables representarian un problema en esta transmisién,
ya que probablemente no llegarian de manera fiel al destinatario. Por esto, se creo
la codificacion Base 64, la cual invariablemente a cualquier archivo lo representa
como una serie de caracteres ASCII desplegables, como son las letras mayusculas,
minusculas, los diez digitos y los caracteres + y /.

Bajo el directorio Base64 del enlace Programas, se encuentran los programas
ebase64.c y ebase64 (programa fuente y ejecutable) que codifican un archivo cual-
quiera a Base 64 y dbase64. c y dbase64 (también fuente y ejecutable) que decodifican
un archivo Base 64 regresandolo al tipo original.

Para codificar un archivo a Base 64, se debe ejecutar el siguiente comando:

./ebase64 BinaryFile Base64File [‘‘algin texto’’]
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En este caso, BinaryFile es el nombre del archivo que se desea codificar (normalmente
de algun tipo binario, como los producidos por ASN.1, aunque esto no es restriccién),
Base64File es el nombre del archivo que se creara con la codificacién Base 64 y
opcionalmente se puede proporcionar un texto que aparecera al inicio y final del
archivo con la codificacion que se genere.

Para el caso de la decodificacion de una archivo Base 64 que debera generar el
archivo original, se debe ejecutar el siguiente comando:

./dbase64 EncodedFile DecodedFile

Donde EncodedFile es el nombre del archivo que contiene informacién en Base 64 y
DecodedFile es el nombre del archivo que se generara con la decodificacion de Base
64.

5.2.6 Ejemplo del ciclo completo

Hemos mencionado en las secciones anteriores como correr cada uno de los procesos
que intervienen en la generacién y manejo de claves. Veremos ahora como se integran
cada una de esas partes, para plantear un esquema que abarque el ciclo completo, es
decir, desde que se generan las claves, hasta que se genera la clave publica del lado
de la entidad publica.

En el directorio principal del enlace Programas, se encuentran dos programas
para correrse bajo la linea de comandos del interpretador de Linux, Bash. El primer
programa es genKeys.sh y tiene como finalidad generar las claves privada y publica
y realizar la codificacién de la clave publica para ponerla disponible. Este programa,
sélo debe estar disponible para la entidad privada (por ejemplo un probador) que es
quien deberd tener acceso a la clave privada.

El segundo programa, es decKey.sh y sirve para decodificar una clave publica,
asi como para generar el resumen (digesto) de esta clave y ver si éste es igual al
que también se ha publicado. Este programa lo debe correr una entidad ptublica (por
ejemplo un wverificador) ya que sélo tiene acceso a dicha clave piblica y no puede
hacer nada danino con esta clave.

Veamos entonces como funciona cada programa.

Generacion completa de claves

Como mencionamos antes, el programa genKeys. sh corre directamente en la linea
de comandos en una sesién Bash de un equipo con Linux. Este programa se diseno
para requerir el minimo de parametros, por lo que solo hay que proporcionarle el
numero de variables con que se debera crear cada polinomio. La forma de ejecutarse
es la siguiente:

./genKeys.sh NoVars 2>>/tmp/errors
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Donde NoVars es un nimero entero, que representa el nimero de variables con que
se crearan los polinomios de la clave privada y publica y 2>>/tmp/errors es para
que los posibles mensajes de error que mande algin programa no se mezclen en la
pantalla con la salida natural de dichos programas, sino méas bien queden registrados
en el archivo que se proporciona, en este caso /tmp/errors. Los procesos que ejecuta
este programa son los siguientes:

1. Valida que se le proporcione el parametro del nimero de variables que con-
tendra cada polinomio tanto de la clave ptublica como de la privada. Si este
parametro no se proporciona, el programa termina con un mensaje de error.

2. Si el parametro anterior es proporcionado, y considerando que este programa
utilizara los programas que se han venido explicando en toda la Seccién 5.2,
entonces se revisa que la estructura de directorios mostrada en la Tabla 5.1
exista a nivel de donde esta el programa genKeys.sh. Si esto no es correcto el
programa termina.

3. Genera ahora las claves privadas y publicas en un archivo cifrado, el cual to-
mara el nombre de Keys.enc. Este archivo y todos los que se generen por el
programa genKeys.sh quedaran al final bajo el directorio files.

4. Descifra ahora el archivo con las claves cifradas. Los archivos generados tendran
la forma SK+NoVars y PK+NoVars con las extensiones .ir para los archivos con
la representacion de enteros de los polinomios, la extension .mv para los archivos
con la codificacion en enteros de la matriz y vector de la transformacién afin
o sin extensién cuando se trate de la clave publica mostrando los polinomios
en su forma natural. En este caso, NoVars es el niimero que se proporciono al
programa y que representa el niimero de variables de los polinomios.

5. Genera el resumen (digesto) del archivo con la representacién en enteros de la
clave publica y lo deja en el archivo PK+NoVars con extensién .hash.

6. Finalmente, genera el archivo con la codificaciéon para ASN.1 (en este caso
codificacion DER) y el archivo codificado en Base 64. Ambos son para la clave
publica por lo que el archivo se llamara PK+NoVars con extension .asnl y .B64
respectivamente.

En la Figura 5.2 tenemos el diagrama de flujo completo de este proceso. La flecha
que se encuentra en la parte inferior derecha de este diagrama significa que tanto
el archivo con el resumen de la clave publica, como el archivo con la clave piblica
codificada en Base 64, se dejan disponibles de alguna manera en una red, ya sea
privada o publica y los detalles de esto, no se tratan en esta tésis.

Veamos la forma en que se interactua con este programa. La Figura 5.3 muestra
que el directorio donde se correra el programa genKeys.sh cuenta con la estructura
de directorios adecuada y que el directorio files esta vacio. Se muestra también el
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Llaves Llave

Llave

Publica hiashCL

encode Resumen

(ASN.1) Llave Pib.

Llave Pib.
en DER
Publicar
L Plb en red

ave g

ebasefd en Basebd

Figura 5.2: Diagrama de flujo entidad privada

comando para correr este programa, a punto de lanzarse, en este caso para generar
polinomios con doce variables que corresponderd a un conjunto de 4 polinomios*?

Una vez lanzado el comando de ejecucién del programa genKeys.sh, se corre
propiamente el programa genkey.sage y como se explicé en la Seccién 5.2.1 pide
ahora la frase para cifrar la clave privada en el archivo cifrado que se genera, en este
caso en el archivo llamado Keys.enc. La Figura 5.4 muestra esta parte.

Después de esto, se correrd de forma automatica, el programa getkeys.sage y
como se puede apreciar en la Figura 5.5 pide la frase para descifrar el archivo con la
clave privada, es decir la frase que se acaba de dar como se mencioné en las lineas
anteriores. Si la frase es correcta, el programa continua descifrando la clave privada
y luego la clave publica (para la cual no se pide frase). Continua ahora corriendo
el programa hashCL.py para generar un resumen de la clave publica y terminar
generando el archivo codificado en DER de ASN.1 y el archivo Base 64 que es el
que se publicara.

Revisando el contenido del directorio files (ver Figura 5.6), se generaron los
archivos que se muestran en la Tabla 5.3, donde se incluye también que contiene cada
archivo.

IBRecordar como vimos en 3.3, que el nimero de variables debe ser igual al nimero de variables
aceite o mas las variables vinagre v y que las variables v = 20 i.e. n = 30y 0 = m donde m es el
nimero de ecuaciones.
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® — 0O jlherrera@UbuntulL: ~fDocuments/Final
jlherreragUbuntull:~/Documents/finals 11
total 52
drwsrwxr-x 11 jlherrera jlherrera 4096 jun 24 19:59 ./
drwsr-xr-x 7 jlherrera jlherrera 4096 may 19 14:16 ../
drwsrwxr-x 4 jlherrera jlherrera 4096 jun 23 09:53 !
drwsrwxr-x 4 jlherrera jlherrera 4096 jun 22 20:22 !
druwsrwxr-x 2 jlherrera jlherrera 4096 jun 23 09:48 !
druwsxrwxr-x 2 jlherrera jlherrera 4096 jun 22 18:37 !
-rwxr-%xr-x 1 jlherrera jlherrera 1825 jun 23 16:43 *
drwsrwxr-x 4 jlherrera jlherrera 4096 jun 22 12:87 !
drwsrwxr-x 2 jlherrera jlherrera 4096 jun 26 18:089 !
-rwxr-xr-x 1 jlherrera jlherrera 2433 jum 23 16:24 *
druwsxrwxr-x 4 jlherrera jlherrera 4096 jun 1 15:43 !
druwsxrwxr-x 2 jlherrera jlherrera 4096 jun 26 18:22 !
drwsrwxr-x 2 jlherrera jlherrera 4096 jun 23 09:57 !
jlherreragUbuntull:~/Documents/finals 11 files
total 8
druwsrwxr-x 2 jlherrera jlherrera 4096 jun 26 18:09 ./

drwsxrwxr-x 11 jlherrera jlherrera 40896 jun 24 19:59 ../
jlherreragUbuntull:~/Documents/finals
jlherrera@Ubuntull:~/Documents/final% ./ genKeys.sh 12 2==f/tmpferrors_

Figura 5.3: Condiciones iniciales para correr el programa genKeys.sh

En la Figura 5.6 se muestra también el contenido del archivo PK12.B64 que con-
tiene la codificacion en Base 64 del archivo binario PK12.asnl. Se puede apreciar
que este archivo es completamente desplegable, ya que sélo contiene caracteres al-
fanuméricos (y posiblemente los simbolos + y /). Asi mismo, aparece la leyenda
————— BEGIN MQ Polynomials-----y esto debido
a que al invocar al programa de codificacion Base 64, se paso el parametro opcional
de la leyenda que se desea incluir en este archivo, en este caso se paso la cade-
na "MQ Polynomials". En esta misma figura, se muestra el contenido del archivo
PK12.ir es decir la representacion en enteros de los polinomios de la clave publica.
Como se puede apreciar y de acuerdo a la teoria expuesta en la Seccién 5.1.1 en el
primer renglén aparece el nimero de variables, en este caso 12, en el siguiente renglon,
el nimero de polinomios (4) y después cuatro renglones més (uno por cada polino-
mio) con 12+2=1/ numeros enteros, los primeros doce representando los términos
cuadraticos de un polinomio, el siguiente niimero representando los términos lineales
y el ultimo nuimero representando el término constante del mismo polinomio.
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® - 0O jlherrera@UbuntulL: ~/Documents/Final

Program to generate Private and Public Keys
Generates encrypted file with keys, decrypted files with
integer representation of keys, BER/DER-ASN.1 coding of
keys, a hash of the public key (integer representation)
and finally a Basefd coding of the public key.
Number of variables: 12

Secret and Public Key generation for Zero Knowledge Authentication

Mumber of variables: 12
Mumber of vinegar variables: 8
Mumber of oil variables: 4

Computing 'Ms' matrix

Computing 'vs' wvector
Generating polynomial PiUOV. 4 equations

1 2 3 4

Generating polynomial Pi. 4 eguations
1 2 3 4

Please enter pass-phrase to encrypt private key file:
Retype pass-phrase: _

Figura 5.4: genKeys.sh pidiendo la frase para cifrar el archivo de claves.

Decodificacién completa de clave publica

Una entidad publica, que en el caso del protocolo de autenticacién se representa
por el verificador o en el caso del protocolo de cifrado es el personaje Beto, recibe
solamente la clave publica en su representaciéon Base 64 y el resumen (digesto) de
dicha clave. El programa decKey.sh que también se encuentra en el directorio raiz
del enlace Programas, tiene como finalidad decodificar el archivo antes mencionado
a su origen que es un archivo codificado en DER de ASN.1, para después generar la
clave publica en su representacién de enteros y de ahi, generar su resumen (digesto).
Este resumen debera compararse con el resumen recibido y sélo en caso que sean
iguales, se podra aceptar como valida la clave ptblica que se ha generado. El programa
decKey.sh debe ejecutarse de la siguiente manera:

./decKey.sh FileNameB64 hashFileName

Donde FileNameB64 es el nombre del archivo que debe estar en el directorio files
y cuyo contenido debe ser la codificacién Base 64 del archivo ASN.1 de la clave
publica en su representacién en enteros. Por otra parte, hashFileName es el nombre
del archivo que también se debe encontrar en el directorio files y cuyo contenido
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® - 0O jlherrera@UbuntulL: ~/Documents/Final

Decrypting Secret Key.

Please enter pass-phrase to decrypt private key:

Decrypting Public Key.

done!

Public key file size: 184

Computed hash: 37ebfazf4345c01d03a5f5376920a%1adasdd3es80275b36efBoce
B833bfcad3

done!

Encoding: files/PK12.ir, into an ASN.1 file: files/PK1Z.asnl

...0one!

Encoding: files/PK12.asnl
Encoded in: files/PK12.Bo4

jlherrera@Ubuntull:~/Documents/finals _

Figura 5.5: genKeys. sh pidiendo la frase para descifrar el archivo de claves y realizando las
codificaciones finales.

debe ser el resumen de la clave publica original en su representacion en enteros. Los
pasos que ejecuta este programa son los siguientes:

1. Primero valida que se le hayan proporcionado los dos nombres de archivo:
FileNameB64 y hashFileName. Sino es el caso, o bien si estos archivo no existen
bajo el directorio files el programa manda un mensaje de error y termina.

2. Se valida ahora que la estructura de directorios de los programas en Programas
sea la correcta

3. Considerando entonces, que los archivos antes mencionados tiene el primero la
codificacién Base 64 de la codificacion ASN.1 de la clave publica en su represen-
tacién en enteros y que el segundo es el archivo con el resumen (digesto) de la
clave publica en su representacion en enteros, el programa realiza la conversion
del archivo FileNameB64 a codificacion DER en ASN.1, produciendo el archivo
FileNameB64.asnl

4. Toma ahora el archivo FileNameB64.asnl y lo decodifica a la clave publica en
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® — 0O jlherrera@UbuntulL: ~fDocuments/Final

jlherreragUbuntull:~/Documents/finals 11 files

total 44

druwsrwxr-x 2 jlherrera jlherrera 4096 jun 26 18:47 .f
drwsxrwxr-x 11 jlherrera jlherrera 40896 jun 24 19:59 ../

-rw-rw-r-- 1 jlherrera jlherrera 1863 jun 26 18:47 Keys.enc
-tw-rw-r-- 1 jlherrera jlherrera 1366 jun 26 18:47 PK12
-tw-tw-r-- 1 jlherrera jlherrera 261 jum 26 18:47 PK12.asnl
-tw-rw-r-- 1 jlherrera jlherrera 414 jum 26 18:47 PK12.B&4
-tw-rw-r-- 1 jlherrera jlherrera 64 jun 26 18:47 PK12.hash
-rw-rw-r-- 1 jlherrera jlherrera 184 jun 26 18:47 PK12.ir
-tw-rw-r-- 1 jlherrera jlherrera 172 jun 26 18:47 SKi12.ir

-tw-tw-r-- 1 jlherrera jlherrera 67 jun 26 18:47 SK1Z.mv
jlherreragUbuntull:~/Documents/finals cat files/PK12.B64

----- BEGIN M() Polynomials-----
MIIBARICMTISATQwgfowOjA4EQIXNBIDM]YZEgMIMTcSAZMSNRICOTASAJMSEQTIx
MRICMjASAJExEQEZEQEYEQEXEQMZNDASATAWPTATEQQYOTUL1EGxMz I1EgMxMzkS
AzMZNhIDMjUyEQIyOBICMIISAJEZEQEZEQESEQEXEQEWEgQMINZUSATAWDZASEQMS
MOASAZ EWMBIDNzZkxEgMxOT(SAZEYORICNDgSAjMxEQESEQE3EQEYEQEXEQEXEQ]Z
MznggEHMDEHOxIEMZUﬂNxI[MjISAzgZNBIDMjQHEgMyNTISAZEyMRIBNxI[MTAS
AJE1EQEXEQEWEGEWEQQYNTQWEQEW

----- END MQ Polynomials-----
jlherreragUbuntull:~/Documents/finals cat files/PK1Z2.1ir

12

4

14 263 517 396 90 39 11 20 11 3 2 1 640 0

2955 1325 139 366 252 28 22 13 3 71 0 575 0

900 166 791 194 129 48 31 9 7 2 1 1 3383 0

3547 22 B34 240 252 121 7 160 15 1 0 6 2540 8
jlherrera@UbuntulL:~/Documents/finals _

Figura 5.6: Archivos generados por genKeys.sh y contenido de la clave piblica en Base 64
y en su representacion en enteros

su representacién de enteros, generando el archivo FileNameB64.ir

5. Genera el archivo resumen (digesto) del archivo que se generé con la clave publi-
ca (FileNameB64.ir) dejdndolo en FileNameB64.hash y finalmente lo compa-
ra con el archivo resumen (digesto) recibido que se paso a este programa en
hashFileName. Si son idénticos, manda un mensaje que la clave publica produ-
cida es valida y si no son iguales, el mensaje es de NO usar este archivo.

En la Figura 5.7 se muestra el diagrama de flujo de los pasos antes mencionados.
La flecha que se encuentra en la parte media izquierda, indica que de la red (ya sea
por internet o una red local) se hacen del conocimiento de esta entidad publica, el
archivo resumen (digesto) correcto de la verdadera clave publica en su representacion
en enteros y un archivo codificado en Base 64, que contiene la codificacién DER-
ASN.1 de la clave publica en su representacién en enteros, tedricamente sin ninguna
alteracion.

Veamos como es la interaccién con el programa decKey.sh. En este caso, tomare-
mos los archivos que se han generado del ejemplo con genKeys.sh. De la Tabla 5.3 se
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Archivo Descripcion

Archivo cifrado en AES-128, que contiene la clave privada

Keys.enc RT
y la clave publica

PK19 Contiene los polinomios de la clave publica mostrados en
su forma natural

PK12.asnl Codificacién DER de ASN.1, del archivo PK12.ir

PK12.B64 Codificacién en Base 64 del archivo PK12.asnl

PK12.hash Resumen (digesto) del archivo PK12.ir

PK19. ir Polinomios de la clave ptublica en su representacién en
enteros

SK12 . ir Polinomios de la clave privada, en su representacion en
enteros

SK12.mv Matriz y vector de la transformacién afin (parte de la

' clave secreta) en su representacion en enteros

Tabla 5.3: Contenido del directorio files después de correr el programa genKeys.sh

De la red

Resumen Resumen
Liave Pab. Liave Pdb. | st
F
Llave
Publica
F
Llave Pub. Llave Pub. decode

Figura 5.7: Diagrama de flujo entidad piblica
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usaran los archivos PK12.B64 que contiene la codificacién Base 64 de la clave publica
previamente codificada en DER-ASN.1 y el archivo PK12.hash que contiene el resu-
men (digesto) de la clave ptblica original en su representacién de enteros. El comando
a ejecutarse es'*

./decKey.sh PK12.B64 PK12.hash

# — 0 jlherrera@UbuntulL: ~/Documents/Final

jlherrera@ubuntulLl:~/Documents/finals ./decKey.sh PK12.B&4 PK12.hash
Program to generate a Public Key

From a Basefd4 file representing a Public Key. This script

produces a file, with the original integer representation of

the Public Key, producing first its ASN.1 binary represen

tation. Then produces the hash of the public key and

compares it with the received hash deciding if it is OK

File files/PK12.B64 exists

File files/PK12.hash exists

Decoding: files/PK12.B&d
Decoded in: files/PK12.B64.asnl

Decoding an ASN.1 file (files/PK12.B64.asnl), into a text file (files/PK

12.B64.1r)

Number of variables: 12
Number of polynomials: 4
...0one!

Public key file size: 184

Computed hash: 37ebBa2f4345c01d83a5f5376920391adasdd3e80275b36ef8cccBA3
3bfcad3

done!
Hash of received public key correct
jlherrera@UbuntulL:~/Documents/finals _

Figura 5.8: Ejecucion del programa decKey.sh con un resultado exitoso

La Figura 5.8 muestra la salida del comando anterior, que resulta en una deco-
dificacién de la clave piblica exitosa, dado que el archivo resumen (digesto) recibido
(PK12.hash) es igual al generado por este proceso (PK12.B64.hash). La Figura 5.9,
muestra el contenido con el que queda el directorio files después de la ejecuciéon

14Recordar que los archivos PK12.B64 y PK12.hash deben existir bajo el directorio files como
sucede en este caso.

Cinvestav Departamento de Computacion



80 Capitulo 5

exitosa del comando decKey.sh PK12.B64 PK12.hash. Los archivos generados son:
PK12.B64.asnl con la codificacion DER-ASN.1 que se obtiene al procesar el archi-
vo PK12.B64; el archivo PK12.B64.ir con la representacion en enteros de la clave
ptblica (cuyo contenido se muestra al final de la misma Figura 5.9) y el archivo
PK12.B64.hash que corresponde al resumen (digesto) del archivo PK12.B64.1ir.

# — 0 jlherrera@UbuntulL: ~/Documents/Final
jlherreragUbuntull:~/Documents/finals 11 files
total 52

drwxrwxr-x 2 jlherrera jlherrera 40896 jun 27 23:08 ./
drwsxrwxr-x 11 jlherrera jlherrera 4896 jun 27 22:57 ../

-TW-TW-T-- jlherrera jlherrera 1863 jun 26 18:47 Keys.enc
-TW-TW-T-- jlherrera jlherrera 1366 jun 26 18:47 PK12

-TW-TW-T-- jlherrera jlherrera 261 jun 26 18:47 PK1Z2.asnl
-TW-TW-T-- jlherrera jlherrera 414 jun 26 18:47 PK12.B&64

1
1
1
1
-rw-rw-r-- 1 jlherrera jlherrera 261 jun 27 23:07 PK12.B6d.asnl
-rw-rw-r-- 1 jlherrera jlherrera 64 jun 27 23:07 PK12.B64d.hash
-rw-tw-r-- 1 jlherrera jlherrera 184 jun 27 23:07 PK12.B64.ir
-tWw-tW-r-- 1 jlherrera jlherrera 64 jun 26 18:47 PK12.hash
-rw-rw-r-- 1 jlherrera jlherrera 184 jun 26 18:47 PK12.1ir
-tw-tw-r-- 1 jlherrera jlherrera 172 jun 26 18:47 SK12.ir
-tW-tW-r-- 1 jlherrera jlherrera 67 jun 26 18:47 SK12.mv
jlherrera@UbuntulLl:~/Documents/finals more files/PK12.B&6d.ir

12

El

14 263 517 396 90 39 11 20 11 3 2 1 640 0

2955 1325 139 366 252 28 22 13 3 716 5750

900 1600 791 1594 129 48 31 9 7 2 1 1 3383 0

3547 22 B34 240 252 121 7 160 15 1 6 0 2540 6
jlherrera@UbuntulL:~/Documents/finals _

Figura 5.9: Contenido del directorio files, después de la ejecucion exitosa del comando
decKey.sh.

Con la finalidad de simular cuando los archivos resumen son diferentes, hemos
copiado el archivo PK12.hash a PK12nok.hash y le modificamos el primer caracter.
El resultado se muestra en la Figura 5.10.

5.3 Implementacién de protocolos

Los dos protocolos principales objeto de esta tesis (autenticacién y cifrado), los
describimos a detalle en el Capitulo 4. Veremos ahora como los implementamos.

En general y con la idea de poder realizar pruebas y mostrar el correcto fun-
cionamiento de estos protocolos, realizamos la implementacién cliente-servidor en el
mismo equipo, pero usando una comunicacién TCP/IP por sockets. Asi, si se requi-
riera probar estos protocolos en dos computadores en red, lo inico que se tendria que
cambiar, del lado del cliente, seria el nombre (o direccién IP) del equipo con el que
se realizarfa la comunicacién, ya que en los programas que describiremos a continua-
cion, la direccion que se tiene puesta, es la direcciéon local del equipo donde se esta
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# — 0O jlherrera@UbuntulL: ~/Documents/Final

jlherrera@gUbuntull:~/Documents/finals . fdecKey.sh PK12.B64 PK1Znok.hash
Program to generate a Public Key

From a Basedd file representing a Public Key. This script
produces a file, with the original integer representation of
the Public Key, producing first its ASN.1 binary represen
tation. Then produces the hash of the public key and
compares it with the received hash deciding if it is 0K

File files/PK1Z.B64 exists

File files/PK1Znok.hash exists

Decoding: files/PK12.B&d
Decoded inm: files/PK12.B64.asnl

Decoding an ASN.1 file (files/PK12.B64.asnl), into a text file (files/PK
12.B64.1ir)

Number of variables: 12

Number of polynomials: 4

...Done!

Public key file size: 184

Computed hash: 37ebfa2f4345cB1d@3a5f5376920a%1adasdd3e8027f5b36ef8cccBE3
3bfcad3

done!

1cl

= 27ebPazf4345c01de3a5f5376920a%1adasdd3e8027f5b36ef8cccBB33bfcads
> 3TebPa2f4345c01d03a5f5376920a91adandd3e8027F5b36ef8ccc8833bfcad3
Y No newline at end of file

Hash of received public key INCORRECT!!!

DO NOT USE this public key. It has been modified
jlherrera@UbuntulL:~/Documents/finals _

Figura 5.10: Ejecucién del programa decKey.sh con un resultado no exitoso.

corriendo el programa. El puerto que se configuré cuando el programa funciona como
servidor, es el 12345 y en el caso del protocolo de autenticacion como veremos mas
adelante, los dos equipos pueden funcionar como servidores y en ese caso, y s6lo con
la finalidad de tomar ntmeros diferentes, se usa el puerto 12346. Por otra parte y
considerando que se busca tener una serie de programas funcionales, estos programas
se corrieron considerando que previamente se habian generado las claves piblica y
privada correspondientes a polinomios con 32 variables que generan 10 polinomios.
Para apreciar mejor la correcta implementacion de estos protocolos, es conveniente
tener dos terminales abiertas al mismo tiempo. En una se levantard el programa
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Archivo Descripcion
Archivo con una clave publica en su representacién en

PK32.1 .

T enteros para 32 variables
uov.sage Biblioteca de funciones para esquema AVNE
verifier.sage Programa servidor que ejecuta el verificador

Archivo generado autométicamente por Sage, con las

verifier.sage. . e
8¢-PY || adecuaciones de verifier.sage

Tabla 5.4: Contenido del directorio AuthProt/Verifier

servidor (que para el caso del protocolo de autenticacion es el verificador y para el
protocolo de cifrado corresponde a Beto) y en la otra, el programa cliente (aqui para el
protocolo de autenticacién serd el probador y para el de cifrado Alicia). Levantaremos
primero el servidor observando que se queda en espera de una conexion y después se
levanta el cliente, observando la conexion que se establece entonces entre el servidor
y cliente, iniciando asi el protocolo correspondiente.

5.3.1 Implementacién del protocolo de autenticacion

Bajo el directorio AuthProt, del enlace Programas, se encuentran dos directorios
Verifier y Prover. En estos directorios, se encuentran los archivos a usar como
ejemplo de la implementacién de este protocolo. Es importante recordar que las claves
se generaron para diez polinomios en 32 variables.

Autenticacién: el verificador

La Tabla 5.4 muestra los archivos que deben existir en AuthProt/Verifier, asi co-
mo la funcion de estos.

El verificador, realizara la funciéon de servidor, y soélo debe contar con la infor-
macion de la llava ptblica, en este caso el archivo PK32.ir. Los archivos adicionales
mostrados en la Tabla 5.4 y como ahi mismo se explica, son los necesarios para correr
el programa como servidor.

El programa verifier.sage realiza las siguientes funciones:

1. Define al puerto 12345 para escuchar por él peticiones externas y el uso del
puerto 12346 para comunicarse con un cliente que en este caso sera el puerto
que un probador deberd levantar para permitir conexiones desde el verificador.

2. Define todas las estructuras de datos para poder leer el archivo PK32.ir y tener
internamente definidos los polinomios que forman la clave piblica.

3. Genera aleatoriamente la imagen que desea cumplan los polinomios de la clave
publica y se queda en espera a que se conecte el cliente que desea autenticarse,
es decir el probador.
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10.

Cuando se conecta el probador le manda la imagen generada antes y cierra la
conexion.

. Aleatoriamente genera un nimero que representara el nimero de polinomios de

la clave publica que combinaré linealmente, generando un nuevo polinomio que
enviard al probador en cuanto este se vuelva a conectar. Espera esta conexién
por parte del probador y cuando ésta se establece, envia al probador, el polinomio
del que debera obtener la imagen que produce.

Como el verificador gener6 la imagen deseada en 3 y sabe cuales polinomios
generaron el polinomio enviado al probador, sabe cuales elementos del vector
imagen estan involucrados y por lo tanto el valor al que debe evaluar el polinomio
generado. Este valor lo manda a pantalla sélo como referencia pero nunca es
enviado al probador.

El verificador inicia una conexién ahora como cliente del probador esperando
que le mande el valor de la imagen del polinomio que generé y envié al probador.

Cuando recibe este valor, lo compara contra el esperado y si son diferentes lo
registra en una bandera.

Repite los pasos 3 a 8 diez veces (esto sélo como ejemplo).

Revisa el valor de la bandera y si tiene registrado que hubo error (no importa
cuantas veces) entonces rechaza la conexién, de otra forma acepta.

Autenticacién: el probador

Por el lado del probador, los archivos que requiere para su correcta operacién se
encuentran en el directorio AuthProt/Prover y en la Tabla 5.5 se relacionan éstos,
junto con la funciéon de cada uno. Es importante notar, que el probador poseera los
archivos de la clave privada.

Las funciones que realiza el programa prover.sage son las siguientes:

1.

Define el puerto 12346 para escuchar por él peticiones externas y el uso del
puerto 12345 para comunicarse con un servidor, en este caso con el verificador.

Define las estructuras de datos necesarias para poder manejar la clave privada,
formada por los polinomios, matriz y vector de la transformacién afin. Una vez
realizadas estas definiciones, lee el archivo con la representacion entera de los
polinomios de la clave privada (SK32.1ir) y después el archivo con la represen-
tacién entera de la matriz y vector de la transformacién afin (SK32.mv).

Realiza ahora una conexion con el verificador a quien espera encontrar en el
puerto 12345. De las actividades que realiza el verificador, vemos que este le
manda la imagen directa que desea cumplan los polinomios que forman la cla-
ve publica. El probador utilizando los elementos que tiene como clave secreta,
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Archivo

Descripcion

PK32.ir

Archivo con una clave publica en su representacién en
enteros para 32 variables

proverNOK. sage

Programa cliente que ejecuta el probador para simular
que no genera informacioén correcta

proverNOK. sage.py

Archivo generado automaticamente por Sage, con las
adecuaciones de proverNOK.sage

prover.sage

Programa cliente que ejecuta el probador en operacién
normal

prover.sage.py

Archivo generado automaticamente por Sage, con las
adecuaciones de prover.sage

Archivo con la representacién en enteros de los polino-

SK32.1r mios en 32 variables que forman la clave secreta
Archivo con la representacién en enteros de la matriz

SK32.mv y vector que forman la transformacién afin, parte de la
clave secreta

uov.sage Biblioteca de funciones para esquema AVNE

Tabla 5.5: Contenido del directorio AuthProt/Prover

encuentra la imagen inversa de la informacién recibida, en este caso bajo los
polinomios que forman la clave privada y luego, usando la transformacion afin,
encuentra los valores de la imagen inversa bajo los polinomios ptblicos.

. El probador realiza nuevamente otra conexién con el verificador ahora para
recibir el polinomio generado como una combinacién lineal de algunos de los
polinomios de la clave publica. Después de recibirlo, sustituye en ¢él, los valores
de la imagen inversa calculados en el punto 3 y ahora queda en espera que el
verificador se conecte para enviarle el resultado calculado.

. El verificador se conecta con el probador buscandolo en el puerto 12346 para
que le de el valor calculado al que evalta el polinomio enviado.

. En este ejemplo, repite los puntos 3 a 5 diez veces y el programa termina. Es el
verificador quien decide si acepta o no al probador.

Autenticacién: ejecucion y resultados

Como mencionamos al inicio de la Seccién 5.3, para apreciar la ejecucién de este

protocolo, es necesario abrir dos terminales simultaneamente. En una correremos el
programa para el verificador y en la otra el del probador. Con esta consideracién
presente, el programa que se debe correr primero, es el del verificador y una vez que
éste quede en estado de espera se correra el programa del probador, para que se inicie
la conexién correspondiente y se vea correr de forma completa el protocolo.
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Para ejecutar el programa servidor, del werificador, cambiarse al directorio
AuthProt/Verifier y ejecutar ahi el siguiente comando:

sage verifier.sage

Con esto, se levanta el programa servidor del verificador y después de realizar los
pasos que se mencionan en la Seccion 5.3.1, se queda en espera de recibir alguna
conexion desde un probador que desea autenticarse. La Figura 5.11 muestra la salida
del programa quedando en espera.

@ — O Verifier
jlherreragUbuntulLl:~/Documents/finalWeb/AuthProt/verifier$ sage verifier.sage
AT AT AT AR A A A ARk ®
hud DEMO hud

* Authentication protocol: Verifier +
AT AT AT AR A A A ARk ®

Reading file with Integer Representation of a public polynomial system (PK32.ir)

Number of variables: 32
Number of vimegar variables: 22
Number of oil variables: 10

Defining data structures for polynomial management

Converting read data of an integer representation public polynomial to a real polyno
mial system

Waiting for connection

Figura 5.11: Ejecucion del programa servidor verifier.sage ejecutado por el wverificador,
que queda en espera de que un probador se conecte.

Ahora hay que levantar el programa del lado del probador. Para esto, usar otra
terminal y cambiarse al directorio AuthProt/Prover; ejecutar en ella el comando:

sage prover.sage

El programa del lado del probador iniciara y se empezaran a realizar los pasos men-
cionados en la Seccién 5.3.1. La Figura 5.12 muestra los mensajes que se obtienen al
correr inicialmente este programa.

A partir de este momento, los dos programas empiezan a interactuar como se
ha descrito antes. En la Figura 5.13 podemos apreciar la actividad en el lado del
verificador para los primeros dos ciclos de interaccion con el probador y de manera
similar, las acciones ejecutadas por el probador para los mismos dos ciclos, se aprecian
en la Figura 5.14.

Entrando al detalle de esta interaccion, vemos lo siguiente:
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& — O Prover

jlherrera@Ubuntull:~/Documents/finalWeb/AuthProt/Provers
jlherrera@Ubuntull:~/Documents/finalWebfAuthProt/Provers
jlherrera@Ubuntull:~/Documents/finalWeb/AuthProt/Provers
jlherreragUbuntull:~/DocumentsffinalWebfAuthProt/Provers
jlherrera@Ubuntull:~/Documents/finalWeb/AuthProt/Prover$ sage prover.sage

E2 2222222 2222222222222 s s

* DEMO *

* Authentication protocol: Prover *
E3 2 222222 222 22 22222 2232 s s s Yy

Reading file with Integer Representation of a secret polynomial system (SK32.1ir)

Number of variables: 32
Number of vinegar variables: 22
Number of oil variables: 10

Defining data structures for polynomial management

Converting read data of an integer representation secret polynomial to a real polyn
omial system

Reading matrix and vector from file (5K32.mv)

Figura 5.12: Ejecucion del programa cliente prover.sage ejecutado por el probador, que
inicia interaccién con el verificador.

1. El wverificador manda el mensaje 1. Got connection from (’127.0.0.1°,
41189). Sending ’y’: (0, 0, 1, 0, 1, 1, 0, 1, 1, 0), que indica des-
de que IP y puerto recibe una conexion e inmediatamente desplega la imagen
y que desea cumplan los polinomios piblicos P. Muestra después el mensaje:
Retries to find combined polynomial: 2 que reporta el nimero de inten-
tos que realizé el programa, para encontrar ppc, producto de la combinacién
lineal de algunos polinomios de la llave publica, donde el término principal del
polinomio generado, no existe en ninguno de los términos principales de los po-
linomios publicos (ver Seccién 4.1.3 para méas detalle). Queda en espera de la
respuesta del probador.

2. El probador se conecta con el verificador y muestra el valor de y que reci-
be: 1. Received y: (0, 0, 1, 0, 1, 1, 0, 1, 1, 0). El probador, realiza
el computo de x y desplega: Iterations made to find solution: 6, que co-
rresponde al nimero de iteraciones que realizé para encontrar la imagen inversa
x de y bajo los polinomios publicos P. El probador vuelve a realizar otra cone-
xion con el verificador.

3. Al recibir otra conexién, el verificador, envia a la terminal: 1. Got connection
from (°127.0.0.1°, 41190). Sending p_LC: [113830113, 412466297, 969639495,
280059239, 215794012, 123069866, 60100359, 18954085, 12110089, 8146980,
3939719, 1558676, 974451, 239427, 74181, 79323, 49011, 696, 2038, 3107,
3302, 1289, 286, 455, 111, 78, 57, 26, 4, 4, 0, 1, 3000676373, 0],
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8 — O Verifier

Waiting for connection

1. Got connection from ('127.0.0.1', 4118%). Sending 'y': (@, @, 1, 0, 1, 1, 8, 1, 1
» [;]:I

Retries to find combined polynomial: 2

Waiting for connection

1. Got connection from ('127.0.0.1', 41190). Sending p_LC: [113830113, 412466297, 96
9639495, 280059239, 215794012, 1230698660, 00100359, 18954085, 12110089, 8146980, 393
9719, 1558676, 974451, 239427, 74181, 79323, 49811, 0%6, 2838, 3107, 3302, 1289, 286
, 455, 111, 78, 57, 26, 4, 4, 8, 1, 3000676373, @]

Expected Yi: @. Not sent to prover!

1. Got connection from ('127.8.0.1', 41190). Receiving computed Yi: ©

Waiting for connection

2. Got connection from ('127.0.0.1', 41192). Sending 'y': (@, 1, 0, 0, @, @, 0, 1, 1
J1:I

Retries to find combined polynomial: 9

Waiting for connection

2. Got connection from ('127.0.08.1', 41193). Sending p_LC: [244353581, 953088557@, 97
3196975, 489065517, 111183052, 65431317, 36551756, 18222204, 4261832, 3702634, 4167%
18, 228562, 967738, 200036, 106333, 115839, 15247, 20684, 146079, 1012, 2502, 1755, 6
13, 437, 1e5, 111, 24, 38, 7, 6, 1, 0, 729846401, 0]

Expected Yi: 1. Not sent to prowver!

2. Got connection from ('127.8.0.1', 41193). Receiving computed Yi: 1

Waiting for connection

Figura 5.13: Interaccion verificador-probador del lado del verificador para los primeros dos
ciclos.

que corresponde a la representacion entera del polinomio, producto de la com-
binaciéon lineal de polinomios de la clave publica, seleccionados al azar, para
que el probador regrese el resultado de la imagen de dicho polinomio cuando
se evaltia en los valores encontrados de x. Se muestra también como salida en
la terminal del verificador, el valor que espera le regrese el probador: Expected
Yi: 0. Not sent to prover!, pero este valor NO se envia, sélo es como re-
ferencia en este programa de demostracion, para saber que debe responder el
probador.

4. El probador, recibe el polinomio generado por el verificador y esto lo vemos
cuando el probador muestra en la terminal: 1. Received p_LC: [113830113,
412466297, 969639495, 280059239, 215794012, 123069866, 60100359, 18954085,
12110089, 8146980, 3939719, 1558676, 974451, 239427, 74181, 79323,
49011, 696, 2038, 3107, 3302, 1289, 286, 455, 111, 78, 57, 26, 4, 4,
0, 1, 3000676373, 0]. Entonces el probador encuentra el valor de Yi mos-
trando el mensaje: Computed bit: 0, y queda en espera (mensaje: Waiting
for connection) que se conecte el verificador, para enviarle este valor.

5. El verificador se conecta al probador'® para obtener el valor de Yi calculado por
este ultimo: 1. Got connection from (’127.0.0.1°, 41190). Receiving computed

15Es en este caso cuando el probador opera como servidor y el wverificador como cliente
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& — O Prover
o

Reading matrix and vector from file (5K32.mv)

1. Received y: (0, 0, 1, 8, 1, 1, 8, 1, 1, 8)

Iterations made to find solution: 6

1. Received p_LC: [113830113, 412466297, 969639495, 280059239, 215794812, 123069866
, 60100359, 18954085, 12110089, B146980, 3939719, 1558676, 974451, 239427, 74181, 7
9323, 496811, 696, 2038, 3167, 33602, 1289, 286, 455, 111, 78, 57, 26, 4, 4, 6, 1, 30
ARETE373, B8]

Computed bit: @

Waiting for connection

1. Got connection from ('127.0.8.1', 36724). Sending 'compY': ©

2. Received y: (0, 1, 0, 8, B, 0, 8, 1, 1, 1)

Iterations made to find solution: 1

2. Received p_LC: [244353581, 953085970, 973196975, 489065517, 111183052, 65431317,
36551750, 18222204, 4261832, 3702634, 4107518, 228962, 907738, 206036, 106333, 119
839, 15247, 20684, 14679, 1612, 25682, 1755, 613, 437, 165, 111, 24, 36, 7, 6, 1, @,
729845401, 8]

Computed bit: 1

Waiting for connection

Figura 5.14: Interaccion probador-verificador del lado del probador para los primeros dos
ciclos.

Yi: O.

6. Del lado del probador, vemos esta conexion, cuando desplega: 1. Got connection
from (°127.0.0.1°, 36724). Sending ’compY’: O.

7. Aqui termina el primer ciclo y en esta demostracion, se realizaran nueve ci-
clo mas, y si todos ellos son exitosos, el verificador mandarda un mensaje de
aceptacion al final.

En la Figura 5.15, se muestra el tltimo ciclo que ejecuta el verificador y en este
caso, los diez ciclos han sido exitosos, por lo que en la terminal del verificador se
muestra el mensaje Authentication passed? True, que es el resultado de verificar
que todos los retos fueron respondidos satisfactoriamente. El ciclo de autenticacién
termina aqui y puede iniciarse uno nuevo si asi se desea.

Con la finalidad de revisar, que el protocolo puede detectar casos en que el probador
solo esté adivinando los valores de la imagen Yi del polinomio que el verificador
generod y envié al probador, se realizé una modificacion al programa prover . sage. Esta
modificacién se grabd en el archivo proverNOK. sage que también se encuentra en el
directorio AuthProt/Prover del enlace Programas. Cuando se corre este programa'®,
se obtiene una salida como la de la Figura 5.16, en donde se muestra el término del
programa verifier.sage, mostrando que no se acepta la autenticacion, esto debido

16Como en el caso del programa sin modificacién, primero es necesario correr el programa del
verificador en una ventana (sage verifier.sage y después en otra correr el programa del probador
modificado: sage proverNOK.sage
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@ — 0 Verifier

Waiting for connection

9. Got connection from ('127.0.0.1', 41214). Sending p_LC: [64697860, 707057585, 600
365366, 152881347, 232037802, 67008350, 39109499, 20352448, 06081531, 4045004, 238182
3, 1121997, 529273, 3728, 143147, 44269, 21138, 12843, 9936, 1057, 3598, 198, 992, 3
27, 169, 41, 19, 23, 13, 6, 3, 1, 688416057, 1]

Expected ¥i: 1. Not sent to prover!

9. Got connection from ('127.8.0.1', 41214). Receiving computed ¥i: 1

Waiting for connection

i8. Got connection from ('127.0.8.1', 41216). Sending 'v': (1, ®, @, 1, 1, @, 1, @,
1, 1)

Retries to find combined polynomial: 19

Waiting for connection

i8. Got connection from ('127.0.8.1', 41217). Sending p_LC: [234018867, 737443909, 6
63302177, 274071184, 229804438, 30745542, 42179378, 23941254, 9715778, 1106454, 1558
597, 885924, 460591, 154856, 14778, 8966, 35869, 20440, TO93, o082, 2676, 1739, 291,
328, 110, 39, 22, 3, 12, 1, 3, 1, 3856417545, 0]

Expected Yi: @. Not sent to prowver!

18. Got connection from ('127.0.8.1', 41217). Receiving computed Yi: @

Authentication passed? True

done!

jlherrera@Ubuntull:~/Documents/finalWeb/AuthProt/Verifiers _

Figura 5.15: Ultimo ciclo ejecutado por el verificador, en este caso aceptando al probador.

a que hubo valores de Yi errdoneos, por ejemplo, el ultimo valor que se espera es
1'7, pero el valor de Yi que se muestra se recibié es 0'®. De hecho, hay mds errores
antes, pero en la Figura 5.16 solo se muestra la parte final de la salida. Al terminar
el programa, solo se dice si se aceptd o no la identidad del probador, pero no se dan
detalles de en donde fallé, con la finalidad de no dar informacién adicional a alguien
mas que pudiera estar observando la salida del verificador.

La modificacion que se realiz6 al programa prover . sage, para dejarla en el progra-
ma proverNOK. sage, se muestra en la Figura 5.17, y es el resultado de la ejecucion del
comando diff. Lo que se realizé fue comentar la linea que realiza el computo de la ima-
gen del polinomio que gener6 el verificador y que recibio el probador en rxPoly, por la
generacion aleatoria de un nimero 0 o 1: se cambi6 compY = evalPoly(rxPoly, x, xi)
por compY = ZZ.random element(2). Con esto se simula que el probador este sélo
adivinando los valores de Yi y para este caso de diez ciclos, vemos que no pasa
la prueba'”, ya que el mensaje final del progama verifier.sage asi lo muestra:
Authentication passed? False.

Las pruebas anteriores, nos permiten observar como el protocolo de autenticacion
funciona adecuadamente y hacemos hincapié en el hecho de que el probador nunca
manda los valores calculados de la imagen inversa del polinomio P, es decir los valores

I7El programa muestra en la Figura 5.16: Expected Yi: 1. Not sent to prover!

18Ver el mensaje de la Figura 5.16: 10. Got comnection from (’127.0.0.1°, 41247).
Receiving computed Yi: O

197,a probabilidad de pasar las diez pruebas en este caso es de 1/210 = 0.0009765.
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@ — 0 Verifier

Waiting for connection

9. Got connection from ('127.0.0.1', 41244). Sending p_LC: [1011296517, 577449756, 2
73959860, 417108795, 119804632, 39352198, 58576422, 17209161, 15070686, 06153356, 9401
35, 1812549, 372982, 448709, 134198, 71016, 41553, 30964, 13731, 4723, 299, 1797, 31
7, 113, 236, 73, 12, 14, 4, 5, 8, 1, 1597220892, 1]

Expected ¥i: 1. Not sent to prover!

9. Got connection from ('127.8.0.1', 41244). Receiving computed ¥i: 1

Waiting for connection

i8. Got connection from ('127.0.8.1', 41246). Sending 'v': (@, ®, 1, 1, 1, 1, 1, 1,
1, 8)

Retries to find combined polynomial: 8

Waiting for connection

i8. Got connection from ('127.0.8.1', 41247). Sending p_LC: [584089562, 521918633, 4
55133374, 481066767, 1343659404, 113830466, 66228735, 32753284, 145965405, 1460008, 35
46698, 197256, 57588, 232833, 74511, 65739, 49428, 11193, 12507, o016, 3046, o601, 38
4, 79, 48, 87, 19, 16, 9, 0, 1, @, 2071537827, 1]

Expected Yi: 1. Not sent to prowver!

18. Got connection from ('127.0.8.1', 41247). Receiving computed Yi: @

Authentication passed? False

done!

jlherrera@Ubuntull:~/Documents/finalWeb/AuthProt/Verifiers _

Figura 5.16: Ultimo ciclo ejecutado por el verificador, cuando el probador sélo adivina los
valores de Yi.

de x. El probador sélo manda al verificador el valor de la imagen del polinomio que
es generado por el mismo verificador y quien de antemano sabe el valor correcto
que debe enviarle el probador. Dado que la interaccién verificador-probador puede
entonces simularse completamente por un algoritmo, afirmamos que este protocolo
de autenticacion es de conocimiento nulo perfecto (ver Definicién 2.4.1).

5.3.2 Implementacién del protocolo de cifrado

Bajo el directorio EncProt, del enlace Programas, se encuentran dos directorios
Aliciay Beto. En estos directorios, se encuentran los archivos a usar como ejemplo de
la implementacion de este protocolo. Como en el caso del protocolo de autenticacién,
es importante recordar que las claves a usar en esta demostracion, se generaron para
diez polinomios en 32 variables.

Cifrado: el servidor Beto

En la Tabla 5.6 se muestran los archivos que deben existir en AuthProt/Verifier,
asi como la funcién de estos.

En este caso, Beto realizard la funcién de servidor y sélo debe contar con la infor-
macion de la clave ptblica, en este caso el archivo PK32.ir. Los archivos adicionales
mostrados en la Tabla 5.6 y como ahi mismo se explica, son los necesarios para correr
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& — O Prover

General % | Prover %
jlherrera@ubuntulL:~/Documents/finalWebfauthProt/Provers diff prover.sage proverNOK
.sage

123c123,124

< compY = evalPoly(rxPoly, x, xi)

> #compY = evalPoly(rxPoly, x, xi)
> comp¥ = ZZ.random_element(2) # This will cause the authentication to fail
jlherrera@UbuntulL:~/Documents/finalWeb/AuthProt/Provers _

Figura 5.17: Diferencias entre el programa prover.sage y proverNOK.sage.

Archivo Descripcion
PK3D ir Archivo con una clave ptblica en su representacion en
enteros para 32 variables
server.sage Programa servidor que ejecuta Beto

server.sage.py

Archivo generado automaticamente por Sage, con las
adecuaciones de server.sage

uov.sage Biblioteca de funciones para esquema AVNE

Tabla 5.6: Contenido del directorio EncProt/Beto

el programa como servidor.
El programa server.sage realiza las siguientes funciones:

1.

2.

Define al puerto 12345 para escuchar por él peticiones externas.

Lee la clave ptublica en su representacién en enteros, obteniendo ademas el total
de variables n y el nimero de polinomios m que es igual al niimero de variables
aceite.

Genera aleatoriamente una cadena de m bits, en este caso m = 10, que se
usara como la cadena de bits a cifrar.

Define todas las estructuras de datos para poder convertir el archivo PK32.1ir
a los polinomios en su representacién natural, que forman la clave publica.

Inicializa un apuntador al primer elemento de la cadena a cifrar

Genera aleatoriamente la imagen que desea cumplan los polinomios de la clave
publica y se queda en espera a que se conecte Alicia para enviarle la imagen
generada.

Cuando se conecta Alicia, le manda la imagen generada antes y cierra la cone-
xion.

Obtiene el valor del bit donde senala el apuntador a la cadena de caracteres.
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Archivo

Descripcion

client.sage

Programa cliente que ejecuta Alicia en operacién normal

client.sage.py

Archivo generado automaticamente por Sage, con las
adecuaciones de client.sage

Archivo con una clave ptblica en su representacion en

PK32.1i .
T enteros para 32 variables
, Archivo con la representacién en enteros de los polino-
SK32.ir . .
mios en 32 variables que forman la clave secreta
Archivo con la representacion en enteros de la matriz
SK32.mv y vector que forman la transformacién afin, parte de la
clave secreta
uov.sage Biblioteca de funciones para esquema AVNE

Tabla 5.7: Contenido del directorio EncProt/Alicia

9. Aleatoriamente, genera un numero que representara el nimero de polinomios

de la clave publica a combinar linealmente. Realiza esta combinacion lineal,
asegurandose ademds que este nuevo polinomio tenga como imagen el valor
del bit obtenido en el punto 8. Verifica ademas que el término principal del
polinomio generado, no sea igual a ninguno de los términos principales de los
polinomios que forman la clave publica (ver mas detalles en la Seccién 4.2.2).
Este nuevo polinomio lo enviara a Alicia en cuanto se vuelva a conectar. Espera
esta conexion por parte de Alicia y le envia dicho polinomio en su representacién
en enteros, con lo que manda el bit correspondiente de la cadena de caracteres
a cifrar, cifrado como un polinomio.

10. Incrementa el apuntador de la cadena de caracteres a cifrar.

11. Repite los pasos 6 a 10 hasta procesar todos los bits de la cadena a cifrar.

Descifrado: el cliente Alicia

Por el lado del cliente, Alicia, los archivos que requiere para su correcta operacion
se encuentran en el directorio EncProt/Alicia y en la Tabla 5.7 se relacionan éstos,
junto con la funcién de cada uno. Es importante notar, que el cliente Alicia poseera los
archivos de la clave privada.

Las funciones que realiza el programa client.sage son las siguientes:

1. Define las estructuras de datos necesarias para poder manejar la clave privada,

formada por los polinomios, matriz y vector de la transformacion afin. Una vez
realizadas estas definiciones, lee el archivo con la representacion entera de los
polinomios de la clave privada (SK32.1ir) y después el archivo con la represen-
tacién entera de la matriz y vector de la transformacion afin (SK32.mv).
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2. Realiza ahora una conexién con el servidor Beto a quien espera encontrar en el
puerto 12345. De las actividades que realiza el servidor Beto, vemos que este le
manda la imagen directa que desea cumplan los polinomios que forman la clave
publica. El cliente Alicia, utilizando los elementos que tiene como clave secreta,
encuentra la imagen inversa de la informacién recibida, en este caso bajo los
polinomios que forman la clave privada y luego, usando la transformacién afin,
encuentra los valores de la imagen inversa bajo los polinomios publicos.

3. Alicia realiza nuevamente otra conexién con el servidor Beto, ahora para recibir
el polinomio generado como una combinacién lineal de algunos de los polino-
mios de la clave publica. Después de recibirlo, sustituye en ¢él, los valores de la
imagen inversa calculados en el punto 2 y el valor al que evalia esta sustitucion,
corresponderd al bit descifrado.

4. En este ejemplo, repite los puntos 2 a 3 diez veces y el programa termina. Con
esto, el cliente Alicia ha descifrado completamente la cadena de m = 10 bits
que se cifraron por medio de polinomios.

Cifrado: ejecucion y resultados

Como mencionamos al inicio de la Seccion 5.3, para apreciar la ejecucion de este
protocolo, es necesario abrir dos terminales simultaneamente. En una correremos el
programa para el servidor Beto y en la otra el cliente Alicia. Con esta consideracién
presente, el programa que se debe correr primero, es el del servidor Beto y una vez
que éste quede en estado de espera se correrd el programa del cliente Alicia, para que
se inicie la conexion correspondiente y se vea correr de forma completa el protocolo.

Para ejecutar el programa del servidor Beto cambiarse al directorio EncProt/Beto
y ejecutar ahi el siguiente comando:

Sage sServer.sage

Con esto, se levanta el programa servidor de Beto y después de realizar los pasos que
se mencionan en la Seccion 5.3.2, se queda en espera de recibir alguna conexion desde
un cliente al que se enviara el cifrado de una cadena de caracteres. La Figura 5.18
muestra la salida del programa quedando en espera. Observar que en esta figura, se
muestra también la cadena a cifrar, en este caso con el texto: String to encrypt:
(1, &, 0, 0, 0, 0, 0, O, 1, 0), misma que con fines de demostracion, se ge-
nero aleatoriamente.

Ahora hay que levantar el programa del lado del cliente Alicia. Para esto, usar
otra terminal y cambiarse al directorio EncProt/Alicia. Una vez ahi, ejecutar el
comando:

sage client.sage

El programa del lado del cliente Alicia iniciarda y se empezaran a realizar los pasos
mencionados en la Seccion 5.3.2. La Figura 5.19 muestra los mensajes que se obtienen
al correr inicialmente este programa.
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® — O WVerifier

jlherrera@UbuntulL:~/Documents/finalWeb/EncProt/Betos
jlherrera@UbuntulL:~/Documents/finalWeb/EncProt/Betod sage server.sage

R R R R R R A A AR AR AR AR AR A Ak Ak A A A A A AR A Rk

* ENCRYPTION - DEMO *

*Sender of an encrypted binary string: Encrypting a bit in a polynomial#*
kkkkkkdrkk bk bk bk bbbk bbbk bk kb ki vk vk kb r kb b r bk kb

Reading file with Integer Representation of a public polynomial system (PK32.1ir)

Number of variables: 32
Number of vinegar variables: 22
Number of oil variables: 10

A 10 bits string to encrypt, generated randomly
String to encrypt: (1, 1, 0, 0, 0, 0, @, @, 1, @)

Defining data structures for polynomial management

Converting read data of an integer representation public polynomial to a real po
lynomial system

Waiting for connection

Figura 5.18: Ejecucién del programa servidor server.sage ejecutado por Beto, el cual
queda en espera de que un cliente Alicia se conecte.

A partir de este momento, los dos programas empiezan a interactuar como se ha
descrito antes. En la Figura 5.20 podemos apreciar la actividad en el lado del servidor
Beto interactuando con el cliente Alicia, para los primeros dos bits de la cadena a
cifrar. De manera similar, las acciones ejecutadas por el cliente Alicia para los mismos
dos bits, interactuando con el servidor Beto, se aprecian en la Figura 5.21.

Entrando al detalle de esta interaccion, vemos lo siguiente:

1. Elservidor Beto muestra el mensaje 1. Got connection from (’127.0.0.1°,
41289). Sending ’y’: (0, 1, 0, 1, 0, 1, 0, 1, 1, 1), queindica desde
que IP y puerto recibe una conexion e inmediatamente desplega la imagen y que
desea cumplan los polinomios publicos P. Muestra ademas cuantas iteraciones
realiz6 para encontrar el polinomio prc que enviarda posteriormente a Alicia:
Retries to find combined polynomial: 40. Después, queda en espera de la
respuesta del cliente Alicia.

2. El cliente Alicia se conecta con el servidor Beto y muestra el valor de y que
recibe: 1. Received y: (0, 1, 0, 1, 0, 1, 0, 1, 1, 1).Elcliente Alicia,
realiza el computo de x y desplega ahora Iterations made to find solution:
1, que corresponde al niimero de iteraciones que realizé para encontrar la ima-
gen inversa x de y bajo los polinomios publicos P. El cliente Alicia vuelve a
realizar otra conexién con el servidor Beto.

3. Al recibir otra conexion, el servidor Beto, envia 1. Got connection from (’127.0.0.1°,
41290) . Sending p_LC: [175356565, 146976690, 328152282, 293835416,
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& — O Prover

jlherrera@Ubuntull:~/Documents/finalWeb/EncProt/aliciad
jlherrera@Ubuntull:~/Documents/finalWeb/EncProtfAlicias sage client.sage

Fhkkkkkdkkkdddbbd bbbk kkd kb kb d bk kkkkkhkkkh kb kkdkd ok

* DECRYPTION - DEMO *

* Receiver of an encrypted binary string: Decrypting a bit from a polynomial #*
EE 2R LS L S22 2 2 A RS s s AR R R R R RS RS SRR R R RS T S ST

Reading file with Integer Representation of a secret polynomial system (SK32.ir)

Number of variables: 32
Number of vinegar variables: 22
Number of oil variables: 10

Defining data structures for polynomial management

Converting read data of an integer representation secret polynomial to a real polyn
omial system

Reading matrix and vector from file (SK32.mv)
1. Received y: (@, 1, 0, 1, 8, 1, 8, 1, 1, 1)

Iterations made to find solution: 1
1. Received p_LC: [175356565, 146976690, 328152282, 293835416, 90684922, 92342996,

Figura 5.19: Ejecucién del programa client.sage ejecutado por Alicia, que inicia interac-
cién con Beto.

90684922, 92342996, 44148000, 31588111, 14047845, 5714515, 3781624,
1558487, 1003196, 140802, 98572, 18864, 63591, 28654, 14167, 4350,
3795, 1193, 984, 249, 68, 17, 48, 8, 1, 0, 2, 1, 1139358609, 0], que
corresponde a la representacion entera del polinomio, producto de la combina-
cién lineal de polinomios de la clave publica, seleccionados al azar, pero que
evaltia al valor del bit que se envia cifrado como un polinomio.

4. El cliente Alicia, recibe el polinomio generado por el servidor Beto. Esto lo
vemos cuando el cliente Alicia muestra en la terminal: 1. Received p_LC:
[175356565, 146976690, 328152282, 293835416, 90684922, 92342996, 44148000,
31588111, 14047845, 5714515, 3781624, 1558487, 1003196, 140802, 98572,
18864, 63591, 28654, 14167, 4350, 3795, 1193, 984, 249, 68, 17, 48,
8, 1, 0, 2, 1, 1139358609, 0]. Entonces el cliente Alicia encuentra el va-
lor al que evaltia el polinomio recibido cuando se sustituyen en él, los valores de
la imagen inversa calculada antes, mostrando el mensaje: Decrypted bit: 1.

5. Este proceso continua hasta que el servidor Beto, haya procesado todos los
bits a cifrar y en ese momento, el cliente Alicia, muestra la cadena completa
descifrada: Decrypted string: (1, 1, 0, 0, 0, 0, 0, O, 1, 0).

En la Figura 5.22, se muestra el descifrado de los bits 9 y 10 del total de diez a
descifrar. Se muestra ademas la cadena completa descifrada, en la linea Decrypted
string: (1, 1, 0, 0, 0, 0, O, O, 1, 0),locual corresponde con el mensaje que
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& - O Verifier

Waiting for connmection

1. Got connection from ('127.0.8.1', 41289). Sending 'y': (0, 1, 8, 1, @, 1, @,
1, 1, 1)

Retries to find combined polynomial: 48

Waiting for connection

1. Got connection from ('127.8.8.1', 41258). Sending p_LC: [175356565, 1469766590
, 328152282, 293835416, 90684522, 92342596, 44148000, 31588111, 14047845, 571451
5, 3781624, 1558487, 1003156, 140802, 98572, 18864, 63591, 28654, 14167, 4358, 3
795, 1193, 984, 249, 68, 17, 48, 8, 1, 0, 2, 1, 1139358609, 0]

Waiting for connection

2. Got connection from ('127.0.08.1', 41291). Sending 'y': (0, @, 1, 8, @, 1, 1,
1, 1, 1)

Retries to find combined polynomial: 3

Waiting for connection

2. Got connection from ('127.0.8.1', 41292). Sending p_LC: [589336967, 497478845
, BB2454458, 163392990, 181220848, 66256989, 46114725, 28776914, 9897410, 443871
3, 2706228, 1142116, 309912, 74084, 144304, 66642, 61213, 7416, 4181, 3186, 3611
. 15@8, 707, 387, 219, 78, 17, 11, &6, 4, 1, 1, 2294437023, 0]

Figura 5.20: Interaccién Beto-Alicia del lado del servidor Beto para los primeros dos bits
de la cadena a cifrar.

se gener6 en el lado del servidor Beto (ver Figura 5.18). El ciclo de autenticacion
termina aqui y puede iniciarse uno nuevo si asi se desea.

Las pruebas anteriores, nos permiten observar como el protocolo de cifrado fun-
ciona adecuadamente. Es importante resaltar, que el cifrado es bit a bit y cada bit se
cifra al representarlo por un polinomio, que al evaluarse en los valores previamente
calculados de x, permiten encontrar el valor de dicho bit.
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& — 0 Prover

Reading matrix and vector from file (SK32.mv)

1. Received y: (0, 1, 0, 1, 8, 1, 8, 1, 1, 1)

Iterations made to find solution: 1

1. Received p_LC: [175356565, 146976690, 328152282, 293835416, 90684922, 92342996,
44148008, 31588111, 14047845, 5714515, 3781624, 1558487, 1003196, 140882, 98572, 18
864, 63591, 286054, 14167, 4356, 3795, 1193, S84, 249, 68, 17, 48, 8, 1, 6, 2, 1, 11
39358609, B8]

Decrypted bit: 1

2. Received y: (&, @, 1, 8, 0, 1, 1, 1, 1, 1)

Iterations made to find solution: 1

2. Recelved p_LC: [589336967, 497478849, 682454458, 163392990, 181220848, 66256989,
46114725, 28776914, 9897410, 4438713, 2706228, 1142116, 309912, 74084, 144304, 666
42, 61213, 7416, 4181, 3186, 3ol1, 1508, 707, 387, 219, 78, 17, 11, o, 4, 1, 1, 229
4437023, 8]

Decrypted bit: 1

3. Recelved y: (1, @, 1,8, 1, 1, 1, 1, 1, 1)

Iterations made to find solution: 1

3. Received p_LC: [T656516138, 627580115, 313303829, 345743859, 208515388, 1402696,
9575395, 10556846, 14025226, 8111571, 1566666, 1184518, 615234, 132528, 240877, 533
25, 54418, 29892, 9858, 3974, 2013, 831, 166, 54, 178, 33, 9, 21, 1, 2, @, 1, 27350

Figura 5.21: Interaccién Alicia-Beto del lado del cliente Alicia para los primeros dos bits
de la cadena cifrada.

& - 0 Prover

9323, 496011, 696, 2038, 3167, 33602, 1289, 286, 455, 111, 78, 57, 26, 4, 4, 6, 1, 30
ARETE373, B8]
Decrypted bit: @

9. Received y: (0, 0, 0, 8, 1, 1, 1, 1, 8, ©)

Iterations made to find solution: 2

9. Recelved p_LC: [268950778, 96339879, 545456515, 424655321, 159827560, 125243681,
44171487, 31677873, 4237451, 7593166, 449891, 1823919, 559576, 423536, 176228, 115
132, 22730, 15217, 13191, 1789, 779, 903, 728, 395, 181, 113, 7, @, 1@, 3, @, 1, 15
81335630, 0]

Decrypted bit: 1

10. Received y: (1, @, @, 1, @, @, @, 0, @, @)

Iterations made to find solution: 2

10. Received p_LC: [809836395, 186817329, 353238871, 495664762, 140115650, 11267831
9, 11763726, 3086489, 191171, 1637131, 455404, 283629, 454069, 405288, 75859, THB583
, 69, 109, 3736, 7865, 3746, 1651, B61, 245, 105, 119, 24, 22, 7, 0, 3, 1, 53491029
7, 8]

Decrypted bit: @

Decrypted string: (1, 1, @, ®, 8, @, @, 8, 1, ©)

done!
jlherrera@Ubuntull:~/Documents/finalWeb/EncProt/Alicias _

Figura 5.22: Parte final en el lado del cliente Alicia donde se puede observar la cadena
completa descifrada.
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Capitulo 6

Conclusiones y trabajo futuro

6.1 Conclusiones

Los planteamientos que originalmente realizamos tanto para el protocolo de auten-
ticacién como para el de cifrado se cumplen totalmente con las implementaciones que
hemos realizado. En efecto, el protocolo de autenticacién, muestra que el verificador
puede asegurarse que un probador es quien dice ser:

= Encontrar la imagen inversa x, del conjunto de Polinomios P, para una imagen y
generada aleatoriamente, es un problema dificil, cuando no se tiene una manera
eficiente de calcular la funcién inversa.

. . !

s El probador, dado que conoce la clave secreta formada por los polinomios P,

la matriz M, y el vector v4 de la transformacion afin, puede calcular la funcion
inversa antes mencionada de manera eficiente.

= Cuando un probador no auténtico, pretende autenticarse por tan sélo adivinar
los valores a los que evalia el polinomio generado por el verificador, vemos que
facilmente falla. En los experimentos que realizamos, vimos que con tan sélo 10
ciclos de pruebas, no fue posible que dicho probador se autenticara exitésamente.

Para el caso del protocolo de cifrado, vimos que sélo Alicia que cuenta con la clave
secreta, puede descifrar bit a bit el mensaje cifrado por Beto:

= Beto, conociendo la clave publica, puede encontrar eficientemente otro polinomio
que represente un bit de la cadena a cifrar.

= Ese polinomio, evaluado en la imagen inversa que cumplen los polinomios ptubli-
cos P, representa un bit cifrado que Beto desea enviar.

= Sélo Alicia que tiene la clave secreta, puede descifrar eficientemente el valor de
dicho bit.

Es importante recalcar, que la seguridad de estos protocolos, se basa en los si-
guientes puntos:

99
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1. El esquema AVNE permanece seguro mientras la cantidad de variables vinagre
sea del orden del doble de las variables aceite. Si esto no se cumple, el esquema
AVNE es vulnerable.

La dificultad de encontrar cuéles polinomios de la clave publica, se combinaron
linealmente para generar el polinomio prc que se envia al probador o bien a
Alicta. En este caso, para evitar que el Algoritmo de la Division para varias
variables pudiera ayudar a encontrar estos polinomios, se genera prc asegurando
que su término principal no sea ninguno de los que tienen los polinomios de la
clave ptblica y con esto desde la primera iteracién que realizara dicho algoritmo,
se generaria un residuo con lo que este algoritmo no determinaria que polinomios
se usaron.

Considerando que el esquema AVNE es seguro, la seguridad radica ahora en
la dificultad de saber que polinomios se usaron para generar el polinomio que
se manda como reto en el protocolo de autenticacion al probador o bien el
polinomio que representa un bit cifrado en el caso del protocolo de cifrado.
Vimos entonces que un indice de seguridad de 128 bits, requiere claves de 384
variables para el protocolo de autenticacion y 387 variables para el protocolo de
cifrado, el primero en 128 polinomios y el dltimo en 129.

Es importante también recordar, que los polinomios que se generan tanto publicos
como privados, asi como la matriz y vector de la transformacion afin, se represen-
tan por numeros enteros, con lo cual, el tamano de las claves privada y publica se
disminuyen en una relacién de alrededor de 15 veces. En la Tabla 6.1, se presentan
los detalles que obtuvimos para polinomios publicos y privados desde 8 hasta 128
variables, donde el tamano de las claves publicas (PK) o privadas (SK) esta en bytes,
tanto para su representacion natural como la representacién en enteros.

No. Vars. Vars. Aceite || Tamano PK || Tamano PK.ir || PK/PK.ir || Tamafio SK Tamano SK.ir || SK/SK.ir
8 2 327 57 6 271 57 5
9 3 575 99 6 430 96 4
10 3 813 113 7 507 104 5
15 5 2,790 316 9 2,250 297 8
16 5 2,939 340 9 2,414 321 8
20 6 5,775 579 10 5,171 548 9
32 10 25,489 2,085 12 21,717 1,940 11
48 16 91,437 6,802 13 79,282 6,196 13
64 21 215,598 15,116 14 185,429 13,743 13
96 32 736,862 49,245 15 644,992 44,403 15
128 12 1,789,349 111,929 16 1,561,952 101,083 5

Tabla 6.1: Tamano de los archivos con claves publica y privada en su representacién natural
y en enteros.

Las Figuras 6.1 y 6.2 y tomando los datos de la Tabla 6.1, muestran graficamente
la conveniencia de representar en enteros estas claves, ya que como a su vez se ve en
la Figura 6.3 el tamano de los archivos con la representaciéon en enteros ya sea de las
claves publicas o privadas, es alrededor de 15 veces menor.
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Tamaiho de archivos con Clave Publica

Tamafio PK = = = Tamafia PK.ir

1,500,000
1,600,000 /

§_1.4uu.uuu /

= 1,200,000 /

o

£ 1,000,000 /
800,000
600,000 /
400,000
200,000 /
o . - : : : .
0 20 40 60 80 100 120

Mo. Variables

Tamaiio arch

Figura 6.1: Tamano de los archivos con la clave ptblica de forma natural y representada en
enteros.

Revisando ahora el tema de los ataques algebraicos, es valido pensar en resolver
el conjunto de polinomios que forman la clave publica por alguno de los métodos
basados en las bases de Grobner. En particular realizamos pruebas con PolyBoRi, un
programa desarrollado para polinomios booleanos como el caso que nos ocupé en esta
tesis y los resultados se muestran en la Tabla 6.2.

Ecs. Entrada || No. Variables || Ecs. Salida || Repeticiones || Tiempo Promedio
3 9 37 20 0.2509
3 10 47 20 0.5077
3 11 95 20 1.4999
4 12 103 20 2.9288
4 13 172 20 5.8067
4 14 280 20 29.1009
5 15 308 20 36.8047
5 16 475 20 306.1974
5 17 817 5 757.3434
6 18 830 1 2,147.1187
6 19 1,245 1 D, 734.3288

Tabla 6.2: Tiempo para el calculo de bases de Grébner para polinomios generados por el
método AVNE (Repeticiones es el nimero de veces que se corrié el programa con los mismos
pardmetros para calcular un tiempo promedio. El Tiempo Promedio esta en segundos).

Se us6 un servidor Linux, con 4 cores disponibles y 64 GB de memoria. Como se
puede apreciar, sélo se pudieron resolver hasta 6 polinomios con 19 variables, lo que
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Tamaho de archivos con Clave Privada

i Tamafio SK = == Tamafio SK.ir

1,600,000
1,400,000
1,200,000 /
1,000,000 /
800,000
600,000 /
400,000 /
200,000 _//,

a T T | — T T T

Tamajio archive en Bytes

Mo. Variables

Figura 6.2: Tamano de los archivos con la clave privada de forma natural y representada en
enteros.

generd 1,245 ecuaciones con las que se pudieron obtener los valores de las variables que
satisfacian esos seis polinomios en su variedad algebraica. El tiempo que tomé fue un
poco mas de hora y media, sin embargo, para 20 variables el problema que presenté fue
que se agoto la memoria para que PolyBoRi pudiera elaborar sus estructuras internas
de trabajo. En la Figura 6.4 vemos la grafica del niimero de variables vs. el tiempo
promedio obtenidos de la Tabla 6.2.

Con los datos de la Tabla 6.2 y observando el comportamiento de la Gréfica 6.4,
encontramos una ecuacién exponencial para proyectar el comportamiento del tiempo
de solucién por medio de bases de Grébner de los polinomios que forman la clave
publica de los protocolos de autenticacion o cifrado. La ecuacion es la siguiente:

t = 0.000121474 - e-9961872—1.25646 (6.1)

donde z representa al niimero de variables y t el tiempo de soluciéon en segundos. La
Figura 6.5 muestra la grafica de la Ecuacién 6.1 y tan sélo para polinomios en 34
variables, el tiempo proyectado de solucion tomaria cientos de anos, sin embargo el
problema es también el uso exponencial de memoria ya que como dijimos antes, para
polinomios en 20 variables no fue posible encontrar su base de Grobner, por no haber
memoria suficiente para las estructuras de trabajo de PolyBoRi.

Los protocolos funcionan como esperabamos, la seguridad que ofrecen se compara
a la de RSA o ECC y en el presente documento se dan las explicaciones y resultados
de los diferentes aspectos que consideramos importantes, sin embargo, siempre habran
puntos de mejora y hemos detectado al menos los siguientes.
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Relacion tamaiio de archivos
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Figura 6.3: Relacién representacién natural vs. representacién en enteros de las claves ptibli-
ca y privada.

6.2 Trabajo futuro

Como todo trabajo nuevo, es necesario primero probar que los conceptos estan
bien entendidos, que la propuesta es factible, que se ofrece una seguridad como al
menos la ofrecen otros métodos actuales y si estos aspectos bésicos se cumplen, hay
que hacer una prueba de concepto, para asegurar que los elementos que componen
la propuesta funcionan adecuadamente de forma integrada. Mucho de ésto, es lo que
hemos presentado en esta tesis y ahora, como trabajo futuro, habra que desarrollar
al menos los siguientes temas, con la finalidad de poder descubrir nuevas alternativas
y posibles puntos de mejora de los protocolos aqui propuestos:

1. Explicamos ampliamente como los polinomios generados se representan en lu-
gar de su forma natural, en enteros, para que usen menos espacio en disco y la
transmisién a otra entidad sea mas réapida. Sin embargo, conforme el niimero
de variables crezca el nimero entero que representa a los primeros términos
cuadraticos y a los términos lineales, puede ser un ntimero muy grande. Esto
requiere invariablemente el uso de bibliotecas para nimeros grandes o de multi-
ple precision. Es conveniente buscar otra alternativa para la representacion de
los polinomios, donde ocupen poco espacio y que sea de facil manejo esta nueva
alternativa.

1. Estos nimeros grandes, en particular cuando se tienen que representar con mas
de 64 bits, se convierten en un problema para la codificacién DER en ASN.1,
para la bibliioteca que usamos (libtasnl) por lo que en vez de representar estos
enteros en ASN.1 propiamente como enteros, hubo que representarlos como
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Tiempo de Solucion de Ecuaciones Cuadraticas
Usando Bases de Grdabner
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Figura 6.4: Tiempo de solucién por medio de bases de Grobner de los polinomios publicos.

II1.

IV.

VI.

cadenas de caracteres. Esto es un problema propio de la biblioteca usada, y se
puede solucionar empleando otra biblioteca, sin embargo las que encontramos y
que en principio no tienen este problema (por ejemplo ASN.1 de OSS-Nokalva
o de Marben), no pertenecen a la comunidad de software libre.

El campo usado en el desarrollo completo de este trabajo fue Fy. Sin embargo,
no hay ninguna restriccién para no usar algin otro campo. Se deberian realizar
pruebas en campos Fj y evaluar las ventajas y desventajas de su uso, especial-
mente porque la dificultad para resolver los polinomios piblicos por bases de
Grobner puede aumentar, dando entonces mayor seguridad a los protocolos. En
el Apéndice A se muestran los programas que desarrollamos para generar claves
publicas y privadas de forma mas eficiente usando C++ en campos Fj, con ¢ un
numero primo.

En este trabajo, algunos programas fueron desarrollados en Sage y aunque exis-
te la posibilidad de hacer una compilacion de ellos para que corran de forma
nativa en el sistema operativo, la eficiencia que se lograria al programar en C o
C++ es mejor. Es importante entonces cambiar los programas que en Sage se
interpretan, a C o C++ donde quedarian compilados de forma nativa.

Es importante profundizar en el manejo de las claves, para definir los detalles
de como se tranferiran o se haran del conocimiento a las entidades ptublicas que
los requieran. En este trabajo, se dan los elementos para este manejo, como son
la generacién de claves de forma cifrada, la generacién de resimenes (digestos,
para asegurar que si cambian cuando se transfieren, ésto se pueda detectar),
la codificacién en DER-ASN.1 y Base 64, pero los detalles del manejo, como
mencionamos en su momento, lo consideramos fuera del alcance de este trabajo.

Los protocolos que se implementaron, se hicieron con el objetivo de probar que

Cinvestav Departamento de Computacion



Conclusiones y trabajo futuro 105

Tiempo de Solucion de Ecuaciones Cuadraticas

Usando Bases de Grobner
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Figura 6.5: Tiempo de solucién por medio de bases de Grobner de los polinomios publicos

VII.

- Estimado.

el concepto funciona y que fuera facil dar un seguimiento a la ejecucion del
mismo. Es sin embargo importante desarrollarlos para su ejecucion eficiente y
por ejemplo, para esto hay que desarrollarlos como demonios a nivel del sistema
operativo e incluir algunas medidas de seguridad adicionales, como lo pueden
ser, numeros de sesién, para asegurar que un demonio tiene establecido correc-
tamente el contexto en el que trabaja, en caso de varios clientes conectandose
a ¢l al mismo tiempo.

Un punto final pero muy importante, es el de someter los protocolos desarro-
llados a una comunidad de criptoanalistas, para detectar posibles ataques y en
caso que los haya, resolverlos. Si estos ataques se solucionan se podria dar el
siguiente paso: presentar de forma abierta los protocolos a criptoanalistas en
general, para detectar si algo méas se puede encontrar y que los protocolos se
vuelvan mas sélidos.
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Apéndice A
Generacion de claves en C++

Como mencionamos en el Capitulo 5, los programas y ejemplos mostrados, se
realizaron en Sage o alguna combinacién con Python o C y en el campo F,. Sin
embargo, con la finalidad de mostrar una forma mas eficiente para la generacion de
claves, desarrollamos los programas en C++ para generar las claves privadas y piblicas
en general, en cualquier campo F;, donde g es un ntimero primo. Para esto, utilizamos
la versién 4.9.2 del compilador g++ para C++. Por otra parte, para realizar todas
las operaciones con los polinomios, empleamos la biblioteca GiNaC, versién 1.6.4 que
es la tltima version liberada (Mayo, 2015). GiNaC nos permite manejar expresiones
simbdlicas, pero no tiene definidas operaciones en campo alguno, por lo que nuestro
programa implementa la légica necesaria para manejar campos.

En el directorio DemoGenKeysCpp del enlace Programas, se encuentran los archivos
mostrados en la tabla A.1 donde también se menciona que funcién tiene cada uno de
ellos.

Considerando que estamos ubicados bajo el directorio DemoGenKeysCpp, el pro-
grama ejecutable se debe correr de la siguiente manera:

./ModArith NoVars FieldOrd

donde NoVars representa al niimero de variables que se desea tengan las claves ge-
neradas y FieldOrd corresponde al orden del campo donde se trabajard (debe ser
un nimero primo). Si los campos NoVars y FieldOrd no se proporcionan, entonces
se generaran claves en 16 variables y en F,. En este apéndice, consideramos que se
solicité generaran claves en 12 variables y en F5, es decir el comando ejecutado fue:

./ModArith 12 5

Este programa, después de determinar el nimero de variables y el campo en que
se generaran las claves, realiza la definicién de las variables y estructuras de datos
necesarias para trabajar. Después, genera los polinomios privados cumpliendo con
la estructura AVNE y los nombra PiUQV. En este caso, la variables usada en estos
polinomios es a y en la Figura A.1 se aprecian los 4 polinomios generados como
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Archivo Funcién

Definicién de todas las funciones en C++, empleadas en
la generacién de claves

functions.h Archivo de encabezados para C++

Ejemplo de la matriz inversa en la transformaciéon afin
para 12 variables en Fj

Programa ejecutable para generar claves privadas y
publicas

Archivo con el programa principal en C++ para la gene-
racion de claves

Ejemplo de la matriz y vector empleados en la transfor-

functions.cpp

MInv.txt

ModArith

modarith.cpp

MsVs.txt . , .
SVS.LX macién afin, para 12 variables en Fj
Salida completa del programa ModArith corriendo para
out.txt .
12 variables en Fjx
Archivo de texto con la clave publica generada para 12
PK.txt .
variables en Fj
K txt Archivo de texto con la clave secreta generada para 12

variables en Fj

Tabla A.1: Contenido del directorio DemoGenKeysCpp del enlace Programas

clave privada. Se puede ver también el tiempo que toma esta actividad, en este caso
0.006854 segundos (todos los tiempos mostrados estdn en segundos).

En seguida, el programa genera los elementos para la transformacion afin, es decir
una matriz invertible con elementos aleatorios en el campo Fj y un vector también en
este campo. En la Figura A.2 se muestran estas matrices y el vector generados para
12 variables en el campo Fs.

Viene ahora la parte que toma mas tiempo en la generacion de las claves y en este
caso es la generaciéon de la clave ptublica. Primeramente, se genera la transformacion
afin, es decir la equivalencia de cada una de las variables a expresadas en funcién de
las variables x, ver Ecuacién 3.1 . Cuando se tienen estas equivalencias, serd necesario
evaluar los polinomios PiUQV en los valores encontrados y esto generara los polinomios
que forman la clave ptublica. El resultado para el ejemplo que estamos siguiendo, se
muestra en la Figura A.3. Los primeros doce valores mostrados en la figura antes
mencionada, corresponden a la equivalencia de cada una de las doce variables a, es
decir a0 sera equivalente a 4+x1+x6+3%x11+3*x3+2*x8+x10+4*x2+2*x7+3*x4+3%x9
y este valor y los once restantes que equivalen a al a all se deberan sustituir en
las expresiones de los polinomios PiUOV (Figura A.1) con lo que generaremos los
polinomios Pi (estos expresados en la variable x) mismos que se observan también
en la Figura A.3. En esta figura, se muestra también el tiempo que tomé realizar la
sustitucion de las 12 variables a expresadas en funcién de x para generar los cuatro
polinomios que forman la clave publica Pi, en este caso 0.047494 segundos.

Una vez que se tienen los polinomios correspondientes a las claves privadas y
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9 - jherrera@Ubuntu15: ~/Document s/MasterThesis/final/DemoGe

Polynomials in 12 variables will be generated, in a field F 5
Number of oil wvariables: 4. Number of wvinegar variables: 8

Time to generate PiUOV: 0.0606854

Secret polynomials:

1. 2+2*al *ab+ad*aq+3*ab*a2+ab*as+3*ad*a%+3*a2 " 2+ab*ash+2 *ab™ 2+ab*al B+2*al *a
B+d*ad+3*ad*al+d*ad*ad+aT*all+d*ad*ab+I*all*ab+I*ald*a2+2*ad*alb+2*al+d*al " 2+a7
*ab+3*al*ad+2*ab*a2+3*al*all+d*ab+d*ab" 2+2*ad*a2+al *ad+2*al l+d*ab*all+al*aZ2+d*a
9*al+d*ai*aS+3*ad*all+ab*ad+d*al™ 2+aT*al+ad " 2+al*ald+d*a7*aS+d*ab+3*al*ab+all*a
S+2*aV*a%+d*all *a2+d*ab*alB+ab+ad*aZ2+2*ab*ad+3*ald*ab+2*ad *al+d*ai*alt+3*aT*a2+2
*alo+d*ab*ab+3*al™2+2*ab*a2+3*aT*ab+2*a2+d*al *a5+3*ad *ab+d *ab*ab+ai*alld

2. F+al*ab+2*ad*as+3*al*a2+4*ab*ab+ad*ad+ 2% a2 " 2+4*a8*a5+ab " 2+3*al *ad+4d*ad+
2*ad*al+3*a%*ai+all*ad+3I*aT*all+d*ad*ab+2*all *ab+4d*ab*al B+alb*a2+2*ad*ad+2*ad*:
g+3*af*at+ar*ab+2*aT*ad+rab*a2+2*al*all+d*as" 2+d*ad*a2+d*a7*ad+3*al *ad+4 *ad*ab+4
*ad*ab+3*all+ab*all+d*al*a2+ad*al+d*ai*asb+2*at+ad*ai+ad*all+ab*a3d+3*al*al+2*ald
alB+2*ad+3*a7/*aS+rab+d*al*ab+all*ab+3*a%*aq+2*ar*a%all*a2+2*ab+3*ad*a2+ab*ad+4*
ad*ad+2*al*alb+d*a7*a2+3*ab*ab+ad™2+2*ab*a2+3*a7*ab+d*al *ab+2*a3d*a2+2*al*all

3. 1+2*al*ab+2*ad*ab+2*ab*a2+ab*as+ad*a%+a2 " 2+3*ad*ab+a7*al+3*ab™ 2+ 3*ab*al
B+2*al*ald+3*ad*al+d4*all*a+3I*avl*all+a™+3*ab*alb+alb*a2+4*a¥* ab+4*ad*alb+I*al+ald
*ad+ad*al+i*al"2+2*a7*ad+I*ab*a2+4*al*al l+ab+3*a5" +a7*ad+2*al*ad+ab*as+a3d*ab+2
*all+d*ab*all+al*a2+2*ad*al+d*ad*ab+ad+ad*ad+ad*all+2*ab*ad+2* a0 2+4*a7T*al+2*a4
~2+2*al*alb+2*al+3*aT*ab+3*at+2*al *ab+3*all*aS+2*a%* a5+ 2 *aT a4 *all*a2+a5*alt+
F*aSrd*ab*ad+2*ald*al+4*ad*ad+4*ad*al+2*aT*a2+4*al+ab*ab+3*al" 2+a5*a2+a T *ab+a
+4*al*ab+3*ad *ab+2*al*a2+3*a0*ab+a7*alld

4. al*ab+d*ad*aS+d*aT+I*ab*a?+I*ab*ab+3I*a2 " 2+al*a5+aT*at+ab™ 242 *ab*al B+al*
ad+d*ad+I*ad*al+I*a%*al+al 1 *ad+d*aT*al 1+I3*ad*ab+2*a%+2*ab*al B+3*al B*a2+a%*ab+al
+2*ai*af+ad*a2+2*al " 4 *aT*ad+I*ab*a?+al *all+2 *ab+as" d *ad * a2+ 2*aT*al+ab*as+3*
ad*al+3I*all+d*ab*all+d*al *aZ+2*a0*al+ad*ab+2*ad+ 2*ad*ad+2%al " 2+4*aT*al+d*ad "2+ 2
*gl*alb+d*al+I*al*ab+d*all*asb+3*a7*ad+I*as*alb+2 *ab*al+ald*ab+d*ad *al+2*ad*ali+2
*al*a2+d*alf+2*ab*ab+2*ad” 2+3*aT*ab+d*al *a5+2*a7 " 2+d*al*a2+a%*ab

Figura A.1: Generacién de polinomios de la clave secreta PiUOV para 12 variables en Fr.

publicas, el programa genera aleatoriamente una imagen y que deberdn cumplir tan-
to los polinomios PiUQV con los valores adecuados de las variables a, asi como los
polinomios Pi para valores adecuados de x. En la Figura A .4 se muestra dicha salida
deseada y los valores de las variables a que al sustituirse en los polinomios de la clave
secreta PiUQV, producen esa salida.

Usando ahora la transformacion inversa afin, se pueden encontrar eficientemente
los valores de las variables x que en los polinomios Pi producirdan la misma salida y
antes generada. La Figura A.5 muestra este resultado.

El programa termina generando algunos archivos, que son 1tiles para el manejo de
las claves. Como se muestra en la Tabla A.1, los archivos PK.txt y SK.txt contienen
los polinomios expresados en forma natural de las claves publica y privada respecti-
vamente. Para el caso de Fj, estos archivos pueden importarse directamente por los
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@ - jherrera@Ubuntu15: ~/Document s/Mast erThesis/f
Ms matrix:

(=== B = IR R SR N

1a.
11.
12.

[ I SRR - -
[T . N A A ]
[N RN W N
[ Y S N S I S I
SN N N W S|
[N R S T -
WD @ @@ Wk e
[=- Q- RN R N S N
P s Ll DD L @ L L g R
[FT T TS NS [ FY O QO SO Sy Y|
[=-J-- TSR - T SR S
@ s D@ WD W

Ms inverse matrix:

1. 1214224061042
2. 4112121460308
3. 83443443411
4. 4863444061332
5. 4442211268448
B 214430224024
7. iglesidl2zadsd
8. 2466118243208
9. 1441681311112
1a. lesda0114213
11. 313632304403
12. 1681164434232
vs vector:
1. 4
2. 1
3. ]
4. 4
5. 2
B 1
7. 2
8. 3
9. 4
1a. 1
11. 1
12. 4

Figura A.2: Matriz, inversa de esa matriz y vector con elementos en F5, para la transfor-
macion afin.

programas en Sage que se explicaron ampliamente en el Capitulo 5. Para cualquier
otro campo, se agrega al archivo generado, una primera linea, que contiene el orden del
campo en que se han trabajado esos polinomios. Por otra parte, el archivo MsVs.txt
contienen la matriz y vector de la transformacién afin y el archivo MInv.txt tiene la
matriz inversa usada por la transformacion afin.

Por otra parte, en el directorio DemoGenKeysCpp del enlace Programas, se encuen-
tra el archivo out.txt, que contiene la salida completa del programa ModArith para
el ejemplo aqui mostrado: doce variables en Fj.

En la Seccién 4.1.3 encontramos que en Fh, un parametro de seguridad de 128
bits en el protocolo de autenticacion, implica tener 128 polinomios en 384 variables.
La ventaja de poder generar polinomios en campos mayores a Fy, es que el nimero
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de variables se reduce dependiendo del tamano del campo. Asi, considerando un
pardmetro de seguridad deseado de 128 bits, ¢ el orden del campo (¢ > 2) y ne el
nimero de ecuaciones que se deberan generar para ese campo, tenemos:

qne — 2128
ne = log,(2'*)
1 2
ne = 128—0glo
logyo ¢
logy 2 . . ,
Donde ——— < 1 y por lo tanto ne para este ejemplo siempre serd menor a 128.

logyp q . : . .
Como un ejemplo, si queremos trabajar en Fj, el niimero de ecuaciones debe ser:

logy 2
ne = 128—210% _ 55 1266 (A1)

log,, 5

Es decir, tendremos que generar polinomios en [3 X 55.1266| = 166 variables en Fj,
contrastando con los 128 polinomios en 384 variables en Fj.
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P - jherrera@Ubuntu15: ~/Document s/MasterThesis/final/DemoGenKeysCpp

Time to generate A.T.: ©.6006449

AT.:

A4 14wb+3* 114 3% 03+ 2* B+ 1044 w24 2% T+ 3% d+ 3% 00
14w 142% wb+d* w4+ 2 * b+ 2 * w5+4* w10+ d+3* 9

FEub+3* 11+ 3+ 3F B4 w0+ 2 004 10 2% w24 2 * w0 T+ 4 * 59
A+d* w142 %0 34084+ 3* S+ 2F w104 2 F w240 T4 2% 0 d 4+ 3* 00
244% 14+ xb+d* w3+ 3* w84+ I * w0+ 2% w24 * i T4 3% 00
1+3*x1+4%x]1 142 * 034+ 2 * B0+ 3 10+ * T4+ 2% w4+ 2% 69
240 14wb+x ] 143+ 3* w84+ I * wB+-4* w5+ d* w7 +4* w0

F+2* 1+ xb+d* w1 144 * w3+ I * B+ *F w10+ 2* w4+ nD

. A+4* w1 143+ % wB+d* w5+ 10+ 4 * w244 *F T +4* nd+ 3% 0
18. 1+d*x 1 +4* b+ 2% x 1 1+ 3% 5 3+ 3* B+ 2% B+ x5+ 4 *x 1 6+4*x0
11. 1+3*xl+x3+d* wB+ub+ 2 * 5+ 2% 244 % T4 * wd+uD

12. A+3* w1+ 3*xb+d* x 1 1+ 3+ 2 * w4+ 3* x5+ nd+3* 60

[Ty = R W R S T

Time to generate Pi: 8.847494

Public polynomials:

1. T+xl+mb*u2+3*nB*uT+2 ¥ 011 * xS+ * x5 24 3* x 1 * n 104+ * 0" 244 * 5 3* B+ 3* w1 1 * x5+ 1 ¥ ub+d # wp+d *x0
16%*xT+4*x 10* w24 * T * 00+ xB" 244 * 3 * w04+ ¥ xb* n T+ 3*wB* w24+ 3* 0B * x5+ 1 ¥ 1 1+ 3 ¥ 1 1 ¥ B+ 3 ¥ w1 * I+ 2 F w Bt
1#¥xT+xB*x 10+ 3% w4+ 2 F w3 ¥ wd+d F w1 #0242 * w 3*F w B 5 F w0l 3* w0 T 4 5+ 3+ 10* B4+ I ¥ 1 ¥ B4 30T 244 * wB* 54+
FEub*FuB+dF ]l * nd+dF B * 0+ 2¥ w104+ I* 11 * n T+ ¥ w0 * w1604+ 3 ¥ 11" 24 3* 1 1 ¥ I+ ¥ w2+ I F I *n T4 2% ub* n B4 *x 8
FxBrd* b * x0T+ 2" 24 3 * x 0F T+ 3% xB* x4 * x0T+ 2* 0 1 1 * x 1044 * 56" 244 * x 10* x4 x 1 * x5 xd+x 16" 244 *x 1 *
XB+2*x5*x 10+ 3* x0* x B+ * x0* x 2+ 2 * 6 * x4+ x 1" 2

2. 1+3*x 1+ xb* k24 x 8%k T4 * x0* xd+x 11 * k045" 24 x 1 ¥ x 10+ * 0" 24 3* 5 3* B+ 3 * x 11 * x5+ 3* x 1 * xb+x 16*
KT+3* 2% xd+ 34 x5 * X0+ 2 x 10* 0 242 * x T* k0 * x 3* k54 1 1+ 2 * x 3 * X B e * kT4 * kB * X I+ 2 ¥ x T+ 8 " 24+ x0* x 5+4*x 1
*x 11+ 2% 2* k0 3% x 1 ¥ x 3+ 2 ¥ x84+ 3 x 8" 244 * x 1 1 * e x 1 ¥ x T+ B* x 10+ 3* xb* x 10+ 3* x0+4 * x I * xd4+ I *x L ¥ x 24+ F*x 3
KBS A * T+ x4+ * x 54 ¥ x 10% x 0+ 3 3" 24+ x 1 ¥k B+ 2%k B* 5 S b kB4 * x 1 xd+d * B * x 04 3* x 10+ 4 *x 1 1 *x 743
FxB*x10+2* k11" 24 2% x 11 ¥ x 3+ F* 3 * w244 * x 1 1 ¥ 24 24 2% 0 3 X T+ B x0+ A * X Fx O* n T+4* B * xd+x 1 ¥ x 0+ 3* 6",
24 3Fx10% kA 2 * X T 1 ¥ x5 2 ¥ 1 ¥ 0+ 3* X0 *F B+ T * kD 3 x 10+ 2 * x0* xd4 2 ¥ x 172

3. A5 1+xb* k243 x 11 * x4+ 3% 3* k04 3* x 1 ¥ nbrd *x 10* x T+d * 2 ¥ x4+ xb* x 1 142 * x 10* 5 24+ 3* x T *x G+ x I * x5
+x11*x0+d* x 114 *x0" 244 * x I * kO x0* X T+ I * xb* K I+ 3* nB* 24 2k T4 x A" 24 2 ¥ x0* x5+ 3 0 2* 5 04 2* x 11 * xB+4*x ]
Fx FrnBrd * x 11 ¥ xd+ 2% x 1 ¥k T+ 3* k0% x O+ *xb* x 10+ I * B4 *x 1 ¥ 24 x5 F xd+x T ¥ xd+ 3 ¥ x 10* x 0+ * x 3" 24 x 5 ¥ 524 24
XE*FxBrd* kB O * X 11 ¥ T+ * x0* x 10+ 11 * x 3+ T * X 24 F*x 1 1 ¥ 0 24 2* X 244+ X F* T+ 2 * B * O+ ¥ x b kO X T+ 2" 2
FAF A *F 04 2 DF N T+ 1 G+ F xB* x T+4 ¥ x 1 1 #1044 * 6" 242 * x 10% xd+ F* 02 * X T+d* X 1 ¥ x5+ # xd 4 * 5 1 * 00+ 2% x5
*x 10+ x6* xB+d* k0 x 3+ x 10+ 2% x6* x4+ 3*x1" 2

4, 2Ex 142 ¥ xb* k242 kB T+ x0F xd+4 ¥ x 1 1 ¥ x 04 2* 1 1 * x5+ 2 ¥ X L ¥ 00+ B+ x 10% X T+ 3* 02 * x4+ x5*x D42 10%x
24xTEx04 2% 0 3% 54 2% 0 1 1 ¥ 5B+ 1 140" 243 ¥ x0 3* nb* x T+ # kB * 24 3504 " 244 5 0% k54 F* 1 #x 1 1+ *n 2 * 04 3%
X11*xB4+x ] *x 3+ 5 nB+d =B 24 3* 1 1 ¥ x4+ 2 ¥k 1 ¥ T4+ 2 ¥ 50 w04 3* b * x 10+ 20+ I* 3 * x4+ 2 0 1 * 0 24 3 * B4 x5 % nd+
FExT*xd 43" 24250 1 ¥ x84+ 2 ¥ 5% K 24 2% kB * u S+ * xb* K0+ 2 ¥ K 1 ¥ x4+ 2 kB * x DA * 0 104 ¥k 1 1 * 0 T4 2% 11" 24 3+ 3%
2% 1 1% 24 2% 24 3 ¥ K T b * k0 * k B* w0+ * wb ¥ kG4 ¥ 5 2" 24 3* ke * x04 2 % 0 5% 0 T+ 3 kB 4 ¥ L ¥ D4 B* 7
+3*x1 1%k 10+4* k6" 2444 x 18" 240 5% x 1B+ * 6+ x B+ * kB 2410+ ¥ b * nd -4 ¥ 12

Figura A.3: Calculo de la transformacién afin, asi como de los polinomios de la clave publica
Pi, para 12 variables en F5.
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@ -
Desired image for Pi:
1. 8
2. 2
3. 8
4. 1

Time to solve system of egs.: 0.082649
Result found in 1 tries.

Pre-image in "a' variables:

[F=R== RN = T R S T

18.
11.
12.

Pd bd 60 = @ R @D

Time to compute Pill0W({a): 6.888521
PillOV evaluated in 'a’
1. i}

2. 2
3. 8
4. 1

jherrera@Ubuntu15: ~/Document s/MasterThesis/fina

Figura A.4: Generacién de una salida deseada y determinacion de las variables a que en los
polinomios secretos PiUOV cumplen con dicha salida.

9 -

Time to generate inverse A.T.: 8.888133
Pre-image in 'x" wvariables:

[F=R="RE = I R R T

18.
11.
12.

SV SN - N SR A S

Time to compute Pi{x): 8.088582
Pi evaluated in 'x'
1. a

2. 2
3. B
4 1

jherrera@Ubuntu15: ~/Document s/Mast erThesisffinal/DemoGe

Figura A.5:

Determinacién de las variables x que al sustituirse en los polinomios publicos
Pi cumplen con la salida deseada que se muestra en la Figura A.4.
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Apéndice B
Calculo de bases de Grobner

Un ataque tipico para el tipo de esquemas que nos ocupa en esta tesis, es el de
tratar de resolver los polinomios que forman la clave publica, empleando bases de
Grobner, que nos entregara una serie de polinomios en donde haciendo una sustitu-
cién de variables hacia adelante! se podran encontrar los valores de las n variables
involucradas en los polinomios. Como dijimos antes, esto sera posible si es que pode-
mos encontrar una base de Grobner para los polinomios de la clave publica.

En el directorio GroebnerBasis del enlace Programas, se encuentran los archivos
mostrados en la tabla B.1 en donde también se menciona que funcién tiene cada uno
de ellos.

El programa gbParallel.py o gb.py, realizan las funciones siguientes, en lo tinico
en que difieren, es que el primero explota el paralelismo que ofrece un equipo con varios
cores, mientras que el segundo es para equipos que solo tienen un core disponible:

1. Primeramente, pide el nombre del archivo que contiene los polinomios que ge-
neran el ideal a calcular su base de Grobner. Después pide el nombre del archivo
donde se guardara la base de Grobner que calcule y finalmente el nimero de
veces que buscard dicha base, esto con el fin de poder calcular el promedio que
tarda encontrar esta base.

2. Lee ahora el archivo con los polinomios que generan el ideal y los guarda en un
archivo temporal llamado forPB, con el comando que declara un anillo para el
nimero de variables en los polinomios y con la sintaxis adecuada que entiende
PolyBori de un polinomio booleano.

3. Una vez generado el archivo forPB lo lee, generando una estructura de datos
adecuada para el manejo en PolyBori.

4. Con esta estructura de datos ya en memoria, realiza el calculo de la base de
Grobner tantas veces como se le haya solicitado al inicio del programa, tomando

'Es decir, tomar el primer polinomio de la base de Grobner generada y sustituir una variable por
un valor aleatorio (cero o uno, ya que estamos hablando de polinomios booleanos) y con base en
esto ir determinando los valores de las variables que queden, barriendo todos los polinomios de la
base, hasta encontrar los valores de las n variables.
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Archivo

Funcion

comoEjecutar

Archivo de texto, con instrucciones de como generar las
bases de Grobner

errorPK20.txt

Mensaje de error generado por PolyBoRi para polinomios
de 20 variables

forPB

Archivo temporal que genera el programa para el calculo
de las bases de Grobner

gbParallel.py

Programa para obtener las bases de Grobner en un ser-
vidor multicore

Programa para obtener las bases de Grobner sin usar

gb-py varios cores
Archivos PK9, ... ,PK19 con polinomios en su forma na-
PKx* .
tural, en 9, ...,19 variables
Archivos PK9.gb, ... ,PK19.gb con la base de Grobner
PKx*.gb generada por PolyBori usando multicores y el tiempo
transcurrido para obtenerla
Directorio con archivos de polinomios en su forma natural
data/ y los generados por PolyBori con bases de Grébner, sin
usar varios cores
examples/ Directorio con archivos ejemplos simples

Tabla B.1: Contenido del directorio GroebnerBasis del enlace Programas

el tiempo para calcular esta base. Al terminar todo el ciclo, guarda en el archivo
cuyo nombre se pidié al inicio de este programa la base que encontrd, junto con

el tiempo promedio que tomo la generacién de esta base.

5. Finalmente, y usando la base de Grobner que se acaba de encontrar, busca los
valores de las variables de los polinomios, proponiendo un valor para la primera
variable del primer polinomio de la base y observando que mas se puede sustituir
recursivamente en los siguientes polinomios, hasta agotar todos, registrando los
valores propuestos y los que se vayan determinando al reducir los polinomios.

6. Imprime los valores de las variables encontradas.

Si se tiene acceso a un computador con varios cores, se debe ejecutar el programa
gbParallel.py, ya que éste explota la generacion de la base de Grobner en paralelo.
Sin embargo, si solo se tiene acceso a computadores con un sélo core, se puede correr el
programa gb.py que generara la base de Groebner de forma secuencial. Los archivos
PK*.gb que se encuentran directamente bajo el directorio GroebnerBasis contienen
la base de Grobner para los polinomios en el respectivo archivo PKx? y en este caso
son el producto del programa gbParallel.gb que se ejecuté en un servidor Linux

2Por ejemplo, el archivo PK9.gb contiene la base de Grobner del archivo PK9.
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con 4 cores y 64 GB de memoria. Considerando que se tiene acceso a un equipo
Linux, con PolyBori installado (incluyendo la interface ipbori), ejecutar los siguientes
comandos, para generar la base de Grobner y encontrar el valor de las n variables de
los polinomios en el correspondiente archivo PKx:

ipbori (Levanta ambiente de PolyBoRi)

run gb.py (Corre programa para generar base de Grobner)

Con esto, el programa gb.py se ejecutara y pedird primero el nombre del archivo que
contiene los polinomios expresados en su forma natural, por ejemplo se puede dar PK9
que corresponde a un archivo con 3 polinomios en 9 variables. Posteriormente pedira el
nombre del archivo donde se almacenaré el resultado de la base de Grobner junto con
el tiempo promedio que tomo este calculo, dar por ejemplo PK9.gb. Pedira finalmente
el nimero de veces que repetird estos calculos con la finalidad de obtener un promedio
del tiempo que toma el célculo de esta base de Grobner. Inicia entonces con el calculo
de la base de Grobner y al encontrar ésta, determina los valores de las variables de
los polinomios, mismos que se muestran como salida del programa.

@ — 0O jlherrera@UbuntulL: ~/Documents/final/GroebnerBasis/data
jlherrera@Ubuntull: ~/Documentsffi... ® | jlherrera@Ubuntull: ~/Documentsffi...
In [1]: run gb.py
File name with polynomials: PK9
File name to store Groebner Basis: PK9.ab
Number of cycles to repeat: 20
Number of input equations: 3
Total number of variables: 9
Number of output egquations: 37

Number of loops made: 20
Average elapsed time: 0.246398663521 secs.

Finding values of wvariables using the Groebner Basis
Variables found:

(@) =1
x(2) =0
X(3) =0
x(4) = 0
x(5) =0
x(6) = 1
X(7) =0
x(8) =1
In [2]

Figura B.1: Generacién de base de Grobner para tres polinomios en nueve variables: PK9

En la Figura B.1 se muestran los pasos anteriores y podemos ver que de las 3 ecua-
ciones que se dieron al programa, se generaron 37 ecuaciones con la base de Grébner y
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el tiempo que tomo en promedio el calcular dicha base, fue de 0.24 segundos. Al final
de esta figura, vemos el valor que encontro para x = xg,...,xs = 1,27,0,0,0,0,1,0, 1,
donde sélo el valor para z; no quedo completamente determinado lo que significa que
puede tomar cualquier valor.

@ — O jlherrera@UbuntulL: ~/Documents/final/GroebnerBasis/data

jlherrera@Ubuntull: ~/Documentsfi... x | jlherrera@Ubuntull: ~/Documentsffi...  »

jlherrera@Ubuntull:~/Documents/final/CroebnerBasis/data% cat PK9

¥O*x1 + ®1*x2 + ®3M2 + x0*x4 + x3I*xd + HO*HE + x1*xE + H2*H5 + HI*KE + X
A%x5 + X572 + XO*x6 + X1*x6 + HI*A0 + xAFHO + MOFHT + x1*HT + H2*xT + xd
T o+ x5FT + XTM2 + x3*xB 4+ xd*xB + x5%xB + 20 + x3 + 2O + xT + x8

K0M2 + ®K0¥R2 + K202 + X1*H3 o+ H2*X3 4+ xXO0*xd + x2%xd + x3*xd + xd4N2 4+ x0*
X5 + XA*RE + MO*HO + HI*HO + HI*HO + HAFHO + HEFHO + MOM2 + M2FHT + MI*X
T+ X5%T + XO%XT + x5%x8 + x0 + x1 + x3 + xd + x5

K02 + xB¥x1 + xO*x2 + x1*x3F + x3I*xd + xO*x5 + x1¥x5 + HZ2¥x5 + x3I*x5 + x
542 + xO*xO + X2*x0 + X062 4+ XOFXT + MI*AT + MO*HT + MO*x8 + x1*x8 + xd*
X8 + X5%XMB + MO*XB + XT*XB + x8°2 + 0 + %2 + x4 + x5 + X7 + 1
jlherrera@Ubuntull:~/Documents/final/GroebnerBasis/data% tail PK9.ab

Polynomial 36:

w(B)*x (1) + x(O)*x(7) + x(0)*x(8) + x(B) + x({1)*x(4) + =x(1)*x(6) + x(1)*
X(71*x(B8) + w(1)*x(7) + x(2)*x(3)*x(5) + =(2)*x(3)*x(T) + x(2)*x(3) + x(
2y (a)*x(T)*n(8) + x(2)*x(B)*x(T) + x(2)*n(6)*x(T) + x(2)*x(06) + x(2)*x
(7) + x(2) + x(3)*x(A)*x(B) + x(3)*x(5)*¥x(7) + x(3I)*x(5) + x(3I)*x(6)*x(8
Yo+ x(F)(TIFx(8) + w(3)F(T) + xn(3) + x(D)Fx(5)*x(T) + x(y*x(6)*x(7)
+ () *x(6) + x(A)*x(T) + x(4)*x(8) + x(S)*n(8)*x(T)*x(8) + x(S)*x(6)*x(
7y + x(6)*x(7) + x(6) + x(8)

Number of inmput equations: 3

Total number of variables: 9

Number of output equations: 37

Number of loops made: 20

Average elapsed time: 0.246398663521 secs.

jlherrera@buntulL:~/Documents/final /GroebnerBasis/datas _

Figura B.2: Contenido del archivo con 3 polinomios en 9 variables PK9 y parte final del
archivo con la base de Grobner PK9. gb.

La Figura B.2 muestra en su primera mitad, el contenido del archivo PK9 es decir
una clave publica en 9 variables (n = 9) y por lo tanto, 3 ecuaciones (m = o = |n/3]).
En la segunda mitad, se puede apreciar la parte final del archivo que se gener6 con
la base de Grobner, en este caso PK9.gb. Los polinomios generados se enumeran del
0 al 36 y es este ultimo el que aparece en esta figura. Al final, vemos que el tiempo
promedio que tomoé la generacion de la base de Grébner, fue de 0.2463 segundos,
obteniendo este promedio de las 20 veces que se solicité se realizara el calculo de
dicha base.

En el directorio GroebnerBasis y como se describe en la tabla B.1 se tienen los
resultados del calculo de bases de Grobner desde 9 hasta 19 variables. Cuando se in-
tento6 realizar para 20 variables, se obtuvo el mensaje de error que se tiene en el archi-
vo errorPK20.txt y que basicamente es este: ValueError: Built-in matrix-size
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exceeded!. Para 21 variables se obtiene el mismo error y por las pruebas que reali-
zamos, llegamos a la conclusion, que la memoria que puede manejar PolyBoRi para
cuando el polinomio tiene un nimero mayor o igual a 20 variables no es suficiente
para seguir con el procesos de cédlculo de la base y por lo tanto otras alternativas u
otros programas se deben buscar para encontrar los valores de la imagen inversa que
haga que P : x — y.

En la seccion 6.1 se presentan datos adicionales de los puntos antes expuestos, y
se ve que el comportamiento en tiempo para el calculo de las base de Grobner usando
PolyBoRi, es exponencial. No tenemos los datos exactos del uso de memoria para
estos mismos casos, pero para el caso de 20 variables, lo que determinamos es que
PolyBoRi estaba usando 10 GB de los 64 GB disponibles en el servidor, sin embargo,
estos 10 GB no fueron suficientes para que siguiera con el proceso de encontrar la
base.
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Apéndice C

Acronimos y abreviaciones

Simbolo
3-SAT
ASN.1
AVNE
Base64
Bash
CAS

DH

ECC
ElGamal
IFy
GiNaC
HFE
IND-CCA

Ar

MIA
MQ
MQQ

.1mv

NP
NP-Completo
oV
P
P
PolyBoRi

/

RSA
Sage

Descripcion

SAT restringido a claisulas de tres literales

Abstract Syntax Notation 1

Aceite-Vinagre No-Equilibrado

Codificacion en base 64

Bourne again shell

Computer Algebra System

Diffie-Hellman. Establecimiento de claves

Elliptic Curve Cryptography

Procedimiento de cifrado/descifrado

Campo de dos elementos: 0,1

GiNaC is Not a CAS

Hidden Field Equations

Indistinguishable Chosen CypherText Attack
Extension de un archivo con representacién en enteros
de un polinomio (integer representation)
Matsumoto-Imai esquema A

Multivariate Quadratic Equations

Multivariate Quadratic Quasigroups

Extension de un archivo con representacién en enteros
de una matriz y un vector

Problemas comprobables en tiempo polinomial
Problema en NP y todo problema en NP se reduce a él
Esquema Oil-Vinegar

Representa el conjunto de polinomios de la llave publica
Representa el conjunto de polinomios de la llave privada
Polynomials over Boolean Rings:

Infraestructura para calculos en anillos booleanos

Rivest, Shamir y Adleman. Sistema criptografico de clave publica

Sistema de software para matematicas
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Simbolo Descripcién

SAT Problema de decision de satisfactibilidad booleana
STS Stepwise Triangular Systems

Uuov Esquema Unbalanced Oil and Vinegar
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