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Resumen

Un problema se considera dificil de resolver si no se conoce ningtin algoritmo que lo
solucione con complejidad polinomial en tiempo. Por ejemplo, dado un grupo ciclico con
orden suficientemente grande, la exponenciacién es un cdlculo sencillo, mientras que su
operacién inversa, el logaritmo discreto, se cree que es un calculo dificil. Una funcién de
un solo sentido (one-way function en inglés) es una funcién facil de calcular pero dificil de
invertir, y el logaritmo discreto se clasifica como una funcién de este tipo. Las funciones
de unsolo sentido se utilizan en criptografia de llave publica; el protocolo Difhie-Hellman
de intercambio de llaves y el criptosistema ElGamal, son ejemplos del uso del logaritmo
discreto.

Actualmente, el algoritmo estandar para calcular el logaritmo discreto, es el algorit-
mo de célculo de indices. La complejidad de este algoritmo es sub-exponencial en tiempo
y consta de cuatro fases: (i) base de factores, (ii) generacién de relaciones, (iii) algebra
lineal y (iv) descenso. Desde que Leonard Adleman propuso la primer versién del algorit-
mo en 1979, se han presentado diversas mejoras en las fases para reducir su complejidad
total. La fase de descenso se ejecuta por pasos, y la operacién mds costosa en cada paso
es determinar si un polinomio es suave respecto a un grado establecido. Para lo anterior,
se tiene la opcion de factorizar al polinomio en cuestion, o la de calcular una prueba de
suavidad. La segunda estrategia resulta ser mds eficiente en términos computacionales.

Este trabajo estd enfocado en la prueba de suavidad para polinomios, con el obejtivo
principal de realizar una implementacién eficiente de dicha prueba. Para ello, se esco-
gi6 un campo finito que contiene un subgrupo multiplicativo de interés criptografico, y
se calcul6 el logaritmo discreto en este grupo. Especificamente, la implementacion de la
prueba de suavidad se utilizé en los pasos de descenso por fracciones continuas y descen-
so cldsico. Actualmente, no se han reportado resultados del calculo dellogaritmo discreto
en el campo elegido, y nuestro propdsito es establecer una referencia en tiempo del es-
fuerzo requerido para este célculo.






Abstract

A problem is considered to be difficult if there is no known algorithm that solves it
with polynomial time complexity. For example, given a cyclic group whose order is suf-
ficiently large, exponentiation is a rather simple computation, whereas its inverse ope-
ration, i.e. the discrete logarithm, is believed to be a difficult one. A one-way function is
a function that is easy to compute, but difficult to invert, and the discrete logarithm is
classified as a function of this kind. One-way functions are widely used within public key
cryptography; the Difhie-Hellman key exchange protocol and the ElGamal cryptosystem,
are examples of the usage of the discrete logarithm.

Nowadays, the standard algorithm to compute the discrete logarithm is the index-
calculus algorithm. This algorithm has sub-exponential time complexity and consists of
four phases: (i) factor base, (ii) generation of relations, (iii) linear algebra and (iv) des-
cent. Since Leonard Adleman proposed the first version of this algorithm in 1979, there
have been many improvements in its phases, aiming to reduce the total complexity of the
whole algorithm. The descent phase is performed in steps, and the most complex opera-
tion in these steps is to determine whether a polynomial is smooth with respect to a given
degree. For this, one can either factorize the polynomial or perform a smoothness test on
it. The latter approach is more efficient from a computational perspective.

This work focuses on the smoothness test for polynomials, and the main objective is
to develop an efficient implementation of this test. We chose a finite field that contains
a multiplicative subgroup of cryptographic interest, and we computed the discrete loga-
rithm in that group. Specifically, the smoothness test implementation was used in the
continued-fraction and classical steps of the descent phase. At the time of writing this
manuscript, there are no reported results on the computation of the discrete logarithm
for the chosen field, and our purpose is to establish a time reference of the effort required
for this computation.
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CAPITULO

Introduccion

Desde hace muchos anos ha existido la necesidad de intercambiar informacién, en algu-
nas ocasiones esta informacion es muy importante para quienes la envian y reciben, y es
de suma importancia garantizar que nadie mds tenga acceso a ella. Un problema sustan-
cial es que los canales de comunicacion y medios de almacenamiento son, en su mayoria,
inseguros, ya que un adversario (una entidad distinta al remitente y destinatario) pue-
de de alguna manera acceder a la informacidn, y en algunos casos incluso modificarla o
destruirla.

La seguridad es un concepto que no tiene una definicion concreta. Esto se debe a que
las caracteristicas que hacen segura a una aplicacién, no necesariamente son las mismas
caracteristicas que hacen segura a otra. Por ejemplo, en una aplicacién A, la seguridad
puede significar que la informacién solo sea accesible para ciertos usuarios, mientras que
para una aplicacion B, la seguridad significa garantizar que un usuario es realmente quien
dice ser. Sin embargo, la seguridad se puede definir en términos de los siguientes servicios

de seguridad:

» Confidencialidad. Garantizar que la informacién solo puede ser accedida y mani-
pulada por las entidades autorizadas.
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» Integridad. Asegurar que la informacién no sea modificada por alguna entidad no
autorizada.

» Autenticacion. Garantizar que una entidad es quien dice ser.
» No Repudio. Evitar que una entidad niegue alguna accién o compromiso efectuado.

» Disponibilidad. Asegurar que la informacién este disponible en todo momento a
un nivel adecuado de desempeiio.

La criptografia provee herramientas para proporcionar seguridad cuando se transmite
informacion a través de un canal de comunicacién inseguro. Inicialmente, la criptografia
fue empleada en el contexto militar y diplomético. Actualmente, debido al gran desarrollo
tecnoldgico en los ltimos afios, existe un gran numero de aplicaciones que hacen uso de
la criptografia. Entre las aplicaciones mds importanes se pueden mencionar el cifrado de
datos, firmas digitales, dinero electrénico y voto electrénico.

Ensusinicios, la criptografia se utilizaba con el propésito de establecer comunicacién
confidencial. Para esto, las entidades que se comunican establecen un secreto comparti-
do, denominado Ilave. La informacién que se desea enviar se denomina mensaje en claro,
el cual se cifra con la llave, es decir, se obtiene un mensaje cifrado que contiene de manera
incomprensible la misma informacién que el mensaje en claro. El mensaje cifrado es en-
viado a través del canal inseguro, por lo tanto un adversario no es capaz de comprender
su contenido. El destinatario utiliza la llave para descifrar el mensaje y obtener el mensa-
je en claro. El esquema anterior se denomina criptografia simétrica o criptografia de llave
secreta. Un inconveniente de la criptografia simétrica, es que las entidades deben acordar
lallave antes de intercambiar mensajes, y en la practica esto puede ser complicado.

En 1976, Whitfield Diffie y Martin Hellman [[I3] presentan la criptografia asimétrica
o criptografia de llave piiblica. En este esquema, cada entidad cuenta con un par de llaves,
una llave privada y una llave publica. La idea principal es que las llaves publicas de cada
entidad sean, como su nombre lo indica, pablicas para todos, pero cada entidad debe
mantener en secreto su llave privada. Para establecer comunicacién, el remitente cifra el
mensaje utilizando la llave publica del destinatario, y éste descifra el mensaje utilizando
su llave privada. Con este esquema, no hay necesidad de acordar un secreto compartido
para comenzar a intercambiar informacién.

Un problema se considera dificil de resolver, si no se conoce ningtin algoritmo que
lo solucione con complejidad polinomial en tiempo [[12]. La seguridad de los sistemas
criptograficos actuales, estd basada en la dificultad de resolver algin problema mateméti-
co. Por ejemplo, el criptosistema RSA [B6] basa su seguridad en la dificultad de factorizar
numeros enteros grandes. El criptosistema ElGamal [[I4] y el protocolo Diffie-Hellman



de intercambio de llaves [[13], basan su seguridad en la dificultad de calcular el logaritmo
discreto.

Particularmente, Diffie y Hellman mencionan que la seguridad de su protocolo de
intercambio de llaves, depende directamente de la dificultad de calcular logaritmos dis-
cretos en estructuras mateméticas denominadas campos finitos. También mencionan que
su protocolo se volveria inseguro si se llegara a encontrar un algoritmo que solucione
este problema con complejidad logaritmica respecto al tamano del campo [[3]. A par-
tir de esto, se han propuesto diversas técnicas y algoritmos para resolver el problema del
logaritmo discreto.

Actualmente, el algoritmo de cdlculo de indices es el algoritmo mds eficiente para re-
solver el logaritmo discreto en campos finitos. Este algoritmo tiene complejidad sub-
exponencial en tiempo y consta de cuatro fases: (i) base de factores, (ii) generacion de
relaciones, (iii) 4lgebra lineal y (iv) descenso. En 1979, Leonard Adleman presenté la
primera versién del algoritmo [B], y desde entonces se han propuesto diversas modifica-
ciones en sus fases, con el objetivo de disminuir la complejidad total.

Particularmente, la fase de descenso se ejecuta por pasos, y la operacién més costo-
sa en cada paso es determinar si un polinomio es suave respecto a un grado establecido.
Para lo anterior, se tiene la opcion de factorizar al polinomio en cuestién, o la de calcu-
lar una prueba de suavidad. La segunda estrategia resulta ser mas eficiente en términos
computacionales.

Objetivos

El objetivo principal de este trabajo es realizar una implementacion eficiente de la prueba
de suavidad para polinomios. Se desea calcular el logaritmo discreto en un campo finito
de interés criptografico, donde no haya resultados reportados de dicho calculo, ya que se
busca establecer una referencia en tiempo del esfuerzo requerido. Para realizar el cdlculo
anterior, laimplementacion de la prueba de suavidad se utilizard en la fase de descenso del
algoritmo de calculo de indices. Los objetivos particulares se mencionan a continuacion:

» Analizar distintas estrategias para realizar aritmética en campos finitos y anillos de
polinomios.

» Implementar la aritmética en el campo finito de interés y su respectivo anillo de
polinomios, para establecer una referencia del tiempo de ejecucion de dicha arit-
mética.

» Implementar la prueba de suavidad para polinomios, y establecer una referencia
del tiempo de ejecucion para polinomios sobre el campo de interés.
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» Implementar los primeros pasos de la fase de descenso del algoritmo de calculo de
indices, y establecer una referencia del tiempo requerido para el campo de interés.

Organizacion del documento

En el capitulo [J, se presenta el problema del logaritmo discreto y los conceptos matema-
ticos basicos para estudiarlo y comprenderlo. Asimismo, se presenta de manera general el
algoritmo de célculo de indices. El material de este capitulo estd basado principalmente
de [B8], [33], [32] y [BT].

Los polinomios definidos sobre campos finitos son los objetos matematicos centra-
les en este trabajo. Realizar aritmética con estos polinomios implica realizar aritmética
con sus coeficientes, es decir, elementos del campo finito sobre el cual se definen. En el
capitulo [§, primero se presenta la aritmética polinomial, y posteriormente se presenta la
aritmética para campos finitos. El contenido de este capitulo se basa principalmente de
[#0], [38] y [33).

La prueba de suavidad se utiliza en el algoritmo de calculo de indices para determinar
si un polinomio es suave con respecto a un grado establecido. La factorizacién es otra
opcioén para determinar la suavidad de un polinomio, sin embargo, resulta ser mds costosa
en términos computacionales. En el capitulo f se presenta un breve andlisis del costo
computacional de ambas alternativas.

El campo F36.500 es un campo de interés criptografico [2] del cual no se han reportado
resultados del célculo del logaritmo discreto. En el capitulo [§, se muestra la versién del
algoritmo de cilculo de indices, el analisis y los parametros de diseno para calcular el
logaritmo discreto en [F56-50.

Los detalles de laimplementacion de la prueba de suavidad se presentan en el capitu-
lo[§. Estaimplementacién se utiliza para calcular el logaritmo discreto en el campo [F'36-509
y se realizé en el lenguaje de programacion C. En este capitulo se detalla la aritmética en
el campo base, anillo de polinomios y los pasos de la fase de descenso. Finalmente, en el
capitulo [/ se presentan las conclusiones y el trabajo futuro.
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CAPITULO

Problema del logaritmo discreto

En teoria elemental de niimeros existe una coleccion de problemas que se cree que son
dificiles de resolver de manera eficiente, es decir, no se conoce ningtin algoritmo de tiem-
po polinomial que los solucione, y son estos los problemas en los que la criptografia des-
cansa para definir primitivas y protocolos encargados de ofrecer seguridad en diversas
aplicaciones. Ejemplos de dichos problemas son la factorizacién enteral y el calculo del
logaritmo discreto en grupos ciclicos; este ultimo problema es el tema a tratar a lo largo
de este capitulo.

Para estudiar y comprender el problema del logaritmo discreto, primero se presentan
las definiciones y caracteristicas de estructuras matematicas tales como grupo, campo
finito y anillo de polinomios, lo cual se realiza en la secciéon 2.1l. Enla seccion 2.2 se define
formalmente el problema del logaritmo discreto, y la explicacion de por qué es usado en
criptografia de llave ptblica se presenta en la seccion .3, Finalmente, en la seccion 2.4 se
presenta el algoritmo de célculo de indices, que es el algoritmo estindar para resolver el
problema del logaritmo discreto.

!El problema de la factorizacion entera es aquel que dado un nimero entero 7, se determinen sus fac-
tores primos. Por ejemplo, 2015 = 5 x 13 x 31.
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2.1. Contexto teodrico

En esta seccion se presentan los conceptos matemdticos bdsicos para estudiar y compren-
der el problema del logaritmo discreto. Referencias generales para esta seccién son [38],

53] y [32).

2.1.1. Grupos

Definicién 2.1.1 (Operacién binaria). Una operacién binaria x sobre un conjunto G es
una funcién x : G X G — @. Se dice que una operacion binaria es asociativa si para
cualesquiera @, b, ¢ € G se cumple que ax (b*c) = (axb)*c. Se dice que una operacién
binaria es conmutativa si para cualesquiera a, b € G se cumple quea xb = bx a.

Ejemplo 2.1.1. Dado el conjunto Z de los numeros enteros:
» La suma aritmética es una operacion binaria asociativa y conmutativa.
» Laresta aritmética es una operacion binaria no asociativa y no conmutativa. ¢

Definicién 2.1.2 (Grupo). Un grupo es una estructura matemética formada por un con-
junto no vacio (¢, denominado conjunto subyacente, y una operacion binaria x sobre G,
denominada ley de grupo. La tupla (G, x) debe satisfacer:

Cerradura. Para todos elementos a,b € G,a xb € G (esto se cumple por la
definicién de operacién binaria).

= Asociatividad. Para todos elementos a, b, ¢ € G, (a xb) xc = ax (b* ¢).

» Existencia de un elemento neutro. Existe un tnico elemento e € G, tal que para
todo elemento a € G, se tiene que a x € = e x a = a.

» Existencia de inversos. Para cada elemento a € (G, existe un elemento a’ € G,
talqueaxa = a xa =e.

Definicién 2.1.3 (Grupo abeliano). Un grupo (G, %) se denomina grupo abeliano si su
operacién binaria x es conmutativa, es decir, para todos elementos a, b € G, axb = bxa.

Ejemplo 2.1.2. El conjunto Z de los nimeros enteros con la suma aritmética forman un
grupo, ya que:

= Lasuma de dos nimeros enteros genera otro numero entero.

= Para cualesquiera nimeros enteros a, b, ¢ se tiene que a + (b+¢) = (a+b) + c.
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» Para cualquier nimero entero a se tiene que @ + 0 = 0 + a = a, porlo tanto 0
es el elemento neutro.

» Para cualquier numero entero a existe un entero btalquea + b =0+ a = 0.

» Ademas, debido a que la suma aritmética es conmutativa, el anterior es un grupo

abeliano. O

Definicion 2.1.4 (Orden del grupo). El orden de un grupo (G, *) es el nimero de ele-
mentos en el conjunto G. Los grupos pueden tener orden finito o infinito.

Definicién 2.1.5 (Subgrupo). Sean (G, *) un grupo y H un subconjunto no vacio de
G, se dice que (H, *) es un subgrupo de (G, %), si H con la operacién * es a su vez un
grupo, es decir, si /1 es cerrado y asociativo bajo %, existe un elemento neutro y existen
inversos.

Ejemplo 2.1.3. El conjunto G = {1, —1, ¢, —i} de nimeros complejos con la multi-
plicacién forman el grupo (G, *) de orden 4. El subconjunto G’ = {1, —1} de G forma
el subgrupo (G’, *) de orden 2. O

Definicién 2.1.6 (Subgrupo generado). Sean (G, ) un grupo y S un subconjunto de
G, el subgrupo generado por S, denotado como (.5), es el minimo subgrupo de (G, )
que contiene a S.

Notacién. Dado que un grupo es una tupla (G, %), esta notacién se abreviard diciendo
simplemente que GG es un grupo.

Definicién 2.1.7 (Orden de un elemento). El orden de un elemento a € G es el orden del
subgrupo ({a}), el cual serd escrito sélamente como (a). También se puede definir como
el menor entero positivo 1, tal que el elemento neutro se obtiene aplicando la operacién
*am copias del elemento a. Un elemento puede tener orden finito o infinito.

Definicién 2.1.8 (Grupo ciclico). Se dice que un grupo G es un grupo ciclico si existe un
elemento g € G tal que G = (g). El elemento ¢ se denomina generador.

Ejemplo 2.1.4. El grupo G = ({1, —1,4, —i}, %) es un grupo ciclico con generador i,
debido a que G = (i). O

Se puede llamar grupo aditivo a un grupo donde la ley de grupo se denomina adicién
(o suma) y se denota como +, el elemento neutro se denota como 0, el inverso de un
elemento a es —a, y la aplicacion de la operacion + a m copias de un elemento a se
denota como ma.
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Se puede llamar grupo multiplicativo a un grupo donde la ley de grupo se denomina
multiplicacién (o producto) y se denota como - o en ocasiones se omite, por ejemplo
a - b o ab, el elemento neutro se denota como 1, el inverso de un elemento a es a™*, yla
aplicacion de la operacion - a m copias de un elemento a se denota como a™.

2.1.2. Anillos

Definicion 2.1.9 (Anillo). Un anillo es una estructura matematica formada por un con-
junto R,y dos operaciones binarias +y -. La tupla (R, +, -) debe satisfacer:

= (R, +) esun grupo abeliano, siendo 0 el elemento neutro.

= (R \ {0}, ") es un monoide (es decir, es cerrado y asociativo bajo -, y existe un
elemento neutro), siendo 1 el elemento neutro.

» Distribucion de la multiplicacién sobre la suma, es decir, para todos elementos
a,b,c € R,;setienequea-(b+c)=a-b+a-cy(a+b)-c=a-c+b-ec

Un anillo se denomina conmutativo si la multiplicacion es conmutativa. Notese que
la suma es conmutativa por definicion.

Ejemplo 2.1.5. El conjunto Z de los numeros enteros con la suma y multiplicacion,
forman un anillo, siendo 0 y 1 los elementos neutro aditivo y neutro multiplicativo, res-
pectivamente. O

Definicion 2.1.10 (Sub-anillo). Sean (R, +, -) un anillo y J un subconjunto no vacio
de R, se dice que (J, +, -) es un sub-anillo de (R, +, -), si J con las operaciones +y - es

a su vez un anillo.

Notacién. Dado que unanillo esunatupla (R, +, -), esta notacién se abreviara diciendo
simplemente que I? es un anillo.

Definicion 2.1.11 (Ideal). Sean R un anilloy J un sub-anillo de R, J es un ideal de R
siparatodosa € Jyr € Rsetienequear € Jyra € J.

Definicién 2.1.12 (Ideal principal). Sea R un anillo conmutativo, el ideal més pequefio
que contien a un elemento @ € Reselideal (a) = {ba : b € R}.Sea J unideal de R,
J es un ideal principal si existe un elemento @ € R tal que J = (a)y .J se denomina el
ideal principal generado por a.
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Ejemplo 2.1.6. El subconjunto P = {...,—4,—2,0,2,4,...} de los nimeros en-
teros es un sub-anillo de Z y es un ideal, ya que cualquier nimero entero multiplicado
por un nimero par, es a su vez un numero par. Ademds, P es un ideal principal, ya que

P =(2). O

Definicién 2.1.13 (Clase de residuos). Sea R un anillo y J un ideal de R, la clase de
residuos de un elemento @ € R médulo J, denotada como [a], consiste de todos los
elementos de R que tiene la forma a +-c para algun elemento ¢ € .J. Dadoslos elementos
a,b € R, sedice que ay b son congruentes médulo J, denotado comoa = b (méd J),
si ambos estdn en la misma clase de residuos médulo J.

2.1.3. Campos

Definicién 2.1.14 (Campo). Un campo es una estructura matematica formada por un
conjunto [, y dos operaciones binarias +y -. La tupla (F, +, ) debe satisfacer:

» (I, +) es un grupo abeliano, siendo 0 el elemento neutro.
= (F\ {0}, ) es un grupo abeliano, siendo 1 el elemento neutro.

» Distribucién de la multiplicacién sobre la suma, es decir, para todos elementos
a,b,c € F,setienequea- (b+c)=a-b+a-cy(a+b)-c=a-c+b-c

Ejemplo 2.1.7. El conjunto (Q de los nimeros racionales con la suma y multiplicacion,
forman un campo, siendo 0 y 1 los elementos neutro aditivo y neutro multiplicativo, res-
pectivamente. O

Notese que un campo es un caso particular de un anillo, en donde todos los elemen-
tos del conjunto subyacente, excepto el 0, tienen inversos multiplicativos y la multiplica-
cién es conmutativa. En el resto de la seccidn se presentan definiciones en el contexto de
campos, sin embargo, éstas pueden generalizarse para anillos (por ejemplo, ver capitulo
1 seccién 2 de [B3]).

Notacién. Dado que un campo es una tupla (F, +, -), esta notacion se abreviara dicien-
do simplemente que [F es un campo. Para referirse al grupo abeliano aditivo de un campo
IF, se utilizara F*, y para referirse al grupo abeliano multiplicativo, se utilizara F*.

Definicién 2.1.15 (Caracteristica de un campo). Dado un campo F, su caracteristica,
denotada como char(FF), es el minimo nimero 7, tal que el elemento neutro aditivo se
obtiene tras aplicar la suma a 1 copias del elemento neutro multiplicativo. El campo tie-
ne caracteristica cero si nunca se obtiene el elemento neutro aditivo. Si char(IF) # 0,
entonces existe un numero primo p tal que char(IF) =p.
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Un campo F es infinito si char(F) = 0. Un campo F es finito si char(F) = p, con
p # 0,y por lo tanto tiene un nimero finito de elementos; en general, un campo finito
contiene ¢ = p" elementos, m > 1,y se denota como F,,.

Ejemplo 2.1.8. Dado el conjunto F5 = {0, 1,2, 3,4}, se tiene que:

» [5 conla suma médulo 5 es un grupo abeliano.
» Ff =I5\ {0} conla multiplicacién médulo 5 es un grupo abeliano.

» La multiplicacién se distribuye sobre la suma.

Entonces, 5 con la suma y multiplicacién médulo 5 forman un campo finito y su carac-
terisitca es 5. O

Definicién 2.1.16 (Extensién de campo). Sea L un campo, un subcampo K de L esun
subconjunto del conjunto subyacente de L, el cual también forma un campo con respec-
to alas operaciones binarias de L. El campo L se denomina extension de campo de K,y se
denota como L/ K (leyéndose L sobre K'). Dada una extensién de campo L/ K, L pue-
de ser visto como un espacio vectorial sobre K; la dimension de dicho espacio vectorial
se denomina grado de la extensién y se denota como [L : K.

Una manera de generar extensiones de campo, es “anadiendo” nuevos elementos al
campo base K, por ejemplo, L. = K (), es decir, L es el campo que contiene todas las
expresiones racionales formadas usando un nuevo elemento « y los elementos de /.

Ejemplo 2.1.9. El campo C de los nimeros complejos es una extension del campo R de
los numeros reales. Se tiene que C = RR(7), es decir, un numero complejo ¢ se expresa
como a + bi, donde a y b son numeros reales y el elemento ¢ es la unidad imaginaria que
satisface i> = —1, claramente 7 ¢ R. En este caso se tiene que [C : R] = 2. O

2.1.4. Anillo de polinomios

En esta seccion, la definicion de anillo de polinomios se hara sobre campos finitos, sin
embargo, un anillo de polinomios se pueden definir de manera general sobre un anillo
(por ejemplo, ver capitulo 1 seccién 3 de [33]).

Definicién 2.1.17 (Anillo de polinomios). Elanillo de polinomios en la variable X sobre
un campo finito I, denotado como [F| X, es el conjunto cuyos elementos, denominados
polinomios, son sumas finitas de potencias de la variable X, es decir:
n
ZaiXi —ap+a; X +aX?’+- - +a, 1 X"+ a,X"
=0
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donde los coeficientes a; son elementos de [F. El coeficiente a,, se denomina coeficiente
principaly ag se denomina término constante.

El polinomio cero, denotado como 0, es aquel cuyos coeficientes son todos cero. Los
polinomios constantes son aquellos cuyos coeficientes son todos cero excepto el término
constante.

El anillo de polinomios IF[X] con la suma y multiplicacién de polinomios forman un
anillo conmutativo; en el capitulo [J se definen estas operaciones. El polinomio 0 y el
polinomio constante 1 son los elementos neutro aditivo y neutro multiplicativo de F[ X,
respectivamente.

Definicién 2.1.18 (Polinomio ménico). Un polinomio p € F[X] se denomina ménico
cuando su coeficiente principal es 1. Si p no es ménico, éste puede expresarse como el
producto de un polinomio ménico y una unidad, es decir, un elemento de F.

Definicion 2.1.19 (Grado de un polinomio). Elgrado de un polinomio p € F[X], deno-
tado como grad(p), es la méxima potencia de la variable X cuyo coeficiente es distinto
de cero. Sip = 0, entonces grad(p) = —oc.

Dados los polinomios f,g € F[X], si existe algtn polinomio & € F[X] tal que
f = gh, se dice que g divide a f y se denota como g | f. También se puede decir que ¢
es un divisor de f, que f es divisible por g, o que f esun muiltiplo de g. En caso contrario,
se dice que ¢ no divide a f y se denota como g 1 f.

Ejemplo 2.1.10. Dado el campo [F'5, algunos elementos de F5[ X | son:
a=2X"+4X*+4X3 4+ X2 44X +2,

b=X3+2X%+4X +2,
c=2X%+1,

congrad(a) = 5, grad(b) = 3ygrad(c) = 2. El polinomio b es ménico, mientras que @

y ¢ no lo son, pero pueden expresarse como:
a=2-(X°+2X* 42X +3X% +2X + 1),
c=2-(X*+3).

Finalmente, a es divisible por by ¢, ya que a = bc. O

Definicion 2.1.20 (Polinomio irreducible). Un polinomio no constante p € F[X] es
un polinomio irreducible si éste no es divisible por ningtn otro polinomio a € F[X] tal
que grad(p) > grad(a) > 1.
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Ejemplo 2.1.11. Los polinomios a, b, ¢ € F5[X], con:
a=X"4+4X+2, b=X>+3X+3, c=X"+4X*+4X+2,

son irreducibles, ya que no son divisibles por ningtin polinomio no constante de grado
menor a ellos. O

Definicion 2.1.21 (Anillo cociente). Dado un anillo de polinomios IF[.X'] y un polino-
mio P € F[X], el anillo cociente F[X]/(P) se define como el conjunto que contiene a
las clases de residuos modulo P.

SiF, es un campo finito con ¢ elementos y I es un polinomio irreducible de grado
n en F,[X], entonces F,[X]/(P) forma un campo finito con ¢" elementos. Dado lo
anterior, el campo [Fn es isomorfo a ;[ X]/(P) para cualquier polinomio irreducible
P de grado n en IF [ X], y suele escribirse como:

F,. = F[X]/(P).

Ejemplo 2.1.12. Dado el campo F; y el polinomio irreducible P = X? + 4X + 2, se
tiene que:

Fso & F5[X] /(X2 +4X +2),
y entonces [F's2 es el campo finito de orden 52 = 25 conformado por los polinomios de
F5[X] médulo X? + 4X + 2, es decir:
0, 1, 2, 3, 4,)
X, X+1, X+2, X+3, X+4,
Frpo = ¢ 2X, 2X+1, 2X+42, 2X43, 2X+4,
3X, 3X+1, 3X+2, 3X+3, 3X+4,
4X, 4X+1, 4X+2, 4X43, 4X+4 |

El campo [52 es una extensién de grado 2 del campo [F5. O

2.2. Definicion del problema del logaritmo discreto

Cuando se trabaja con nimeros reales, la dificultad de realizar una exponenciacion, por
ejemplo a = b, no es significativamente menor a la de calcular su funcién inversa, es
decir, el cdlculo del logaritmo x = log, a. Sin embargo, cuando se trabaja en campos
finitos, una exponenciacién a = b" es un célculo relativamente sencillo, pero surge la
pregunta de cémo calcular el logaritmo 2 de un elemento a. La pregunta anterior se de-
nomina problema del logaritmo discreto. La palabra discreto se utiliza para diferenciar el
contexto de un grupo ciclico del contexto continuo (como los niimero reales).
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Definicién 2.2.1 (Problema del logaritmo discreto). Sean G un grupo ciclico de orden
primo r ya,b € G, donde a es una potencia de b, el problema del logaritmo discreto es
determinar el nimero entero « € [1,7 — 1] tal que a = b".

Ejemplo 2.2.1. Dado el campo finito F1; = {0,1,2,3,4,5,6,7,8,9, 10} y seleccio-
nando el generador b = 2, el logaritmo discreto de los elementos de [}, es:

log, 1 =10 log, 6 =9
logy2 =1 log, 7=17
log, 3 =8 log, 8 =3
logy 4 =2 log, 9 =6
log,5 =4 log, 10 =5 O

2.3. Uso en Criptografia

Pueden existir distintas maneras de resolver un problema dado, algunas soluciones pue-
den ser sencillas, mientras que otras pueden ser complejas. Si se conoce una solucién
sencilla, se puede decir que el problema es fécil de resolver, sin embargo, si la o las solu-
ciones conocidas son complejas, el problema suele categorizarse como dificil de resolver.
Se definird a un algoritmo como una serie de pasos finitos para dar solucién a un proble-
ma. Por lo tanto, un problema es ficil de resolver si se conoce algn algoritmo sencillo
que lo solucione, y por sencillo se entendera a un algoritmo con complejidad polinomial
[12] en su tiempo de ejecucién®. Asimismo, un problema es dificil de resolver si no se
conoce ningun algoritmo que lo resuelva con complejidad polinomial en su tiempo de
ejecucion.

Las funciones de un solo sentido, funciones unidireccionales o one-way functions (en in-
glés) son funciones faciles de calcular pero dificiles de invertir. Actualmente no hay una
demostracion de la existencia de este tipo de funciones, solamente se conjetura sobre su
existencia. Este tipo de funciones son utilizadas en criptografia de llave publica o asimé-
trica.

Una exponenciacién en un grupo ciclico es una operacion fécil de realizar, mientras
que su operacion inversa, calcular el logaritmo discreto, se cree que es dificil de resol-
ver. Debido a lo anterior, el problema del logaritmo discreto es considerado como una
funcion de un solo sentido, y por lo tanto, es utilizado en criptografia de llave publica.

>También se puede considerar la complejidad en espacio, sin embargo, aqui solamente se considerard
el tiempo de ejecucion.
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Alicia Beto
ad[1,q-1] b & 1,9 1]
D;ii]Azga D;ii]B:gb
A
B
B¢ = (gb)a Ab — (ga)b
<777‘}'(:ga,b <777\K:gab

Figura 2.1: Protocolo Diffie-Hellman de intercambio de llaves. El valor g, el campo finito
[, y un generador g de I} son informacién ptiblica.

Protocolo Diffie-Hellman de intercambio de llaves

Uno de los problemas principales en la criptografia de llave privada o simétrica, es acor-
dar lallave con la que se realizardn las operaciones de cifrado y descifrado. En su famoso
articulo de 1976, Whitfield Diffie y Martin Hellman [[13] fueron los primeros en propo-
ner una solucién para el problema anterior, cuya seguridad descansa en el problema del
logaritmo discreto. Este protocolo permite a dos entidades establecer un secreto compar-
tido utilizando un canal inseguro; este secreto se puede utilizar como llave para establecer
comunicacion segura en un sistema criptografico de llave secreta.

Supongamos que dos usuarios Alicia y Beto desean acordar una llave utilizando el
protocolo Diffie-Hellman. Para poder llevar a cabo lo anterior, se establece un valor ¢, un
campo finito F; y un generador g de ;. En el modelo de seguridad se considera que esta
informacién es conocida por todas las partes, incluso para su adversario Eva.

En la figura 2.1 se ilustra el funcionamiento del protocolo Diffie-Hellman de inter-
cambio de llaves. Primero, Alicia selecciona un nimero aleatorio a entre 1 y ¢ — 1, calcula
A = ¢g“yenvia A a Beto . Asimismo, Beto selecciona un numero aleatorio b entre 1y
qg—1,calcula B = ¢, y envia B3 a Alicia. Finalmente, la llave serd X' = q”, ya que Alicia
puede calcular K = B* = (¢°)% = g, yBeto puede calcular K = A® = (¢g%)* = g*.

Mientras se realiza el proceso anterior, Eva monitorea el canal inseguro de comuni-
caciéon y conoce los valores A = ¢°y B = g®, sin embargo no puede calcular el valor
K = g%, ya que deberfa calcular A'°8s B o B854 1o cual es dificil de realizar.
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Lo anterior se denomina suposicion Diffie-Hellman, es decir, la hipotesis de que co-
nociendo solamente los valores g? y g°, es computacionalmente infactible calcular g®°.
Es claro que si es posible calcular logaritmos discretos, entonces la suposicion Diffie-
Hellman no seria cierta y el protocolo Diffie-Hellman no seria seguro.

Criptosistema ElGamal

El criptosistema ElGamal es un criptosistema de llave publica, basado en el protocolo
Diffie-Hellman, propuesto por Taher Elgamal in 1985 [[14]. La seguridad de este cripto-
sistema descansa en la dificultad del célculo del logaritmo discreto.

Supongamos que dos usuarios Alicia y Beto desean comunicarse de manera segura
utilizando el criptosistema ElGamal. Para poder llevar a cabo lo anterior, se establece un
valor ¢, un campo finito [, y un generador g de [;. En el modelo de seguridad se con-
sidera que esta informacion es conocida por todas las partes, incluso para su adversario
Eva.

En la figura 2.7 se ilustra el funcionamiento del criptosistema ElGamal. Inicialmente,
Alicia selecciona un numero aleatorio a entre 1 y ¢ — 1, y ejecuta el algoritmo de genera-
cion de llaves, obteniendo Prvy = a como su llave privaday Puby = ¢* como su llave
publica. Para enviar un mensaje a Alicia, Beto selecciona un nimero aleatorio b entre 1 y
q — 1, calcula ¢° cifra el mensaje m mediante m(Pub4)® = m(g?)°
(g°,mg®) a Alicia. Para descifrar lo que recibié de Beto, Alicia calcula (¢°)~¢ = g~,

= mg®, y envia

y el mensaje original se obtiene mediante m = mg®g~.

Mientras se realiza el proceso anterior, Eva monitorea el canal inseguro de comuni-
cacién'y conoce los valores g”, mg® ylallave piblica g de Alicia, sin embargo no puede
calcular el valor g, ya que al igual que el protocolo Diffie-Hellman, existe la suposicién
de que conociendo solamente los valores g y ¢, es computacionalmente infactible cal-
cular g?°, a menos de que exista una manera eficiente de calcular el logaritmo discreto.

2.4. Algoritmo de cilculo de indices

Dado un problema, el tiempo requerido para que el mejor algoritmo encuentre una so-
lucién, depende de la instancia del problema. Regularmente mientras mas grande es la
instancia, mayor serd el tiempo que tomara encontrar una solucién. Por ejemplo, dado
el problema de factorizacion entera, el tiempo de ejecucion para calcular los factores pri-
mos de un nimero de 128 bits, es menor al tiempo requerido para calcular los factores
primos de un nimero de 2048 bits. Debido a lo anterior, cuando se analiza un algoritmo,
su tiempo de ejecucion estd determinado en funcién del tamano de la entrada.
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Alicia Beto

Generacién de llaves)

a & [1q—1]
GenLlaves(a)

] Prvqy =a

<---'Puby = ¢°

Cifrado )

Cifrar(m,Puby)

g-,mg

Descifrado)

Descifrar(Prva, g*, mg™)

<Z2Tm = mg(g") " = mg Pyt

Figura 2.2: Criptosistema ElGamal. El valor g, el campo finito IF; y un generador g de IF;
son informacién publica.
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Para el problema del logaritmo discreto en un campo I, el tamano de la entrada estd
dado por O(log g) bits. Un algoritmo de complejidad polinomial es aquel cuyo tiempo
de ejecucion esté acotado por un polinomio sobre el tamafio de la entrada (log ¢)¢, don-
de c es una constante. Un algoritmo de complejidad exponencial es aquel cuyo tiempo
de ejecucion es de la forma ¢, donde c es una constante. Finalmente, un algoritmo de
complejidad subexponencial es aquel cuyo tiempo de ejecucion es de la forma:

Lyl ] = eClogq)*(loglog q)' =
donde 0 < av < 1y cesuna constante. Notese que si & = 0 el algoritmo tiene comple-
jidad polinomial, y si &« = 1 el algoritmo tiene complejidad exponencial.

El algoritmo de cdlculo de indices es actualmente el algoritmo mads eficiente para cal-
cular logaritmos discretos. El algoritmo se ejecuta por fases, las cuales se explican breve-
mente a continuacion:

» Base de factores. Se selecciona, de acuerdo a algtn criterio, un conjunto de b ele-
mentos del campo de interés, los cuales se denominardn base de factores; la base de
factores estd conformada regularmente por un conjunto de elementos pequefios
del campo, es decir, polinomios de grado chico, tales como el conjunto de todos
los polinomios lineales.

» Generacion de relaciones. Esta fase consiste en buscar un conjunto de b relacio-
nes linealmente independientes entre una potencia de un generador g del campoy
los elementos de la base de factores; cada relacion es vista como una ecuacion que
formara parte de un sistema de ecuaciones de b incdgnitas, las cuales representan
los logaritmos discretos de los elementos de la base de factores.

= Algebra lineal. En esta fase se encuentra la solucién al sistema de ecuaciones li-
neales obtenido previamente.

» Descenso. En la fase final, se expresa al elemento £, al cual se desea calcular el
logaritmo discreto, en términos de los elementos de la base de factores.

Ejemplo 2.4.1. Dado el campo Fgj, se escoge un generador g = 2yelreto h = 31. Se
desea calcular log, (%) utilizando el algoritmo de célculo de indices:

= Base de factores. Se establece que la base de factores sera B = {2,3,5,7}.

s Generacion de relaciones. De manera aleatoria se obtienen las relaciones:
2! =2 21=45=3*.5 2"=33=3-11
2" =29 2 =7 213 =58 =229
29 =66=2-3-11 27"=15=3-5
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y se seleccionan aquellas que contienen a los elementos de la base de factores:
2! =22"=32.528=7y2"=3.5.
Estas relaciones forman un sistema de 4 ecuaciones con 4 incdgnitas.

» Algebralineal. Se encuentra la solucién al sistema de ecuaciones anterior:

2 3 5 7

1 0 0 0 1 1
0 0 0 1 o I
01 1 0 T4 17

y entonces log,(2) = 1,10g,(3) = 72,log,(5) = 27ylog,(7) = 8.

= Descenso. Se tiene que h? = (31)? = 48 = 21 .3 = 2log,y(h) =4+ 72 =
log,(h) = 38. O

Adleman en 1979 [3] propone el algoritmo de célculo de indices para resolver el pro-
blema del logaritmo discreto en I,,, donde p es un namero primo, y la complejidad del
algoritmo es subexponencial L, [%, 2]. En 1982, Hellman y Reyneri [22] adaptaron el al-
goritmo de Adleman para calcular logaritmos discretos en [F,m, donde p es un niimero
primo, m € N, poniendo especial atencién al caso Fom, y la complejidad de este algo-
ritmo es Lam [%, 1.414]. En 1984, Coppersmith [[I0] present4 una version del algoritmo
con complejidad Lo [, 1.526] para calcular logaritmos discretos en Fam.

Las modificaciones que se realizan al algoritmo de célculo de indices original tienen
como objetivo mejorar los tiempos de ejecucién de una o varias fases, disminuyendo asi
la complejidad total del algoritmo. En los tltimos afios se han implementado diversas
técnicas para calcular el logaritmo discreto en campos finitos que tienen la forma [F con
caracteristica pequefia (char(Fgp) = 2,3), donde Q = ¢", ¢ es una potencia de un
namero primo y n € N. Algunos resultados importantes se muestran a continuacion:

= Jouxy Lercier 2006 [26]: L[5, 1.442].
= Joux 2012 [23]: Lg|3,0.961].

= Gologluet.al 2013 [I7]: L¢3, 0.961] para algunos campos y entre L5, 0.763]
y Lo [%, 0.794], para otros.

= Joux2013 [24]: Lo[5 + o(1), ¢] (para algin ¢ indeterminado).
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CAPITULO

De la aritmética de polinomios

Enlaseccién2.1.4se definié que el conjunto de polinomios sobre un campo finito, con la
suma y multiplicacién polinomial, forman un anillo denominado anillo de polinomios.
Alli también se menciond la idea de divisibilidad y se defini¢ el anillo cociente. En la
seccion .1 de este capitulo, se definen formalmente las operaciones suma, multiplicacion
y division polinomial. Posteriormente, se define el médximo comun divisor de polinomios
y se muestra la manera de calcularlo. La seccidn finaliza detallando la aritmética en el
anillo cociente.

Las operaciones polinomiales anteriores requieren de operaciones aritméticas entre
los coeficientes de los polinomios. Las operaciones entre coeficientes se realizan en el
campo sobre el cual estd definido el anillo de polinomios. La seccién B.2] estd dedicada a
la aritmética en campos finitos. Primero se presentan dos maneras de representar los ele-
mentos de un campo, y posteriormente se muestran alternativas para realizar aritmética
con las distintas representaciones.

19



20 3. De la aritmética de polinomios

3.1. Aritmética en anillos de polinomios

En esta seccién se muestra la aritmética de polinomios sobre un campo finito [F; y sus
correspondientes algoritmos. Se inicia con aritmética basica, continuando con el maximo
comun divisor de polinomios, y se finaliza con la aritmética en el anillo cociente. Para la
exposicion de esta seccidn, se supondra que se tiene la aritmética del campo [F;, sobre el
cual se define el anillo de polinomios. El costo de los algoritmos se expresa en numero
de operaciones en [F;, y a menos que se indique lo contrario, se supondré que el costo de
cualquier operacién en F, es O(1).

Sean f =Y fiX'yg = 1,9 X" polinomios en F,[X] ambos con el mismo

grado 7, entonces [ y ¢ se consideran iguales siy solo si f; = g; parai € {0,...,n}.
Ademés se tiene que —f = > ", — fi X"
Un polinomio f € F,[X]| se puede representar como un vector (f,,, ..., fo) de

n + 1 elementos, donde cada f; del vector es el mismo f; de la representaciéon como
suma de potencias de X.

3.1.1. Aritmética basica

Suma y resta
Sean f =Y "' fiX"yg = >, 9:X" polinomios en F [ X]. Entonces, la suma h =
f+gyrestah’ = f — g estin definidas como:

n n

h = Z hi X' = Z(fz +9)X' y W= Z hX' = Z(fz —g)X".
i—0 i—0

1=0 i=0

Notese que la resta puede ser definida como una suma, es decir, i’ = f + (—g),
entonces ambas operaciones serdn referidas como suma. Sin pérdida de generalidad se
supondra que f, g € F,[X] tienen el mismo grado n. El algoritmo [B.] corresponde a la
suma polinomial y su costo es O(n) operaciones en IF,, [#0].

Ejemplo 3.1.1. Sean
f=4X"4+3X2 42X +2 y g=2X"4+3X3+3X*+ X +1
polinomios en F5[ X, la suma y la resta son:

4X4 +3X2 42X +2 4x4 +3X2 42X 42

2X4 4+3X2 +3X2+ X +1 2X443X3 4+3X%2+ X +1 O
X*4+3X3 + X2 43X +3 2X4 +2X3 + X +1
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Algoritmo 3.1 SumaPolinomial [40]

Entrada:
f=fne i fo) €F[X], 9= (gn,- -, 90) € F[X]
Salida:
h = (hn,...,ho) € Fy[X]
1: parat < 0,...,n hacer
2: hl — fz + hl
3: fin para
4: regresar (h,, ..., hg)

Multiplicacion

Sean f =" [ X'yg = Z;n:o g;X” polinomios en F,[X], la multiplicacion h =

f - g estd definida como:

n+m
h = § heX*, con Ry = § - fig;-
k=0 0<i<n
0<j<m
i+j=k

La multiplicacién polinomial se puede realizar usando el método de la escuela (school-
book method en inglés). Este método se denomina asi, debido a que los célculos se rea-
lizan de la misma manera como se aprende a multiplicar en los primeros anos escolares.
Sin pérdida de generalidad se supondr4 que f,g € F,[X] tienen el mismo grado n. El
algoritmo .7 corresponde a la multiplicacién polinomial con el método de la escuela y
su costo es O(n?) operaciones en IF, [40].

Ejemplo 3.1.2. Sean
f=3X342X2 4+ X+2 y ¢g=2X*+3X>+X+1
polinomios en F;5[ X, la multiplicacién utilizando el método de escuela es:

3X3 42X%+ X +2
x 2X343X%2+ X +1
3X3 42X% + X +2
3X1 42X3 + X% 42X O
4X5 + X4 43X3 + X2
X0 +4X° 42X +4X3
X0 43X% + X* +2X3 +4X2% 43X +2
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Algoritmo 3.2 MultPolinomialEscuela [#(]

Entrada:
f= - fo) €FX], 9= (gns---,90) € F[X]
Salida:
h= (han,... ho) € F,[X]
1: parat < 0,...,2n hacer
22 h; <0
3: fin para
4: parat < 0,...,nhacer
s:  paraj < 0,...,nhacer
6: hi-i—j — hi—l—j + (libj
7. fin para
8: fin para
9: regresar (ha,,...,ho)

Otra alternativa para realizar la multiplicaciéon polinomial es el método de Karatsuba
[29]. Sin pérdida de generalidad, se supondré que f, g € F,[X] tienen el mismo grado
n.Seanm = [(n+1)/2], f = >, [iX'yg = Z?:o g; X7, estos polinomios se
reescriben de la siguiente manera:

f=X"+f v g=9aX" + g,

donde f4, fB, 94,95 € F,[X]y tienen grado alo més m — 1. De lo anterior se tiene
que:

9= fagaX?" + (fagp + fp94)X™ + fzgs,

y se utilizan cuatro multiplicaciones de polinomios de grado m — 1. Sin embargo, el
calculo anterior se puede realizar como sigue:

to = fBYB,
to = faga.,
tv=(fa+ fB)(ga+9B) —to—ta = fags + fBYa,

yentonces f - g = t,X*™ + £, X™ + t. Este método utilizan tres multiplicaciones
de polinomios de grado 1m — 1y algunas sumas adicionales. El algoritmo 3.3 correspon-
de a la multiplicacién polinomial con el método de Karatsuba y su costo es O(n'°82?)
operaciones en I, [40].
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Algoritmo 3.3 MultPolinomialKaratsuba [40]

Entrada:
f=ns fo) €F[X], 9= (gns-- -, 90) € Fy[X]

Salida:
h = (hop, ..., ho) € Fy[X]
sin =20

regresar f-g /*f-geF,*/
fin si
m <+ [(n+1)/2]
fAva A (fnv"'afm)7(fm—17---7f0)

94,98 < (Gns -+ 9m)s (Gm-1,- - - 9o)
ty «MultPolinomialKaratsuba(fg, gp)

ty «MultPolinomialKaratsuba(f4, ga)
t; «MultPolinomialKaratsuba(fs + fg,94 + gB)
regresar (6, X2 + (t; — to — o) X™ + o)

RS B A A T i S

._.
e

Ejemplo 3.1.3. Sean f, g € F5[X] como en el ejemplo se tiene que:

f=faX*+fp, donde f4=3X+2fp=X+2y
g=gaX>+gp, donde gus=2X+3,95=X+1.

La multiplicacién utilizando el método de Karatsuba es:

to= (X +2)(X +1)

=X?+3X +2,

to = (3X +2)(2X +3)
=X*+3X +1,

t=0BX+24+X+2)2X +3+X+1)—tg—t,
=2X +3,

y entonces:

frg=(X?+3X+ DX+ (2X +3)X* + (X* +3X +2)
= X0+ 3X%+ X*+2X% +4X%+3X +2.

Notese que f - g con el método de Karatsuba es igual al resultado obtenido en el ejemplo

utilizando el método de escuela.

O
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Division
Teorema 3.1.1 (Divisién de polinomios [B3, Teorema 1.52]). Sea g # 0 un polinomio

en IF [ X, entonces para cualquier f € F,[X], existen tinicos polinomios ¢, € F tal que
f =qg+rcongrad(r) < grad(g).

Los polinomios g y r a los que se refiere el teorema [3.1.1] se denominan cociente y
residuo respectivamente. El operador “/” denota la operacién que calcula el cociente, es
decir, ¢ = f/g. El operador “méd” denota la operacién que calcula el residuo, es decir,
r = f méd g,y se dice que 7 es el residuo de f mddulo g.

En el algoritmo .4 se muestra la manera de calcular la divisién polinomial. En la
linea ] se calcula un inverso multiplicativo en If;. Las operaciones en las lineas [ y § se
realizan a lo mds n — m + 1 veces; en la linea [] se utiliza una multiplicacién en [, y
en la linea [§, calcular ¢; - ¢ utiliza m multiplicaciones y m sumas en [F;, mientras que
multiplicar por X" es realizar un “corrimiento” de ¢ posiciones a la izquierda. En total se
utilizan alo mas (2m + 1)(n — m + 1) operaciones en I, y el calculo inicial del inverso
multiplicativo. Como se menciona en [#0], sin < 2m, entonces el algoritmo .4 utiliza
alo méas 2m? + O(m) operaciones en F, y su costo es O (m?).

Algoritmo 3.4 DivPolinomial [40]
Entrada:

f= - fo) €F[X], 9= (gms---,90) € Fy[X]cong #0
Salida:

q,r € F [X]tal que f = gg + r congrad(r) < grad(g)

1: sin<m

2: regresar 0, f /*q=0,r=f*/
3: finsi

41 fu+ gt

S: parai <—n —m,...,0hacer

6: si grad(r) =m-+1

7: ¢; < cp(r)-u /*cp(r) denota el coeficiente principal de 7*/
8: r<—r—qgX'-g

9: sino
10: q <0
11: finsi
12: fin para
13: regresar ¢,T
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Ejemplo 3.1.4. Sean
f=4X"+ XP +4X? +2X +3 y g=X*+3X+1
polinomios en F5[ X], la divisién es:

4X?% +4X +3
X2 43X +1] 4X* + X3 +4X? 12X +3
—(4X* +2X3 +4X7?)
AX? +0X? +2X
—(4X? +2X? +4X)
3X? 43X +3
—(3X?% +4X +3)
AX

Entonces ¢ = 4X2 +4X + 3,7 =4Xy f =qg +. O

3.1.2. Maiaximo comun divisor

Definicién 3.1.2 (M4ximo comun divisor). Dados los polinomios f,g € F,[X], se
denomina divisor comiin de f y g a un polinomio d € F,[X]talqued | fyd | g.El
polinomio d se denomina mdximo comiin divisor de f y g, denotado como med( f, g), si
d es monico y todos los demas divisores comunes de fy g dividen a d.

Teorema 3.1.3 ([33, Teorema 1.55]). Sean fi1,..., f, € F,[X], con al menos un f;
distinto de cero, existe un tinico polinomio ménico d € F [ X], tal que (i) d divide a cada f; y
(ii) cualquier polinomio c € IF[X| que divide a algiin f;, divide a d. Ademds, este polinomio
d puede ser expresado como:

d=bifi+ - +0byfn, donde by,...,b, € F[X].

Elpolinomio moénico d al que se refiere el teorema B.1.3 es el méximo comtn divisor
de f1,..., fn € F [X], se establece que es tinico y que puede ser expresado en términos
de fi1,..., fn-Simcd(fi, ..., fn) = 1,sedice que estos polinomios son primos relativos,
y se dice que son primos relativos a pares simed( f;, f;) = 1paral <i < j < n.

Dados f,g € F,[X], su maximo comun divisor puede calcularse por medio del
algoritmo de Euclides. Sin pérdida de generalidad, se supondra que grad(f) > grad(g) y
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g # 0. El algoritmo de Euclides realiza divisiones sucesivas que, por el teorema 3.1.7], se
pueden expresar de la siguiente manera:

TOZfa

n=4g,

To = q171 + T2 0 < grad(rs) < grad(r),
Tk—2 = Qk—1Tk—1 + Tk 0 < grad(rg) < grad(ri—_1),
Tk—1 = qkTk g1 =0,

ymcd(f,g) = ¢ 'ry, donde c es el coeficiente principal de 7, [38, Teorema 17.2];
multiplicar por ¢~ ' asegura que mcd( f, g) es ménico. El algoritmo B3 corresponde al
algoritmo de Euclides y su costo es O(nm) operaciones en F,, donde n = grad(f) y
m = grad(g) [38].

Algoritmo 3.5 Euclides [B8]
Entrada:
1.9 € F,[X), tal que grad(f) > grad(g) y g # 0

Salida:
med(f,g) € Fq[X]
r<« f,r'<g
mientras 7’ # 0 hacer

" < r mod r’

(ryr") < (r',r")
fin mientras
¢ < cp(r) /*cp(r) denota el coeficiente principal de r*/

N h e

regresar clr

Ejemplo 3.1.5. Sean
f=3X43X 42X +4XP+4X? 43X +3 y g=X"+2X34+3X 43X +2
polinomios en F;5[ X, el algoritmo de Euclides aplicado a f y g resulta en:

¢ | Célculos del algoritmo de Euclides

qo = —
0 ro =3X0+3X°+2X* +4X3+4X?+3X +3
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¢ | Célculos del algoritmo de Euclides
1 ¢ =3X?+2X +4
rp=X*+2X3+3X?+3X 42
9 G =X+2
T2:X3+2X
rs = X% +4X +2
A Gu=X+1
T4:X+3
g5 = 4X + 2
5)
7”5:4
ds = —
6 7”6_0

De la tabla anterior se obtiene ¢ = cp(75) = 4, entonces med(f,g) = ¢ lrs = 1y
f es primo relativo de g. O

Ahora, dados f, g € Fy[X]ysead = mcd(f, g), por el teorema B.1.3 se sabe que
existen s, t € F[X]talqued = fs+ gt. Los polinomios d, s y t pueden calcularse por
medio del algoritmo extendido de Euclides. Sin pérdida de generalidad, se supondrd que

grad(f) > grad(g) y g # 0. Para este algoritmo, se obtienen los valores 7y, . . ., 741
como en el algoritmo de Euclides, y ademés se calcula:
S — 1 to =0
S1 = 0 tl =1
Si-l—l = S;—1 — Siq; ti—i—l = ti—l — tzqz, Z = {1, e ,k’}

En cada iteracion se cumple que f's; + gt; = 1y, y particularmente fs;, + gty = 1, =
c-mcd(f, g), donde c es el coeficiente principal de 74, [38, Teorema 17.4]. De lo anterior,
mcd(f,g) = ¢y, s = ¢ lspyt = ¢ty cumpliéndose que fs + gt = mcd(f, g).
El algoritmo B.§ corresponde al algoritmo extendido de Euclides y su costo es O(nm)
operaciones en I, donde n = grad(f) y m = grad(g) [B8].

Ejemplo 3.1.6. Sean f, g € F5[X] como en el ejemplo B.1.3, el algoritmo extendido de
Euclides aplicado a estos polinomios resulta en:
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Algoritmo 3.6 EuclidesExtendido [38]

Entrada:

f,g9 € F [X], tal que grad(f) > grad(g)yg # 0

Salida:

R I AR Al o > e

med(f, g),s,t € F,[X]tal que fs + gt = med(f, g)
r<« f,r'+g
s« 1,5+ 0
t<+0,t 1
mientras 7’ # 0 hacer
q,r" <-DivPolinomial (r,7")
(rys, t,r' s ')« (r', st/ 7" s — s'q,t —t'q)
fin mientras
¢ < cp(r) /*cp(r) denota el coeficiente principal de r*/
c

regresar c_lr, c_ls, 1t

¢ | Célculos del algoritmo extendido de Euclides
qo = —

0 ro=3X0 +3X5+2X* +4X3 +4X% +3X +3
80:].
t():O
q =3X2+2X +4

{ ri=X*"+2X34+3X24+3X +2
81:O
ty =1
g2 =X+2
ro = X3+ 2X

2
S =1
ty=2X?+3X +1
Q3:X—|—1

3 rs = X2 +4X +2
83:4X+3
ts =3X2 +3X?+3X +4
gu=X+1

4 7"4:X+3
s4=X?+3X+3
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¢ | Célculos del algoritmo extendido de Euclides
ty =2X ' +4X + X? + X +2
qs =4X + 2
5| 7= 4
s5 = 4X° + X? +3X
ts =3X° +4X*+3X3 4+ X2 +2
de = —
6 7’6:0
s¢ =4X*+3X3 +2X%24+2X +3
te = 3X0 +3X5 +2X*4 4+ 4X3 +4X? +3X +3

De la tabla anterior se obtiene ¢ = cp(r;) = 4, entonces med(f, g) = ¢ 'ry = 1,
s=clss = X2 +4X2 +2X yt = c 1ty = 2X5 + X4 +2X3 +4X? + 3. Notese
que se cumple fs + gt = med(f, g). O

3.1.3. Aritmética en el anillo cociente

Dado P € F,[X]degrado/, el anillo cociente [F,[ X]/(P) es el conjunto de las clases de
residuos médulo P, donde (P) es el ideal generado por P. La clase de residuos médulo
P de un polinomio a € F,[X] se define como [a] = {a + b : b € (P)} (véase
seccionP.1.2)). Para cada o € F([X]/(P) existe un tinico polinomio A € F,[X] tal que
grad(A) < ¢, denominado representante candnico de cv 38, Seccién 17.1].

Por simplicidad, se dird que F;[X]/(P) es el conjunto que contiene los represen-
tantes canénicos de las clases de residuos. Entonces, si A € F,[X] es el representante
canénico de o € F [X]/(P), se dird que A € F,[X]/(P). Por lo anterior, al realizar
aritmética en IF [ X'] /(P), los polinomios de grado > ¢ deben ser reducidos médulo P,
es decir, se debe calcular su residuo médulo P.

Al igual que en la seccién B.T], los polinomios en ;[ X]/(P) se pueden representar
como un vector de ¢ coeficientes.

Reduccion

Sea f € F,[X]/(P) de gradon > /,lareduccién de f médulo P se puede realizar
utilizando la division polinomial, es decir, ¢,7 = DivPolinomial (f, P) yr es el re-
sultado buscado, ya que 7 = f mdd P. En este caso, la reduccién utiliza una divisiéon
polinomial y su costo es 0(52) operaciones en [F'.
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Ahora, sin pérdida de generalidad se supondra que P es monico, entonces:

/—1 -1
P=X'4+) " pX'=P =X'=> —pX’
1=0 =0

y P' = X* méd P.Otraalternativa para realizar la reduccion de f médulo P, es utilizar
el valor de P’ como en el algoritmo B.7.

Algoritmo 3.7 Reduccion
Entrada:

f=fn-sfo) €EF[X],P = (pe,...,po) € Fy[X]conn > ¢
Salida:

r € F,[X], el residuo de f médulo P

1 P (=pe-1,- -, —po)

22 QP /*Q=X"'méd P*/

31 (feo1,-- 5 fo) + fe- Q

4: parat < ¢+ 1,... nhacer

50 Q<+ Q-X /*Q tiene grado (*/

6: Q<+ (qu_1,--.,q90) +q¢- P /*reducir ¢ y entonces Q = X'mdd P*/
7: r—r+fi-Q

8: fin para

9: regresar 7

El célculo en la linea [f utiliza £ multiplicaciones y £ sumas en IF,. Las operaciones en
las lineas [§, ff y [ se realizan n — £ veces; en la linea [, multiplicar por X es realizar un
“corrimiento” de una posicién alaizquierda, las lineas ff y [] utilizan ¢ multiplicaciones y ¢
sumas en [, cada una. En total se utilizan 20+ (4/) (n — ) operaciones en IF;. Utilizando
el mismo argumento que en la divisién polinomial, si n < 2/, el costo del algoritmo 3.7
es O(¢?) operaciones en IF,,.

Ejemplo 3.1.7. Sean
P=X*43X4+3 y f=X"+4X*4+3X*+3X*+2X +1
polinomios en F5[ X, utilizando DivPolinomial (f, P), se obtiene:
g=X"+4X y r=3X"+1.

Ahora, se tiene que P’ = 2.X + 2, y entonces la reduccién de f médulo P se puede
calcular como sigue:
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1 | Reduccién
Q=2X+2
— | r=0BX*+2X+1)+3Q
=3X?+3X +2
Q=(2X +2)X = (2X?2+2X) + 0P
A =2X?+2X
r=(3X*+3X +2)+4Q
=X?+X+2
Q=(2X?+2X)X = (2X?) + 2P
. =2X?+4X +4
r=X*+X+2)+Q
=3X%+1

Notese que los resultados obtenidos por los algoritmos de division polinomial y de
reduccién, son iguales. O

Aritmética basica

Sean f,g € F,[X]/(P) de grado n, la suma se realiza de la misma manera que en la
seccion B.1.1]. Para esta operacion no es necesario reducir médulo P, ya que f + g esun
polinomio de grado n, y entonces el costo de la suma es O(n) operaciones en I,

Sean f, g € F,[X]/(P) de grado n, la multiplicacién se realiza de la misma manera
que en la seccion [3.1.1]. Para esta operacion se tienen dos escenarios:

a. Si2n < {, no es necesario reducir médulo P, y el costo de la multiplicacion es
O(n?) o O(n'°823) operaciones en I, dependiendo del método empleado.

b. Si2n > /, el resultado se debe reducir médulo P, y el costo de la multiplicaciéon
es O((?) operaciones en IF,,.

Cilculo de inverso multiplicativo

Sea f € F,[X]/(P) de grado n, utilizando el algoritmo extendido de Euclides con f'y
P, se obtienenlos polinomios d, s,t € F,[X|talqued = med(f, P)y fs+ Pt = d.Si
d # 1, f no es primo relativo de Py por lo tanto no tiene inverso multiplicativo médulo
P.Sid = 1, entonces s es el inverso multiplicativo de f mdédulo P. El costo del algoritmo
extendido de Euclides con fy P es O(¢n) operaciones en I, y por lo tanto, calcular el
inverso multiplicativo tiene el mismo costo O(¢n) [38, Teorema 17.6].
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Exponenciacion

Sean f € [F,[X]/(P)degradonye > 0,sepuede calcular f¢ € F [X]/(P)utilizando
el método de exponenciacién binaria, que se muestra en el algoritmo 3.8. Sea k = log; ¢,
el algoritmo B.§ realiza k& cuadrados (multiplicaciones) y a lo més & multiplicaciones en
IF,[X]/(P), entonces su costo es O(n? log ¢) operaciones en I, [38].

Algoritmo 3.8 ExponenciacionBinaria [B§]

Entrada:
f €F,[X]/(P)
eeN
Salida:
f* € B,[X](P)
1: calcular la representacién binaria (by, . .., by) de e
2: Q< f
3: parat < k — 1,...,0hacer
4 a <+ a’>méd P
S: si bl =1
6: a < af mod P
7:  finsi
8: fin para
9: regresar

3.2. Aritmética en campos finitos

Un campo finito [F; es un campo primo si contiene ¢ = p elementos, donde p es un
numero primo. Si [F; no es un campo primo, entonces es una extensién de gradon > 1
de un campo primo [F), y contiene ¢ = p" elementos. En esta seccién p representard un
namero primo y g representard la potencia de un niimero primo.

Sea [F; una extensién de grado m de un campo finito L, entonces los elementos de
[F, pueden representarse como polinomios de grado < m con coeficientes en L (véase
seccion 2.1.4)). Asimismo, el campo L puede ser una extension de grado ¢ de un campo
finito K, ylos elementos de L pueden representarse como polinomios de grado < ¢ con
coeficientes en /. El subcampo de [F, sobre el cual se pueden comenzar a generar las
extensiones anteriores, es el campo primo I, donde p esla caracteristica de I, y esto se

ilustra en la figura 3.1].
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F, [F,:Ll=m, F,={y=>7"v%X" v €L}

L [L:K|=t L={B=YBW:p¢cK)}
K

!

1 o

J J:Fl=j4, J={a=>1_aU" :a;€F,}
F, F,={0,1,....,p—1}

Figura 3.1: Extensiones para generar un campo finito. I, es una extensién de un campo
finito L, que a suvez es una extension de otro campo finito /. Partiendo del campo primo
[F,, donde p = char(F,), se pueden construir extensiones hasta obtener el campo F,.

Seaq = p", el campo [F; puede generarse de diversas maneras. La manera directa es
generar una extensién de F), de grado n. Otramanera es (i) seleccionar un nimeroa > 1
tal que @ | n, (ii) generar una extension J de IF,, de grado a, y (iii) F, se genera como
una extension de J de grado b = n/a, es decir, primero se genera J = [, y después
Fy = F(payp = Fyn. También es posible generar J = [, ydespués F; = Fpy0 = Fn.
En términos generales, [F, se puede obtener generando extensiones, tal que el grado de

g » Tq S€P 8 » tal q g
cada extension con respecto a su campo base, divide a n.

Ejemplo 3.2.1. El campo [36 se puede generar de las siguientes maneras:

Fg <>

Cuando un campo finito se genera a través de varias extensiones, como [F3 — F32 —
F36 0 F3 — F3s — [F36 en el ejemplo B.2.1, se denomina torre de campos [A4]. Existen
técnicas especificas para realizar aritmética de manera eficiente con torres de campos,

como las que se presentan en [4], [9], [B7], [21] y [6].
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En esta seccidn se discute sobre la aritmética en campos finitos con caracteristica
pequena (2 o 3), y que ademds son una extensién pequefia de un campo primo (por
ejemplo n < 6). Primero se presentan dos maneras de representar los elementos del
campo, y posteriormente se muestran alternativas para realizar aritmética de acuerdo ala
representacion que se utilice. Las torres de campos y su aritmética estan fuera del alcance
de esta seccion.

3.2.1. Representacion polinomial

Sean IF,, un campo primo y [F; una extensién de grado n de I, los elementos de [F; son
los polinomios de grado < n con coeficientes en IF,,, debido aque F, = F,[X]/(]) para
algtin polinomio irreducible I € [F,,[ X de grado n.

La representacion polinomial consiste en expresar los elementos de [, como un vec-
tor de elementos, es decir:

n—1

a= ZaiXi eF,— (an-1,-..,a0).

1=0

Dado que [F,, es isomorfo a un anillo cociente F,,[ X]/(1), la aritmética en IF,, es la arit-
mética polinomial médulo I (véase seccién B.1.3).

La aritmética polinomial médulo / no es siempre la alternativa mas eficiente. Por
ejemplo, cuando I, tiene caracteristica pequefia y es una extension pequena de un campo
primo, la aritmética en [F, puede realizarse de forma mds eficiente utilizando tablas de
pre-computo. Esta alternativa se presenta en la seccion 3.2.3.

3.2.2. Representacion exponencial

Sea g € IF, un generador de FZ’ cada elemento a € F; es una potencia de g, es decir,

a=g'coni € {0,...,q— 2}.Nétese que el elemento 0 € F,, no se puede representar
como una potencia de g. Los elementos de [F, se representan de manera exponencial de
acuerdo ala funcién ¢y : Fy, — {0,...,¢ — 2} U {c0}, como sigue:

00 sia =0,

¥(a) =

1 sia = ¢g".

La representacién exponencial facilita el célculo de las operaciones en IF;,. Para IF” es
posible calcular el inverso aditivo, sin embargo, la suma no se puede realizar de manera
directa. Seana = ¢™,b = ¢g" € F,ye > 0, las operaciones aritméticas, excepto la
suma, se calculan con aritmética de enteros médulo g — 1:
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= Multiplicacién. a - b = g™ - g" = g(m+m) méda—1,

g—1
5

= Inverso aditivo. —a = —1 - ¢" = ¢%¢" = gletm) méda-1 donde q =
= Inverso multiplicativo.a ! = (g™)~! = g(-m) méda-1,
= Exponenciacién. a® = (g™)¢ = g(me) méda—1,

Enlas operaciones anteriores se debe tratar como un caso especial cuandoa = 0o b = 0.
En el célculo del inverso aditivo, « = (¢ — 1)/2 por lo siguiente: g tiene orden ¢ — 1

por ser un generador, es decir, 7' = 1 = (g(q_l)/2)2 =1= gt V?2=41=
g\ /2 = 1, Para realizar la suma, se tienen las siguientes opciones:

a. Pre-calcular una tabla para traducir entre representacién exponencial y polinomial.
Los sumandos se traducen a representacion polinomial, la suma se realiza como
una suma de polinomios y el resultado se traduce a representacion exponencial.

b. Utilizar una tabla de pre-computo parala suma, como se explica enlaseccién3.2.3.
c. Utilizar el logaritmo de Zech, como se explica en la seccién §.2.4.

En vez de utilizar las operaciones médulo ¢ — 1 anteriores, la aritmética en I, con
representacion exponencial puede realizarse utilizando tablas de pre-computo, como se

explica en la seccion B.2.3.
Ejemplo 3.2.2. Dado el campo F7; = {0,1,2,3,4,5,6} y el generador ¢ = 3, la re-

presentacion exponencial es:

g° =6

9’ =1 g9' =3 g° =2
g4:4 95:5 oo O

Dados ¢°, g* € F7ye = 10, las operaciones aritméticas con ¢g° y g* pueden calcularse

como sigue:
a g5 gt = g6+ méd6 — 3
s —gb = gB+H)med6 — Py —gt = g+ méd6 — o
n (gP) L= gBmd6 = gy (gh)l = gAméd6 — g2
. (§F)° = g0 méd 6 — gy (g = gA0méd6 — g4

= Traduciendo representaciones, ¢° + g* = (5 +4) méd 7 = 2 = g% O
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Ejemplo 3.2.3. Sea F3: = F3[X]/([) con el polinomio irreducible / = X2 + X + 2,
entonces:

0, 1, 2
Foo=<{ X, X+1, X42
2X, 2X+1, 2X+42

Dados 32 y el generador ¢ = X, la representacién exponencial es:

P =2X+2 gt =2 ¢ =2X
B =X+2 g =X+1 oo = 0.

Dados g2, g7 € Fs2 y e = 10, las operaciones aritméticas con g° y ¢” pueden calcularse

como sigue:
- g3 . g7 — g(3+7) méd 8 92-
. _g3 — g(4+3) méd 8 _ 97 y _97 — g(4+7) méd 8 _ 93.

. (g3)71 — 973 méd 8 _ 95)’(97)71 — gf7rnéd8 =g.
- (93)6 — g30 méd 8 _ gﬁy(g7)e — g70 méd 8 _ 96.

Traduciendo representaciones, g +¢” = ((2X +2)+(X+1)) =0=00. ¢

3.2.3. Pre-computo

La aritmética en un campo finito que es una extensién pequefia (por ejemplo < 6) de un
campo primo puede realizarse utilizando tablas de pre-coémputo. Estas tablas contienen
elresultado de las operaciones aritméticas aplicadas entre todos los elementos del campo,
y “calcular” el resultado de alguna operacion, consiste en hacer una bisqueda en la tabla
de la operacion correspondiente. Este método se puede utilizar tanto con representacion
polinomial como con representacion exponencial.

Ejemplo 3.2.4. SeaF52 como en el ejemplo[3.2.3, la tabla de suma parala representacién
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exponencial es la siguiente:
EERErArarararararara
T I I S I N N N A 1
| I I e I LA L I L BB I I/ L B/
| LA " L A " A " L IR I I
A N I O 7L N L AN LA e
| L N i I LA N /L /L e
| I BB L L B I L VL IV LA
| I L I BN N LA I L I L I o I A B/
| I L L I NN A LA N A IV
| L I L B O i B B I L /L B/
y la tabla de suma para la representacién polinomial es la siguiente:
[+ [ o [ v [ 2 | x [x+1[x+2] 2x [2X+1][2X+2]
0 0 1 2 X X+1 X +2 2X 2X +1 | 2X +2
1 1 2 0 X+1 X +2 X 2X+1 | 2X +2 2X
2 2 0 1 X+2 X X+1 2X +2 2X 2X +1
X X X+1 X +2 2X 2X +1 | 2X +2 0 1 2
X+1 X+1 X+2 X 2X +1 | 2X+2 2X 1 2 0
X +2 X +2 X X+1 2X +2 2X 2X +1 2 0 1
2X 2X 2X +1 | 2X +2 0 2 X X +1 X+2
2X +1 2X+1 | 2X +2 2X 1 X+1 X +2 X
2X +2 2X +2 2X 2X +1 2 X+2 X X+1
O

Dado un campo [, las tablas de suma y multiplicacién requieren espacio para al-
macenar ¢> elementos de [F,, cada una. Las tablas de inversos aditivos e inversos multi-

plicativos requieren espacio para almacenar g elementos de IF;, cada una. Ambas repre-

sentaciones tienen los mismos requerimientos de espacio. La exponenciacién se puede

realizar utilizando el método binario (algoritmo B.8), donde las operaciones requeridas

se calculan con la tabla de multiplicacién.

3.2.4. Logaritmo de Zech

Ellogaritmo de Zech (también conocido como logaritmo de Jacobi, por [23]) es un mé-

todo para calcular la suma en campos finitos donde los elementos se representan como

potencias de un generador [B3], [B4]. La idea de este método es calcular la suma utili-

zando una multiplicacién y una tabla de pre-cémputo.
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Sea [F; un campo finito cuyos elementos se representan de manera exponencial con
base g, entonces g%(™) = 1+ ¢™, donde Z es una funcién en los enteros médulo g — 1.
Seana = g™,b = g" € F,,la sumayresta de estos elementos se puede calcular de la
siguiente manera:

a+b= gm+gn — gng(n—m) — gm<1+g(n—m) médq—l)’
a—b= gm + (_gn) — gng(a+n—m) _ gm(l +g(a+n—m) méd q—l)’

donde av = (g — 1)/2 (véase seccion B.2.2)). Notese que g% = (14 g%) =0 = 0.
Al igual que con las demds operaciones con representacién exponencial, se debe tratar
como un caso especial cuandoa = 00 b = 0.

Todos los valores de g%, coni € {0,...,q — 2}, mds la representacion de 0 se
almacenan en una tabla de pre-coémputo, entonces se requiere espacio para almacenar ¢
elementos de [

Ejemplo 3.2.5. Sea [F32 como en el ejemplo B.2.3, la tabla del logaritmo de Zech es la
siguiente:

Z20) | gZ2) | g2 | gZ2B) | gZ2&) | 4205) | 4%(6) | 4Z(7)

o0

g g

i LA 7L I/ <N A I/ L O/ L (.

9 g g 9 9 g

Tomando el elemento g, se muestra el célculo de la suma con los demés elementos:

9+9"=99"" =g = 4", g+ =99"" =gg' = ¢,
9+9°=99"" =g9" = ¢", g+9°=99"? = g¢° = ¢,
g+9'=99"Y =g¢" =", 9+9" = 99" = goo = o0,
9+9°=99"" = g9 = ¢, g+9"=99"% =gg' = ¢,

g+oo=g. O
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CAPITULO

De la suavidad de polinomios

En [B], Leonard Adleman presentd un algoritmo para calcular el logaritmo discreto en
un campo [}, con p un niimero primo, y alli define cuando un niimero natural es suave
con respecto a un limite dado. Adleman menciona que Ronald Rivest! sugirié el uso del
término suave. En [22]], Hellman y Reyneri generalizaron el algoritmo de Adleman para
Fy, con g = p™, definiendo también la suavidad en los polinomios.

Las definiciones de suavidad para nimeros naturales y polinomios sobre campos fini-
tos se presentan en la seccién ff.1], alli también se muestran algunos resultados conocidos
respecto a polinomios suaves. La factorizacion y prueba de suavidad son dos alternativas
para determinar si un polinomio es suave o no respecto a un limite dado, y se presentan en
las secciones .2 y .3, respectivamente. Al final del capitulo se hace una breve discusion
en relacion al uso de una u otra alternativa al calcular el logaritmo discreto.

'Ronald Rivest es un matemético y criptégrafo estadounidense, conocido principalmente por propo-
ner el criptosistema RSA junto con Adi Shamir y Leonard Adleman.

39
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4.1. Preliminares

El Teorema fundamental de la aritmética afirma que cualquier nimero entero positivo ma-
yor que 1 puede ser expresado de forma tinica como un producto de numeros primos, y
este producto es tinico salvo en el orden de los factores [[16].

Definicion 4.1.1 (Suavidad de un niimero entero). Dadosa = [[,p;’ € Nym > 1,
a es m-suave si para todo p;, p; < m, donde p; son los factores primos de a con multi-
plicidad e; > 1.

Ejemplo 4.1.1. Dados los numeros 2015, 27000 y las potencias de 2:
= Elntmero 2015 = 5 - 13 - 31 es 31-suave.
= Elntimero 27000 = 23 - 33 - 53 es 5-suave.

» Todas las potencias de 2 son 2-suaves. O

Notese que si py, es el factor primo més grande de un nimero a, entonces a es m-
suave para cualquier m > py.

De manera andloga a los numeros enteros, un polinomio puede expresarse de forma
unica como un producto de factores:

Teorema 4.1.2 (Factorizacién tnica en anillos de polinomios [33, Teorema 1.59]). Da-
do un campo finito F,, cualquier polinomio f € F,[X] de grado mayor que cero puede ser
expresado de forma:

f=afit. .. [k,

dondea € F,, f1,.. ., fi son polinomios ménicos irreducibles en F ;[ X | distintos a pares, y
€1, . . ., ey son enteros positivos. Esta factorizacion es tinica salvo en el orden de los factores.

Definicion 4.1.3 (Suavidad de un polinomio). Dados f = a[[, f{" € Fy[X]ym >
1, f es m-suave si para todo f;, grad(f;) < m, donde a € I,y f; son los factores
irreducibles de f con multiplicidad e; > 1.

Ejemplo 4.1.2. Dados f,g,h € F5[X],con f = X° g = X104+ 2X% + X7 4 2X6
yh=3X3+X?+3X +1:

= f = (X)5es 1-suave
n g =(X2+4X +1) (X +2)- (X + 1) (X)°es 2-suave.
. h:3~(X—|—2)2‘(X+3)esl-suave O
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Notese quesi f, es el factorirreducible con grado mayor de un polinomio f, entonces
f es m-suave para cualquier m > grad( fx).

Como se mencion6 en la seccion £.T4, un polinomio siempre se puede expresar en
términos de un polinomio ménico y una unidad, por lo que la exposicion en el resto del
capitulo se hard suponiendo que se trabaja con polinomios moénicos.

A continuacién se presentan algunos resultados conocidos de los polinomios suaves
sobre un campo finito [2], [I3]. El numero de polinomios ménicos de grado n sobre un
campo [, es ¢". El nimero de polinomios ménicos irreducibles de grado n sobre IF es:

L) = =3 plnfd)g’

dln
donde y4 es la funcién de Mobius:
0 si a tiene uno o mas factores primos repetidos,
pla) =<1 sia =1,
(—1)* si a es el producto de k distintos factores primos.

La funcién generadora para polinomios ménicos 1m-suaves en ;[ X], estd dada por:

m uzt 14()
F(U’Z)ZH(1+1_Z£> :

(=1

donde u indica el numero de factores irreducibles distintos y 2 indica el grado del po-
linomio. El nimero de polinomios ménicos m-suaves de grado n en IF,[X] que tienen
exactamente k factores monicos irreducibles distintos, es:

N,(m,n, k) = [u*2"|F(u, 2),
donde [-| denota el operador coeficiente. De lo anterior, el ntimero de polinomios méni-
cos m-suaves de grado n en [F,[ X es:
Ny(m,n) = [z"|F(1, 2).
Finalmente, el nimero promedio de factores ménicos irreducibles distintos entre to-
dos los polinomios ménicos m-suaves de grado n en IF, [ X, es:

"] (G lu=1)

Ny(m,n)

Dados g, m y n, los valores de N,(m,n)y A,(m, n) se puede obtener de manera

A,(m,n) =

eficiente utilizando un sistema algebraico computacional, con el cual se calculan los pri-
meros 7 + 1 términos de la expansion de series de Taylor de F'(1, z) y después se extrae
el coeficiente de 2" [2].
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4.2. Factorizacion

Sea [F; un campo finito, el problema de factorizacidn consiste en expresar un polinomio
moénico f € F,[X] de gradon como f = f{* ... f.*, donde cada factor f; es un poli-
nomio ménico irreducible con multiplicidade; > 1,y f1, ..., fx son primos relativos a
pares.

Definicién 4.2.1 (Polinomio libre de cuadrados). Un polinomio f € F,[X] es libre de
cuadrados si para cualquier g € F,[X] congrad(g) > 1, g* no divide a /.

El proceso general de factorizacion se realiza en fases:

1. Primero, f se reemplaza por un polinomio libre de cuadrados. Para esta fase se tie-
nen dos alternativas:

a) Eliminacién defactores repetidos (EFR). Se obtiene un polinomio libre de cua-
drados que contiene todos los factores ireducibles de f, pero con multipli-
cidad uno.

b) Descomposicion libre de cuadrados (DLC). Se obtiene el conjunto de polino-
mios g1, . . ., go, tal que f = g193 . .. g5, donde g, # 1y cada g; es ménico,
libre de cuadrados, primo relativo conlos demés g;, j # i,y g; = | [ ej=i fi
es decir, cada g; es el producto de los factores irreducibles que dividen a f
cuando estdn elevados a la potencia <.

En [[I§] se demuestra que la diferencia en el costo total de la factorizacién es mi-
nima si se utiliza EFR o DLC. Aqui se utilizard EFR.

2. Factorizacién de grado distinto (FGD). En la segunda fase, un polinomio libre de
cuadrados se separa en polinomios cuyos factores irreducibles tienen todos el mis-
mo grado.

3. Factorizacién de grado igual (FGI). En la tltima fase, se separa completamente los
polinomios cuyos factores irreducibles tienen todos el mismo grado.

El costo de factorizar un polinomio ménico f € F [X] de grado n se mide en nime-
ro de operaciones en [ ;. Se supondr4 que el costo de cualquier operaciénen F, es O(1).
Cuando se realizan operaciones con polinomios de grado < 7, el costo de una suma es
O(n), mientras que el costo de una multiplicacién, divisién y célculo del méximo comutn
divisor es O(n?).

Elalgoritmo ff. T muestra el proceso general descrito previamente. Los costos de EFR,
FGD yFGIson O(n?), O(n?log q) y O(n?log q) operaciones en I, respectivamente.
El costo total del algoritmo fi-] es O(n? log ¢) operaciones en I, [[[3].
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Algoritmo 4.1 Factorizacion [[I3]
Entrada:
f € F,[X], polinomio ménico de grado n

Salida:
fi,.- o, fx € Fy[X], factores irreducibles de f
a <+ EFR(f)
bl, R ,bg < FGD(a)
F+1
parai < 1 hasta { hacer

F < FUFGI(bi, Z)
fin para
regresar ['UFactorizacion(f/a)

NSz

4.2.1. Eliminacion de factores repetidos

La primera fase para factorizar un polinomio ménico f = fi* ... f;* € F,[X] de grado
n, consiste en obtener un polinomio libre de cuadrados que contiene a todos los factores
irreducibles de f, pero con multiplicidad uno, es decir:

k
fea=]]#
=1

El algoritmo f.2) es un algoritmo determinista que muestra el proceso para eliminar
los factores repetidos, su correcto funcionamiento se basa en la siguiente propiedad: EI
maximo comun divisor de un polinomio f € F,[X]y su derivada f’, extrae todos los
factores repetidos de f [B3, Seccién 4.1]. El costo del algoritmo f.2 es igual al costo de
calcular el méximo comun divisor entre un polinomio de grado n y otro de grado a lo
més n, entonces el costo de EFR es O(n?) operaciones en F, [15].

4.2.2. Factorizacion de grado distinto

En esta fase, un polinomio libre de cuadrados a se separa en polinomios cuyos factores
irreducibles tienen todos el mismo grado, es decir:

avsbiby.. by talqueb;= [[ /5
grad(f;)=i

El algoritmo .3 es un algoritmo determinista que muestra el proceso para realizar la
factorizacion de grado distinto, su correcto funcionamiento se basa en la siguiente pro-
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Algoritmo 4.2 EFR [[15]
Entrada:

f € F,[X], polinomio ménico de grado n
Salida:
a € F,[X], polinomio libre de cuadrados
g  med(f, f')

a< flg
k < mcd(g, a)

mientras k£ # 1 hacer
g+ g/k
k < mcd(g, a)
fin mientras
sig # 1
a <+ axEFR(g/P)
fin si

R A o s

— =
=)

: regresar a

piedad: Parai > 1, el polinomio X i —Xe [F,[X] es el producto de todos los polino-
mios ménicos irreducibles en F; [ X | cuyo grado divide a i [33, Teorema 3.20]. El costo
del algoritmo F3 es O(n? log ¢) operaciones en I, [[L3].

4.2.3. Factorizacion de grado igual

Después de las fases anteriores, solamente resta procesar un conjunto de polinomios moé-
nicos libres de cuadrados, tal que cada polinomio estd compuesto por factores que tienen
todos el mismo grado. En esta fase, los polinomios que tienen esta caracteristica se sepa-
ran completamente en sus factores irreducibles, es decir:

bi — bi71b7;72 . b@g tal que grad(bi’j) = 1.

El algoritmo f.4 es un algoritmo probabilista que muestra el proceso para realizar la
factorizacién de grado igual, su correcto funcionamiento se basa en la siguiente propie-
dad: Seab = byby...b; € F,[X], donde todos los b; son polinomios irreducibles de
grado ¢ y primos relativos a pares, se tiene que:

Fo[X]/(b) = Fy[X]/(br) x - - - x Fo[X]/(be),

y entonces un elemento i € F,[X]/(b) estd asociado a una (-tupla (A1, . . ., hy), donde
cada h; es un elemento de IF, [ X]/(b;) [B8, Seccion 16.4]. El costo del algoritmo {4 es
O(n?log q) operaciones en F, [[3].
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Algoritmo 4.3 FGD [[15]

Entrada:

a € F,[X], polinomio libre de cuadrados

Salida:

— = =

DI I AT (A S S e

bi,ba, ..., b, € F,[X],tal que b; es el producto de factores irreducibles de grado i
d < grad(a)
g<a
h <+« X
parai < 1,... dhacer

h < h?mébd g

b; < mcd(h — X, g)

g g/bi

sib; # 1

h < h méd g

fin si

: fin para
: regresar by, by, ..., b,

Algoritmo 4.4 FGI [[15]

Entrada:

b € F,[X], polinomio cuyos factores irreducibles tienen todos grado i
1, grado de los factores irreducibles de b

Salida:

N AR

b1, b, ..., by € F,[X], tal que cada b; tiene grado ¢
sigrad(b) <
regresar b
fin si
h <—PolinomioAleatorio(grad(b) — 1)

o BT —1méd b
d < mcd(a,b)
regresar FGI(d,),FGI(b/d, i)
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4.2.4. Estado del arte

Berlekamp [[3] presentd el primer algoritmo probabilista de tiempo polinomial para re-
solver el problema de factorizacion. La solucién a este problema se obtiene calculan-
do el espacio nulo de una matriz definida sobre I;. El algoritmo de Berlekamp utiliza
O(n* + n?lognlog q) operaciones en [F,, siendo O(n®) el nimero de operaciones
requerido para multiplicar dos matrices de n X 7 (se supondrd que 2 < w < 3).

Cantor y Zassenhaus [§] presentaron un algoritmo de factorizacidn que se ejecuta en
dos fases: la primera fase es la factorizacién de grado distinto y la segunda fase es la fac-
torizacion de grado igual; se supone que el polinomio a factorizar es libre de cuadrados.
El algoritmo de Cantor-Zassenhaus utiliza O(n? log ¢) operaciones en F,.

El algoritmo de Berlekamp es mas rdpido que el de Cantor-Zassenhaus cuando ¢ es
mas grande. La desventaja del algoritmo de Berlekamp es que requiere almacenamien-
to para O(n?) elementos de [F,,, mientras que el de Cantor-Zassenhaus solamente para
O(n) elementos de F,.

El proceso general de factorizacion que se muestra en el algoritmo ff.1 estd basado en
el algoritmo de Cantor-Zassenhaus, y tiene un costo de O(n? log q) operaciones en IF,,.

En [28], Kaltofen y Shoup presentan el primer algoritmo sub-cuadrético de factori-
zacién, aunque no resulta ser practico debido alas técnicas de multiplicacién de matrices
que utiliza [#1]]. Shoup presenta en [39] una implementacién del algoritmo anterior uti-
lizando O(n?? 4+ n1*°W log q) operaciones en F,,.

Actualmente, los algoritmos de factorizacion mds eficientes son los de von zur Gat-
hen, Kaltofen y Shoup. El algoritmo de von zur Gathen y Shoup [42] utiliza O((n? +
nlogq) - (logn)?loglog n) operaciones en IF,. El algoritmo de Kaltofen y Shoup [28§]
utiliza O(n'8'° log q) operaciones en IF,, para realizar la factorizacién de grado distinto.

En [#1]], von zur Gahten y Panario muestran un extenso estudio de algoritmos pa-
ra factorizar polinomios sobre campos finitos. Alli se mencionan y comparan de manera
asintotica diversos algoritmos, también se presentan resultados de algunas implementa-
ciones que resultan ser muy eficientes.

4.3. Prueba de suavidad

Teorema 4.3.1 (Prueba de suavidad [[10], [2]). SeaF, un campo finito, se puede determi-
nar si un polinomio ménico f € F [ X] de grado n es m-suave calculando:

m

w=f H (X7 — X)méd f,
i=[m/2]
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y revisando si w = 0, donde f’ es la derivada formal de f. Si w # 0, con certeza f no es
m-suave. Siw = 0, f se puede declarar m-suave, ya que puede ocurrir que w = O cuando f
1o es Mm-suave.

Demostracion. Se sabe que los factores de X ¢ — X son todos los polinomios ménicos
irreducibles cuyo grado divide a i [33, Teorema 3.20]. Sea P = sz(m oy (X ¢ —X),
iterando 7 desde [m /2] hasta m, los factores de P son todos los polinomios ménicos
irreducibles de grado < m. Los factores de f’ son todos los factores irreducibles de f,
pero con su multiplicidad reducida en 1. De lo anterior, ' P contiene a todos los factores
irreducibles de f de grado < m con la misma multiplicidad que tienen en f.

Primero se supondré que f es m-suave. Siw = 0, significa que f'P es multiplo de f,
y entonces todos los factores irreducibles de f aparecen en f’'P con la misma multipli-
cidad, dado que esto se cumple solamente para los factores irreducibles de grado < m,
la prueba genera una respuesta correcta. Debido a lo anterior, nunca puede ocurrir que
w # 0 cuando f es m-suave.

Ahora se supondra que f no es m-suave. Siw # 0, significa que f’P no es multiplo
de f,y entonces hay al menos un factor irreducible f; de f que no estd en f'P, por lo
tanto f; tiene grado > m y la prueba genera una respuesta correcta.

Ahora se comentara acerca de la falibilidad de la prueba. Suponiendo que w = Oy
f =11, i no es m-suave, se define:

L={i|gad(fi) <m}, fr, =[] f
i€l

L={i|grad(fi) >m}, fr, =[] f7

i€l

porlotanto f = fi, frz f' = funfiy + fifreyw = (f S P + i f1uP) mod .
Dado que f7, es m-suave, f; P = 0 (méd fr,), y multiplicando ambos lados por f7,
seobtiene f7 fr, P =0 (méd f).Entonces,w = 0 = fr, f;,P =0 (méd f).Dado
que f1, Py f1, no tienen factores comunes, f;, = 0 (méd f7,) y entonces f;, = Oya
que grad(f7,) < grad(fr,). Por lo tanto, para tener w = 0 cuando f no es m-suave, se
debe cumplir que f7, = 0, y esto ocurre cuando la multiplicidad de todos los factores
irreducibles de f con grado > m es un multiplo de la caracteristica de IF,. U

Dada la condicién que un polinomio debe satisfacer para que la prueba de suavidad
falle, el resultado de esta prueba es correcta con probabilidad extremadamente alta.

El computo de los valores X' parai € {[m/2],...,m},esel cilculo més costoso
de la prueba de suavidad. En la actualidad, el procedimiento de Granger et al. [18] es el
mas eficiente para realizar el calculo de dicha prueba, como se presenta a continuacién.
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Dado f € [F,[X] de grado nysea R elanillo cociente F, [ X|/(f), se denotard como
[a(X)] a una clase de residuos en R. Primero se explica como calcular alguna potencia
[XP""], donde p es la caracteristica de IF,,, y posteriormente se explica como calcular las
potencias [ X qi].

1. Célculo de potencias [XP""]. Primero se calcula [XP'], [X?P"], ... [X (1"
multiplicando consecutivamente por [ X]. Con estos valores se puede calcular una
potencia p” en R, es decir, aplicar ¢ : R — R, + o’ como sigue:

Notese que todoslos [X " | fueron pre-computados. Para calcular alguna potencia
[XP"], el mapa ¢ se aplica repetidamente, es decir, [X?"'] = ¢~1([X?"]) para
i€{2,...,s}

2. Calculo de potencias [X qi]. Sea g = p"*, aplicando repetidamente el mapa ¢ se
calcula [XP"'] paraj € {2,...,sm},yporlo tanto se obtiene [X4'] = [X?""]
parai € {1,...,m}.

En [[I8], Granger et al. reportan que este procedimiento utiliza n?(p” + sm) multi-
plicaciones en [F,. Para realizar una comparacion justa con la factorizacion, aqui se calcula
el nimero de operaciones en I, que utiliza el procedimiento de Granger et al., siguiedo
el mismo anélisis con el que determinaron el niumero de multiplicaciones en I

Para calcular [XP'], ... [X "~ VP"] cada multiplicacion consecutiva por [ X] es vis-
ta como un corrimiento. Se requiere de (n— 1) (p" — 1) corrimientos, cada uno utilizando
n multiplicaciones y n sumas en I, en total poco menos de 2n*p” operaciones en FF,,.

El mapa ¢ requiere n exponenciaciones en F,, n multiplicaciones escalares (es decir,
el proceso de multiplicar un elemento de IF,, por un polinomio de grado < n) y n? sumas
en FF,, es decir, el mapa ¢ requiere 2n* + n operaciones en [F,,. Para calcular las poten-
cias [X qi] , el mapa ¢ se aplica sm — 1 veces, en total poco menos de 2n*sm + nsm
operaciones en [f';.

Al igual que en la seccién ff.2] el costo de multiplicar y dividir dos polinomios de
grado n es O(n?) operaciones en I, por lo que una multiplicacién en R (es decir, mul-
tiplicar dos polinomios de grado < n médulo f) tiene un costo de O(2n?). El pro-
ducto '] 21 (X ¢ — X) méd f se calcula con [m/2] multiplicaciones en R,
en total O(n?m) operaciones en FF,. Finalmente, la prueba de suavidad se calcula con
2n%p" + 2n2sm + nsm + O(n*m) = O(n?(p" + sm)) operaciones en T,



4.3. Prueba de suavidad 49

Factorizacion o prueba de suavidad

Supéngase que dado un polinomio f € F,[X] se pregunta i f es m-suave, para algtin
valor m > 1. N6tese que no se requiere conocer la suavidad exacta de f, simplemente
se desea saber si f es m-suave o no. Para solucionar este problema se tienen dos opcio-
nes. La primera opcidn es factorizar a f y posteriormente verificar si estos factores tienen
grado menor o igual que m. La segunda opcidn es calcular la prueba de suavidad a f. El
problema de la primera estrategia es que la factorizacion tiene un costo mayor compara-
do con el de la prueba de suavidad, mientras que la desventaja de la prueba de suavidad
es que ésta puede fallar (dando falsos positivos, mas no falsos negativos), sin embargo,
esto ocurre con probabilidad extremadamente baja.

Como se mencioné en la seccién P-4, el ojetivo de la fase de descenso (del algoritmo
de célculo de indices) es expresar un polinomio / en términos de aquellos que confor-
man la base de factores. La fase de descenso, que se discutira en el siguiente capitulo, se
ejecuta a través de una combinacién de diversos algoritmos y estrategias, y determinar si
un polinomio es suave con respecto a un valor m, es una “operacién” muy utilizada, de
hecho esla condicién que determina el fin de su ejecucion; ademas, el costo del descenso
depende directamente del costo de esta operacion. Por lo anterior, es de suma importan-
cia optimizar al méximo la eficiencia con la que se determina si un polinomio es 1m-suave.

En el siguiente capitulo se explica con detalle la fase de descenso, la cual utiliza la
prueba de suavidad debido a que su costo es menor comparado con el costo de la facto-
rizacion. Al final de cada etapa del descenso se realiza una factorizacion para continuar
con la siguiente etapa, por lo que se pueden identificar los polinomios que llegaran a ser
declarados m-suaves y no lo sean (con probabilidad muy baja).
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CAPITULO

Cilculo del logaritmo discreto

En la seccién .4 se present el algoritmo de célculo de indices, explicando brevemente
las fases que lo componen. Este algoritmo tiene complejidad subexponencial en su tiem-
po de ejecucién, y desde que Adleman lo planteé en 1979 [3], se han propuesto mejoras
en sus fases con el objetivo de disminuir la complejidad total.

En [[I], Adj et al. muestran una estimaci6n del costo de calcular el logaritmo discreto
en el campo [F6-509, utilizando el algoritmo de complejidad subexponencial L[}l +0(1)]
propuesto por Joux en 2013 [24]. La motivacién de realizar el calculo en el campo F36-500
se presenta en [2]. Debido a la estimacién favorable obtenida por Adj et al,, se realizé
una implementacion de la prueba de suavidad, la cual se utiliza en la fase de descenso del
calculo mencionado anteriormente.

Enlaseccion.Ise describe el algoritmo empleado para calcular el logaritmo discreto
en el campo [F56-500. El algoritmo no se explica de manera detallada, solamente se expone
la idea general de su funcionamiento. En las secciones 5.2 y 5.3 se explica el descenso
de fracciones continuas y descenso clasico, respectivamente. Estos pasos de la fase de
descenso hacen uso de la implementacion desarrollada en este trabajo. Finalmente, los
valores especificos para el cilculo del logaritmo discreto en el campo [F6-500, se muestran
en la seccién 5.4

S1
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S.1. Vista general del algoritmo

El algoritmo empleado para calcular el logaritmo discreto en el campo Fs.500 es el pre-
sentado por Joux [24], con el cémputo de la base de factores de Joux y Pierrot [27].

Definiciones

Sea p un numero primo pequeiio (por ejemplo 2 0 3), se defineq = p' conl > 1y
n < g+ 2.Sean N = ¢" — 1y un factor primo de N, se desea calcular el logaritmo
discreto en el subgrupo de I, de orden . Lo anterior significa que dados un elemento
generador g de Fy. y un elemento /» de [}, de orden r, se desea calcular log, h.

El nimero de polinomios ménicos en ;[ X'| de grado d que son 1m suaves se denota
como N,(m, d), el namero promedio de factores ménicos irreducibles distintos entre
todos los polinomios m-suaves se denota como A, (m, d) y S,(m, d) representa el costo
de realizar una prueba de m-suavidad a un polinomio en F,[X] de grado d. La manera
de calcular Ny(m, d) y Ag(m, d) se presenta en la seccion {1, y el costo de Sy (m, d) se
muestra en la secciéon ff.3.

Configuracién inicial

Seleccionar dos polinomios hg, by € F,[X], con grad(hg) = 1ygrad(h;) = 2, tal que
h1 X% — hg tenga un factor irreducible Iy de grado n, y entonces:
h

X1= h—o (méd Ix) (5.1)
1

El campo [F» se representa como:
Fon = Fo[X]/(Ix)

y los elementos de F;» se representan como polinomios en [F,[X] con grado a lo mas
n— 1.

Base de factores, generacion de relaciones y algebra lineal

Debido a que el algoritmo de Jouxy Pierrot [27] disminuye la complejidad de calcularlo-
garitmos de polinomios de grado menor o igual que 4, se establece que la base de factores
esté conformada por estos polinomios.

Elprocedimiento de generacion de relaciones paralos polinomios de grado 1, 2, 3y 4,
se explica en las secciones 4.2 de [24], 3.1, 3.2 y 3.3 de [27], respectivamente. Las relacio-
nes obtenidas son vistas como ecuaciones que forman parte de un sistema de ecuaciones
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lineales, cuya solucién representa el logaritmo discreto de los polinomios que forman las
relaciones.

El algoritmo de Wiedemann para resolver sistemas de ecuaciones dispersos [#4],
[11] se utiliza para encontrar los logaritmos de los polinomios en la base de factores.
Primero se deben calcular los logaritmos de los polinomios lineales y cuadraticos, ya que
éstos son necesarios para calcular los logaritmos de los polinomios cubicos. Finalmente,
con los logaritmos anteriores, se calculan los logaritmos de los polinomios de grado 4.

Descenso

En esta fase se busca expresar al polinomio /2 como un producto de polinomios de grado
menor que grad(h). Estos nuevos polinomios de grado menor se expresan como el pro-
ducto de otros de grado atin menor. Este proceso se repite hasta que el producto consiste
solamente de aquellos polinomios en la base de factores. Dado que se conocen los loga-
ritmos de estos polinomios, se puede calcular el logaritmo de / . Esta fase se ejecuta en
distintos pasos:

» Descenso por fracciones continuas. Este paso se explica en la seccién 5.2,

» Descenso clasico. Este paso se explica en la seccion 5.3,

» Descenso por bases de Grébner. Este paso se explica en las secciones 5.3 de [24],

3.7de [2] y3.3de [19].

5.2. Descenso por fracciones continuas
En esta seccidn se explica el descenso por fracciones continuas. Esta fase comienza con
el polinomio /. Dado que grad(h) < n — 1, se supondra que grad(h) =n — 1.

Primero, se calcula 2’ multiplicando el polinomio A por una potencia aleatoria de g:

R'=h-g'icl0,q" -2 (5.2)
Después, utilizando el algoritmo extendido de Euclides se obtiene:
w1 :wg'h,‘l‘U']X

y por lo tanto:

W=—"(méd Iy)
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donde wy, wy, u € F,[X]congrad(w;), grad(ws) &~ n/2.Suponiendo que n es impar,
entonces grad(w; ) = grad(wy) = (n — 1)/2. Este proceso se repite hasta que w; y wy
sean 1m-suaves, para algiin valorm < (n — 1)/2.

Obteniendo la factorizacién [ |, wil&& dew;y ][, wgféﬁ de wy se tiene que:

IOgg wy = E €1, logg W1,
(0%

log, wy = Z ez, log, wa
B

y por la ecuacién (§-2)) el logaritmo de & se puede expresar en funcién de los logaritmos
de polinomios de grado alo mas m:

log, h =log, h' — i = log, wy —logw; — i méd r

Se supondra que todos los polinomios usados para calcular log, / tienen grado m.
Para expresar el logaritmo de cada uno de estos polinomios de grado m, en funcién de
logaritmos de polinomios de grado menor, se utiliza el descenso cldsico que se describe
en la seccion 5.3,

La probabilidad de que un polinomio de grado (n — 1)/2 sea m-suave es:

Ny(m, (n —1)/2)

q(n—l)/2 '

El numero esperado de pruebas de suavidad a realizar hasta que un polinomio aleatorio
de grado (n — 1) /2 sea m-suave, esta dado por el inverso de la probabilidad anterior. En
esta fase se busca que dos polinomios de grado (n — 1)/2 sean m-suaves, por lo que el
costo esperado de este descenso es:

(n—1)/2 2
(N q )/2)) Salm (n = 1)72) (5:3)

Q(m7 (TL -1
El nimero esperado de factores irreducibles distintos de w; y w, es

24,(m, (n—1)/2) (54)

5.3. Descenso clasico

En esta seccidn se explica el descenso clésico. Esta fase comienza con un polinomio () de

grado D.
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Previamente se definieron los polinomios /g y 11, y se establecié que ¢ = p'. Sea
s € [0,1], para un polinomio P € F,[X], P denota el polinomio obtenido de elevar
cada coeficiente de P ala potencia p'~*.Sea R € F [ X, Y]:

R(X, Xps)plﬂ = F(Xplis, X1)  porec. (51)

R <Xp”, %) (méd Ix)

1

Sea € el grado de R con respecto a la variable Y, denotado por grad, (R), se define:

R, = R(X, X?")
Ry = IR (XP”, @)
hi
y entonces:
Ry =hRY " (méd Iy) (5.5)

Para poder expresar el logaritmo de () en funcion de los logaritmos de polinomios
de grado menor, se necesita de un polinomio R tal que (i) Q) | Ry, (ii) grad(R,/Q) y
grad(R») estén balanceados, y (iii) R1 /@ y Ro sean m-suaves para algtn valor m < D.
Debido a (i) y (iii), Ry = R}Q, paraalgin R| € F [X] m-suave, y por la ecuacién
53

s

Ro=hERP Q" (méd Iy) (5.6)

Obteniendo la factorizacién [ [, 7’?(’;“ de Ry y [, 7‘52/’35 de R; se tiene que:
log, R} = Z €1,0108, 14
«
log, Ry = Z ez plog, 28
B

y por la ecuacién (5.§) el logaritmo de () se puede expresar en funcién de los logaritmos
de polinomios de grado alo mas m:

log, Q = (log, Ry — elog, hy — p'*log, R)p~"% méd r

Se supondré que todos los polinomios usados para calcular log,, () tienen grado m.
Para expresar el logaritmo de cada uno de estos polinomios de grado m, en funcién de
logaritmos de polinomios de grado menor, se debe decidir entre utilizar el descenso por
bases de Grobner o nuevamente el descenso cldsico. La decisiéon depende del valor de m,
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ya que como se explica en [24], mientras més pequefio sea el grado de (), la complejidad
del descenso clasico aumenta.

Seagrad, (R) = 1,entonces R serepresentacomo R(X,Y) = w(X)—wq(X)Y,
donde wy,wy € F,[X]. Para generar un polinomio R que satisfaga (i) y (ii) se debe
encontrar una base { (u1, ug), (v1, v) } de la reticula:

Lo = {(wr,ws) € Fy[X] x Fy[X]: Q[ (wi(X) — wa(X)X"")}

donde uy, ug, vy, v2 € Fy[X] congrad(u; ), grad(us), grad(vy ), grad(ve) ~ D /2,y se
define:
(w1, wy) = (Auy + Bvy, Aug + Buy)

donde B € F [X] es ménico de gradoby A € F,[X] de grado @ = b — 1. El nimero
de puntos en la reticula es ¢2°.

Se tiene que grad(w; ), grad(ws) ~ b+ D/2, porlo tanto t; = grad(R;) ~ (b +
D/2) + p*yts = grad(Ry) ~ 2 + (b+ D/2)p'~*. Para asegurar que en la reticula
existen suficientes puntos para generar un polinomio R tal que Ry /@) y R2 son m-suaves,
los pardmetros s y b deben seleccionarse tal que:

t1—D t2

q q
Nq(m, t1 — D) Nq(m,tz)

% > (5.7)

es decir, el numero de puntos en la reticula debe ser mayor al nimero esperado de pruebas
de suavidad a realizar, que estd dado por el inverso de la probabilidad de que un polinomio
de gradot; — D yun polinomio de grado ¢5, sean m suaves.

Labase de L se calcula utilizando el algoritmo extendido de Euclides con X?" y Q,
obteniendo:

U = us X? + u@
v = 0 X +0Q
donde u,v € F,[X].Si D = 2d, es decir, es un naumero par, entonces:
grad(uy) = d — 1, grad(us) = d, grad(v) = dygrad(vy) =d — 1
mientras que si D = 2d + 1, es decir, es un numero impar, se tiene que:
grad(u1) = d, grad(us) = d, grad(v1) = d + lygrad(vy) = d — 1

El célculo de la base de la reticula L se realiza una vez, por lo que su costo puede ser
ignorado, y entonces el costo esperado de este descenso es:

t1—D to

q q
Nq(m,t1 — D) Nq(m, tg)

‘min(S,(m,t, — D), S,(m.t2))  (5.8)
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El nimero esperado de factores irreducibles distintos de R; /Q y Ry, es

Ay(m,t, — D)+ Ay (m, ts) (5.9)

5.4. Configuracion para el cilculo en [F6.500

En esta seccion se presentan los valores de los pardmetros de disefio para calcular el loga-
ritmo discreto en el campo [F36-509, y el anélisis de costo utilizando el algoritmo descrito
en la seccion 5.1,

Sean ¢ = 35, n = 509 yN = 36599 _ 1, se desea calcular el logaritmo discreto en
el subgrupo de orden 1 de F.500, donde 7 = (3°%? — 32°° 4+ 1) /7 es un ntimero primo
de 804 bits.

Los campos [F36 y [F36.500 se representan como:

Fss = Fa[u]/(u® +2u* +u? +2u+2) y
Fae.500 = a6 [X]/(Ix),

donde Iy € F36[X] es el factor irreducible de grado 509 de k1 (X)X ? — ho(X) con:

ho(X) = 10X + ul € Fy[X],
h(X) = X% +u*X € Fy[X],

y se escogi el siguiente generador de F;GE—)OQ:
g=X+u’

El objetivo es calcular logg h para un elemento . € [F35.500 de orden 7. Para generar
el reto h, primero se calculé:

508

B = Z (uLW'(36)i+1J méd 36) Xz

1=0

donde la precisién de 7 es de 2000 posiciones decimales, y después h = (h’)™N/". El reto
h tiene grado 508 y se calcula de esta manera para evitar suspicacia y escepticismo en la
legitimidad del calculo del logaritmo discreto.

Dado que se decidi6 utilizar el algoritmo de Joux y Pierrot [27], la base de factores
contiene los polinomios cuyo grado es < 4.

La fase de descenso se ilustra en la figura 5.1y se ejecuta de la siguiente manera:
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= Descenso por fracciones continuas (descenso de polinomios de grado 254 a 40).

Descenso clésico (descenso de polinomios de grado 40 a 21).

Descenso cldsico (descenso de polinomios de grado 21 a 15).

Descenso por bases de Grébner (descenso de polinomios de grado 15 a 4).

Descenso por fracciones continuas

En este paso de la fase de descenso, primero el polinomio & de grado 508 se expresa en
términos de dos polinomios w; y w ambos de grado 254. Después, se busca expresar a
w1 y wy como un producto de polinomios de grado a lo mas 40.

De acuerdo ala ecuacion (F-3), el costo esperado de esta fase de descenso es:

(36)254 2
(W)  S6(40,254) ~
933.763860 S36 (40, 254) (5.10)

donde el valor S56(40, 254) de la implementacién, se presenta en la seccién p.4. Por la
ecuacion (§4), el numero esperado de factores irreducibles, es:

256 (40, 254) = 2(12.4452) ~ 25

No todos los factores (); de los polinomios w; y w; serdn de grado 40. Los factores
(i tal que 40 > grad(Q);) > 22, pasaran al primer descenso clasico, los factores ();
tal que 21 > grad(();) > 16, pasarén directamente al segundo descenso clésico, y los
factores (); tal que 15 > grad(();) > 5, pasaran directamente al descenso por bases de
Grobner. Aquellos (); tal que 4 > grad(();) > 1, pertenecen a la base de factores y sus
logaritmos son conocidos.

Descenso clasico

De la seccion 5.3 se tiene que:
Ry = R(X, X?") = wi(X) — wy( X)X
- —s h -s -
Ry =R (Xpl h—0> — hywy (X7 = hows (X777)

1
donde hg, hy € F,[X] congrad(hg) = 1, grad(h;) = 2, por lo tanto:
t, = grad(R;) = méx(grad(wy ), grad(ws) + p*)
ty = grad(Ry) = max(2 + grad(w;) - p'*, 1 + grad(wy) - p' )
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Descenso

por fracciones @ @

continuas

Descenso ° ) °
clasico 1 :

Descenso O O O
clasico 2

Descenso
b (200 (D) ()
de Grobner
Base de °
factores
h  :polinomio de grado 508 M : polinomios de grado 16 — 21
w1, Wy : polinomios de grado 254 A : polinomios de grado 5 — 15

% :polinomios de grado 22 — 40 e : polinomios de grado 1 — 4

Figura 5.1: Pasos de la fase de descenso para el célculo del logaritmo discreto en [F5e-500.
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Primer descenso clasico

En el primer paso del descenso clésico se busca expresar un polinomio () de grado D €
{22,...,40}, como un producto de polinomios de grado a lo mas 21. Aqui se utilizan
los parametros s = 4y b = 2, entonces grad(B) = 2y grad(A) = 1, haciendo que
el nimero de puntos en la reticula L) sea (3°)*. En la tabla f.] se muestran los distintos
valores posibles para t; y ts, los cuales siempre satisfacen la ecuacuién (5.7). De todos
los posibles valores de ¢ y ¢9, el costo mayor de la prueba de suavidad se presenta cuando
D = 40.

De acuerdo ala ecuacuién ([.8), el costo esperado del primer descenso cldsico es:

(30)62 (36200
N36 (21 62) . N36(21 200) . Hlfn<536<21, 62), 536(21’ 200)) ~
2700 §50(21, 62) (5.11)

donde los valores de S36(21, 62) y S36(21, 200) de la implementacién, se presentan en
lasecciénB.4. Porla ecuacion (§.9), el numero esperado de factores irreducibles por cada
polinomio (), es:

Ags(21,62) + Azs(21,200) = 6.9265 + 15.9078 ~ 23,

entonces se espera tener aproximadamente 25 X 23 = 575 polinomios irreducibles al
final del primer descenso clasico.

No todos los factores F;, usados para expresar a cada polinomio (), serdn de grado
21. Los factores P, tal que 21 > grad(P;) > 16, pasarén al segundo descenso clésico, y
los factores P, tal que 15 > grad(P;) > b, pasaran directamente al descenso por bases
de Grobner. Aquellos P tal que 4 > grad(FP;) > 1, pertenecen a la base de factores y
sus logaritmos son conocidos.

Segundo descenso clasico

En el segundo paso del descenso clésico se busca expresar un polinomio () de grado D €
{16, ...,21}, comoun producto de polinomios de grado alo més 15. Aqui hay dos casos
para los pardmetros sy b:

1. Cuando D € [21,19], se utiliza s = 4y b = 2, entonces grad(B) = 2y
grad(A) = 1, haciendo que el nimero de puntos en L sea (3%)%.

2. Cuando D € [18,16],se utilizas = 4y b = 1, entonces grad(B) = 1, sin
embargo, el polinomio A se mantiene de grado 1, porlo que el nimero de puntos
en Lg es (35)3 yno (3°)2.
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6\t1—D 26N\t
blt |h=Dlt Lol Ng(f(z)l,ltl—D) ' NS(:(Q)lftQ)
40 | 102 62 200 935.640400
39 | 101 62 200 935.640400
38 | 101 63 191 933.634932
37 | 100 63 191 933.634932
36 | 100 64 182 931.667226
35| 99 64 182 931.667226
34| 99 65 173 929.738783
33 | 98 65 173 929.738783
32 | 98 66 164 (36)4 N 927.851745
31| 97 66 164 238.0391\60 927.851745
30 | 97 67 155 926.008500
29 | 96 67 155 926.008500
28 | 96 68 146 924.211662
27 | 95 68 146 924.211662
26 | 95 69 137 22.464257
25 | 94 69 137 922.464257
24 | 94 70 128 920.769508
231 93 70 128 920.769508
22| 93 71 119 19.131466

Tabla S.1: Valores para el primer paso del descenso cldsico. En la primera, segunday cuar-
ta columnas se muestran los posibles valores para los grados D, t; y t5 de los polinomios
(), Ry y Ry respectivamente. Las pruebas de suavidad se aplican a polinomios de grado
t1 — D (tercera columna) y to. Nétese que el niimero esperado de pruebas de suavi-
dad a realizar, mostrado en la sexta columna, siempre es menor que el nimero de puntos
de la reticula L en la quinta columna, cumpliéndose la ecuacuién (B.7) para todos los
posibles valores.
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6yt1 —D 6\to
Diti|ti—D| t |Lq| N3(63(1)5,t1—D) ' N3(§(1)5,t2)
21 | 92 71 119 9614 A 933.441673
20 | 92 72 110 §38.>039’1\60 930.936996
19 | 91 72 110 930.936996
18 | 91 73 92 9613 ~ 925.954221
17 | 90 73 92 5282,)29;25 925.954221
16 | 90 74 83 923.744950

Tabla S.2: Valores para el segundo paso del descenso clasico. En la primera, segunda y
cuarta columnas se muestran los posibles valores para los grados D, t; y t5 de los poli-
nomios (), R} y Ry respectivamente. Las pruebas de suavidad se aplican a polinomios
de grado t; — D (tercera columna) y ¢5. Nétese que el nimero esperado de pruebas
de suavidad a realizar, mostrado en la sexta columna, siempre es menor que el numero
de puntos de la reticula L enla quinta columna, campliéndose la ecuacuién (§.7) para
todos los posibles valores.

En la tabla 5.7 se muestran los distintos valores posibles para ¢; y t9, los cuales siempre
satisfacen la ecuacuién (F.7) en ambos casos. De todos los posibles valores de t1 y to, el
costo mayor de la prueba de suavidad se presenta cuando D = 21.

De acuerdo a la ecuacuién ([.8), el costo esperado del segundo descenso clasico es:

(36)71 (36)119
Ny (15,71) " Nyo(15,119) (015, 71), e (15, 119)) ~
2O 850 (15, 71) (5.12)

dondelos valores de S36(15, 71) y S36(15, 119) de laimplementacién se presentan en la
seccion 6.4, Por la ecuacion (§.9), el nimero esperado de factores irreducibles por cada
polinomio (), es:

Ags(15,71) 4 Aze(15,119) = 9.0837 + 13.3809 ~ 23,

entonces se espera tener aproximadamente 575 X 23 = 13 225 polinomios irreducibles
al final del segundo descenso clasico.

No todos los factores P;, usados para expresar a cada polinomios (), serdn de gra-
do 15. Los factores P; tal que 15 > grad(P;) > 5, pasaran al descenso por bases de
Grobner. Aquellos P; tal que 4 > grad(P;) > 1, pertenecen a la base de factores y sus
logaritmos son conocidos.
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CAPITULO

Implementacion y resultados

En [[I]], Adj et al. muestran que es factible calcular el logaritmo discreto en los campos
[F36.137 y F36.163 utilizando el sistema algebraico computacional Magma [[7]]. Los autores
concluyen que a pesar de haber obtenido resultados en poco tiempo, la implementacién
no es Optima para esos campos.

Como se menciona al inicio del capitulo [§, se realiz6 una implementacion de la prue-
ba de suavidad, la cual se utiliza en el descenso por fracciones continuas y descenso cla-
sico para calcular el logaritmo discreto en el campo [F56-500. Dado que no hay resultados
de referencia, esta implementacion se considerara eficiente si su tiempo de ejecucion es
menor al tiempo requerido por la factorizaciéon de Magma.

En este capitulo se presentan los detalles de laimplementacién. Primero, enla seccion
B.1se presenta brevemente lamanera de medir el tiempo de ejecucion de un fragmento de
c6digo, ya que alolargo de este capitulo se muestran los tiempos de ejecucion de distintas
operaciones. En las secciones 6.2 y .3 se muestra la implementacién de la aritmética
en el campo base y en el anillo de polinomios, respectivamente. La seccion .4 presenta
la implementacién de la prueba de suavidad utilizada por los descensos de fracciones
continuas y clasico. Finalmente, los resultados del célculo de estos descensos se muestran

en la seccion ..

63
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6.1. Medicion del tiempo de ejecucion

El tiempo de ejecucion de algin programa o fragmento de cédigo se puede medir en
segundos (o fracciones de segundo tales como milisegundo, microsegundo, etc.) o en
ciclos de reloj. Para realizar una medicién en segundos, se debe obtener el tiempo en el
que el programa inicia su ejecucion, el tiempo de finalizacién, y sustraer estas cantidades;
este procedimiento es en general sencillo de realizar, ya que diversos lenguajes de progra-
macién proporcionan rutinas para obtener estos tiempos. Sin embargo, medir el tiempo
de ejecucion en ciclos de reloj es una tarea compleja, ya que se necesita c6digo especial
que no todos los lenguajes de programacioén proporcionan.

En [BS], se presenta un método para medir los ciclos de reloj requeridos en la ejecu-
ci6n de algtin fragmento de cédigo en lenguaje C [30]. Este método supone que se tra-
baja con procesadores Intel, sistema operativo Linux y el compilador GCC. Para medir el
tiempo, se crea un modulo del kernel de Linux, y con la instruccién RDTSCP de lenguaje
ensamblador, se obtiene el nimero de ciclos de reloj necesarios para ejecutar el cédigo
de interés. El médulo del kernel realiza diversas ejecuciones de este c6digo para calcular
datos estadisticos de los tiempos obtenidos, tales como media, mediana y varianza, y con
base a estos indicadores, poder determinar correctamente su tiempo de ejecucion.

El método presentado en [35] se utiliza para medir el tiempo de ejecucién de las
operaciones aritméticas del campo 36, operaciones aritméticas del anillo de polinomios
[F36[X ] yla prueba de suavidad. Para obtener los datos estadisticos, se realizaron 100 000
ejecuciones de las operaciones aritméticas en [F56, 100 000 ejecuciones de las operacio-
nes aritméticas en [F36[X], y 20 000 ejecuciones de la prueba de suavidad. Las medi-
ciones se realizaron en una méquina con procesador Intel i7-3520M a 2.9 GHz, sistema
operativo openSUSE 13.2 con kernel 3.16.7-24 y GCC 4.8.3.

6.2. Aritmética en el campo base

Las operaciones implementadas en el campo 36 son inverso aditivo, suma, resta, multi-
plicacion, inverso multiplicativo y exponenciacion. Es de gran importancia que el tiempo
de ejecucion de cada operacidn se reduzca lo mds posible, ya que la eficiencia de la arit-
mética en el anillo de polinomios sobre [F56, depende directamente de la eficiencia de
estas operaciones.

Representacion de elementos

Enla seccion 5.4 se establecio que 36 = I3 [u] /(u® + 2u* + u? + 2u + 2), y entonces
un elemento a € F36 es visto como a = Z?:o a;u’, donde a; € F3 = {0,1,2}. Con
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esta construccion se tiene que u es un generador de [, entonces cualquier elemento
a € [F; puede expresarse como una potencia de u. Los elementos de [F'3 se representan
de manera exponencial de acuerdo a la funcién ¢ : F3s — {0, ..., 728}, como sigue:

0 sia =0,

U(a) = i sia =u', dondei € {1,...,728}.

Segun la seccién la imagen de 1) para F3s seria {0, ..., 727} U {00}, sin em-
bargo, en esta implementacion la imagen es {0, ..., 728}, debido a que 0 € F3e6 se
representa como 0,y ¢° € Fss se representa como 728, ya que ¢° = ¢"?. Utilizando
la representacion exponencial, un elemento de [F36 se almacena en una variable de tipo
uint16_t (entero sin signo de 16 bits).

Operaciones aritméticas

Inverso aditivo. El cdlculo del inverso aditivo se realiza utilizando una tabla de pre-
computo (véase seccion B.2.3); este pre-cémputo se realizé con el sistema algebraico
Magma. Esta estrategia requiere almacenamiento para 3% elementos en Fss, es decir,
1458 bytes. Sean @ € 36 y tbl_invad la tabla de pre-computo, entonces —a =
tbl_invad[a).

Suma. La suma se calcula utilizando una tabla de precémputo (véase secciéon B2.3);
este pre-computo se realizé con el sistema algebraico Magma. Esta estrategia requiere
almacenamiento para (36)2 elementos en [F36, es decir, 1 062 882 bytes. Sean a, b € F3e
y tbl_suma la tabla de pre-cémputo, entonces a + b = tbl_sumala][b].

Resta. La resta se calcula utilizando las tablas de precémputo del inverso aditivo y
suma. Primero se calcula un inverso aditivo y posteriormente se calcula una suma. Sean
a,b € F36, entoncesa — b = tbl_sumala|[tbl_invad[b]].

Multiplicacion. La multiplicacién se calcula utilizando aritmética entera médulo
728, como se explica en la seccién B.2.2. Sean a,b € Fzs cona = u™ yb = u", en-
tonces a - b = u(M+™) m6d 728 Gj (1 4 n) mod 728 = 0, entonces a - b = u">S,

Inverso multiplicativo. El cilculo del inverso multiplicativo se realiza utilizando
aritmética entera médulo 728, como se explica en la seccion B.2.2. Seaa = u™ € Fs,
entonces ¢+ = ¢~ ™% 728 §i —m mdd 728 = 0, entonces ' = 17?8,

Exponenciacién. La exponenciacion se calcula utilizando aritmética entera médulo
728, como se explica en la seccion .22, Seana = u™ € Fss ye > 0, entonces a® =
u(me) mSd 728 i (me) méd 728 = 0, entonces a® = u7%,
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Tiempo de ejecucién (en ciclos)
Pre-cémputo | Arit. m6d728 | Log. de Zech
Inv. aditivo ) 5 -
Suma 14 - 26
Resta (1)17 (2)20 - 30
Multiplicacién 14 5 -
Inv. multiplicativo 5 5 -

Tabla 6.1: Tiempos de ejecucion de las operaciones aritméticas en [F36. Los tiempos es-
tan expresados en ciclos de reloj. Las celdas en gris representan la manera en la que se
implementaron las operaciones. La versién (1) de la resta utiliza tabla de pre-cémputo
para calcular el inverso aditivo, mientras que la opcién (2) utiliza aritmética mod 728.

Resultados del tiempo de ejecucion

En la tabla p.1] se muestra el tiempo de ejecucion de las operaciones aritméticas en el
campo F3s, utilizando las diferentes alternativas para la representacién polinomial (véase
seccionB.2)). La primera columna muestra los tiempos utilizando tablas de pre-cémputo,
la segunda columna muestra los tiempos utilizando aritmética médulo 728, excepto pa-
ra la suma y la resta, los tiempos empleando logaritmo de Zech para estas operaciones
se muestra en la tercera columna. Las celdas en gris representan la manera en la que se
implementaron las operaciones aritméticas en [F'e.

Como se mencioné previamente, la resta se calcula con un inverso aditivo y la tabla
de pre-cémputo de la suma. Para calcular dicho inverso aditivo, la opcién (1) de la resta
muestra el tiempo utilizando la tabla de pre-cémputo, mientras que la opcién (2) mues-
tra el tiempo utilizando aritmética m6d 728. Se decidid utilizar la tabla de pre-computo
para calcular el inverso aditivo, debido a que la opcién (1) presenta mayor rapidez pa-
ra calcular la resta. En el caso del inverso multiplicativo, se eligi6 la aritmética mod 728
porque tiene la ventaja de no requerir espacio para almacenar una tabla adicional.

6.3. Aritmética en el anillo de polinomios

Las operaciones implementadas en el anillo de polinomios [F36 [ X | son suma, resta, mul-
tiplicacién, divisién y maximo comun divisor. Todas estas operaciones, salvo la multi-
plicacién y el méximo comun divisor, se implementaron siguiendo los algoritmos de la
seccion B.1. Un polinomio en [F36[ X se almacena en un arreglo de tipo uint16_t. Las
operaciones entre los coeficientes se realizan como se describe en la seccién 6.2,
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Operaciones aritméticas

Suma/Resta. La suma y resta se calculan utilizando el algoritmo de suma polinomial
(véase algoritmo B.1]).

Division. La division se calcula utilizando el algoritmo de divisién polinomial (véase
algoritmo B.4).

Multiplicacion. La multiplicacién se calcula utilizando una combinacién del méto-
do de Karatsuba (algoritmo B.3) y el método de la escuela (algoritmo 3.7)).

Para multiplicar polinomios en [F36 [ X | con 1 coeficientes, el nimero de sumas y mul-
tiplicaciones en [F36 requerido por el método de la escuela, es:

Sp=(n-17%y (6.1)
ME = TLQ, (62)

respectivamente [43 ], mientras que el nimero de sumas y multiplicaciones en F3s que
requiere el método de Karatsuba, es:

Sk = 60823 —8n+2 vy (6.3)
My = nlo823, (6.4)

respectivamente [#3]. Dado que los tiempos de ejecucién de la suma y multiplicacion
en 36 son 14y 5 ciclos de reloj respectivamente (véase tabla [6.1]), se establecerd como
unidad de tiempo una multiplicacién en 36, y entonces una suma es equivalente a 2.8
multiplicaciones en [Fge.

Para multiplicar polinomios con 7 coeficientes, el método de Karatsuba realiza mul-
tiplicaciones de polinomios con 1/2 coeficientes. Las multiplicaciones anteriores se cal-
culan multiplicando polinomios con 1/2? coeficientes, que a su vez se calculan multipli-
cando polinomios con 1/23 coeficientes, y asi sucesivamente, hasta multiplicar polino-
mios con s6lamente un coeficiente. Para determinar la manera mas eficiente de calcular
la multiplicacidn, se analizé el costo del método de Karatsuba utilizando el método de la
escuela para multiplicar polinomios con 11,/2° coeficientes, para los diferentes valores de
i€{0,...,[logyn]}.

El descenso por fracciones continuas es la fase donde se requiere multiplicar polino-
mios con el mayor numero de coeficientes: se multiplican polinomios con 255 coeficien-
tes (véase seccién 5.4). Por lo anterior, se debe determinar la combinacién més eficiente
para multiplicar polinomios con 255 coeficientes. En la tabla .2 se muestran los costos
de las distintas combinaciones. Para interpretar correctamente la tabla .2, se presenta el

ejemplo 6.3.1].
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Método de la escuela Método de Karatsuba
¢ ng = 225,56 # sumas # mult. Tiempo | N = % #sumas | #mult. Tiempo total
0 256 65025 | 65536 | 247606.0 1 0 1 247606
1 128 16129 | 16384 61545.2 2 4 3 186 070
2 64 3969 4096 15209.2 4 24 9 141184
3 32 961 1024 3714.8 8 100 27 109 260
4 16 225 256 886.0 16 360 81 87894
5 8 49 64 201.2 32 1204 243 75862
6 4 9 16 41.2 64 3864 729 73312
7 2 1 4 6.8 128 12100 2187 82632
8 1 0 1 1.0 256 37320 6561 111057

Tabla 6.2: Anélisis de las alternativas para multiplicar polinomios con 256 coeficientes.
La unidad de tiempo es multiplicaciones en [F36. La columna 2 muestra las alternativas
del nimero de coeficientes que se pueden multiplicar con el método de la escuela. Las co-
lumnas 3 y 4 muestran el nimero de sumas y multiplicaciones requeridas por el método
de la escuela para n g coeficientes; en este caso, el tiempo de una suma es 2.8 y el de una
multiplicacién es 1. Las columnas 7 y 8 muestran el nimero de sumas y multiplicaciones
requeridas por el método de Karatsuba para nx coeficientes; en este caso, el tiempo de
una suma es 2.8 X np y el de una multiplicacion es el tiempo de la columna S. El tiempo
total para calcular la multiplicacion es el tiempo requerido por el método de Karatsuba,
y se muestra en la columna 9; mientras menor sea el tiempo total, la combinacién de los
métodos resulta més eficiente.

Ejemplo 6.3.1. Cuando 7 = 5, se utiliza el método de la escuela para multiplicar po-
linomios con np = 8 coeficientes. Entonces, se utiliza el método de Karatsuba para
multiplicar polinomios con . = 32 coeficientes, ya que el polinomio original se puede
considerar como un polinomio de 32 coeficientes, donde cada coeficiente es a su vez un
polinomio con 8 coeficientes.

Por las ecuaciones (B.1)) y (6-2), cada multiplicacion calculada con el método de la
escuela requiere 49 sumasy 64 multiplicaciones en F, en total (49 x 2.8) 464 = 201.2
unidades de tiempo.

Por las ecuaciones (6.3) y (64), la multiplicacion utilizando el método de Karatsuba
requiere 1 204 sumas y 243 multiplicaciones de polinomios con 8 coeficientes. El tiempo
requerido por cada suma es 2.8 X 8 unidades de tiempo y por cada multiplicacion es
201.2 unidades de tiempo, en total (1204 x 2.8 x 8) + (243 x 201.2) = 75862
unidades de tiempo. O

La tabla p.7 indica que la manera més eficiente de calcular la multiplicacién es utili-
zando el método de escuela para 4 coeficientes y el método de Karatsuba para 64 coefi-
cientes. Para validar esta afirmacidn, se realiz6 laimplementacion de todas las alternativas
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: 256 __ 956 | Tiempo de ejecucion
LInET ST | R (en rIr’liles de] ciclos)
0 256 1 o71

1 128 2 447

2 64 4 375

3 32 8 323

4 16 16 288

5 3 32 248

6 4 64 261

7 2 128 382

8 1 256 733

Tabla 6.3: Tiempos de ejecucion de las alternativas para multiplicar polinomios con 256
coeficientes. Los tiempos estan expresados en miles de ciclos de reloj.

mostradas en la tabla f.2, y los tiempos de ejecucion obtenidos se muestran en la tabla
6.3. La implementacién muestra que la multiplicacién polinomial se calcula de manera
mas eficiente utilizando el método de Karatsuba para polinomios con 32 coeficientes, y
el método de la escuela para 8 coeficientes. El algoritmo .1 muestra la manera en la que
se implemento la multiplicacién.

Maximo comun divisor. El médximo comun divisor se calcula utilizando una versién
modificada del algoritmo extendido de Euclides (algoritmo 3.). Esta versién modificada
se muestra en el algoritmo .2.

Esta operacién se utiliza en los descensos por fracciones continuas y clasico (véan-
se secciones 5.2y 5.3, respectivamente), en ambos casos se busca que el mcd obtenido
tenga un grado especifico. Recuérdese que el algoritmo original con los polinomios f
y g, calcula en cada iteracién los valores 7, s; y t; tal que r; = fs; + gt; (ver seccién
B.1.2). La diferencia del algoritmo .2 respecto al algoritmo B.§ original, es que la version
modificada detiene su ejecucién cuando r; tiene el grado deseado.

Resultados del tiempo de ejecucion

Las pruebas de suavidad enlos descensos por fracciones continuas y cldsico, realizan ope-
raciones aritméticas entre polinomios con diversos grados (véanse tablas §.] y .2 enla
seccion[.4). Los tiempos de ejecucion delas operaciones aritméticas en el anillo F36 [ X,
para polinomios con estos grados, se muestran en la tabla p.4. Los tiempos de la suma,
resta y multiplicacién, fueron medidos realizando cada operacién con dos polinomios
del mismo grado. En el caso de la division, el grado del divisor es el grado que se muestra
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Algoritmo 6.1 MultPolinomial
Entrada:
= (fnv R fO) € ]FQ[X])Q - (gnv o agO) = FQ[X]

Salida:
h = (hgn, Ceey ho) € ]Fq[X]
sin <8

regresar MultPolinomialEscuela(f,g) /*algoritmo B.3*/
fin si
m 4 [(n+1)/2]
an fB — (fm s 7fm)7 (fmfla s 7f0)

94,98 < (9ns -+ 9m)s (Gm-1,- - -, o)
to «MultPolinomial (fg, gB)

ty +MultPolinomial (f4, ga)
t; «MultPolinomial (f4 + fB,ga + 9B)
regresar (tQXQm + (t1 — to — t2) X™ + to)

D I A ol o > v

_
@

Algoritmo 6.2 EuclidesExtendido
Entrada:
/.9 € Fq[X], tal que grad(f) > grad(g) y g # 0
d>0
Salida:
r,s,t € F [X]talquer = fs+ gtygrad(r) ~ d
r<« f,r'<g
s« 1,5+ 0
t«0,t' + 1
mientras 7’ # 0 hacer
q,r" «<-DivPolinomial (r,r")
(rys,t,r' s ') « (', s t',r" s — s'q, t — t'q)
sigrad(r) <d
¢ < cp(r) /*cp(r) denota el coeficiente principal de r*/
s, ¢

regresar cflr, ¢! , 1y

W RN, w R

fin si

H
@

: fin mientras
: ¢4 cp(r) /*cp(r) denota el coeficiente principal de r*/
: regresar c_lr, c_ls, c it

—_ =
W N
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en la primera columna de la tabla p.4, mientras que el grado del dividendo es el doble del
grado del divisor, por ejemplo, para la primera fila se reporta el tiempo requerido para
dividir un polinomio de grado 508 por uno de grado 254.

6.4. Prueba de suavidad

La prueba de suavidad se calcula utilizando el método de Granger et al. [[18] que se des-
cribe en la secciéon 3.

Para calcular el logaritmo discreto en 36500, el descenso por fracciones continuas
realiza pruebas de suavidad a polinomios con grado 254. Los pasos del descenso clasico
realizan pruebas de suavidad a diversos polinomios, y el grado de éstos se muestran en las
tablas 5.1 y[5.2. En la tabla f.§ se muestra el tiempo de ejecucion de la prueba de suavidad
para los polinomios anteriores.

Dado que no hay resultados de referencia, la implementacién de la prueba de suavi-
dad se considerara eficiente si su tiempo de ejecucion es menor al tiempo requerido por
la factorizacion de Magma. Este sistema algebraico computacional no provee mecanis-
mos para medir el tiempo de ejecucion en ciclos de reloj, por lo tanto la comparacién se
realizé midiendo el tiempo en milisegundos. Se utliz6 la versién 2.20-2 de Magma. Los
resultados obtenidos se muestran en la tabla f.6; nétese que en todos los casos, el tiempo
de ejecucion de la prueba de suavidad es menor que la factorizacién de Magma.

Tiempo de ejecucion esperado de los descensos

Como se muestra en la seccién [5.4, el tiempo de ejecucién de los descensos por fraccio-
nes continuas y cldsico dependen directamente del tiempo de ejecucion de la prueba de
suavidad. Para el caso del descenso por fracciones continuas, su tiempo esta dado por la

ecuacién (5.10), el valor de S50 (40, 254) es 265.70 millones de ciclos de reloj, entonces

el tiempo de ejecucién esperado es:
233763860 . (265.70 x 10°) ~ 1058326 (jclos de reloj.

El tiempo de ejecucion del primer descenso clasico estd dado porla ecuacién (5.11)),
yelvalorde Ss6(21, 62) es 3.60 millones de ciclos de reloj. De acuerdo ala seccion 5.4, se
espera obtener 25 factores irreducibles del descenso por fracciones continuas, entonces
el tiempo esperado del primer paso de descenso cldsico, es:

235640400 (3 60 x 10°) - 25 ~ 10'35%397! ¢iclos de reloj.

La ecuacion (5.17) muestra el tiempo de ejecucion del segundo descenso clasico, y
el valor de S56 (15, 71) es 3.72 millones de ciclos de reloj. De acuerdo ala seccién 5.4, se
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Tiempo de ejecucién (en ciclos)

Grado Suma ‘ Resta ‘ Multiplicacion ‘ Divisién
254 | 1100 | 1200 248000 | 670400
200 850 | 990 181100 | 409400
191 825 | 940 149400 | 379400
182 790 | 900 146700 | 339200
173 750 | 850 140430 | 307200
164 720 | 820 132900 | 275800
155 680 | 765 114300 | 247150
146 640 | 730 110550 | 219100
137 600 | 695 102900 | 193800
128 565 | 650 88500 | 169 300
119 535 | 605 77450 | 147100
110 500 | 560 62730 | 128 600

92 420 | 485 48640 | 89070
83 400 | 440 44500 | 73000
74 355 | 395 36550 | 58900
73 350 | 380 36100 | 57100
72 345 | 375 35600 | 55600
71 340 | 370 34410 | 54100
70 335 | 365 34330 | 52700
69 330 | 360 33900 | 51200
68 325 | 355 33600 | 49800
67 320 | 350 32700 | 48500
66 315 | 345 32320 | 47400
65 310 | 340 31250 | 45700
64 305 | 335 30000 | 44400
63 300 | 330 26600 | 43600
62 295 | 325 26500 | 42300

Tabla 6.4: Tiempos de ejecucién de las operaciones aritméticas en F36 [ X]. Los tiempos
estan expresados en ciclos de reloj. Los descensos por fracciones continuas y cldsico rea-
lizan operaciones entre polinomios cuyos grados se muestran en la primera columna.
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m Tiempo de ejecucion
Descenso (suavidad) Grado (en mﬁlones c]le ciclos)
Frac. continuas 40 254 265.70
200 35.63
191 32.70
182 29.51
173 26.79
164 24.14
155 21.62
146 19.22
137 17.02
128 14.75
. 119 12.79
Clésico (paso 1) 21 7 471
70 4.59
69 4.46
68 4.34
67 4.22
66 4.08
65 3.96
64 3.80
63 3.70
62 3.60
119 10.14
110 8.65
92 6.13
. 83 5.03
Clasico (paso 2) 15 74 402
73 3.92
72 3.81
71 3.72

Tabla 6.5: Tiempos de ejecucion de las pruebas de suavidad requeridas en el descenso

por fracciones continuas y descenso cldsico. Los tiempos estan expresados en millones
de ciclos de reloj.
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Tiempo de ejecuciéon (en milisegundos)

Descenso Grado Prueba de suavidad ‘ Fact. Magma
Frac. continuas 254 29.0986 141.3260
200 10.6662 72.2620
191 9.6892 62.8740
182 8.8332 53.3860
173 8.0016 46.5880
164 7.1851 41.4840
155 6.4297 36.0580
146 5.7323 31.0600
137 5.0665 27.3780
128 4.3788 20.1640
o 119 3.8145 16.0980
Clasico (paso 1) | 7 1.3087 3.9060
70 1.3623 3.8020
69 1.3270 3.6880
68 1.2895 3.6440
67 1.2534 3.5160
66 1.2162 3.3940
65 1.1785 3.0400
64 1.1314 2.9600
63 1.1065 2.9880
62 1.0764 2.8840
119 2.9452 16.0980
110 2.5101 13.3120
92 1.7828 8.3640
.. 83 1.4623 6.1040
Clasico (paso2) | 7, 1.1779 4.7100
73 1.1453 4.3180
72 1.1080 4.2760
71 1.0812 3.9060

Tabla 6.6: Comparacién de los tiempos de ejecucion de la prueba de suavidad y la fac-
torizacion de Magma. Los tiempos estin expresados en milisegundos. Los tiempos de
ejecucion representan el tiempo promedio de 5 000 ejecuciones.
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Descenso Frec. procesador | Tiempo de ejecucion
(en GHz) (en anos)
2.0 61.44
2.2 55.85
Frac. continuas 2.4 51.20
2.6 A47.26
2.8 43.88
3.0 40.96
3.2 38.40
2.0 76.42
2.2 69.47
- 2.4 63.68
Clésico (paso 1) 56 o
2.8 54.58
3.0 50.94
3.2 A7.76
2.0 395.65
2.2 359.68
- 24 329.71
Clésico (paso 2) 56 o
2.8 282.61
3.0 263.77
3.2 247.28

Tabla 6.7: Tiempos de ejecucion esperados del descenso por fracciones continuas y des-
censo clasico. Los tiempos estén expresados en afios.

espera obtener 575 factores irreducibles del primer descenso cldsico, entonces el tiempo
esperado del segundo paso de descenso clasico, es::

233.441673 X (372 % 106) X 575 ~ 1019.397157 CiClOS de I'EIOj-

Suponiendo que los descensos se ejecutan s6lamente en una mdquina, la tabla
muestra el tiempo de ejecucion esperado de cada descenso, utilizando diferentes frecuen-
cias de procesador. Los computos anteriores son factibles de realizar si se tiene acceso a
algunos cientos de nucleos de procesamiento.
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Frec. procesador Nucleos Nucleos utilizados
(en GHz) disponibles | Frac. cont. \ Clasico 1 \ Clasico 2

1.90 32 0 32 32
2.00 32 32 32 32
2.30 88 0 88 88
2.60 108 108 108 108
3.00 4 4 4 4

3.20 48 48 48 48
3.40 72 72 72 72
3.50 6 6 6 6

Total 390 270 390 390

Tabla 6.8: Nucleos de procesamiento utilizados en el descenso por fracciones continuas
y descenso clasico.

6.5. Resultados

Las ejecuciones del descenso por fracciones continuas y descenso cldsico se realizaron en
diversas maquinas. El nimero total de nicleos de procesamiento utilizados fue 270 para
el descenso por fracciones continuas y 390 paralos dos descensos clasicos. Enla tabla.§
se muestra la frecuencia de procesamiento de estos nucleos.

Los descensos se ejecutaron en paralelo sobre todos los nucleos utilizados, y cuando
uno de ellos encontraba el resultado, los demds terminaban su ejecucion. En esta secciéon
se reportan los siguientes tiempos de ejecucion:

» Tiempo real. Es el tiempo requerido por el nicleo que encontré el resultado.

» Tiempo total. Es el tiempo requerido por todos los nuicleos hasta que se encontré
el resultado.

Descenso por fracciones continuas

De acuerdo a la tabla p.§, la frecuencia de procesamiento promedio para el descenso por
fracciones continuas es de 2.87 GHz.

La tabla p.7 indica que el tiempo esperado de este célculo, es poco menos de 43.88
anos. El tiempo total para encontrar el resultado fue 51 afos, mientras que su tiempo real
fue 71.45 dias. El numero de factores irreducibles obtenido y sus respectivos grados se
muestran en la tabla 6.9
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Polinomio Grados de los factores
40 — 22 ‘ 21 — 16 ‘ 15—-5 ‘ 4—1
w1 6 1 3 1
Wa 6 2 2 1
Total 12 3 5 2

Tabla 6.9: Numero de factores irreducibles obtenidos del descenso por fracciones conti-
nuas.

Primer descenso clasico

De acuerdo a la tabla 6.§, la frecuencia de procesamiento promedio para el primer des-
censo clasico es de 2.66 GHz.

La tabla 6.7 indica que el tiempo esperado de este célculo, considerando que el des-
censo se aplica a 25 polinomios, es aproximadamente 58.78 anos. Sin embargo, este des-
censo se aplica solamente a 12 polinomios, y entonces el tiempo esperado es:

935.640400 (3.60 x 106) 12 & 1018364313 (iclos de reloj,

que es equivalente a 27.58 anos. El tiempo total para encontrar el resultado fue 9.85 anos,
mientras que su tiempo real fue 22.32 dias. El numero de factores irreducibles obtenidos
y sus respectivos grados se muestran en la tabla .10; las columnas 2 a 4 indican el nimero
de factores irreducibles obtenidos tanto de R1/Q) y Ry (véase seccion 5.3).

Segundo descenso clasico

De acuerdo a la tabla p.§, Ia frecuencia de procesamiento promedio para el segundo des-
censo clasico es de 2.66 GHz.

La tabla 6.7 indica que el tiempo esperado de este célculo, considerando que el des-
censo se aplica a 575 polinomios, es aproximadamente 304.35 anos. Sin embargo, este
descenso se aplica sélamente a 87 polinomios (3 del descenso por fracciones continuas
y 84 del primer descenso clasico), y entonces el tiempo esperado es:

933441673 | (3.72 x 106) .87 A~ 108577008 (iclos de reloj,

que es equivalente a 45.01 anos. El tiempo total para encontrar el resultado fue 10.09
anos, mientras que su tiempo real fue 56.20 dias.

Elntimero total de polinomios obtenidos hasta este descenso, incluyendo el descenso
por fracciones continuas y el primer descenso clasico, se muestran en la figura 6.1].
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Descenso

@D (2) por fracciones

continuas
Descenso

12
<*> (12) clasico 1

Descenso
<.> (87) clasico 2

Descenso
@ (1409) por bases
de Grobner
h : polinomio de grado 508 B :polinomios de grado 16 — 21
w; :polinomios de grado 254 A :polinomios de grado 5 — 15

% :polinomios de grado 22 — 40

Figura 6.1: Polinomios obtenidos de ejecutar los descensos por fracciones continuas y
clasico. Los numeros en paréntesis indican el numero de polinomios procesados en cada
fase de descenso.
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Polinomio Grados de los factores
21 — 16 \ 15-5 \ 4—-1

@1 5 10 5
Q- 7 5 7
Qs 6 12 6
Q4 7 11 1
Qs 10 6 5
Qs 7 11 6
Q7 6 9 6
Qs 6 10 3
Qo 6 9 6
Q1o 6 8 8
Q1 9 9 4
Q12 9 9 5
Total 84 109 62

Tabla 6.10: Numero de factores irreducibles obtenidos del primer descenso clésico.

Codigo fuente de la implementacion

El c6digo fuente de la implementacién que se presenta en este capitulo, se encuentra
disponible en:

http://computacion.cs.cinvestav.mx/~icanales/

Laimplementacién de la aritmética en el campo 3, 1a aritmética en el anillo [F36[ X]
y la prueba de suavidad, se encuentra en la carpeta main/c/arith y contiene los siguientes
archivos:

= fp6.h. Archivo de cabecera que contiene la definicién de las funciones para realizar
aritmética en F36, F36[ X | y la prueba de suavidad.

» fp6-impl-exprep-negtable.h. Archivo de cabecera que contiene la tabla de pre-cém-
puto del inverso aditivo en Fs.

» fp6-impl-exprep-addtable.h. Archivo de cabecera que contiene la tabla de pre-cém-
puto de la suma en [F5e.

= fp6-impl.h. Archivo de cabecera que contiene la aritmética en 36 y [F36[ X].


http://computacion.cs.cinvestav.mx/~icanales/
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» fp6.c. Archivo C que implementa las funciones definidas en el archivo fp6.h.

La implementacion del descenso por fracciones continuas y descenso cldsico, se en-
cuentra en la carpeta main/c y contiene los siguientes archivos:

» contfracdesc.c. Archivo C que contiene la implementacion del descenso por frac-
ciones continuas como se describe en la seccién 5.2,

= clasdesc.c. Archivo C que contiene la implementacién del descenso clasico como
se describe en la seccion 5.3,

El c6digo fuente del médulo del kernel de Linux para realizar las mediciones del tiem-
po de ejecuciodn, se encuentra en la carpeta bench/c/kernel-module/arith. Esta carpeta
contiene los mismos archivos mencionados al inicio de esta seccién, sin embargo, se en-
cuentra adicionalmente los archivos:

» stat.h. Archivo de cabecera que contiene la definicion de las funciones para calcular
los datos estadisticos mencionados en la seccién p.1].

» stat.c. Archivo C que implementa las funciones definidas en el archivo stat.h.

» bench.c. Archivo C del médulo del kernel de Linux. Este archivo contiene el codigo
que se presenta en [BY].
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CAPITULO

Conclusiones y trabajo futuro

Conclusiones

El objetivo principal de este trabajo era realizar una implementacion eficiente de la prue-
ba de suavidad para polinomios, y utilizarla en la fase de descenso del calculo del loga-
ritmo discreto. En este trabajo se escogié el campo F3e.500 debido (i) a su interés crip-
tografico [2] y (ii) a que actualmente no existen resultados del tiempo requerido para
calcular el logaritmo discreto. De manera general se concluye que el resultado de este
trabajo cumple con el objetivo anterior, ya que la implementacién de la prueba de sua-
vidad resultd ser mas eficiente en tiempo comparada con nuestra referencia, es decir, la
factorizacién de Magma. Asimismo, se obtuvieron satisfactoriamente los resultados del
descenso por fracciones continuas y descenso cldsico. Al momento de escribir esta tesis,
el cdlculo del logaritmo discreto se encuentra en el ultimo paso de la fase de descenso, y
el resultado final serd reportado cuando termine su ejecucion.

En el capitulo [f se estudio la aritmética en campos finitos. Se analizaron las alternati-
vas para representar los elementos y las estrategias para realizar aritmética en campos con
caracter§istica pequefa (2 o 3), y que ademds son una extension pequefia (por ejemplo

81
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< 6) de un campo primo. Particularmente para nuestra implementacién, el tiempo de
ejecucion Optimo se obtuvo con la representacién polinomial, utilizando tablas de pre-
computo para calcular la suma e inverso aditivo.

La tabla 6.1 muestra los tiempos de nuestra implementacion para el campo 3. Pre-
vio a este trabajo no existian resultados reportados del tiempo requerido para realizar
aritmética en el campo anterior. Los tiempos de la tabla 6.1 pueden ser utilizados para
comparar resultados ya reportados, por ejemplo en los campos F36.157 y [F36.163 [[], y co-
mo referencia para estimar tiempos en otros campos de interés criptogréfico, por ejemplo
[F36.1420 [[T].

La aritmética en anillos de polinomios también fue tema de estudio en el capitulo .
Seanalizdé lamanera enla que se realizan las operaciones aritméticas bésicas, el cdlculo del
maximo comun divisor y la aritmética en el anillo cociente. Las operaciones anteriores,
excepto la multiplicacién, se implementaron utilizando algoritmos ya conocidos en la
literatura (véase por ejemplo [#0], [38]). Como se muestra en [#3 ], unaimplementacién
6ptima de la multiplicacién se puede conseguir combinando el método de Karatsuba y
el método de la escuela. Particularmente para nuestra implementacion, la multiplicacién
se calcula con el método de Karatsuba utilizando el método de la escuela para multiplicar
polinomios con alo més 8 coeficientes (véase tabla[f.3); con esta estrategia se obtuvieron
los tiempos de ejecucién 6ptimos para multiplicar polinomios.

La tabla p.4 muestra los tiempos de nuestra implementacién para el anillo de poli-
nomios sobre el campo F36. Previo a este trabajo no existian resultados reportados del
tiempo requerido para realizar aritmética en el anillo de polinomios anterior.

La factorizacion y la prueba de suavidad son dos alternativas para determinar si un
polinomio es suave o no respecto a un limite dado. El problema de la factorizacion es
que su costo computacional es mayor comparado con el de la prueba de suavidad, mien-
tras que la desventaja de la prueba de suavidad es que ésta puede fallar (dando falsos
positivos, mas no falsos negativos), sin embargo, esto ocurre con probabilidad extrema-
damente baja. Por lo anterior, la prueba de suavidad se utiliza en la fase de descenso del
algoritmo para calcular el logaritmo discreto.

Laimplementacién de la prueba de suavidad se realizo siguiendo el método de Gran-
geretal. [18], ya que enlaactualidad, es elmétodo mas eficiente para calcular dicha prue-
ba. Dado que no existen resultados reportados para la implementacion de esta prueba,
se decidi6 realizar una comparacion de nuestra implementacion con la factorizacién de
Magma. Como se muestra en la tabla p.6, el tiempo de ejecucidon de nuestra implementa-
cion resultd ser siempre menor al tiempo de la factorizacién de Magma. Por lo anterior,
el uso de nuestra implementacion repercutié directamente en el tiempo de ejecucion de
los descensos por fracciones continuas y cldsico, ya que si de huber utilizado la estrate-
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gia de emplear Magma como en [[I], el tiempo real y total de estos descensos hubiera
sido mayor. La tabla 6.3 muestra los tiempos de nuestra implementacion de la prueba de
suavidad para polinomios sobre el campo [se.

El tiempo de ejecucién esperado del descenso por fracciones continuas era 43.88
anos; el tiempo total para encontrar el resultado fue 51 anos, mientras que su tiempo
real fue 71.4S dias. El tiempo esperado del primer descenso clésico era 27.58 afios; el
resultado se obtuvo en tiempo total de 9.85 anos, y tiempo real de 22.32 dias. Finalmente,
el tiempo de ejecucion esperado del segundo descenso clésico era 45.01 afos; el tiempo
total para encontrar el resultado fue 10.09 afos, mientras que su tiempo real fue 56.20
dias.

Trabajo futuro

A pesar de que los objetivos de este trabajo se cumplieron de manera satisfactoria, atin
queda trabajo por realizar para complementar los resultados obtenidos, y se menciona a
continuacion:

» Nuestra implementacion es eficiente en tiempo de ejecucion, sin embargo, el c6-
digo actual puede optimizarse utilizando lenguaje ensamblador.

= Realizar una implementacién eficiente de la factorizacion para polinomios sobre
el anillo F36[ X|, y comparar su tiempo de ejecucién con el tiempo de nuestra im-
plementacién de la prueba de suavidad.

= Utilizar el método de potencias de 2 presentado por Granger et al. en [20] para
realizar los descensos por fracciones continuas y clésico. Utilizando este método
se reduciria el tiempo de los descensos anteriores, sin embargo, el nimero de po-
linomios que se generan en cada paso de la fase de descenso, aumenta significati-
vamente comparado con la estrategia utilizada en este trabajo.

» Realizar el cdlculo del logaritmo discreto en una extensién de grado mayor. Por
ejemplo, en [[I] se presenta un andlisis del tiempo esperado para calcular el loga-
ritmo discreto en el campo [F36.1429.
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APENDICE

Script de Magma para calcular el reto

// Parametros

p = 3;

1 := 6;

q:=p1;

n := 509;

N :=qg™n - 1;

r := (37509 - 37255 + 1) div 7;

// Definicion de los campos F_(376) y F_(37(6%509))
F3 := FiniteField(3);

P3<U> := PolynomialRing(F3);

Fg<u> := ext<F3|U"6 + 2+«U"4 + U™2 + 2xU + 2>;
Pg<X> := PolynomialRing(Fq);

// Definicion de hO y hi

hO

u~316*X + u~135;
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86 A. Script de Magma para calcular el reto h

hl := X72 + u™424%X;

// Definicion del campo F_(37(6%509))
poly := hi1xX"q - hO;

Ix := Max(Factorization(poly)) [1];
Fgn<x> := ext<Fql|Ix>;

// Generador de F_(37(6%509))
gen := X + u"2;

// Calculo del reto h
Re := RealField(2000);
pival := Pi(Re);

hp := 0;

for i := 0 to n-1 do

hp := hp + u”(Floor(pival*q~(i+1)) mod q)*(x"1i);
end for;

h := hp~(N div r);
h_poly := elt<Pq|ElementToSequence (h)>;
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