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RESUMEN

En esta tesis se trata un problema existente en las comunica-
ciones moéviles en cuanto a servicios seguridad asi como también
la localizacién geografica usando médulos GPS o proveedores de
red.

Existe un proyecto llamado ELISA, que tiene como objetivo
proveer a un usuario servicios de asistencia en casos de emergen-
cia o contigencias, por medio de alertas de panico.

Las alertas se envian desde el dispositivo mévil a un servidor
que las atiende y procesa; contienen informacion ttil para asistir
al usuario, como datos personales, la probable causa de la alerta,
datos del entorno fisico y la localizacién geogréfica.

Partiendo de este proyecto, las transmisiones de los datos se
suelen realizar mediante un canal no seguro, lo que implica que
pueden ser suceptibles a ataques por alguna entidad maliciosa.

En esta tesis se propone una implementacion para la platafor-
ma Android que pueda hacer uso de los médulos de localizacion
geografica tanto de GPS como los proveedores de red. En lo con-
cerniente a la seguridad de la comunicacién, explora una forma
para que en dicha comunicacion se garantice confidencialidad,
autenticacién, integridad y no-repudio, por medio del uso de
certificados digitales.

Otro problema en este tipo de escenarios es la identificacién
de los usuarios por parte del servidor, para este caso, mediante
un disefio formal, se abordan un par de métodos que utilizan
identificadores de usuarios y dispositivos, para solventar dicho
problema.



ABSTRACT

The main topic of this thesis is to study the issues related to
security services and also the geographical positioning using GPS
modules and network providers.

Our development consists of the security core of the so called
ELISA project. The main goal of ELISA is to provide assistence
services on emergency events using panic alerts.

The alerts are sent from mobile devices to a server to be
processed and solved. The above mentioned alerts contain useful
information in order to provide users assistance, such as users
personal data, environment data, possible causes of the alert and
users location.

No un-safe communication channels may be used since these
channels are liable to be attacked by malicious entities.

Here, an implementation for Android platform is proposed
which is able to use location modules as those provided by GPs
or other network providers. Regarding secure communication
issues, this implementation aims to guarantee confidentiality,
integrity and non-repudiation through digital certificates.

An important issue regarding the implemented services is the
two-sided authentication. The server should authenticate its users
and any user should authenticate the server. For our particular
case, two methods were developed within a formal design. These
methods rely over a multilevel approach, thus providing users
and devices identification credentials.
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INTRODUCCION

1.1 DESCRIPCION DEL PROYECTO
1.1.1 Antecedentes y motivacion para el proyecto

Algunos paises de Latinoamérica y en especial México, viv-
en un ambiente de crisis en el &mbito de seguridad y crimen
organizado. La situacién vivida dia a dia, lleva a un grupo de
investigacion y desarrollo a disefiar una herramienta capaz de
ofrecerle al ciudadano localizacién inmediata.

La Corporacién Universitaria para el Desarrollo de Internet
(CuDIl), en la que participa el Instituto Tecnolégico y de Es-
tudios Superiores de Monterrey (ITESM), el Centro de Investi-
gacion y de Estudios Avanzados del Instituto Politécnico Nacional
(CINVESTAV-IPN) y el Instituto de Ciencia y Tecnologia del Distrito
Federal (ICyTDF) emprenden el proyecto de nombre ELISA, que
tiene como objetivo hacer posible la herramienta antes menciona-
da.

ELISA es un sistema basado en dispositivos méviles y una
red de microsensores que generan una sefial de alarma en caso
de riesgo inminente. La sefial de alarma incluye la ubicacién
fisica del usuario, asi como la causa que gener6 dicha sefial. Una
vez recibida por el servidor, se le da seguimiento y se consulta
una base de datos para obtener informacién relacionada con el
propietario del dispositivo que emiti¢ la sefial, como pueden
ser naumeros de contacto (de los familiares, la unidad médica,
seguridad ptublica), mapas de ubicacién, direccién postal, etc.
Esta informacién es utilizada por el servidor para el reenvio
subsecuente hacia los contactos obtenidos de la consulta, con el
objetivo de notificarlos del evento.

1.1.2  Conceptos relacionados con la seguridad

1.1.2.1 Autenticacion

La autenticacién puede entenderse como el acto que confirma
la personalidad de un elemento, fisico o digital. Este concepto
puede ser aplicado a objetos o personas. En el enfoque de la
seguridad en las redes, es el proceso mediante el cual se decide
si una entidad es quien dice ser.

La autenticacién se puede realizar mediante tres métodos,
algo que:

= se conoce, por ejemplo una clave o contrasefia,

= se tiene, por ejemplo una tarjeta inteligente o dispositivo
token,
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Figura 1.1.: Esquema bésico de confidencialidad por medio de crip-
tografia simétrica

= se es, por ejemplo patrones biométricos.

1.1.2.2  Confidencialidad

Este servicio de seguridad garantiza que la informacién trans-
mitida entre dos partes no sea accesible para un tercero.

Para garantizar este servicio se hace uso de mecanismos de
cifrado, donde tanto el emisor como el destinatario de la comu-
nicacién conocen un secreto compartido y un tercero no lo conoce.
Con dicho secreto, el emisor y el destinatario pueden cifrar y
descifrar los mensajes que envian.

Como se puede ver en la figura 1.1, si un tercero intenta
acceder al mensaje, se encontrard con el mensaje cifrado y a
menos de que consiga el secreto compartido, no podra acceder al
mensaje.

1.1.2.3 Integridad

La integridad es un servicio de seguridad que tiene por obje-
tivo garantizar que la informacion enviada no se altere en una
transmision, es decir, garantizar que el mensaje que un emisor
envia a un destinatario sea el mismo mensaje que el destinatario
reciba.

Esto tiene como consecuencia, la proteccién del mensaje con-
tra posibles alteraciones durante la transmisién del mismo y en
caso de que haya sido alterado, se pueda determinar que dicha
alteracion fue realizada.

Para este servicio, con frecuencia se hace uso de las funciones
picadillo (hash, en inglés), las cuales toman como entrada un
mensaje de longitud variable y devuelven como salida un mensaje
de longitud fija’ conocido como resumen (digest, en inglés).

Una funcién picadillo basicamente debe cumplir con las sigu-
ientes propiedades:

» Debe ser una funcién unidireccional. Es decir, dado un men-
saje m, es facil computar su resumen H(m), pero no vicev-
ersa.

La longitud del resumen es constante en la funcién pero varia de funcién a
funcién.
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Figura 1.2.: Esquema bdsico de una ataque de retransmisién en una
autenticacion

= No debe generar colisiones. Es decir, dado dos mensajes
distintos my y m;, los resimenes no deben ser iguales:
H(mq) # H(m2)>.

En consecuencia, las funciones picadillo, pueden ser vistas
como las generadoras de huellas digitales, es decir, si un mensaje
m es enviado y se recibe un mensaje m’, s6lo si el mensaje es
integro, los resimenes serdn iguales:

H(m)=H(m') )= m=m'".

1.1.2.4 Ataque de Retransmision

El ataque de retransmision (replay, en inglés) es una forma
de ataque de red, en el cual una transmisién de datos vélida es
repetida o retardada.

El ataque pretende capturar informacién y posteriormente
reenviarla con el objetivo de falsificar la identidad de uno de los
integrantes en la comunicacién|[2].

Un caso ejemplo puede ser un proceso de autenticacién sim-
ilar a la figura 1.2, donde se capturan los datos para dicha aut-
enticaciéon y en otro momento son reenviados con el objetivo de
autenticarse de manera fraudulenta.

1.1.2.5 Modelo OSI e IP

El modelo Open Systems Interconnection (OsI) es un producto de
la International Organization for Standardization (ISO), para dividir
los sistemas de comunicacién en capas. Una capa es una coleccion
de funciones conceptualmente similares que proveen un servicio
a la capa superior y que recibe servicios de la capa inferior. Este
modelo estd compuesto por 7 capas: fisica, enlace de datos, red,
transporte, sesién, presentaciéon y aplicacién, yendo desde la
abstraccién de nivel més bajo al mads alto.

Al igual que el modelo OsI, existe otro modelo para repre-
sentar los sistemas de comunicaciones mediante capas; este es el
modelo Transmission Control Protocol and Internet Protocol (TCP/IP)

Esta caracteristica resulta imposible en la realidad que se realiza una proyec-
cién del espacio de mensajes (infinito) al espacio de los restiimenes (finito) de
palabras de longitud k, es decir, un conjunto de 2% palabras. Por esta razén
las colisiones existen, pero deben resultar computacionalmente dificiles de
enconrtar.

3
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Figura 1.3.: Relacién entre el modelo OSI e IP

o Internet Protocol (IP), la relacion de capas entre los dos modelos
se puede ver en la figura 1.3.

El modelo TCP/IP, es llamado asi por dos de los protocolos
mas importantes en él: Transmission Control Protocol (TCP) e IP.

En el modelo IP los protocolos son deliberadamente no rigidos
en el disefio como lo son en el modelo OsI. El modelo IP reconoce
cuatro capas de funcionalidad desde la perspectiva operativa de
los protocolos que contiene: enlace, Internet, transporte y aplicacion.

1.1.2.6  Protocolo Transport Layer Security (TLS)

Un protocolo que tiene como objetivo proveer servicios de
seguridad en las comunicaciones es TLS. Este protocolo se en-
cuentra ubicado en la capa de presentaciéon y de aplicaciéon en
el modelo OSI e IP respectivamente, y es usado por otros proto-
colos de la misma capa o de capas superiores para establecer
comunicaciones seguras.

TLS se encuentra especificado en su tltima actualizacién en el
documento RFC-5246[3], el cual se basa en especificaciones del
protocolo SSL desarrollado por Netscape.

TLS permite a las aplicaciones cliente-servidor comunicarse a
través de la red en una forma que prevenga la manipulacién y
el espionaje de los datos transportados. Ademads proveé autenti-
cacion de los nodos extremos y confidencialidad en las comuni-
caciones a través de Internet usando criptografia.

1.1.2.7 Protocolo Hypertext Transfer Protocol over Secure Socket
Layer (HTTPS)

El protocolo HTTP, especificado en el documento RFC-2616 [4],
fue disefiado para ser usado como protocolo de comunicacién
en claro. Dado el incremento de su uso en aplicaciones con infor-
macioén critica o sensible, los mecanismos de seguridad fueron
requeridos. Por otra parte SSL y su sucesor TLS fueron disefiados
para proveer servicios de seguridad en comunicaciones orien-
tadas a un canal.
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Conceptualmente el protocolo HTTPS, descrito en el documen-
to RFC-2818[5], resulta muy simple: usar HTTP sobre TLS, de la
misma forma en que se usa HTTP sobre TCP. De manera muy
general como consecuencia, las comunicaciones HTTP pueden
gozar de servicios de seguridad como la autenticacién, la confi-
dencialidad, la integridad, etc. de los datos transportados.

1.1.3 Plataforma de desarrollo

1.1.3.1  Android

Android es un sistema operativo desarrollado en sus inicios
por Android Inc. posteriormente esta firma fue comprada por
Google en 2005[6]. El anuncio del sistema operativo Android se
realiza el 5 de noviembre de 2007, junto con la creacién de un con-
sorcio de compafifas de hardware, software y telecomunicaciones,
dedicadas al desarrollo de estdndares abiertos para dispositivos
moviles.

Android estd basado en una versiéon modificada del kernel de
Linux, sus componentes principales son:

» Aplicaciones: en esta capa se encuentran todas las apli-
caciones en general, a las que el usuario tiene acceso y
hace uso, como pueden ser: el calendario, los mapas, el
navegador, etc.

» Framework de aplicaciones: contiene las bibliotecas para
creacion y administraciéon de las aplicaciones de la capa
superior, por ejemplo, la administraciéon de actividades,
ventanas, notificaciones, ubicaciones, etc.

= Bibliotecas: contiene bibliotecas desarrolladas en C/C++,
para graficos, 3D, SQLite, medios, etc, y quedan expuestas
a los desarrolladores mediante la capa superior.

= Runtime de Android: son bibliotecas de base que propor-
cionan la mayor parte de las funciones disponibles en las
bibliotecas de base del lenguaje Java. Cada aplicaciéon An-
droid ejecutard su propio proceso, con su propia instancia
de la maquina virtual Dalvik. Dalvik ha sido escrito de
forma que un dispositivo puede correr multiples maquinas
virtuales de forma eficiente.

= Nicleo de Linux: Android depende de Linux para los ser-
vicios de base del sistema como seguridad, gestién de
memoria, gestiéon de procesos, pila de red, y modelo de
controladores. El ntcleo también acttia como una capa de
abstraccién entre el hardware y el resto de la pila de soft-
ware.

1.2 METODOLOGIA DEL DESARROLLO DE LA TESIS

Los puntos méas importantes que hemos desarrollado son:
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1. Un estudio de los protocolos relacionados con la seguridad.
El interés estd en la proteccién de los datos que se envian
desde un dispositivo mévil, es decir, proveer autenticacion,
confidencialidad e integridad en el canal de comunicacién.

2. Una investigacion enfocada a los trabajos previos de pro-
gramacion de los servicios de seguridad en la plataforma
Android y iPhone.

3. Un anadlisis de los procesos de comunicacién en los que los
dispositivos méviles estan involucados dentro del protocolo
ELISA, debido a la necesidad de identificar las vulnerabili-
dades del protocolo a nivel de procesos, asi como la forma
en que las comunicaciones se establecen.

4. Un estudio de protocolos TLS y HTTPS para su integracién
en las comunicaciones con dispositivos méviles.

5. Una implementacién prototipo, para Android.

1.3 ORGANIZACION DE LA TESIS

La presente tesis de maestria esta estructurada en seis capi-
tulos. Después de haber presentado el contexto de investigacion
y de haber planteado el problema que se pretende resolver, ex-
ponemos los antecedentes de manera més general en el capitulo 2.
Aqui abordamos los conceptos tedricos referentes a los servicios
de seguridad, protocolos y la plataforma de estudio, también
presentamos un estado del arte en donde se presentan proyectos
comerciales sobre alertas de emergencia y proyectos sobre temas
de seguridad y criptografia en la plataforma de estudio

Posteriormente en el capitulo 3, se expone un disefio prop-
uesto para la identificacién de dispositivos méviles. En este capi-
tulo se planea el problema de identificacion al cual se enfrenta
algtin servicio que desea identificar a sus clientes, dichos iden-
tificadores pueden ser del propio dispositivo o no, de modo
que el concepto de usuario resulta no trivial definirlo en una
implementacién dada.

Avanzando en la tesis presentamos en el capitulo 4 los de-
talles de la implementacién del prototipo de solucién propuesto.
Abordamos los temas referentes a la implementacién de la solu-
cion de la localizaciéon geogréfica y la implementacién del canal
seguro haciendo uso del protocolo HTTPS y el uso de certificados
digitales.

Luego de revisar los aspectos de implementacioén, en el capi-
tulo 5 presentamos las pruebas realizadas a la propuesta de
solucién. Se documentan las pruebas tanto de localizacién ge-
ogréfica como las de conexion con el servidor de ELISA. En las
pruebas de localizacion detallamos cuestiones como tiempo de
localizacion o hotfix en diferentes ambientes y mediante el uso del
moédulo Global Positioning System (GPS) y mediante localizacion
de red.



1.3 ORGANIZACION DE LA TESIS

Por ultimo, en el capitulo 6 se exponen las conclusiones,
presentamos algunos puntos de interés y un listado de posibles
li neas de investigacion para continuar como trabajo futuro.

En el apéndice A se presenta informacién relacionada con
el cédigo fuente resultado de la implementacién realizada en el
trabajo de tesis y que se trata en el capitulo 4. Debido a que no
resulta préctico publicar dicho cédigo fuente en este documento,
se proporciona informacién para obtenerlo en Internet.
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ANTECEDENTES

2.1 MARCO TEORICO
2.1.1  Servicios de sequridad

En los sistemas de informacién, la materia prima de trabajo es
la misma informacién, son entes aislados por si mismos que por
medio de redes de comunicaciones reciben datos, los procesan,
obtienen informacién para su uso, almacenamiento, etc. Los sis-
temas necesitan una forma de comunicarse con otros para sacar
el mayor provecho posible de dicha informacién. Con esto surge
la necesidad de tener medios y protocolos de comunicacién que
interconecten los sistemas.

Para ello se crearon protocolos de comunicacién como el HTTP,
y el File Transfer Protocol (FTP), entre otros, los cuales son ttiles
para la tranferencia de mensajes y archivos entre dos sistemas
de coémputo bajo el modelo cliente-servidor. Sin embargo, den-
tro de su disefio no fueron considerados los posibles ataques
o vulnerabilidades a los que la informacién transmitida estaba
expuesta.

La informacién transmitida entre dos entidades se encuentra
expuesta a que una tercera entidad tuviera acceso al canal de
comunicacion e interceptara la informacién, para modificarla e
incluso para iniciar una conversacién en nombre de alguna de
las dos entidades “legales”. A todas estas acciones se les conoce
como ataques.

En consecuencia, se necesita una forma para evitar este tipo
de ataques o, si acaso no fuese posible establecerla, entonces
minimizar la probabilidad de éxito de los ataques.

Los servicios de seguridad comprenden las reglas, los méto-
dos y los protocolos establecidos para proteger la informacién
ante posibles ataques.

En una transmisién se puede contemplar muchos servicios
de seguridad basicos: la confidencialidad, la autenticacién, el no-
repudio, la integridad, la disponibilidad, el anonimato, etc. Sin
embargo sélo cuatro ellos son de nuestro interés en el presente
trabajo.

2.1.1.1  Confidencialidad

Este servicio tiene como objetivo garantizar el acceso a la
informacion sélo a las entidades autorizadas. Los responsables
de dicha informacién deciden quién o quiénes pueden tener
acceso a ella. Naturalmente, se trata de evitar que una entidad
no autorizada acceda a la informacién transmitida.
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Para garantizar la confidencialidad de un mensaje, se hace
uso de mecanismos de cifrado. Cada uno de ellos toma como
entrada un mensaje en claro y una clave secreta, y lo cifra con
lo que obtiene un mensaje cifrado, en el cual la informacién no
puede ser accesible.

Dentro de los mecanismos de cifrado de los que hace uso
la confidencialidad, también se encuentra el proceso inverso: el
descifrado, en donde se toma como entrada el mensaje cifrado y la
clave secreta, se aplica un proceso inverso al cifrado y se obtiene
como salida el mensaje en claro original.

Una parte indispensable en esos procesos es la clave secreta.
Esta clave es la que permite que dado un mensaje cifrado pueda
ser descifrado y acceder al mensaje en claro.

2.1.1.2 Integridad

Dentro de los ataques posibles a la comunicacién que dos
entidades puedan realizar, se encuentra el hecho en que una
entidad no autorizada pueda alterar la informacién que esta
siendo transmitida, de modo que alguna de las entidades recibe
informacién no fidedigna.

La integridad es un servicio de seguridad que tiene como obje-
tivo garantizar que la informacién no sea alterada durante una
transmision. Para cumplir este objetivo, se emplea un proced-
imiento que produzca una particula relacionada directamente
con el mensaje, la cual puede ser vista como una huella digital.

La entidad emisora calcula la huella del mensaje y lo envia
junto con su huella, posteriormente la entidad receptora toma
el mensaje y la supuesta huella, calcula la huella del mensaje
recibido y la compara con la huella que recibié. En caso de ser
idénticas se puede considerar que el mensaje no fue alterado, es
decir, es integro.

2.1.1.3 Autenticacion

La informacién que se transmite generalmente viaja por un
canal y no se tiene la certeza de quién es la entidad que se
encuentra en el otro extremo del canal. Por lo tanto es importante
tener una forma de asegurarse de la identidad de las entidades
con las que se sostiene una comunicacion.

Para evitar que un ataque tenga éxito es necesario tener la
certeza de la identidad de las partes en la comunicacién. General-
mente los ataques del tipo de Man in the middle (MITM), digamos
Persona Enmedio, son realizados en la ausencia de la autenticacién.
Una persona enmedio puede permanecer pasivamente, es decir,
s6lo escuchando la conversacion que se sostiene, o activamente,
es decir, haciéndose pasar por alguna de las dos entidades con-
versadoras, o alterando la informacién en la conversacion.

La idea de autenticacién plantea un problema consistente en
verificar la identidad digital de una entidad. Generalmente, su
solucién se fundamenta en tres medios:
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= Algo que se conoce, por ejemplo una contrasefia.

= Algo que se tiene, por ejemplo una tarjeta de identidad, un
token, un certificado digital, etc.

= Algo que se es, por ejemplo la verificacion de escritura,
de las huellas digitales, de los patrones oculares, de los
patrones de voz, etc.

2.1.1.4 No-repudio

Otro problema en las transferencias de informacién surge
cuando una de las entidades que en algin momento establecieron
una comunicacién, niega haber enviado un determinado mensaje.
Si esta idea se lleva a escenarios como las comunicaciones ban-
carias, servicios de emergencia, etc. es evidente que esto puede
resultar en un ataque a la seguridad de la informacién.

2.1.2  Protocolos y estdndares de sequridad

2.1.2.1  Criptografia simétrica

La criptografia simétrica es un area de la criptografia que
tiene su base en el uso de una sola clave para cifrar y descifrar un
mensaje, generalmente se le llama clave secreta. Esto implica que
las partes involucradas en la comunicacién deben compartir la
clave secreta.

Dado que el canal de comunicacién se considera inseguro, el
proceso de comunicacion se realiza de la siguiente manera:

1. El emisor cifra el mensaje usando la clave secreta y posteri-
ormente lo envia.

2. El receptor obtiene el mensaje y lo descrifra usando la clave
secreta y tiene acceso al mensaje en claro.

Una de las aportaciones de la criptografia moderna es el
principio de que la seguridad de un sistema de cifrado debe
recaer en la fortaleza de la clave y no en el algoritmo de cifrado.
Es decir la seguridad estd en el hecho de que sea dificil adivinar,
localizar o interceptar la clave.

A medida que transcurre el tiempo, las computadoras tienen
una mayor capacidad en sus recursos por lo que realizar el célculo
de todas las claves posibles obliga a que el espacio de claves sea
cada vez més grande. Uno de los algoritmos de cifrado més
usados tiene un espacio de claves de 2°¢ (aproximadamente
7,2 x 10'® claves), el cual aparenta ser un nimero muy grande
pero una computadora podria encontrar la clave en un tiempo
muy corto, quiza del érden de dias u horas.

Los disefios mds recientes de cifradores simétricos usan claves
de 128 bits (aproximadamente 3,4 x 1038 claves posibles), bajo
este espacio de claves tan grande resulta inviable adivinar la clave
correcta.

11
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Los cifradores simétricos existen desde la criptografia clasica
con los cifradores de Julio César, de Polibio, de Vigenere, etc.
pasando por cifradores como la mdquina Enigma, famosa por su
uso en la Segunda Guerra Mundial por parte de los alemanes y
hasta llegar a los cifradores mas recientes como Data Encryption
Standard (DES) [7], Triple Data Encryption Algorithm (3DES) [8], RC5,
Blowfish, International Data Encryption Algorithm (IDEA) y Advanced
Encryption Standard (AES) [9].

Uno de los principales problemas de los cifradores simétricos
es precisamente el intercambio de las claves, ya que sélo se da por
hecho que el intercambio se realiza por un canal seguro. Para una
entidad atacante resultarfa una mejor opcién intentar interceptar
la clave secreta en vez de intentar adivinarla teniendo un espacio
grande de claves.

Otro problema es el nimero de claves necesarias para que
n entidades se comuniquen. Si cada pareja de entidades necesi-
ta una clave para intercambiar mensajes, entonces se necesitan
w claves para que cada pareja de entidades pueda comu-
nicarse en privado, lo que coincide con el namero de aristas de
un grafo completo de n vértices.

2.1.2.2  Criptografia asimétrica

En el modelo de criptografia asimétrica se usa un par de claves
para realizar el cifrado y descifrado de mensajes, a diferencia de
la criptografia simétrica donde se usa una clave.

Las dos claves usadas son llamadas clave piiblica y clave privada.
Cada entidad es propietaria de una pareja de claves. La clave
publica puede ser distribuida libremente mientras que la clave
privada sélo debe tenerla su propietario. La clave publica se
usa para cifrar mensajes, de modo que cualquier entidad que
desee comunicarse puede hacerlo, mientras que solo con la clave
privada dicho mensaje puede ser descifrado y solo el propietario
podré tener acceso al mensaje en claro.

La idea base de la criptografia asimétrica es utilizar funciones
trampa de un solo sentido, es decir, funciones tales que su cém-
puto sea facil pero el computo de sus inversas resulte dificil y la
trampa radica en que sélo si se conoce una de las partes clave del
cémputo inverso, éste resulte facil.

Un ejemplo de dicha idea es la factorizacién de ntmeros
primos, donde el cémputo de un ntmero partiendo de su de-
scomposicién en nimeros primos resulta facil. En cambio, resul-
ta dificil obtener la descomposicién en niimeros primos de un
ntimero dado. Por otro lado si se contase con uno de los factores
de la descomposicién en primos de un ntimero producto de tan
solo dos primos, resulta facil obtener el otro factor.

Un problema de la criptografia asimétrica es la confianza, ya
que es cuestionable que la clave publica realmente pertenezca a
la entidad que afirma poseerla, en otras palabras, decidir si una
clave publica es auténtica o si ha sido alterada o usurpada.
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Para los problemas de confianza que surgen de la criptografia
asimétrica, existen dos modelos con los que se busca resoverlos.
El primero de ellos es un modelo centralizado, como la Public Key
Infraestructure (PKI), en la cual se hace uso de terceras entidades a
las que se otorga confianza plena y ellas dan fe de la autenticidad
de las claves publicas. El segundo es un modelo descentralizado
que se le conoce como marafia de confianza (trust web).

El espacio de claves en criptografia asimétrica es mayor con
respecto al de la criptografia simétrica. Mientras que en la crip-
tografia simétrica las claves de 128 bits ofrecen una seguridad
suficiente, ya que obliga a comprobar 228 — 1 claves mediante
fuerza bruta lo cual resulta inviable, en la criptografia asimétrica
se recomienda al menos de una clave de 1024 bits, ya que la
factorizaciéon de un ntiimero de 1024 bits resulta un problema mads
facil que hacer una comprobacién por fuerza bruta de un niimero
de dicha longitud.

Se considera que la criptografia asimétrica naci6 en el afio de
1976 con el algoritmo Diffie-Hellman (DH) y desde ese entonces
han surgido muchos algoritmos entre los que destacan Rivest,
Shamir and Adleman (RSA) (asi llamado por los nombres de sus
autores), Digital Signature Algorithm (DSA), EIGamal y la criptografia
de curvas elipticas. A partir de éstos, existen protocolos que ha-
cen uso de estos algoritmos, tales como DDS, OpenPGP/Pretty
Good Privacy (PGP), GNU Privacy Guard (GPG), Secure Shell (SSH) y
SSL/TLS.

2.1.2.3 Infraestructura de clave piiblica

Una PKI es una combinacién de componentes como son hard-
ware, software, politicas de seguridad y entidades que permiten
que se realicen operaciones criptogréficas con garantias de seguri-
dad. Estas pueden ser el cifrado o el descifrado, la firma digital o
el no-repudio de transacciones.

De manera muy general una operacion criptogréfica que haga
uso de una PKI tiene involucradas al menos tres partes:

= una entidad inicia una operacién

» otras entidades dan fe de la realizaciéon de la operaciéon y
garantizan su validez

» una entidad destinataria recibe los datos de la entidad
emisora, y de los cuales tiene confianza gracias a que las
entidades en las que mutuamente confian han dado fe

El uso de PKI estd generalmente relacionado con las siguientes
operaciones:

= Autenticacion
» Cifrado y descifrado de datos

» Firma de documentos

13
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Confianza de las comunicaciones

Garantia de no-repudio de transacciones

Los componentes bésicos y mds comunes de una PKI son:

Autoridad Certificadora (CA). Esta entidad es la encargada
de emitir y revocar certificados y es la entidad en que las
partes tienen confianza y que otorga fe de las operaciones
realizadas y la identidad de las entidades que participan en
estas.

Autoridad de Registro (RA). Es la responsable de verificar
la identidad de las entidades que se desean realizar su
registro y establecer su enlace de identidad, generalmente
representado por su clave publica.

Repositorios. Son entidades que se encargan de todo lo
relacionado con el almacenamiento de la informacién rela-
cionada a la PKI. Los repositorios principales en una PKI
son:

e Lista de Certificados. En los que se encuentran los
certificados expedidos y vigentes.

¢ Lista de Revocacién de Certificados. En esta lista se
encuentran los certificados que han sido revocados
debido a que su vigencia ha vencido o que su clave
privada ha sido comprometida y por lo tanto ya no es
de confianza.

Autoridad de Validacién. Esta entidad tiene la responsabili-
dad de verificar la validez de los certificados digitales.

Autoridad de Sellado de Tiempo. Esta entidad tiene la
responsabilidad de generar un sello de tiempo y firmar
documentos con el objetivo de dar fe de su existencia a
partir de cierto tiempo.

Usuarios. Son todas aquellas entidades finales que poseen
un par de claves (ptblicas y privadas) y un certificado que
da fe de su clave publica y utilizan un conjunto de aplica-
ciones para aprovechar la PKI, es decir, para realizar cifrado
y firma de documentos, autenticacién de otras entidades,
etc.

Es importante tener presente algunas consideraciones en el

uso de PKI, entre las que destacan:

Todo certificado véalido debe ser emitido por una CA recono-
cida que de fe de la asociacién entre en presunto propietario
y el propio certificado.

El propietario de un certificado es el responsable de la
conservacién y almacenamiento de la clave privada corre-
spondiente a la clave publica que se certifica.
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= Las RAs son las encargadas de verificar la validez y veraci-
dad de los datos que se solicitan para la expedicién de
un certificado y la administracién del ciclo de vida de las
peticiones realizadas hacia las CAs.

» El propietario de un certificado vélido puede hacer uso del
mismo sélo para los usos para los que dicho certificado fue
creado y que se estipulan en las politicas de seguridad de
la CA.

» Toda operaciéon que realice el propietario de un certificado
ha de realizarse de forma presencial por parte del propi-
etario del certificado y con el hardware del cliente.

= Las comunicaciones seguras mediante PKI no requieren
que se realice ningtin intercambio que implique una clave
privada.

2.1.2.4 Protocolo TLS

El protocolo TLS permite a las aplicaciones cliente-servidor
comunicarse a través de una red, previniendo que una entidad
externa a la comunicacién tenga acceso o pueda alterar los datos
que se transmiten sobre el canal de comunicacién.

Un cliente y servidor TLS negocian una conexién con esta-
do usando un procedimiento de intercambio de claves conocido
como handshaking. Durante este procedimiento, el cliente y el
servidor acuerdan el uso de pardmetros para establecer la seguri-
dad de la conexién.

» El intercambio de claves inicia cuando el cliente se conecta
a un servidor con TLS habilitado solicitando una conexién
segura y presenta una lista de funciones hash y cifradores
que pueda usar.

= FEl servidor seleciona de la lista que el cliente presenta la
funcién hash y el cifrador mas seguro que pueda usar y
notifica al cliente de la decisién.

= El servidor envia su identificacién en forma de un certifi-
cado digital. El certificado usualmente contiene el nombre
del servidor, el certificado de la CA de confianza y la clave
publica del servidor.

» El cliente puede contactar al servidor que ha emitido el
certificado digital, es decir, la CA de confianza y verificar la
validez del mismo antes de proceder.

= Con el fin de generar las claves de sesién a usarse en la
conexion segura, el cliente cifra un nimero aleatorio con
la clave ptuiblica del servidor y envia la cifra resultante al
servidor. Sélo el servidor sera capaz de descifrarla con su
clave privada.

15
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= Con el ntimero aleatorio elegido, ambas partes generan una
clave para el cifrado y descifrado en la conexién segura.

Esto concluye el intercambio de claves e inicia la conexién
segura, donde se cifra y se descifra con la clave hasta que la
conexion finaliza.

Si alguno de los pasos del intercambio de claves falla, todo el
proceso falla y la conexién segura no es creada.

TLS es usualmente implementada sobre cualquiera de los
protocolos de la capa de transporte, encapsulando los protocolos
de aplicacién como HTTP, FTP, Simple Mail Transfer Protocol (SMTP),
etc.

Un uso frecuente de TLS es para asegurar el trafico de HTTP,
formando HTTPS. TLS también puede ser usado para establecer un
tunel a través de una red y crear una Virtual Private Network (VPN).

TLS cuenta con muchas medidas de seguridad:

= Proteccién contra un cambio a una versién menor y menos
segura del protocolo.

= Uso de un valor hash del mensaje mejorado con una clave,
por ende sélo los poseedores de esa clave pueden verificar
la clave Message authentication code (MAC). La construccién
de un Hash-based Message Authentication Code (HMAC) usada
por la mayoria de los cifradores en TLS estdn especificados
en el documento RFC-2104 [10].

» El mensaje que finaliza el intercambio de claves envia un
valor hash de todos los mensajes que se transmitieron en el
mismo intercambio de claves y visto por ambas partes.

» La funcién de generacién de nameros seudoaleatorios di-
vide el pardmetro de entrada a la mitad y procesa cada mi-
tad por separado usando diferentes funciones hash (Message-
Digest Algorithm (MDs) y SHA-1), después aplica una fun-
cién XOR para obtener la MAC. Esto brinda proteccion incluso
si uno de los algoritmos se encontrase vulnerable.

= SSL version 3.0 mejora a la versién 2.0 agregando funciones
que hacen uso de la funcién SHA-1 e implementa la auten-
ticacion por medio de certificados.

2.1.2.5 Protocolo HTTP

HTTP se encuentra ubicado en la séptima capa del modelo
09I, la capa de aplicaciéon. Fue desarrollado en sus inicios por
dos organizaciones, World Wide Web Consortium (W3C) e Internet
Engineering Task Force (IETF), en 1999. Como resultado de esta
colaboracion se publica un conjunto de documentos Request for
Comments (RFCs), entre los que destaca el documento RFC-2616
que contiene la especificacion de HTTP versién 1.1.

HTTP es un protocolo ubicado en la capa de aplicaciéon del
modelo OSI para sistemas de informacién multimedio distribui-
dos, colaborativos.
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La primera versién de HTTP conocido como HTTP/0.9 fue
un protocolo sencillo para la transferencia de texto a través de
Internet. Posteriormente HTTP /1.0 definido en el documento RFC-
1945[11], hace mejoras al protocolo permitiendo que los mensajes
sean especificados en un formato tipo Multipurpose Internet Mail
Extensions (MIME), el cual puede contener metainformacién de
los datos transferidos y modificadores de la semdantica de las
peticiones o respuestas, aunque no considera los efectos de prox-
ies jerarquicos, el caché de datos, la necesidad de conexiones
persistentes o de servidores virtuales.

Los sistemas requieren cada vez de mayor funcionalidad que
peticiones sencillas como btisquedas, actualizacién de vistas y an-
otaciones. HTTP/1.1, implementa de forma nativa la referencia por
medio de identificadores o Uniform Resource Identifier (URI) [12],
localizaciones o Uniform Resource Location (URL) [13] y nombres o
Uniform Resource Names (URN) [14] para indicar el recurso desea-
do. Los mensajes son enviados en un formato MIME el cual esta
definido por el documento RFC-2045[15].

HTTP es un protocolo genérico para comunicacién entre usuar-
ios agentes, proxies o gateways y otros sistemas en Internet in-
cluyendo aquellos que implementan protocolos como SMTP [16],
Network News Transfer Protocol (NNTP) [17], FTP [18], Gopher [19]
y WAIS [20]. En este sentido HTTP permite acceso multimedio a
recursos disponibles de diferentes aplicaciones.

HTTP es un protocolo de peticién-respuesta bajo el modelo
cliente-servidor. Un cliente envia una peticién al servidor en el
formato: método de peticién, URI, versién del protocolo, seguido
por un mensaje en formato MIME que contiene los modificadores
de la peticién, informacién del cliente y opcionalmente informa-
cién sobre la conexién con el servidor. El servidor responde con
una linea de estatus, incluyendo la versién del protocolo y un
codigo de éxito o error, seguido por un mensaje en formato MIME
que contiene informacién del servidor, etc.

La mayoria de las comunicaciones HTTP son iniciadas por el
agente usuario y consiste en una peticién para ser aplicada a un
recurso que reside en un servidor.

HTTP define ocho métodos de comunicacién, en cada uno
indica la accion a realizar durante la transaccion sobre un recurso
determinado. Los ocho métodos son:

= OPTIONS: Este método representa una peticiéon de la infor-
macién de las opciones disponibles en la comunicacién
en la cadena de peticién-respuesta. Este método permite al
cliente determinar las opciones y/o requisitos asociados al
recurso o las capacidades del servidor, sin implicar el inicio
de una peticién de recursos.

= GET: Este método sirve para obtener cualquier informacién
identificada por una peticion de URI Si la URI hace referen-
cia a un proceso que procese datos, se contestara al cliente
con el resultado del proceso y no del cédigo fuente del
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proceso. En caso contrario se regresara el texto como la
respuesta de la peticion.

= HEAD: Este método es idéntico al método GET excepto que el
servidor no regresara al cliente el cuerpo del mensaje, sélo
se regresara su encabezado. Este método puede ser usado
para obtener metainformacién del recurso referenciado por
la peticién sin transferir el recurso mismo.

= POST: Este método es usado para solicitar al servidor que
acepte un recurso en la peticién. POST estd disefiado para
permitir una forma uniforme para satisfacer las siguientes
funciones:

e Anotacion de los recursos existentes.
¢ Publicacién de mensajes.

* Proporcionar un bloque de datos como resultado de
un formulario a un proceso de manupulacién de datos.

¢ Medio para alimentacién de bases de datos.

= PUT: El método PUT solicita al servidor que la entidad ad-
junta a la peticién sea almacenada en el recurso asociado
en la URL Si la URI hace referencia a un recurso existente la
entidad adjunta deberia ser considerada como una versiéon
modificada de la existente en el servidor. Si la URI no hace
referencia a un recurso existente y es posible que el URI
genere un nuevo recurso en el servidor, entonces debe ser
considerado como un recurso nuevo.

= DELETE: El método DELETE solicita que el servidor elimine el
recurso referido por el URI. Este método puede ser reimple-
mentado con alguna funcién diferente. El cliente no puede
tener garantia que la operacion se ha llevado acabo o el
cédigo retornado por la operacién.

= TRACE: El método TRACE es usado para invocar un mensaje
de traza en la capa de aplicacion.

= CONNECT: Este método estd reservado para ser usado con
un proxy que podria cambiar dindmicamente un tunel de
conexioén, por ejemplo como SSL.

2.1.3 Plataformas de dispositivos méviles

A continuacién mencionamos algunas caracteristicas de la
plataforma de interés.

2.1.3.1  Android

Android es una pila de software para dispositivos méviles que
incluye un sistema operativo, un middleware y aplicaciones [21].
Las caracteristicas principales son:
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» Framework de aplicaciones: Permite la reutilizacién y reem-
plazo de componentes.

» Mdquina virtual Dalvik: Optimizada para dispositivos méviles.

» Navegador integrado: Basado en un motor Webkit open-
source.

» Gréficos optimizados: Contiene bibliotecas de graficos 2D,
graficos 3D basados en la especificacion Open Graphics
Library (OpenGL) 1.0.

» SQLite: Para almacenamiento estructurado de datos.

= Soporte de formatos multimedia. Incorpora bibliotecas na-
tivas para los formatos de audio, video e imadgenes mas
comunes: MPEGy, H.264 6 Advanced Video Coding (AVC),
MPEG-2 Audio Layer 11 (MP3), Advanced Audio Coding (AAC),
Adaptive Multi-Rate (AMR), Joint Photographic Experts Group
(JPEG), Portable Network Graphics (PNG), Graphics Interchange
Format (GIF), etc.

» Telefonia Global System for Mobile Communications (GSM).

» Bluetooth, Enhanced Data rates for GSM Evolution (EDGE), 3G
y WiFi.

s Camara, GPS, brijula y acelerémetro. La plataforma integra
nativamente bibliotecas para el manejo de estos dispositivos
aunque son dependientes de cada dispositivo.

= Ambiente integrado de desarrollo. El conjunto de herramien-
tas para desarrollar aplicaciones para la plataforma incluye
un emulador de dispositivos, herramientas de depuracioén,
especificaciéon de perfiles para memoria y desempefio y un
plugin para el desarrollo usando Eclipse.

2.1.3.2 Arquitectura de Android

En la figura 2.1 se muestra de manera general los compo-
nentes del sistema operativo Android, el cual esta formado por 5
componentes principales:

» Applications
Android por omisién ya cuenta con un conjunto de apli-
caciones como un cliente de correo electrénico, un gestor
de mensajeria Short Message Service (SMS), un calendario,
mapas, un navegador, organizador de contactos, etc. Todas
las aplicaciones son escritas con el lenguaje Java.

» Application Framework
Android provee una plataforma abierta y ofrece a los desar-
rolladores la capacidad de crear aplicaciones muy titiles e
inovadoras. Cualquier desarrollador tiene acceso a la mis-
ma Application Programming Interface (API) usada por las
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APPLICATIONS
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Figura 2.1.: Arquitectura del sistema operativo Android

aplicaciones base. Esta capa esta disefiada para simplificar
la reutilizacién de componentes, cualquier aplicaciéon puede
hacer publicas sus capacidades y cualquier otra puede hacer
uso de ellas (regidas bajo ciertas medidas de seguridad).

Detras de todas las aplicaciones estd un conjunto de servi-
cios y sistemas que incluye:

¢ Un conjunto de componentes para vistas que pueden
ser usados para construir aplicaciones que incluyan
listas, tablas, campos de texto, botones e incluso un
navegador incrustado.

* Proveedores de contenido que permiten que las aplica-
ciones tengan acceso a datos de otras aplicaciones o
compartan sus mismos datos.

* Administrador de recursos proveen acceso a recursos co-
mo cadenas de internacionalizacion, graficos y layouts
(administradores de contenido).

* Administrador de notificaciones permiten que cualquier
aplicacién pueda desplegar alertas en la barra de esta-
do.

o Administrador de actividades controla el ciclo de vida de
las aplicaciones.

m Bibliotecas

Android incluye un conjunto de bibliotecas escritas en
lenguaje C/C+ las cuales son usadas por los componentes
del sistema y son accesibles a través de la capa Application
Framework. Algunas de las bibliotecas de base son:
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¢ Bibliotecas C del sistema

¢ Bibliotecas de multimedia

* Administracién de la superficie
¢ Biblioteca web

e Graficos 2D (SGL)

¢ Graficos 3D

¢ Freelype

e SQLite

» Android Runtime

Cada aplicacién ejecuta su propio proceso y en una instan-
cia aislada de una Dalvik Virtual Machine (DVM). Dalvik
ha sido contruido de manera que cada dispositivo puede
ejecutar muchas maquinas virtuales de manera eficiente.
DVM ejecuta archivos con el formato de ejecutables Dalvik
(.dex) que son optimizados para un consumo minimo de
memoria.

s Kernel de Linux

Android estd basado en el kernel de Linux (especificamente
la versién 2.6) para todos los servicios base del sistema
como la seguridad, la administracién de memoria, la ad-
ministraciéon de procesos, pila de redes, modelos de contro-
ladores, etc.

2.2 ESTADO DEL ARTE
2.2.1  Proyectos similares a ELISA

Cada dia vemos nacer un mayor nimero de soluciones de
servicio de localizacién; sin embargo, pocas son las que cuentan
con un enfoque parecido al propuesto en el proyecto ELISA. A
continuacion, se describe sélo dos de ellas.

= Nextel iAlarm: Nextel presenta su servicio iAlarm, con el
que los usuarios con un equipo i776 Alumina [22, 23] cuen-
tan. El costo del servicio es de $50 pesos por emergencia
mads el envio de mensajes SMSs, ya que sélo es para usuar-
ios Nextel. A estos costos se le incluye la renta mensual.
Se puede seleccionar hasta un méaximo de 9 contactos de
emergencia, a los cuales se les envia hasta un méximo de
48 mensajes. S6lo esta disponible en México con cobertura
de Nextel.

= Importta: Se requiere de la compra de un equipo adicional
y aunque no se paga renta, se cobra por el envio de SMSs
hasta a un méaximo de 10 contactos de emergencia. Tiene
un enfoque de servicio a los vehiculos ya que permite,
mediante una instalacion, avisar del exceso de velocidad,
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arranque del vehiculo y en dado caso cortar la corriente
eléctrica. Tiene un servicio de micréfono, mediante una
llamada telefénica al equipo. Se activa mediante un botén
de emergencia de parte del usuario, o un SMS remoto. A
continuacion, se presenta una tabla comparativa de estas
dos soluciones, con fines de apreciar el valor agregado de
ELISA.

Los servicios aqui mencionados son comerciales y en sus
respectivas fuentes, a la fecha del presente documento, no pre-
sentan datos técnicos especificando cuestiones de seguridad en
la comunicacioén.

En cuanto a los proyectos académicos, se encuentra:

» ELISA-TEC: Este proyecto forma parte del mismo proyec-
to ELISA, sin embargo es desarrollado por otro equipo de
trabajo en el ITESM. En este proyecto el foco de interés estd
en realizar una implementacién sobre la plataforma Black-
Berry, también incluye el desarrollo de una aplicacién web
para la administracién de los datos en el servidor ELISA,
as¢omo los servicios que este debe prestar [24].

2.2.2  Proyectos de sequridad y criptografia

2.2.2.1  MemorizingTrustManager

MemorizingTrustManager es un proyecto que pretende permitir
un uso mayor y més seguro de SSL en la plataforma Android
[25].

Si un certificado digital desconocido es encontrado por la
aplicacién, ésta pide al usuario la confirmacién para aceptar
dicho certificado o de lo contrario se rechaza (ver las figuras 2.2a
y 2.2b). De esta manera se pretende prevenir ataques MITM y
ayuda a filtar certificados expirados, autofirmados o de dudosa
procedencia.

2.2.2.2  Encryption Manager Lite

Encryption Manager Lite es un proyecto que provee un ad-
ministrador de archivos con la posibilidad de usar el cifrador
AES para cifrar/descifrar los archivos. De esta manera es como
proporciona una forma segura para mantener la confidencialidad
de los archivos.

Mediante una clave maestra se accede a la aplicacién y se
cifran las claves que son generadas aleatoriamente.

Entre sus caracteristicas estd el uso de AES o Twofish en sus
versiones de 128 y 256 bits de seguridad.

2.2.2.3 SpongyCastle

SpongyCastle es un proyecto que reempaqueta el conjunto de
herramientas BouncyCastle para Android.
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e Accept Invalid Certificate?

Benachrichtigungen java.security.cert.

CertPathValidatorException:
i3 Certificate Verification TrustAnchor for CertPath not
Trustanchor for CertPath not found. CN=r 9:41 found.

CN=op-co.de (CN=CAcert Class
3 Root, OU=http://www.CAcert.
org, O=CAcert Inc.)

(a) Busqueda de certificados  (b) Confirmacién de confianza

Figura 2.2.: Pantallas de MemorizingTrustManager

Tiene por objetivo ser un reemplazo para las versiones cortas
de las bibliotecas BouncyCastle que vienen nativas con la platafor-
ma Android.

2.2.2.4 OpenPGP Manager

OpenPGP Manager es un proyecto que ofrece un cliente PGP
para la plataforma Android. Entre sus capacidades incluye:

Administracion de claves (creacién, importacion, exportacion
y publicacién).

Cifrado, descifrado, firma y verificacién de correo.

Cifrado, descifrado, firma y verificacién de archivos.

Subclaves.
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Figura 2.3.: Pantallas de Encryption Manager Lite
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DISENO FORMAL DE IDENTIFICADORES

3.1 PROBLEMATICA EN IDENTIFICACION

Determinar un identificador para servicios que serdn consum-
idos por dispositivos méviles implica cuestionarse: ;Qué se desea
identificar?

Dependiendo del sistema donde la identificacién se desee
implementar, un usuario puede ser representado por el dispositivo
mévil u otro objeto relacionado al propio usuario.

Para ejemplificar el problema de identificacién, se pueden
plantear dos escenarios précticos, en los cuales un dispositivo
movil realiza una solicitud a una computadora que le provee
cierto servicio:

1. Un dispositivo envia su identificador adjunto a un requer-
imiento emitido, estos datos son recibidos en el servidor y
es posible identificar al usuario que emiti6 el requerimiento
por medio de dicho identificador ya que existe registrada
una relacién de pertenencia entre el usuario y el dispositivo
en el servidor.

2. Un usuario emite un requerimiento desde un dispositivo
diferente al que se encuentra asociado en la relacién de
pertenencia. Este caso plantea la disyuntiva de decidir si el
requerimiento es o no valido.

En estos dos casos surge la necesidad de considerar dos tipos
de identificadores: los de usuarios y los de dispositivos.

3.2 DISENO FORMAL E IMPLEMENTACION
3.2.1 Disefio formal

Sea U un espacio de identificadores de usuario, D un espacio
de identificadores de dispositivo y P(t) una relaciéon temporal de
pertenencia, es decir P(t) C U x D, que cumple con las siguientes
caracteristicas en todo tiempo t:

= Todo usuario tiene un dispositivo:
VvueUl 3IdeD:(u,d) eP(t) (3.1)
» Un dispositivo s6lo puede ser usado por un usuario:

Vd e Dvu,ve U: [(d,u) € P(t)&(d,v) € P(t) = u=1v]
(3-2)
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Estas dos propiedades quedan resumidas planteando que P(t) es
una funcién D — U que es suprayectiva.

Consideremos por el momento un conjunto & de etiquetas.
Una funcion de etiquetado es del tipo ¢ : U x D — E. Decimos que
¢ distingue

= ysuarios si V(ug, do), (w1,d1) e Ux D :
$(uo, do) = d(ur,d1) = uo = uy (3:3)
» dispositivos si V(uo, dp), (uy,d1) € Ux D :

d(up,do) = d(ug,dy) = do=dy (3-4)

= parejas de usuarios-dispositivos si V(uo, do), (u1,d1) € Ux D :

d(up, do) = dp(ug,d1) = up =uy & do =dy (3-5)

Sea ahora B = Bytes el alfabeto que coincide propiamente
con el ASCIL sea B* el conjunto de palabras de bytes y BT =
B* — {nil}. Diremos que para & = B" una funcién de etiquetado
¢ : U x D — B" es una de identificacion.

Por otra parte, sean X4, X, dos espacios de claves privadas
y claves piiblicas, respectivamente. En todo esquema de cifrado
de clave puiblica existe un conjunto X C X, x Kq consistente de
parejas de claves (publica—privada). Para &€ = X, una funcién de
registro es una de etiquetado P : U x D — XK.

La nocién de identificaciéon puede ser usada como sinénimo
de autenticacién de una entidad, o alternativamente, también es
usada para referirse al proceso de asignacién de una identidad,
sin que esto conlleve un medio de comprobacién de la entidad
identificada [26]. Convendremos aqui en llamar identificacion a
esta segunda nocién, en tanto que autenticacién involucra un
proceso de verificacién de identidad.

Recordamos que un esquema de cifrado se construye como sigue:
sean M el espacio de mensajes y C el espacio de textos cifrados,
ambos definidos sobre el alfabeto B. Una funcién de cifrado E
de textos es del tipo E : M x K¢ — C, con una correspondiente
funcién de descifrado D : € x Kg — M, tales que V(ke, kq) € K
se cumple:

YmeM : D(E(m,ke),kg)=m (3.6)
Vee € : E(D(c,kg) ke) =c (3.7)

Recordamos también que un esquema de firma se construye como
sigue: sea 8§ un espacio de firmas y sea f una funcién de firmado
MxKg =8, (mkq) = s.51s = f(mkq) € 8 se dice que s
es la firma del mensaje m € M, usando la clave privada kq. Es
convencional que tanto el espacio de mensajes M como el de
firmas § coincidan con el de palabras en ASCII B*. En el esquema
de firma, también se tiene una funcién de verificacion de firma:

v:Mx8xKe—{0,1} (3.8)
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de manera que V(m, s, ke) € M x 8 x K¢
v(m, s, ke) =1 <<= s =f(m,kq) (3-9)

donde kg4 es la clave privada y ke su publica correspondiente.

3.2.2  Politicas de implementacién

3.2.2.1 Funciones hash

Una funcién hash es un procedimiento deterministico que
toma como pardmetro de entrada una cadena de longitud vari-
able o mensaje y produce como salida una cadena de longitud
constante o valor hash, es pues del tipo h : {0, 1}* — {0, 1}™, donde
n es un parametro fijo de longitud.

Una funcién hash debe cumplir idealmente con las siguientes
caracteristicas:

Es facil computar el valor hash dado un mensaje:

Computable(m) = Computable(h(m)) (3.10)

Es inviable computar el mensaje dado su valor hash .

Computable(h(m)) == Computable(m) (3.11)

Es inviable modificar un mensaje sin alterar su valor hash.

m#m’ = h(m) #h(m’) (3.12)

= Es computacionalmente complejo encontrar dos mensajes
con un mismo valor hash.

h(mj) =h(my) & m; =m, (3.13)

Cuando dos mensajes diferentes que generen un mismo
valor hash, se conoce como una colisién de la funcién.

Las caracteristicas anteriores de las funciones hash hacen que sean
ampliamente usadas en aplicaciones de seguridad informaética,
tales como firmas digitales, MAC y otras formas de autenticacién.

Se considera quebrantada a una funcién hash, cuando se ha
encontrado alguna violacién a dichas caracteristicas como el caso
de las colisiones.

3.2.2.2 Identificadores para implementacion

Segtn se puede observar en la seccién 3.2.1, el problema
de identificacion reside principalmente en definir la funcién de
identificacién ¢ a implementar.

La identificacién puede ser realizada evaluando o la unién de
los dos identificadores o cada uno por separado.

En el caso especifico de la plataforma Android, el uso del
nimero de suscriptor como identificador de usuario y el uso
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Funcién | Longitud (bits)
MDs5 128
SHA-1 160
SHA-256 256
SHA-512 512

Cuadro 3.1.: Longitud de salida de funciones hash

del International Mobile Equipment Identity (IMEI) como identifi-
cador de dispositivo, no estdn restringidos’, sin embargo existe la
posibilidad de que en otras plataformas pueda existir restriccién
en la transmisién de dichos datos.

3.2.3 Uso de funciones Hash

Se propone el uso de funciones hash con el objetivo de evitar
la transmisiéon de dichos nimeros pero sin perder la posibilidad
de realizar verificacion con ellos.

Las funciones hash con mayor difusién son MDs [27, 28] y el
grupo de funciones SHA [29].

Se sugiere el uso de ellas con el propésito de verificar estos
identificadores, debido a que han sido implementadas nativa-
mente en una gran cantidad de dispositivos y eso facilita la
integracion con muchos sistemas de coémputo.

La longitud del resultado depende de la funcién que se
aplique, en la tabla 3.1 se puede observar una comparativa de 4
funciones comunes.

En las siguientes dos secciones bosquejamos la implementacion
de funciones de etiquetado que distinguen dispositivos, usuarios
o parejas de dispositivos y usuarios.

3.2.4 Meétodo AND

El método AND tiene como objetivo considerar a la unién de
los dos identificadores para obtener un resultado y este valor sera
el objeto de verificacion, haciendo uso del disefio especificado en
la seccidén 3.2.1. Para este método la funcién de etiquetado ¢ ha
de distinguir parejas de dispositivos y usuarios, y por lo tanto ha
de cumplir con la implicacién (3.5).

Se propone aplicar una funcién hash a la suma de los dos
identificadores:

UID = Hash(SusID + IMEI)

La ventaja principal de este método es que se obtiene un
identificador (UID) més corto. La desvestaja principal es que la

No se encontraron restricciones en politicas y términos de uso de la plataforma
al dia de redaccién de este documento.
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ausencia o alteraciéon de cualquiera de los dos identificadores

tiene como consecuencia que el UID no verifique.
Aparéntemente eso es un punto favorable, pero en la préctica

implica que los requerimientos sélo pueden ser emitidos por el

usuario registrado, con su dispositivo registrado, para ser vélidas.

A pesar de que en (3.2) del disefio se hace referencia a un
modelo ideal, donde un usuario siempre usa su propio dispositivo, en
la préactica es comtin que un usuario haga uso de un dispositivo
diferente al suyo, por ejemplo, cuando un usuario intenta hacer
una llamada usando su tarjeta Subscriber Identity Module (SIM)
desde otro dispositivo. Este caso puede ser comtn y es vélido. De
modo que se considera hacer una validacién de los identificadores
por separado.

3.2.5 Meétodo OR

Este método se encuentra contemplado en el disefio de la
seccion 3.2.1, donde la funcién de identificacién ¢ cumple con la
implicacién (3.3) o con la (3.4) para realizar la verificacion de cada
identificador, dejando la posibilidad a que sélo un identificador
sea vdlido y delegando la decisiéon de considerar como vélida la
alerta a las politicas de operacién del proyecto.

Para este caso se propone que el UID se construya mediante
la concatenacién de los resultados de aplicar las funciones hash a
los identificadores:

UID = Hash(SusID)||[Hash(IMEI)

El costo de aplicar este método es la longitud del UID (sera
el doble de la longitud de la salida de la funcién hash), pero a
cambio se obtiene la posibilidad de verificar cada identificador
por separado.
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IMPLEMENTACIONES

4.1 DESCRIPCION GENERAL

El trabajo realizado en esta tesis toma como base la arquitec-
tura del proyecto ELISA y se enfoca en la comunicacién entre un
teléfono celular y el servidor de ELISA que recibe las peticiones.

Se realiz6 una implementacién de una aplicacion “cliente”
para la plataforma de Android y tiene como objetivo final comu-
nicarse con el servidor mediante un canal seguro como HTTPS y
el uso de certificados digitales para el proceso de autenticaciéon
en el establecimiento del canal, para enviar hacia dicho servidor
toda la informacién necesaria para la ubicacién del usuario y que
el protocolo de alertas de ELISA entre en funcionamiento.

4.2 CASO DE USO GENERAL

La aplicacién cliente ofrece muchas opciones de configurar
para las necesidades especificas al momento de su uso.
Aqui se explica el caso de uso genérico esperado.

1. El teléfono recibe un peticiéon de alerta.

2. El teléfono solicita la ubicacion geografica al médulo GPS o
alared IP o a la red de telefonia celular.

3. Una vez obtenida la ubicacion, establece una conexién con
el servidor ELISA.

4. Se envia la informacién relacionada con la alerta y la ubi-
cacion.

5. El servidor ELISA recibe la informacion y cierra la conexién.

De forma general el caso de uso no muestra pasos importantes
de la implementacién, como el proceso de ubicacién geografica,
el protocolo de canal de comunicacién, etc.

4.3 PLATAFORMA DE DESARROLLO

En el desarrollo de este trabajo fue necesario un equipo laptop
para la programacién de la aplicacién cliente, un teléfono como
dispositivo mévil y algunos paquetes de software. Todos ellos se
describen a continuacion.

El dispositivo usado fue un teléfono Samsung Galaxy S (mode-
lo SAMSUNG-SGH-1897), el cual tiene las siguientes caracteristicas:

» Procesador de 1 GHz ARM Cortex-A8 processor, PowerVR
SGX540 GPU, Hummingbird chipset
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Redes de comunicacion:

¢ GSM (850, 900, 1800, 1900 MHz)
e HSDPA (850, 1900, 2100 MHz)

Memoria y almacenamiento:

¢ Memoria RAM de 512 MB

o Memoria flash interna de 16 GB

Moédulo Wi-Fi 802.11 b/g/n; DLNA

Moédulo GPS con soporte de Assisted GPS (AGPS)

Software:

¢ Sistema operativo Android v2.2 (Versién del Kernel
1897UCJI6)

* Soporte de mensajeria SMS, MMS, e-mail, etc.

La plataforma de desarrollo fue un equipo laptop Dell (modelo
XPS M1210) que se describe a continuacién:

m Procesador Intel CPU T2300 a 1.66 GHz
= Memoria RAM de 2.5 GB

= Sistema operativo Gentoo Linux

4.4 LOCALIZACION GEOGRAFICA

Android provee, por medio de su API, una forma de consumir
servicios de localizacién geogréfica para los dispositivos dotados
de esas capacidades en hardware. Para ello existen dos medios
de localizacién: médulos GPS y redes de tipo IP o de tipo celular.

Para la implementacién se utiliz6 la API de localizacién disponible
bajo el paquete android.location y la API del servicio de mapas
de Google disponible bajo el paquete com.google.android.maps

La estructura de la aplicaciéon se muestra en el diagrama de
bloques de la figura 4.1 y se compone de tres médulos principales:
el dispositivo, el proveedor de mapas y el proveedor de localizacion.

El primer médulo es el dispositivo y en él operan dos com-
ponentes: el administrador de localizacién (Location Manager
(LM)) y el componente que despliega los mapas (MapView (MV)).
La interaccién entre estos dos componentes se realiza cuando el
LM le envia al MV los datos de localizacién, en ese momento
el MV hace el desplegado del mapa y actualiza el marcador de
ubicacion.

El LM por su parte se encarga de realizar las peticiones de
localizacién a cualquiera de sus proveedores de localizacion. Para
el caso de esta implementacion, la localizacién se realiza por
medio del dispositivo GPS o por medio de la conexién de red IP.
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Google Maps

OpenstreetMap

Figura 4.1.: Diagrama de bloques de la aplicacién

El segundo médulo es el proveedor de localizacién y como
su nombre lo indica tiene la funcién de proporcionar todos los
detalles de localizacién posibles.

En caso de usar GPS, se obtiene latitud y longitud, un margen
de error en las mediciones y altitud (opcionalmente), y dependi-
endo de la disponibilidad de los dispositivos complementarios
como los acelerémetros, se pueden obtener datos como velocidad
de desplazamiento (rapidez y sentido). En caso de usar la red, se
obtiene la latitud y longitud a partir de la direccién IP publica a
Internet.

Por dltimo el tercer médulo es el proveedor de mapas, el cual
proporciona al dispositivo los mapas necesarios para que éste a
su vez, los despliegue y ofrezca al usuario de forma grafica una
nocién de los datos de localizacion obtenidos.

Este tercer médulo puede ser considerado en la aplicacién
como un moédulo auxiliar y de bajo acoplamiento, es decir, la
aplicacién no tiene dependencia del médulo para obtener la
localizacién ya que sélo afecta en el despliegue de los mapas,
pero los datos de localizacién pueden ser usados para otros
objetivos (almacenarlos, procesarlos, etc.).

4.5 CANALES HTTPS

HTTPS [5] es la combinacién del protocolo HTTP [30] junto
con la capa de transporte que provee el protocolo SSL/TLS. La
unién de estos protocolos ofrecen un servicio de canal seguro e
autenticacion de los pares en la comunicacién.
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Este protocolo garantiza protecciéon en contra de ataques de
MITM y espionaje, por medio de cifradores de bloque y certifica-
dos digitales los cuales pasan por una verificacién y sélo después
se les otorga confianza.

La principal caracteristica de HTTPS es la confianza en una
tercera entidad: la CA, el cual da fe la de identidad de entidades
otorgando certificados que avale dicha fe. Si una entidad es
certificada por la autoridad certificadora entonces ésta se vuelve
de confianza. El principio bésico del protocolo es: si confio en la
autoridad certificadora entonces dime en quién mds confio.

Una conexién se considera confiable si y sélo si se cumple:

= El usuario confia en el software que implementa el protoco-
lo HTTPS.

m El usuario confia en las autoridades certificadoras instaladas
por omision [31].

= El servidor envia al cliente un certificado valido y vigente y
firmado por una autoridad certificadora de confianza.

= El certificado identifica correctamente al servidor.
= El usuario confia en que el protocolo de cifrado es lo sufi-

cientemente seguro en contra de ataques de espionaje.

4.5.1 Modelo de programacion

En la plataforma Android existen muchas clases e interfaces
que proveen una abstraccién de estos protocolos. Estas estan
agrupadas en paquetes, y entre ellos aparecen:

= org.apache.http.impl.client Este paquete contiene un
una API para la comunicacién HTTP del lado del cliente.

= org.apache.http.impl.conn Este paquete provee interfaces
para implementar la creacién, administracién y cierra de
conexiones.

= javax.net.ssl En este paquete existen interfaces y clases
para implementar una capa de abstracciéon de sockets se-
guros compatibles con el protocolo SSL v3.0 y TLS v1.2.

= java.security.cert Este paquete contiene recursos para
la administraciéon de certificados, revisién de listas de revo-
cacién y busqueda de rutas de certificados.

En HTTPS, el establecimiento de conexiones se puede dividir
en tres médulos:

» Configuracion de la conexién HTTP.
= Generacion de sockets.

s Administracion de certificados.
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Cédigo 4.1: Plantilla de implementacion propuesta para DefaultHttp-
Client

public class MyHttpsClient
extends DefaultHttpClient {

protected ClientConnectionManager
createClientConnectionManager () {}

Codigo 4.2: Declaracién de objetos Schema

new Scheme("http", new MyPlainSocketFactory (), 8o);
new Scheme("https", new MySSLSocketFactory (), 433);

Esos médulos por si solos son independientes funcionalmente,
pero pueden trabajar en conjunto, asi que fueron programados
para ser componentes en bibliotecas, con el objetivo de aprovechar
la funcionalidad de cada uno minimizando las dependencias de
ellas.

4.5.2  Configuracion de conexion HTTP

Para establecer conexiones HTTPS es necesario hacer uso (o
crear una clase que herede de) la clase DefaultHttpClient y en
caso de usar herencia se debe sobreescribir el comportamiento
del método createClientConnectionManager (ver ejemplo en la
tabla 4.1).

En este método las conexiones son generadas por llamadas a
una clase de tipo fibrica (factories) que crea los sockets.

También es necesario especificar un esquema por medio de
la clase SchemeRegistry, esto para especificar cuales serdn los
protocolos que serdn aceptados y el puerto asociado a cada uno
de ellos.

Para el caso particular de esta implementacién s6lo son es-
pecificados detalles relativos al protocolo HTTP. Esto no limita a
que se puede implementar nuevos protocolos o agregar otros ya
existentes para que puedan ser aceptados por la aplicacion.

Cada objeto Scheme encapsula las especificaciones de los pro-
tocolos. En este punto los objetos SocketFactory son configura-
dos para crear los sockets para las conexiones en sus puertos (ver
ejemplo en la tabla 4.2).

El siguiente paso es especificar los pardmetros HTTP (por ejem-
plo user—agent, content—charset, accept—encoding, accept—language, etC).
Para esto Android proveé algunas interfaces como HttpParams
que define un comportamiento similar a una tabla hash. A su vez
ésta interfaz es implementada por clases como AbstractHttpParams,
BasicHttpParams, ClientParamsStack o DefaultedHttpParams (ver
ejemplo en la tabla 4.3).
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Codigo 4.3: Pardmetros del protocolo HTTP

HttpParams hp = getParams () ;
HttpProtocolParams.setUserAgent (hp, "myUserAgent");
HttpProtocolParams.setContentCharset (hp, "utf8");

Codigo 4.4: Extrayendo almacén de claves

KeyStore ks = KeyStore. getIlnstance ("JKS");
ks.load (null, "mystorepassword".toCharArray());
SSLSocketFactory factory = new SSLSocketFactory(ks);

Por ultimo, se requiere un objeto para administrar las conex-
iones del cliente. La interfaz ClientConnectionManager proveé
algunos métodos para manejar esas conexiones. Para construir
este objeto es necesario usar el objeto que hereda de la clase
DefaultHttpClient (o esta clase misma) y la clase de registro de
esquemas.

new SingleClientConnManager (hp, registry); J

4.5.3 Creacién de sockets

En un canal de comunicacién, cada par debe tener disponible
un socket para enviar o recibir datos. Los sockets estan disponibles
en la plataforma de Android por medio de la clase Socket.
Existen clases que son fabricas de estos objetos como la clase
SSLSocketFactory, la cual construye objetos de tipo SSLSockets
que son abstracciones de sockets que proveen servicios SSL o TLS.

Esta clase fabrica sockets para conexiones SSL/TLS basados en
Java Secure Socket Extension (JSSE) [32]. Puede ser usada por un
servidor HTTPS para validar las identidades usando una lista de
certificados de confianza o para autenticarse usando su propia
clave privada.

Esta clase permite la autenticacién del servidor mediante
un archivo que contenga uno o mads certificados de confianza
y permita la autenticacién del cliente mediante un archivo de
claves que contenga una clave ptublica y un certificado de la clave
publica.

Para obtener una instancia de SSLSocketFactory existen var-
ios métodos, el método getInstance(String) esla forma mas fa-
cil. Este requiere un almacén de claves (keystore) como parametro
y el formato méds comin de almacenes de claves es el Java
KeyStore (JKS) (ver ejemplo en la tabla 4.4).

La fabrica debe ser usada para registrar cualquier esquema
de protocolo nuevo, en nuestro caso el esquema de interés es el
SSL/TLS.
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Codigo 4.5: Preparacion del contexto de comunicacién SSL

public class MySocketFactory
implements LayeredSocketFactory {

private static SSLContext
createMySSLContext (String certKey)
throws NoSuchAlgorithmException,
KeyManagementException {
SSLContext context =
SSLContext. getInstance ("TLS");
context.init(null,
new TrustManager[] {},
null);
return context;

Existe una alternativa al uso de la clase SSLSocketFactory.
Este procedimiento es un poco més elaborado y corresponde
al que proporciona la interfaz LayeredSocketFactory, esto im-
plica sobreescribir los métodos connectSocket, createSocket e
isSecure.

4.5.4 Administracion de certificados

Con la clase SSLSocketFactory la administracién de certifica-
dos se realiza de manera automaética y todas las dificultades y
detalles son encapsuladas y permanecen ocultas en esta clase y
puede ser utilizada sin mayor trabajo.

Si esta clase no es usada, se requiere realizar una imple-
mentacion de la administracion de los certificados lo cual puede
ser una tarea complicada.

Si el uso de esta clase fuese evitado, entonces la interfaz
LayeredSocketFactory debe ser implementada y se debe crear
un objeto SSLContext. Este a su vez debe ser creado usando un
conjunto de objetos TrustManager (ver ejemplo en la tabla 4.5).

Un objeto TrustManager es el responsable de administrar
los datos de confianza para tomar decisiones como entre si se
debe o no dar como vélidas las credenciales de algtin par. Sin
embargo, existe otra interfaz con mayores prestaciones llamada
X509TrustManager. Esta interfaz declara tres métodos para el
manejo de certificados de tipo X509. Se dispone de un arreglo
de objetos X509TrustManager como una cadena de certificados y
con ésta se obtiene un control total del proceso de autenticaciéon
de usuarios (ver ejemplo en la tabla 4.6).

39



40

IMPLEMENTACIONES

Codigo 4.6: Plantilla  de  implementaciéon  propuesta
Xs09TrustManager

para

public class MyXso9TrustManager
implements Xsog9TrustManager |

public void checkClientTrusted (
Xs509Certificate [] chain,
String authType)
throws CertificateException {
// Do client authentication

}

public void checkServerTrusted (
X509Certificate [] chain,
String authType)
throws CertificateException {
// Do server authentication

}

public Xso09Certificate[] getAcceptedIssuers() {
// Return the list of certificate issuer
// authorities which are trusted for
// authentication of peers

}




PRUEBAS Y EXPERIMENTACION

5.1 PRUEBAS DE LOCALIZACION

Las pruebas realizadas fueron enfocadas a los tiempos necesar-
ios para obtener una localizacién bajo diferentes circunstancias.

Las pruebas se realizaron en espacios abiertos (al aire libre) y
cerrados, por otro lado se prob¢ la localizacién por GPS y por red
IP.

En la tabla 5.1 se muestra la precisién maxima y minima que
se registr6 al obtener localizaciones. De manera general se puede
observar que la precisién del GPS es mayor a la obtenida por la
red debido a que en el caso del GPs el célculo se realiza por linea
de vista entre los satélites GPS y el dispositivo.

En la tabla 5.2 se muestra el tiempo que se tom¢ para obtener
el primer resultado de localizacion. Esta prueba se realizé en un
espacio abierto en un dia despejado para brindar condiciones
propicias para el GPS y en el caso de la red, se hizo en un espacio
al aire libre con acceso a una red WiFi y el tiempo se tom6 una
vez que ya se tenia asiganda una direccién IP.

En la tabla 5.3 se muestra el tiempo promedio® que tomaron
las actualizaciones en realizarse y la precisién obtenida. Como
se observa, para el caso de la red practicamente permanece con-
stante ya que los factores de latencia que pueden afectar la medi-
cién resultan despreciables en comparacién con los que pueden
afectar la medicién en el caso del GPs. Es importante sefialar que
la documentacién de la API sefiala que el tiempo de actualizacion
de cada solicitud de actualizacién puede ser ajustado, pero no
se recomienda que sean valores menores a los 60 segundos para
el caso del GPS debido a que afecta el consumo de energia y por
otro lado el valor de actualizacién puede no respetarse [33].

Las pruebas se realizaron sin hacer ajustes adicionales a los
valores de actualizaciéon. En el caso del GPS, una vez que se
encuentra el médulo del GPS ajustado, es decir, tiene en linea
de vista a los satélites, las actualizaciones son relativamente
constantes. En el caso de la red, las actualizaciones fueron casi
constantes con variaciones de un segundo en la mayoria de los

1 Promedio después de 10 mediciones.

Cuadro 5.1.: Precisién en datos de localizacion

GPS | Network

Minima (m) || 100 800

Miéxima (m) 30 100
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Cuadro 5.2.: Tiempo y precisién de la primera localizaciéon

GPS | Network
Tiempo (s) 320 14
Precisién (m) || 100 700

Cuadro 5.3.: Tiempo y precision en actualizaciones de localizacién

GPS | Network

Tiempo (s) 15 15+ 1

Precisién (m) || 30-50 cte

casos y la precisién permanecié constante a la que se obtuvo en
la primera vez en la misma red.

5.2 PRUEBAS DE CONEXION HTTPS

Recordando uno de los objetivos principales de proyecto era
integrar servicios de seguridad en las comunicaciones cuando se
emiten alertas y para este caso sobre un envio de datos bajo HTTP,
por ende el establecimiento de un canal de transmisién HTTPS es
la solucién més adecuada para el envio de alertas ya que cumple
con los servicios de seguridad deseados y la implementaciéon
conserva una compatibilidad con estandares tanto comerciales o
no comerciales.

Para verificar que las conexiones se realizaban por medio de
HTTPS se usé la biblioteca OpenSSL [34], con ella se pudieron
obtener datos como los certificados tanto del servidor como
del cliente, datos enviados durante la fase de intercambio (SSL
handshaking), datos de la sesién SSL (como el protocolo, el cifrador,
etc.) (ver en las tablas 5.1, 5.2y 5.3).

Los resultados mostrados hacen evidente que la transmisién
de datos efectivamente se realiza en un canal cifrado de HTTPS.

5.3 PRUEBAS DE COMPATIBILIDAD ANDROID

Como es bien conocido uno de lo mayores problemas que
tienen las aplicaciones disefiadas para la plataforma de Android
es la fragmentacion [35] [36].

Este problema fue tomado en cuenta en la implementacion
realizada. La implementacién us6é un nivel de compatibilidad
minima con la versién 4 6 también conocida con el nombre clave
Donut. Con ello se obtiene una compatibilidad en cuanto a uso
de la API con el 99 % de los usuarios del sistema operativo (ver
imagen 5.1%).

2 Este muestreo estd actualizado al 2 de septiembre de 2011.
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Codigo 5.1: Datos de conexién SSL

CONNECTED(00000003)
SSL_connect:before/connect initialization
SSL_connect:SSLv2/v3 write client hello A
SSL_connect:SSLv3 read server hello A
depth=0 C = MX, ST = Distrito Federal, L = Mexico,
O = Israel Buitron, CN = Israel Buitron,
emailAddress = israel.buitron@gmail .com
verify error:num=18:self signed certificate
verify return:z
depth=0 C = MX, ST = Distrito Federal, L = Mexico,
O = Israel Buitron, CN = Israel Buitron,
emailAddress = israel.buitron@gmail.com
verify return:z
SSL_connect:SSLv3 read server certificate A
SSL_connect:SSLv3 read server key exchange A
SSL_connect:SSLv3 read server certificate request A
SSL_connect:SSLv3 read server done A
SSL_connect:SSLv3 write client certificate A
SSL_connect:SSLv3 write client key exchange A
SSL_connect:SSLv3 write change cipher spec A
SSL_connect:SSLv3 write finished A
SSL_connect:SSLv3 flush data
SSL3 alert read:fatal:handshake failure
SSL_connect: failed in SSLv3 read server session ticket A
3074164392:error:14094410:SSL routines :SSL3_READ_BYTES:
sslv3 alert handshake failure:s3_pkt.c:1193:SSL alert
number 40
3074164392:error:140790E5:SSL routines :SSL23_WRITE:
ssl handshake failure:s23_lib.c:177:
Certificate chain
0 s:/CaMX/ST=Distrito Federal/L=Mexico/O=Israel Buitron
/CN=Israel Buitron
/emailAddress=israel . buitron@gmail .com
i:/CaMX/ST=Distrito Federal/L=Mexico/O=Israel Buitron
/N=Israel Buitron
/emailAddress=israel . buitron@gmail .com
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Cédigo 5.2: Datos de conexién SSL

Server certificate
BEGIN CERTIFICATE
MIIF /DCCA+SgAWIBAGIAOAJ9kB5ciUDMA0GCSqGSIb3DQEBDQUAMIGUM
QswCQYDVQOQGEWINWDEZMBcGATUECAWQRGIzdHJpdG8gRmVKZXJhbDEPMA
0GA1UEBWWGTWV4aWNVMRewFQYDVQOKDAS5]c3ThZWwgQnVpdHJvbEXMBU
GA1UEAwwOSXNyYWVslIEJ1aXRyb24xJzAlBgkghkiGgwoBCQEWGGIzcmFl
bCs5idWlocmguQGdtY WIsLmNvbTAeFwoxMTAxMjYwNDU3MzdaFwoxMjAXM
FYWNDU3MzdaMIGUMQswCQYDVQQGEWJNWDEZMBcGATUECAWOQRGLzdHJpdG
8gRMVKZXJhbDEPMA0GA1UEBWWGTWV4aWNVMRewFQYDVQQKDA5]c3JhZWw
gOnVpdHJvbjEXMBUGA1UEAwwOSXNyYWVsIEJ1aXRyb24x]zAlBgkqhkiG
9woBCQEWGGIzemFIbCsidWlocmguQGdtYWIsLmNvbTCCAIEwDQYJKoZIh
veNAQEBBQADgeIOADCCAgkCgglADeuV+T3b2nwkOnnZD2Cx6PQQ4]sZgw
tC1inpZAjGSgovBFCJaKIaP40SI/06edQVdulXob8GQB5IVCH30CWbuU2Z
J50LSolggDX/GtCSZbkyyWe6FeRBB8G6Xo/00IBKkaT8dhPSEEbQEeos5V
VYAdrw2]yi6Mtyt1hfdpXyPLDJhU4CQWemgTjDA4kEYMG6Pq1jRuumRD
mtVy7qrWtsYdPXIxaVadrOuyycZfsP2UquyQyuvswyapmac41Jasa+kC3s
ADKOWveQ6zff5zbis3qpmauVXst+skytqSBhoelJQdI1HqV7cbXul8oAT
7d83bWGYKoen/TXhza1GzBEKcbkPydSw]Yk+heZiZwsFINjKrwDTp4zHL
bORMoSPOojmw1sptskUYXZAINfimD4ZvUpvxxecFKptLzQqVwbkdxrQab
zN9gcKXLZYDWXk6vIgUpHf TbmaDLXFMH9SWMLaRaQUdc87+qyhGM2fwRG
k2gq7PxJgiw2]KHIJENbofa /UdAUKNhZgmFIdon/ go6i12vOFogalfkNu
HAggFBvknToyLLjZAllckasTnj+xO750ehWUepiZBxZBBQZQzDKm1MHoi
PfYAOxDgyS+NRNNhYLg1K8GGVj7Qc88comP6gUYH3xMIEmnxlizfHk495
h5j3yr8SvLTNMsRxQIIRle7Ig8CAWEA AaNQME4wHQYDVRoOBBYEF XmRz
brmLAo/nnbTjdXfVHyo/gxMB8GA1UdIwQYMBaAFJXmRzbrmLAo/nnbTjd
XfVHyo/exMAwGA1UdEWQFMAMBA{BwDQY]KoZIhveNAQENBQADgeIBAAN2
TOyBjlJkTksHp VR+FjG1Gq/IaMCNhWALSS8HmJBU880ZqjSUpousYKaVt/
beFsQWrEfwz3kxjMZY /OCQY5XdPqFMkqgBJnz/xTIQbmsmFforoNkqoMrF
7ewgwNqCPVNDPCxYK60+kEZxfITw]MGdBuB2uMkB3xKjAjNISe5sEgVPBP
Mj4hKbNgWs5AtMogahotdxl5VTo6gTSYX8sjnjCyxr8KDYQZ1F70ZLBvkg
KoYtHkuOjBKGjpsQp5Q7QANnquUTZFaAxk]JlvXQ+42tXMg+mASIcJ]MSBFM
VwDuK/D1kfVEaGTfgFeffWN0881rl4 XFSiPSQefgRbzDbalUXa1zQM /W1
sHvfc2GyEGk3ByRpXITTZgp]BWIbcZc58Z/+CuM8B3PcocoqoEdqgt3gU
qaMogdFi6kZPMFEz6ori43peaxx42jKQWIwXxFGx]JgPfD2WCD11q6MIM8
0/rWCnolT5V59Ajjc2Q4NmXgFzZTSNVxploMrcdWlyp /XO2+yv4bazgeHe
WIRP/RTRbJeE3Qal7AciCIXDcBEaHoA AeFY7w30G1w8P7/0N7NlaN6tQO
oPxcPA+SkzkayeoXihRGujmzA2+p/2ifyUtGAPiXGg8o2HaZshsagoyfM
f1GL6Y74k36MwPoltenZwfdSDtNzOgo4HWvgwWijLcxpyeFRhRmPag
—END CERTIFICATE

subject=/CaMX/ST=Distrito Federal/L=Mexico

/O=Israel Buitron/CN=Israel Buitron
/emailAddress=israel . buitron@gmail .com
issuer=/CaMX/ST=Distrito Federal/L=Mexico/O=Israel
Buitron
/N=Israel Buitron
/emailAddress=israel . buitron@gmail .com

No client certificate CA names sent
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Codigo 5.3: Datos de conexién SSL

SSL handshake has read 2423 bytes and written 210 bytes
New, TLSvi/SSLv3, Cipher is DHE-RSA—AES256-SHA

Server public key is 4092 bit

Secure Renegotiation IS supported

Compression: zlib compression

Expansion: NONE

SSL—Session :

Protocol : TLSvi

Cipher : DHE-RSA—-AES256-SHA

Session—ID:

Session—ID—ctx:

Master—Key: EF8CCDy3968F1C6A73CD13617E82FD3CC752880
E6AA28CF8546729C49835A7C4506C869D373306
B480834AFB68F17969

Key—Arg : None

Krbs Principal: None

PSK identity: None

PSK identity hint: None

Compression: 1 (zlib compression)

Start Time: 1315837353

Timeout : 300 (sec)

Verify return code: 18 (self signed certificate)

images/chart_sep_2_2011.png

Figura 5.1.: Distribucién de versiones de Android [1]

Este nivel de compatibilidad tiene como consecuencia que
nuestra implementacion pueda ser instalada en casi cualquier
dispositivo con la plataforma Android. Por otro lado si en un
futuro esta implementacién fuese modificada (para agregar mejo-
ras, corregir posibles fallos o especialice esta implementacién),
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mientras el desarrollador conserve este nivel de compatibilidad
se sigue garantizando esta prestacion.
La aplicacién fue instalada con éxito en los siguiente modelos:

» Samsung Galaxy S (usando Android 2.1, 2.2 y Cyanogen-
mod 7.13)

= HTC Wildfire [38] (usando Android 2.1)

= HTC Hero [39] (usando Android 1.6)

3 Cyanogenmod es una distribucién alterna no oficial que esta basado en la
versiéon Android 2.3. [37]



CONCLUSIONES

6.1 INTERES AL NIVEL DE MAESTRIA

En la seccién de 1 se describe el proyecto ELISA y se expone
su problematica. Por un lado se requiere una aplicaciéon que se
ejecute sobre la plataforma Android en la cual se pueda obtener
la localizacién de un dispositivo y este a su vez envie una alerta
y por otro lado, la comunicacién que se establece hacia el servi-
dor no goza de servicios de seguridad que protejan los datos
transmitidos.

El presente trabajo presenta una solucién integrando difer-
entes tecnologias y protocolos para ofrecer una solucién 6ptima,
al mismo tiempo se explora en la tecnologia de los dispositivos
moviles que hacen uso de la plataforma Android como su sistema
operativo.

Se propone un modelo de programacion para el uso de los
modulos de localizacién geografica como los dispositivos GPs
integrados en los teléfonos moéviles. También se explotan recursos
como las APIs de bibliotecas criptograficas para establecer canales
de comunicacién seguras.

Al momento de la realizacién de este documento no se encon-
traron publicadas aplicaciones similares dentro de los reposito-
rios de proyectos de cédigo fuente libre. Es deseable que existan
proyectos similares que compitan entre si para retroalimentar
a su vez a cada uno de ellos y proveer un mejor servicio a los
usuarios.

También se expone una forma de autenticar los pares de una
conexién usando certificados digitales. En este punto se expu-
so una forma de realizar una supuesta autenticacioén en la que
se logra establecer una conexién exitésamente, sin embargo, el
proceso de autenticacién puede dar plena confianza del par con-
trario y por ende se podrian realizar ataques por este medio. Con
esto se pretende evidenciar que las comunicaciones por HTTPS
pueden no ser seguras, en este caso es un riesgo dependiente de
la implementacion realizada por el programador de la aplicacion
cliente en uso.

6.2 TRABAJO FUTURO

Este proyecto fue construido con una idea de ser actualiza-
do y mejorado por lo que se proponen las siguientes lineas de
investigacion:

= Desarrollo de una PKI para realizar autenticacioén tanto de
los dispositivos moéviles como del servidor de ELISA. En este
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punto se puede analizar la implementacién de una PKI de
un proveedor externo’.

Implementar la autenticacién del usuario frente al servidor
de ELISA en el momento de establecer el canal HTTPS.

Explorar servicios de seguridad en servicios como SMS y
correo electrénico como alternativas de comunicacién con
el servidor de ELISA.

Buscar la mejora en los tiempos de adquisicién y la pre-
cisioén de la informacién de localizacién geografica.

Realizar un estudio para proveer alternativas para los usuar-
ios que no poseen teléfonos méviles de gama alta o con
recursos de hardware limitados.

Realizar una implementacién del cliente en otras platafor-
mas de dispositivos méviles.

Explorar formas en las que la autenticacién para obtener
el servicio de alertas pueda realizarse mediante algtn otro
factor que no fuese el dispositivo mévil. Inclusive quiza que
se pudiese realizar delegando a un usuario no registrado.

Desarrollar un protocolo de identificaciéon de dispositivos
mediante la implementacién de identificadores de dispos-
itivos e identificadores de usuarios, con el objetivo de
proveer una o varias vias de identificacién de usuarios
del servicio.

1 Existen proveedores de certificados digitales como VeriSign, CAcert, Thawte,
etc. que proveen certificados validos para servicios especificos y con niveles de
confianza diferidas.



CODIGO FUENTE

Durante el desarrollo de la aplicacién se hizo uso de un
sistema de control de versiones para administrar de forma més
eficiente el c6digo fuente generado, tambén proporcioné una
forma de generar y probar prototipos de la aplicaciéon de forma
alterna.

El sistema de control de versiones usado fue Git' ya que
proveé muchas ventajas como una administracién distribuida,
accesibilidad por medio de protocolos como SSH y HTTPS, posibil-
idad de desarrollo no lineal, etc.

A.1 REPOSITORIO PUBLICO

La aplicacion desarrollada se encuentra disponible en un
repositorio de control de versiones llamado Github.

GitHub es un servicio de hospedaje basado en web para
proyectos de desarrollo de software que usan el sistema de control
del versiones Git, ademds proporciona herramientas como un
foro tipo Wiki y una pagina para cada proyecto, gréficos de
comparacion en donde se puede consultar de manera facil el
avance de los colaboradores.

El repositorio en Github del proyecto se puede acceder medi-
ante la siguiente URL:

https://github.com/neoriddle/locationshare

A.2 ACCESO AL CODIGO FUENTE

El c6digo puede ser obtenido mediante la herramienta git
clone? (ver ejemplo en el cuadro A.1).

Para mayor informacién sobre el conjunto de herramientas Git, se recomienda
visitar su pagina oficial [40].

En este punto se da por hecho que Git se encuentra instalado y accesible en el
sistema.

Codigo A.1: Obtencién del c6digo mediante git clone.

git clone git://github.com/neoriddle/locationshare. git
Cloning into locationshare...

remote: Counting objects: 228, done.

remote: Compressing objects: 100% (99/99), done.
remote: Total 228 (delta 65), reused 228 (delta 65)
Receiving objects: 100% (228/228), 91.56 KiB, done.
Resolving deltas: 100% (65/65), done.
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