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Resumen

Actualmente los emparejamientos bilineales sobre curvas elipticas han sido utilizados
como una primitiva en la construccién de nuevos protocolos criptograficos. Con el ob-
jetivo de hacer practico el uso de estos protocolos, en los ltimos anos diversos trabajos
de investigacién se han enfocado en el diseno e implementacién eficiente y segura de los
emparejamientos bilineales.

En general, un emparejamiento bilineal estd definido como la proyeccién é : Gy x Gy —
G, donde Gy y G4 son grupos ciclicos escritos de manera aditiva, formados por puntos
en una curva eliptica E de orden r y Gp es un grupo ciclico escrito de manera multi-
plicativa, formado por los elementos de orden r del campo finito F, tal que r es un
nimero primo y k es el grado de encajamiento de E/F),.

En esta tesis se muestran las estimaciones referentes al desempeno de los empareja-
mientos optimos ate y optimos de Weil en su version serial y paralela con 192 bits de
seguridad, sobre las siguientes familias de curvas elipticas amables con los emparaje-
ramientos: BN (Barreto-Naehrig), BW-12 (Brezing-Weng), KSS-18 (Kachisa-Schaefer-
Scott) y BLS-24 (Barreto-Lynn-Scott).

Ademas, se presentan dos nuevos métodos basados en rejillas que mejoran de manera
significativa el computo de la “exponenciacion final” y el computo de la “funcién pica-
dillo hacia el grupo Gy”. Los resultados obtenidos a partir de ambos métodos son los
mas eficientes reportados hasta el momento.






Abstract

Nowadays, the bilinear pairings over elliptic curves have been used as a primitive in the
construction of new insteresting cryptographic protocols. With the aim of making these
protocols practical, in the recent years a lot of research towards the efficient and secure
design and implementation of the pairings have been done.

Roughly speaking, a bilinear pairing is defined by the mapping é : Gy x Gy — Gr,
where Gy and G are additively written cyclic groups, comprised by all the points of
order r in an elliptic curve E, and G is multiplicatively written cyclic group, comprised
by all the elements of order r in the finite field F,x, such that r is a large prime number
and k is the embedding degree of E/IF,,.

In this work, it’s presented the estimated computational costs of the optimal ate and
optimal Weil pairings in a sequential and parallel implementation at a 192-bit secu-
rity level, over the following families of pairing-friendly elliptic curves: BN (Barreto-
Naehrig), BW-12 (Brezing-Weng), KSS-18 (Kachisa-Schaefer-Scott) y BLS-24 (Barreto-
Lynn-Scott).

Moreover, a new lattice-based methods for computing the “final exponentiation” and
the “hashing to Go”, are presented. These novel methods are the most efficient so far.
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Capitulo 1

Introduccion

Sin lugar a dudas, todo nuestro
conocimiento comienza con la experiencia

Immanuel Kant

El constante crecimiento de las comunicaciones ha promovido el desarrollo de aplicaciones como
el computo nube, redes sociales, transacciones, firmas y dinero electrénico, que requieren de inter-
cambio y acceso seguro a la informacién a través de servicios de seguridad, tales como:

s Confidencialidad. Garantiza que la informacion solo puede ser leida o manipulada por las
entidades autorizadas.

s Integridad. Asegura que la informacién no sea modificada por alguna entidad no autorizada,
es decir, que permanezca integra.

= Autenticacién. Garantiza que una entidad es quien dice ser.

= No Repudio. Evita que una entidad que ha transmitido un mensaje, se retracte de haberlo
hecho.

= Disponibilidad. La informacién debe estar disponible para las entidades autorizadas en el
formato y tiempo adecuados.

Para hacer uso de estos servicios de seguridad, por lo general es necesario emplear esquemas crip-
tograficos que permitan establecer la comunicacién entre dos o mas entidades de forma segura, a
través de un canal de comunicaciéon inseguro.

En esta tesis abordaremos el estudio de la criptografia basada en emparejamientos que actual-
mente es el centro de atencién de muchos investigadores, ya que ha dado pie al desarrollo de nuevos
protocolos criptograficos.

1.1. Criptografia

La criptografia (del griego kriptos que significa ocultar y graphos que significa escritura) ha sido
empleada durante miles de anos con el objetivo de proveer comunicaciones confiables sobre canales
inseguros. Hoy en dia, la criptografia puede ser clasificada en simétrica y asimétrica.



2 CAPITULO 1. INTRODUCCION

1.1.1. Criptografia Simétrica

La criptografia simétrica o de llave privada es la mas antigua, y debido a su eficiencia es util
para cifrar gran cantidad de informacion; su caracteristica principal consiste en que utiliza una
misma llave para cifrar y descifrar los datos.

Los esquemas de cifrado simétrico se dividen en cifradores por flujo de datos y cifradores por
bloques:

= Cifradores por flujo de datos. Realizan el cifrado de la informacién bit a bit.

s Cifradores por bloques. Como su nombre lo indica, procesan los datos por grupos de bits
de longitud fija llamados bloques.

Por otra parte, el hecho de utilizar una misma llave para el cifrado y descifrado de la informacién,
trae como consecuencia los siguientes problemas:

Distribucién de llaves. En un grupo de n entidades, si una entidad desea comunicarse con cada
una de las n — 1 entidades restantes, deberd manejar n — 1 llaves distintas. En total el niimero
de llaves requeridas es de n(n —1)/2.

Intercambio de llaves. Si dos entidades se encuentran fisicamente en lugares distintos, surge el
problema de como intercambiar las llaves de manera segura.

1.1.2. Criptografia Asimétrica

La criptografia asimétrica o de llave publica es el area de interés de ésta tesis, y se basa en
problemas matemaéticos dificiles de resolver. A diferencia de la criptografia simétrica, se utiliza un
par de llaves para cifrar y descifrar la informacién, llamadas llave piblica y llave privada, respecti-
vamente. La llave privada es conocida tinicamente por la entidad propietaria mientras que la llave
publica es conocida por todos los usuarios, de tal manera que para un grupo de n entidades, sélo
se requieren dos llaves por cada entidad.

A pesar de que la criptografia asimétrica dio pie a la elaboracién de nuevos protocolos criptogréficos,
tiene la desventaja de que el tamano de las llaves es mayor y las operaciones de cifrado y descifra-
do son considerablemente mas costosas que las involucradas en criptografia simétrica. Ademés, el
hecho de contar con una llave publica requiere que una tercera entidad “confiable” determine que
dicha llave es de quien se dice ser, evitando problemas como la usurpacién de la identidad.

1.2. Antecedentes

La criptografia asimétrica fue introducida por los investigadores Whit Diffie y Martin Hellman
en 1976 [18], quienes propusieron una manera interesante de resolver el problema de intercambio
de llaves y cuyo trabajo fue considerado como el desarrollo méas impactante en la criptografia. Dos
anos después, en 1978, Rivest, Shamir y Adleman dieron a conocer en [43] el primer esquema de
llave publica: RSA, el cual estd basado en el problema matematico de factorizacion.

Posteriormente en 1985 Neal Koblitz y Victor Miller propusieron, de manera independiente, el
uso de curvas elipticas para el diseno de criptosistemas de llave publica, cuya seguridad radica en
el problema del logaritmo discreto. [25].
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En los ultimos anos se ha puesto gran interés en el uso de emparejamientos bilineales en crip-
tografia. A pesar de que éstos fueron introducidos desde 1948 por André Weil, fue hasta los anos
90’s que Menezes, Okamoto y Vanstone los utilizaron como un ataque al problema del logaritmo
discreto en curvas elipticas, reduciéndolo al problema del logaritmo discreto en campos finitos, cuya
complejidad es menor [36].

Debido a sus caracteristicas, actualmente los emparejamientos bilineales han sido estudiados y
empleados en nuevos protocolos criptograficos tales como: Diffie-Hellman tripartito, criptografia
basada en la identidad [13], firmas cortas [14], entre otros. A continuacién se describe, de manera
general, la criptografia basada en la identidad que es una de las aplicaciones mas novedosas que
han surgido a partir de los emparejamientos bilineales.

1.2.1. Criptografia Basada en la Identidad

El concepto de criptografia basada en la identidad fue introducido en 1984 por Shamir, quien pro-
puso la idea de que una cadena arbitraria, como la direccion de correo electréonico o un numero
telefénico, podrian servir como llave publica en un esquema de criptografia asimétrica.

La idea principal consiste en que si Alicia desea enviar un mensaje confidencial a la direccién de co-
rreo electrénico de Beto (betito@company.com), basta con utilizar la cadena “betito@company.com”
como llave publica para cifrar el mensaje. De esta manera, cuando Beto recibe el correo electroni-
co cifrado, contacta a una tercera entidad llamada “Generador de llaves privadas”, con quien se
autentifica y obtiene su llave privada, a partir la cual descifra el mensaje de Alicia.

1.3. Estado del arte

En los ultimos anos diversos investigadores han presentado implementaciones en software de
emparejamientos bilineales, la mayoria enfocdndose en niveles de seguridad de 128 bits. Por un la-
do hay quienes han optado por utilizar arquitecturas multinicleo para la implementacién eficiente
de los emparejamientos bilineales sobre curvas elipticas, tal es el caso de Aranha et al. [4] quienes
reportaron el cémputo del emparejamiento nr en 3.02 millones de ciclos sobre curvas supersingula-
res definidas en el campo Fyi203. Otro ejemplo es el presentado en [12], en donde se llevé a cabo la
implementacion en un procesador Intel Core i7 del emparejamiento 7 sobre curvas supersingulares
definidas en el campo Fss00, en 5.4 millones de ciclos.

Tomando en cuenta las principales implementaciones realizadas sobre emparejamientos bilinea-
les en curvas elipticas ordinarias, encontramos el articulo [39] publicado por Naehrig et al., en el
cual se presenta los detalles de una implementacién que computa el emparejamiento dptimo ate
sobre una curva BN de 257 bits, en 4.47 millones de ciclos, lo que fue considerado como un nuevo
record en velocidad para el célculo de emparejamientos bilineales.

Sin embargo, Jean-Luc Beuchat et al., encontraron en [11] una manera més eficiente que la pro-
puesta por Naehrig, de computar el emparejamiento dptimo ate sobre curvas BN de 257 bits en
tan solo 2.33 millones de ciclos. Por primera vez, fue reportado el cdlculo de un emparejamiento en
menos de un mili segundo. Este nuevo resultado fue superado unos meses después por Aranha et
al., quienes reportaron el emparejamiento dptimo ate sobre curvas BN con 128 bits de seguridad,
en 1.703 millones de ciclos.
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Cabe mencionar que estas implementaciones sobre curvas ordinarias son secuenciales. Por otra
parte, Aranha et al. [3] paralelizaron el ciclo de MIller e implementaron el emparejamiento dptimo
ate sobre curvas BN con 128 bits de seguridad, con una acelaracién de 1.23 veces mas rapido que
la versién secuencial, utilizando un procesador Intel Core i5. Ademas, motivados por el hecho de
que la exponenciacién final no se puede paralelizar, Aranha et al. [3] estudiaron e implementaron
el emparejamiento dptimo de Weil con una aceleracién de 1.25 veces mas rapido que el empareja-
miento optimo ate sobre 8 nicleos.

En cuanto a implementaciones con 192 bits de seguridad, Luis Dominguez et al. [41] presenta-
ron un tutorial de Magma, en donde describen la implementacion de los emparejamientos de Tate,
ate y R-ate sobre curvas KSS con grado de encajamiento k& = 18. Ademds se describen algunas
optimizaciones realizadas y la seleccién de parametros en este tipo de curvas.

Ahora que se ha demostrado que los emparejamientos bilineales pueden ser computados de ma-

nera eficientemente con 128 bits de seguridad, los investigadores han puesto sus expectativas en el
calculo de emparejamientos con 192 bits de seguridad.

1.4. Arquitecturas multinticleo

Un microprocesador multinticleo es un componente integrado por dos o méas procesadores inde-
pendientes llamados “nucleos”. Algunos ejemplos son los siguientes:

Procesadores de dos nticleos: AMD Phenom 1T X2, Intel Core Duo.

Procesadores de cuatro ntcleos: AMD Phenom II X4, Intel 2010 core line. Este dltimo incluye
tres niveles de procesadores de cuatro nucleos: i3, i5, i7.

Procesadores de seis nicleos: AMD Phenom II X6, Intel Core i7 Extreme Edition 980X.

Procesadores de ocho nicleos: AMD FX-8150.

Los nucleos pueden o no compartir la memoria cache, para lo cual es posible utilizar métodos
de comunicacién entre los nicleos internos y la memoria compartida. Por otra parte, la principal
ventaja de una plataforma multinicleo es que permite a los desarrolladores particionar el trabajo
en los distintos nicleos, lo cual trae como consecuencia una aceleraciéon en el rendimiento de la
aplicacién. Por ejemplo, en una arquitectura de dos nucleos, idealmente se espera que el factor de
aceleracion de una aplicacién sea dos veces mas rapido que su version secuencial.

1.5. Organizacién de la Tesis

El contenido de la tesis ha sido organizado en seis capitulos: el capitulo 2 introduce al lector en
el tema mediante la definicién de conceptos generales que son indispensables para su comprension.

Posteriormente, dado que es de nuestro profundo interés, los capitulos 3 y 4 tocan a detalle el
tema de curvas elipticas y emparejamientos bilienales, describiendo tanto los principales conceptos,
como los algoritmos utilizados durante el desarrollo de la tesis. Ademas en el capitulo 4 también
se mencionan dos de las principales aportaciones realizadas, las cuales representan una mejora en
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los problemas de la “exponenciacion final” y la “funcién picadillo hacia el grupo Gs”, en empare-
jamientos bilineales sobre curvas elipticas ordinarias.

En el capitulo 5 se determina la seleccién de parametros y se muestran las estimaciones reali-
zadas y los resultados obtenidos durante la tesis, para finalmente concluir con el capitulo 6 donde
se recalcan algunos puntos importantes en el trabajo a futuro.
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Capitulo 2

Conceptos Basicos

Todas las verdades son fdaciles de entender
una vez que han sido descubiertas; el problema es descubrirlas

Galileo Galilei

Las estructuras algebraicas como los grupos abelianos, anillos, campos finitos, entre otros, son los
“ladrillos” con los cuales se construyen los emparejamientos bilineales. En este capitulo se definen las
principales propiedades de dichas estructuras; ademads, se introduce el concepto de grupo ciclotémico
y rejilla, los cuales, en los ultimos anos, han sido objeto de estudio en la implementacién eficiente
de los emparejamientos bilineales.

2.1. Grupo

Un grupo (G, x,e) es un objeto matemético abstracto, conformado por un conjunto G, un
elemento identidad e € G y una operacion binaria x : G x G — G, con las siguientes propiedades:

(1) La operacién * es cerrada sobre los elementos del conjunto G, es decir,

Va,b€G, axbcG.

(11) El elemento identidad “e” es tnico y para todo a € G, se cumple que
axe=e*xa=a.
(1) La operacién  es asociativa sobre los elementos de G, es decir, dados a, b, ¢ € G, entonces
ax(bxc)=(axb)xc.
(rv) Para todo a € G existe un tunico elemento a € G, llamado el inverso de a, tal que
axa=a*a=e.
(v) El grupo es llamado abeliano si la operacién x es conmutativa, es decir, si V a,b € G, se

satisface la igualdad
a*xb=>bxa.
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Un grupo se denota por G = (G, %, €) y se abrevia como G; esta notacién implica que G es un con-
junto de elementos que forma un grupo bajo la operacién x, donde e es el elemento identidad.
Ademas, dado un elemento g € G, en este capitulo se utilizara ™ (g) para denotar la aplicacién de
m veces el operador % sobre el elemento g, tal que m € Z*.

A continuacién se mencionan algunas definiciones asociadas a los grupos:

Definicién 2.1 (Orden del grupo). El orden de un grupo (G,x,e) estd definido como el nimero
de elementos en el conjunto G. Los grupos pueden tener orden finito o infinito.

Definicién 2.2 (Orden de un elemento del grupo). Sea G = (G, *,e) un grupo, el orden de g € G
es el menor entero positivo r, tal que *"(g) = e.

Ejemplo 1. Dado G = (G, x,¢), sea g € G un elemento de orden 3, entonces:

(g)=grgrg=e, v * (g)#e, para0<i< 3.

Adem4s, sea G un grupo de orden finito n € Z™,V g € G el orden de g divide al orden del grupo,
lo cual implica que *™(g) = e.

Definicién 2.3 (Generador del grupo). Dado el grupo G = (G,*,¢e), se dice que g € G es un
generador del grupo, si para cada h € G existe i € Z, tal que h = '(g).

Definicién 2.4 (Grupo Ciclico). Un grupo G = (G, ,e) es ciclico, si existe al menos un generador
g € G. Al grupo ciclico generado por g se denota como G = (g).

El nimero de elementos generadores en un grupo ciclico finito G = (G, x, ) de orden n, esta defi-
nido como ¢(n), donde ¢(-) denota la funcién indicatriz de Euler!. Por lo tanto si G es de orden
primo p, entonces G tiene ¢(p) = p — 1 generadores, es decir, Vg € G tal que g # e, G = (g).

Cabe mencionar que las notaciones més utilizadas en grupos son la aditiva y la multiplicativa,
las cuales se describen a continuacién.

Notacion aditiva

Si un grupo es escrito de manera aditiva utilizando “+” para denotar la operacién de grupo,
entonces el elemento identidad es comunmente denotado por “0” y el inverso aditivo de a € G es
“—a”. Ademss, sea m € ZT, la aplicacién de m veces el operador + sobre a, se denota como “ma”.

Ejemplo 2. El conjunto finito Z,, = {0,1,...,n — 1} forma al grupo abeliano (Z,, +,0) de
orden n, definido bajo la suma mdédulo n. Especificamente si n = 4, entonces la operacién de
grupo se aplica sobre los elementos de Z4, tal y como se muestra en la siguiente tabla de
Cayley?:

1Sea n un entero positivo, »(n) se define como el nimero de enteros positivos menores o iguales a n que son primos
relativos con n.

2Las tablas de Cayley describen la estructura de un grupo finito mostrando todos los posibles productos o sumas
entre los elementos del grupo.
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@®s410 1 2 3
0Ol0 1 2 3
111 2 3 0
212 3 0 1
313 0 1 2

Por otra parte, (Z4,+,0) es ciclico con p(4) = 2 generadores: “3” y “1”.

3 = 3 mod4 1 = 1 mod4

343 = 2 mod4 1+41 = 2 mod4
3+34+3 = 1 mod4 1+41+1 = 3 mod4
3+434+3+3 = 0 mod4 1+1+14+1 = 0 mod4

Notacion multiplicativa

[13 b

Cuando el grupo es escrito de manera multiplicativa, la operaciéon de grupo se denota como “ - 7;
ademés “1”7 y “ a~! ” representan al elemento identidad y al inverso multiplicativo de a € G,

respectivamente. La aplicacién de m € Z™ veces el operador “ -7 “am

sobre a, se denota como “ a

Ejemplo 3. Dado un entero positivo n, se define a Z} como el conjunto compuesto por los
elementos en Z,, diferentes a cero, que son primos relativos con n, es decir,

Z;, ={a € Zy, | med(a,n) = 1}.

(Z%, - ,1) es un grupo abeliano de orden ¢(n) que opera bajo la multiplicacién médulo n.
La siguiente tabla de Cayley describe la estructura del grupo en el caso particular cuando
n = 10, donde Zj, = {1,3,7,9}:

@\IOJI—‘Q

S
O© 3 W =
N = O W W
W © = ==
=PV BiNe} INe}

(Z7y, - ,1) es un grupo ciclico con ¢(4) = 2 generadores: “3” y “77.

3 = 3 mod 10 7 = 7 mod 10

3:3 = 9 mod 10 7-7 = 9 mod 10
3:3-3 = 7 mod 10 7-7-7 = 3 mod10
3:3-3-3 = 1 mod10 7-7-7-7 = 1 mod 10

Ejemplo 4. Del mismo modo, si p es un numero primo, el conjunto Z,, = Z, — {0} de orden
p — 1, forma al grupo ciclico finito (Z, -, 1).
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2.1.1. Subgrupos

Dado el grupo (G, *,e), sea H un subconjunto de G, si H forma un grupo bajo la operacién
* con “e¢” como elemento identidad, entonces se dice que (H,x,e) es un subgrupo de (G,x,e). A
continuacion se definen tres teoremas relevantes en teoria de grupos:

Teorema 2.1 (Teorema de Lagrange) [/8] . Sea G = (G,*,e) un grupo abeliano finito y sea
H = (H, *,e) un subgrupo de G, entonces el orden de H divide al orden de G.

Teorema 2.2 [/8, Teorema 8.6]. Sea G = (G, *,¢e) un grupo abeliano y sea m un nimero entero,
el conjunto

G{m} ={aeG [ " (a) = e},

forma un subgrupo de G, definido como (G{m},«x,e).

Ejemplo 5. Dado el conjunto Zj; = {1,2,3,4,5,6,7,8,9,10,11,12}, tal que (Zj5,-,1) es un
grupo abeliano de orden 12, los conjuntos:

13{2} = {1,12} = {a€Zj|a®=1}
ZTZ&{?’} = {17 3’9} = {a € ZT3 | a3 = 1}7
>{3{4} = {175787 12} = {a € ZT?) ’ at = 1}7
Zi {5y = {1,2,3,4,5,6,7,8,9,10,11,12} = {a € Zj; | a® =1},
Zi {6} = {1,3,4,9,10,12} = {a€Zi|a® =1}

forman subgrupos de (Zj5,-,1). La siguiente tabla de Cayley describe la estructura del sub-
grupo (Zjs{4},-,1):

O3] 1 5 8 12
1|1 5 8 12
5 15 12 1 8
8 |8 1 12 5

Teorema 2.3 [/8, Teorema 8.7]. Sea G = (G, *,e) un grupo abeliano y sea m un nimero entero
tal que

*(G) = {x"(a) | a € G},
entonces ¥™(G) = (x™(G), *,e) es un subgrupo de G.
Ejemplo 6. Retomando el ejemplo anterior, dado el grupo abeliano (Zjs, - ,1), aplicando

el Teorema 2.3 para m = 9, obtenemos que:

(Zi3)? = {a” | a € Z33} = {1,5,8,12}
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Ya que:
19 = 1 mod13
29 = 5 mod 13
3 = 1 mod13
49 = 12 mod 13
5 = 5 mod 13
6 = 5 mod 13
7 = 8 mod13
89 = 8 mod 13
9° = 1 mod 13
10 = 12 mod 13
11 = 8 mod 13
129 = 12 mod 13

Por lo tanto, ((Z33)?, - ,1) = (Z%3{4},-,1) es un subgrupo de (Z}3, - ,1). Aplicando el mismo
procedimiento para 2 < m < 6, obtenemos los conjuntos:

(Z33)* = {1,3,4,9,10,12}

(ZT?))i = {17 57 87 12}

(ZTS) = {17379}

(Z33)° = {1,2,3,4,5,6,7,8,9,10,11,12}
(ZT3)6 = {1712}

los cuales corresponden con los obtenidos en el Ejemplo 5.

Una observacién muy interesante de los Ejemplos 5 y 6 es la siguiente: Dado que el orden del grupo
(Z35, -, 1) se puede factorizar como 12 = (4)(3), entonces:

(Zis)* = Zis{3}
(Zi3) = Zis{4}

y de la misma forma, dado que 12 = (6)(2):

(Zi3)° = Zi5{2}
(Zi3)* = Zi5{6}

En general, dado el grupo G = (G, -, 1), si el orden del grupo se factoriza como (c¢)(r), entonces
{a°|aeG}={aceG|d =1};

analogamente, si el grupo es escrito de manera aditiva, es decir G = (G, +,0), se cumple que
{ca|aeG}={aecG|ra=0}.

En la implementaciéon de protocolos basados en emparejamientos, esta observacién es relevante

para la solucién del problema conocido como “Funcion picadillo hacia el grupo Go7, el cual se
detallard en la Seccién 4.8.
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2.1.2. Clase Lateral

Sea H = (H, *, e) un subgrupo de G = (G, *,e), para todo a,b € G se escribe a = b (mod H), si
axb € H, donde b es el inverso de b. A la expresiéon “ = (mod H) ” se le conoce como relacién de
equivalencia y divide al grupo G en clases de equivalencia.

Dado a € G, [a]g denota la clase de equivalencia que contiene al elemento “a”, la cual esté definida
como:

[alu =a*H ={axh | h € H},
es decir, = € [alg <= x = a (mod H).

Las clases de equivalencia son llamadas “las clases laterales de H en G”. El conjunto de todas
las clases laterales estd denotado como G/H y forma un grupo (G/H, , [e]y), donde

[a]H * [b]H = [a* b]H,

el cual es llamado “el grupo cociente de G médulo H”.

Ejemplo 7. Dado el conjunto Zg = {0,1,2,3,4,5}, tal que G = (Zg,+,0) es un grupo
abeliano bajo la suma mddulo 6, por el Teorema 2.3 se cumple que H = (3Zg,+,0) es un
subgrupo de G, donde 3Zg = {0, 3}.

Las clases laterales de H en G son:
0+3Z¢ = {0,3}

[
1432 = {1,4}
Rly = 2+3Z¢ = {2,5}

yaque [3]y = [0]y, [4]g = [ y [5]g = [2]g. El grupo abeliano G/H = ({[0]y, [1], [2]g}, +, [0]x)
esta representado a partir de la siguiente tabla de Cayley:

=)
= =
ol

+ [y [y [y
Ol | Oz U [2m
g | Mg Rla O
Rl | Rl 0lg (g

Por lo tanto, se dice que G/H = (Z3,+,0).
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2.1.3. Problema del logaritmo discreto en Grupos

En esta seccién se utiliza la notacién multiplicativa de un grupo para definir el problema del
logaritmo discreto (PLD).

Definicién 2.5 (Problema del logaritmo discreto). Dado un grupo abeliano G = (G,-,1) y un
generador g € G, el problema del logaritmo discreto consiste en encontrar la solucion a la ecuacion
g* = h € G, denotada como x = log,(h).

Anélogamente, si el grupo es escrito de manera aditiva (G, +,0), se busca encontrar el valor de x

en la ecuacién xg = h, donde g, h € G. A continuacién se describen dos problemas derivados del
PLD.

» Problema computacional de Diffie-Hellman. Dado el grupo ciclico G = (G, -, 1), tal que
G = (g) y dados dos elementos hi,hy € G, el problema computacional de Diffie-Hellman
consiste en calcular

glogg(hl)-logg ho )

» Problema de decisién de Diffie-Hellman. Dados los elementos ¢, g%, g°,b¢ en el grupo
G = {(g), donde a,b,c € Z™, se tiene que determinar si acaso g* = ¢

2.2. Anillos

Un anillo conmutativo con unidad esté conformado por un conjunto R y dos operaciones bina-
rias: “4+7 y “ -7, que satisfacen las siguientes propiedades:

(1) (R,4+,0) es un grupo abeliano.

“ kM

(11) La operacién es asociativa, es decir, ¥ a,b,c € R se cumple que a- (b-¢c) = (a-b) - c.
(1) La multiplicacién se distribuye sobre la suma, es decir, ¥V a,b, ¢ € R, se cumple que

a-(b+c)=a-b+a-c y (b+c)-a=b-a+c-a.

(rv) Existe una identidad multiplicativa, es decir, existe un elemento 1 € R, tal que 1p-a =
a-1gr = a, para todo a € R.

(v) La multiplicacién es conmutativa. Para todo a,b € R,a-b=10>"a.

2.3. Campos

Formalmente un campo es una estructura algebraica (IF,+, - 0,1) conformada por un conjunto
F y dos operaciones binarias: adicién y producto, que satisfacen las siguientes propiedades:

(1) F* = (F,+,0) es un grupo abeliano con el “0” como unidad aditiva.

(i) F* = (F — {0}, - ,1) es un grupo abeliano con el “1” como unidad multiplicativa.
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(1) El producto se distribuye a ambos lados de la suma, es decir,
(a+b)-c=a-b+a-c,

para todo a,b,c € IF.

Cabe mencionar que un campo finito (F,,+, - ,0,1) se suele abreviar como F),.

Definicién 2.6 (Caracteristica de un campo). Dado el campo F, sea n € ZT, se dice que n es la
caracteristica de IF, si n es el menor entero positivo tal que n -1 = Z?:_()l 1=0. En caso de que no
exista tal entero n, se dice que F es de caracteristica 0.

Dado un campo F, si F es de caracteristica 0, entonces F es un campo infinito. Del mismo modo,
sea p un numero primo, si la caracteristica de [F es p, entonces [F es finito. Por lo tanto, el conjunto
F, ={0,1,2,...,p—2,p—1} define un campo finito (F,,+, - ,0,1) bajo las operaciones de suma
y producto modulo p.

Ejemplo 8. Dado el conjunto F7 = {0,1,2,3,4,5,6}, se cumple que:
o FI = (F7,+,0) y Fi = (Fr — {0}, - ,1) son grupos abelianos de orden “77 y “6”,

respectivamente.
1 2 4

©r 10 3 456 @1 2 3 4 5 6
0/01 2 3 456

111 2 3 4 5 6
111 2 3 4 5 6 0

212 46 1 3 5
212 3 4 5 6 01

313 6 2 5 1 4
313456 01 2

414 1 5 2 6 3
414 5 6 01 2 3

5153 1 6 4 2
5156 01 2 3 4 616 5 43 2 1
6 16 01 2 3 4 5

7

e Las operaciones “4” y “ -7 son distributivas. Por ejemplo:

(6+3)-2 =2-6+2-3 =4 mod7

Por lo tanto, F7 = (F7,+, - ,0,1) es un campo finito.

2.3.1. Extension de un campo finito

Definicién 2.7 (Polinomio irreducible). Dado un polinomio f(z) no constante de grado n € N,
se dice que f(z) es irreducible, si no puede factorizarse como el producto de polinomios de grado
menor a n.

El conjunto de polinomios en la variable z con coeficientes en IF,,, esta denotado por Fp[z]. Dado un
nimero n € N, el conjunto finito compuesto por los polinomios en [F,[z| de grado menor a n — 1, es
decir,

{an—12"""+an22" P+t tarz+ag | a; €FY},

forma un “campo finito de caracteristica p”, denotado por [F», bajo las operaciones “47 y “ -7

moédulo f(z), donde f(z) es un polinomio irreducible de grado n. De esta manera, el campo Fyn es
de orden p" y puede ser representado como:

Fyn =TF,[2]/f(2) = los polinomios en F,[z] mod f(z).
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Ejemplo 9. Dado el polinomio irreducible f(z) = 2242z +1, el campo finito Fy2 es expresado
en funcién de f(z) y Falz]:

Foe =Foz]/ (22 +2+1) ={bz+a|abec Ty} ={0,1,22+1},

es decir, Fy2 es el campo finito de orden 22 = 4 formado por los polinomios en Fa[2] médulo
2
ze 4z 4+ 1.

La estructura de los grupos abelianos F;Q y [, escritos de manera aditiva y multiplicati-
va, respectivamente, es descrita a través de las siguientes tablas de Cayley:

@2 0 1 z z4+1
ZSZH‘ 0 1 z 241 CENSEIR z =t
SR T
N N z+1 0 1 z4+1 z4+1 1 z
z+1 z+1 z 1 0

Como se puede observar, el campo finito Fo2 = ({0,1, 2,2 + 1},4,-,0,1) contiene al campo
primo Fy = ({0,1},+,-,0,1), ya que {0,1} C {0,1,z,z + 1}.

Por otro lado, dos conceptos importantes en campos finitos son la “cerradura algebraica” y la
“norma de un elemento”:

Definicién 2.8 (Cerradura algebraica de un campo finito F), ). Sea p un nimero primo, la cerradura
algebraica del campo finito F,,, denotada por F,,, es el conjunto infinito de todas sus extensiones, es

decir,
Fp — U Fpm

m>1

Definicién 2.9 (Norma). Sea p un nimero primo y sea n € N, los conjugados de a € Fpn son los
elementos a?*, donde 0 < i < n — 1. La norma de a, denotada por |a|, es el producto de todos los
conjugados de a, es decir,

n—-1
la| = H ab'.
=0

2.4. Torres de Campo

Con el objetivo de hacer més eficiente la aritmética en Fj», Baktir y Sunar propusieron en [5]
la idea de expresar a Fyn = [F,[2]/f(z) como una extensién del campo finito F,, donde ¢ = p™, tal
que m|n:

Fpn ==
Fq

F,[v]/h(v) , donde h(v) € F[v] es de grado n/m
Fylul/g(u) , donde g(u) € Fplu] es de grado m.
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A esta representacion se le conoce con el nombre de torre de campos.

Como se puede observar, la estructura de la torre de campos depende directamente del valor de
n. Particularmente, dados los enteros positivos “a” y “0”, se dice que un campo finito [F,» es
“amable” con los emparejamientos si n = 2%3°, tal que F,» se puede representar a través de

a extensiones cuadraticas y b extensiones ctibicas de un campo base [24].

Ademis, para todo n = 223%, si 4 f n entonces la torre de campos se puede construir median-
te binomios irreducibles. Por el contrario, si n = 0 mod 4, se requiere que p” = 1 mod 4 para
utilizar esta misma representacién [35, Teorema 3.75].

Ejemplo 10. Sea p =97, el campo finito F, s se puede expresar como una extensién cibica
del campo F2:

Fe = sz[v]/(v?’ —u)

F = Fylul/(u®+5)

donde —u y 5 no tienen residuos cuadraticos ni residuos ctibicos en F 2 y I, respectivamente.

Fn las siguientes secciones se describe la aritmética de torres de campo sobre extensiones cuadraticas
y ctbicas de un campo finito “amable” con los emparejamientos F,, donde ¢ = p™ para m > 0. Cabe
mencionar que los simbolos @, &, ® y @ han sido utilizados para denotar la adicién, sustraccion,
multiplicacion y divisién en el campo Fy, respectivamente.

2.4.1. Aritmética en la extension cuadratica de un campo finito

La extensién cuadratica de campo finito I, estd representada como:
2
Fpe = Fyful /(v — ), (2.1)

donde u? — 3 es un binomio irreducible en F,[u], y 3 € F,.

Adicion

Dados dos elementos a y b € Fg2, el cdlculo de a+ b es implementado a partir del Algoritmo 2.1
el cual requiere de 2 sumas en el campo F,.

Algoritmo 2.1 Adicién en el campo F

Entrada: a = (ag +a1u), b= (bg+biu) € Fp.
Salida: c=a+b € Fpn.

1: ¢g « ag D by;

2: ¢1 «— a1 D by;

3: return c=cy+ cru;
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Multiplicacion
La multiplicacién de dos elementos a,b € F2, definida como:
(CL() + ayu) - (bo + biu) = (apbo + a1b15) + (a0b1 + a1bp)u,
es implementada eficientemente a través del método de Karatsuba-Ofman, donde

(apby + a1by) = (ap + a1) - (bo + b1) — apbo — a1 1.

Algoritmo 2.2 Multiplicacién de a - b en el campo 2
Entrada: a = (ap + aiu), b= (bo + bru) € Fe.
Salida: c=a b€ Fp.
1: vy < ag ® bg;
vy a1 ® by;
co + vo © PBui;
c1 < (ap®ar) @ (bg ®b1) ©vo S0y
return c = cy + cu;

El Algoritmo 2.2 requiere en total 3 multiplicaciones y 5 sumas en el campo F,, asi como 1 mg,
donde mg denota el producto de un elemento ag € F, por la constante [ de la Ecuacién (2.1).

Calculo de cuadrado

En el caso particular en el que § = 1, es decir, u?> = —1, la operacién a?, donde a € F2, es

calculada de forma andloga al método complejo de elevacién al cuadrado, a través de la siguiente
identidad:

(ap + aru)? = (ag+ a1) - (ag — a1) + 2apau. (2.2)

El Algoritmo 2.3 estd basado en la Ecuacién (2.2) y célcula (ag + aju)? independientemente del
valor de (3, con un costo de 2mg, 2 multiplicaciones y 5 sumas en el campo .

Algoritmo 2.3 Elevacién al cuadrado en el campo F .
Entrada: a = (ag + a1u) € Fp.
Salida: ¢ =a? € Fg2.
1: vg <+ ag © az;
v3 « ag © Bay;
V2 <= Gp D ay;
vy — (vo (=) 1)3) @D v9;
C1 < V2 D v;
co < vo B Pug
return c=cy+ c1u;
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Inversion

El inverso de un elemento en el grupo multiplicativo del campo finito IF 2, es calculado mediante
la siguiente identidad:

(CL +a Z)_l apg — aiz ag — a1z
0 1 = = .
(ap —a12) - (o + a12)  af —aip

con un costo de 1mg, 2 multiplicaciones, 2 cuadrados, 2 sumas y 1 inversién en el campo [F,.

Algoritmo 2.4 Inversion en el campo [ 2
Entrada: a = (ap + a1u) € Fp.
Salida: c=a"' € Fpo.
1: vg «— ag;
V1 CL%;
v «— v © Pug;
V] — 1)0_1;
Co < ap ® V13
c1 «— —a1 Q@ uy;
return c = cy+ cu;

2.4.2. Aritmética en la extension cuibica de un campo finito

La extension ctbica del campo finito [F, esté representada por los polinomios en F,[w], reducidos
médulo el polinomio irreducible w® — 8 € Fy[w], es decir:

Fp = Fqlw]/(w® - B). (2.3)

Adicién

La adicién de dos elementos en a,b € F 3 es calculada a partir del Algoritmo 2.5, el cual tiene
un costo de 3 sumas en el campo F,.

Algoritmo 2.5 Adicién en el campo Fs

Entrada: a = (ap + ayw + agw?), b= (by + byw + byw?) € F 3.
Salida: c=a+b € Fyn.

1: ¢g < ag D by;

2: ¢ «— a; Dby

3: cg «— a @ bo;

4: return c=cy+ciw + czwz;

Multiplicaciéon

El producto de dos elementos en la extension cibica del campo F, se calcula nuevamente a través
del método de Karatsuba-Ofman, con un costo de 2 multiplicaciones por 3, 6 multiplicaciones y 15
sumas en el campo Fj.



2.4. TORRES DE CAMPO 19

Algoritmo 2.6 Multiplicacién de a - b en el campo F 3

Entrada: a = (ag + a1w + agw?), b= (by + byw + byw?) € F 5.
Salida: c=a b€ Fgs.

1:

vo < ag ® bo;

vl < a1 @ by;

Vg — az ® bo;

cop — ((a1 @ a2) @ (b1 ® be) © vy ©v2)3 d vy;
Cl < (GO @al) & (bo + b1) 6 vy © 11 B Pug;
e+ (ap ® az) ® (b ® b2) © v © v2 ® v1;
return c=cy+ cw + 02w2;

Calculo de cuadrado

J. Chung y M. Hasan presentaron en su articulo “Asymmetric Squaring Formulae” [16] una

férmula para computar cuadrados eficientemente. A partir de estos resultados, el Algoritmo 2.7
calcula a? € [F s con un costo de 2mg, 2 multiplicaciones, 3 cuadrados y 10 sumas en el campo F,.

Algoritmo 2.7 Elevacién al cuadrado en el campo F s

Entrada: a = (ag + a1w + asw?) € Fos.
Salida: ¢ =a? € Fys.

1:

—_ =
— O

: return c = ¢y + ciw + cow

Vg — 2(a0 (=) al);
V5 < (137

1« (Bus © +uva);
Vg — V4 O Us;

V3 <— (137

V4 < o © a1 D ag;
v5 — 2(a1 ® ag);
V4 <—’UE;

co « Pus D vs;

Co — (1)2 D vg D vy @vg);
2.

Inversion

El Algoritmo 2.8 estd basado en el método descrito por Scott en [45], en el cual se requiere

precalcular los valores temporales

A =a} - Bajaz, B=pBa3—apa1, C =a}—apaz, F = PBa1C+ agA+ BasB,

tal que la operacién

(ap + ajw + asw?®) ™' = (A + Bw + Cw?)/F,

es calculada con un costo de 4mg, 9 multiplicaciones, 3 cuadrados, 5 sumas y un inverso en el
campo [F.
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Algoritmo 2.8 Inversion en el campo F3

Entrada: a = (ap + a1w + agw?) € Fs.
Salida: c=a"' € Fs.

1: vg <—a%;

(%1} <—a%;

vy — a3;

V3 — ag @ ay;

Vg < ag @ az;

V5 — a1 Q ag;

A v © Bus;

B — Bvy & vs;

C +— v1 6 vy

Vg — ag @ A;

: vg «— vg © (fag @ B);

2 v« v ® (Bar @ C);

B — 1/2}6;

co— AR F;

0 — B®F,

g — CRF,;

return c:co+clw+62w2;

e e e e e

2.4.3. Resumen de Costos

La siguiente tabla muestra en resumen el costo de las operaciones basicas sobre extensiones
cuadraticas y cubicas del campo finito Fy, donde 'M’, ’S’, A’, I’, denotan una multiplicacién, cua-
drado, suma e inversién en el campo F,,.

.. Costo en Costo en
Operacién
F 2 F s
Suma 2A 2A
Multiplicacién SM+5A+mg 6M + 15A+42mg
Cuadrado 2M+5A+2mg 2M+35+10A+2mg
Inversion 2MA+25+2A+1+mg | IM+3S+5A+4mg

Tabla 2.1: Costo de la aritmética en la extensién cuadratica y cibica de un campo finito

2.5. Grupo Ciclotémico

Definicién 2.10 (Raices de la unidad). Dado n € N, las raices n-ésimas de la unidad son las n
soluciones del polinomio 2" — 1 =0, las cuales estan denotadas por z;.

n—1

2" —1= H(z—zj).

j=0
El conjunto de las raices n-ésimas de la unidad denotado como p,, forma un grupo ciclico

Hn = (/’LTH y 1)
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Definicién 2.11 (Raices primitivas de la unidad). Sea z* € py, se dice que z* es una raiz “pri-
mitiva” de la unidad, siy solo si p, = (z*). Sea ¢(-) la funcion indicatriz de Euler, p, tiene p(n)
raices primitivas.

Ejemplo 11. Sea C el conjunto de los niimeros complejos, las raices cuartas de la unidad
forman al grupo ciclico

M4 = ({17i7_17_i}7 . 71)7

donde i y —i son raices primitivas, ya que py = (i) y g = (—i), como se muestra a continua-
cion:

Definicién 2.12 (Polinomio ciclotémico). El n-ésimo polinomio ciclotomico ®,(z) tiene grado
o(n) y estd definido como se muestra a continuacion:

o(n)—1

-l -

=0

donde 2 son las raices n-ésimas primitivas de la unidad.

Dado que las raices de ®,,(z) forman un subconjunto de p,, donde pu,, es el conjunto de raices del
polinomio 2" — 1, entonces ®,,(z)|z" — 1.

Definicién 2.13 (Grupo ciclotémico). Sea p un nimero primo y sea Fon el grupo multiplicativo
de un campo finito de caracteristica p, el n-ésimo grupo ciclotémico Gg,, () es un subgrugo de F .,
definido por:

Ga,(p) = ({a €eF; n\a =1} -,1)

Ejemplo 12. Dados los elementos f,« € lez, tal que o = f(p12_1)/<1>12(p)’ entonces « es un
elemento en el grupo ciclotémico Gg,,(,), ya que:

a®12(p) — op'-PPH1 f(plz—l) -1

2.5.1. Cuadrados en el grupo ciclotéomico Gg,

Como se mostrard en el capitulo 4, en la implementacién de emparejamientos bilineales es ne-
. . 2
cesario calcular la operacion o, donde o € Gg,, (p)-

Particularmente se han estudiado los trabajos de Granger y Scott [24], asi como el de Karabi-
na [31], los cuales estdn enfocados en campos finitos Fpn, amables con los emparejamientos, donde
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n = 293 para a, b € Z*. De este modo, F,» es expresado como una extensién cibica de una
extensién cuadratica,

Fpn = Fpe [2]/2% —~, paraq= p2a713b71.
(2.4)
Fpo= Folw]/w?—¢.
Es decir, un elemento « en el grupo F,. es representado como
o= (a+bz+cz?), donde (2.5)
a=(ag+aw), b= (bg+biw) y c=(co+ crw),
tal que a,b,c € Fp2 y a4, b;,¢c; € Fy, para i € {0,1}.
Cuadrados de Granger y Scott
La forma tradicional de implementar la operacién o? € Fon es:
a? = (a+bz+cz?)?
(a® + 2bey) + (2ab + )z + (2ac + b?) 22 (2.6)

No obstante, los autores demostraron que si o es un elemento en Gg,, (), es decir, a®n®) =

/3 _pn/6 . I . .
PP+l = 1 entonces a, b y ¢ satisfacen las siguientes identidades:

be =a® —a/y
ab=c*y—b
ac=b—¢

donde @, b y € son los conjugados de a, b y ¢ respectivamente.

Sustituyendo los valores be, ab y ac en la Ecuacién (2.6), obtenemos que la operacién o es calculada

con un costo de 3 cuadrados y 12 sumas en el campo [ 2, como se muestra a continacion:
2 _ 9.2 ~ 2 7 2 _
a® = (3a” — 2a) + (3¢“y + 2b)z + (3b° — 2¢).

Cuadrados de Karabina o cuadrados comprimidos

El algoritmo propuesto por Karabina para el clculo de o? = (a + bz + c2?) (Ecuacién (2.5))
requiere de tres bloques principales:

1. El elemento « es comprimido por la funcién C:
Cla) = (b + byw)z + (co + crw) 2>
2. Se calcula C(a?) = (By + Biw)z + (Cp + C1w)z? a través de las siguientes igualdades:
By = 2bg + 3((co + ¢1)? — 3 — c2), By = 3(c% + c3¢) — 2by,
Co = 3(b3 + b3¢) — 2cp, Cy = 2c1 + 3(bo + b1)?* — b2 — b3).

Esta operacion requiere de 6 cuadrados y 22 sumas en el campo F,.



2.6. REJILLA (LATTICE) 23

3. Se calcula o = D(C(a?)) = (Ag + Ayw) + (B + Biw)z + (Co + Crw)z% con un costo adicional
de 3 cuadrados, 3 multiplicaciones, 11 sumas y 1 inverso en el campo F:

A = 7012&3%3—231, Ay = (242 4+ ByC) — 3B1Cp)€ + 1 si By # 0
Ay = _2%)101, Ag = (242 = 3B1Cp)E + 1 st Bp =0

Debido a la descompresién D(C(a?)), el método de Karabina tiene un costo computacional mayor
al algoritmo propuesto por Granger y Scott. No obstante, cuando se requiere del cémputo de o2
para 0 < 7, el uso de cuadrados comprimidos conlleva un ahorro significativo.

2.5.2. Exponenciacion en el grupo ciclotémico

En general, sea G = (G,+,1) un grupo ciclico finito escrito de manera multiplicativa, y sea g
un generador de G, la exponenciacién ¢*, donde x es un ntimero entero, es calculada expresando al
, . ¢ ;
exponente x como un numero binario z =), z;2, tal que

l

" = glimo®i?' = ﬁgmi =I[i* 1" = ] ¢*,
=0

=0 z;=1

En total esta operacién requiere de ¢ = logy(x) cuadrados y wy(x) multiplicaciones, donde wy (x)
denota el peso de Hamming de x. Si g € Gg,, () €l método de Karabina se puede aplicar para el
computo eficiente de g%, a través de los siguientes pasos:

1. Se obtiene la representacién con signo del entero z = Zf:o 2ix;, tal que x; = {0,1,—1}.

i

2. Se computa C(g2i) para 0 < i < £y se almacenan los valores h; = C(¢g?") cuando el bit z; # 0.
3. Se descomprimen los valores h; almacenados, es decir, D(C (g%2)) si z; £ 0.

4. Finalmente se calcula ¢* =[] g2 sia; #0.

2.6. Rejilla (Lattice)

En esta secciéon comenzaremos por definir, de una manera general, los conceptos basicos que son
esenciales en el estudio de las rejillas®, entre estas definiciones se incluye la de “espacio vectorial”,
que para propositos de este capitulo, nos enfocaremos tinicamente en considerar espacios vectoriales
contenidos en R™, para algin entero positivo m.

Definicién 2.14 (Espacio Vectorial). Un espacio vectorial V es un subconjunto de R™, el cual es
cerrado bajo la operacion de suma y bajo la multiplicacion escalar por elementos en R, es decir:

YV wi,we €V oy Vag,as € R, se cumple que: aywi + aswe € V

El conjunto de vectores wy,ws, ..., w, € V es linealmente independiente, si la inica forma en que
se satisfaga la siguiente igualdad:

ajwi + awy + -+ - + apwy, = 0,

essiysdlosia; =ay=---=a, =0.

3En este trabajo han sido empleadas las rejillas en el cémputo eficiente de los emperejamientos bilineales, sin
entrar en detalles acerca de su construccién y definiciéon. En el caso de requerir mayor informacién del tema, se
pueden consultar las referencias [34, 28].
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Definicién 2.15 (Base de un espacio vectorial). La base de V' es el conjunto de vectores lineal-
mente independientes vy,...,vU,, tales que, todo vector w € V puede ser representado como una
combinacion lineal de v;, es decir:

W = V1 + QU2 + -+ + QpUp,

donde a; € R, para 1 < i <n.

Definicién 2.16 (Rejilla). Sea vi,...,v, € R™ la base del espacio vectorial V, la rejilla L
generada por dicha base, es el conjunto de vectores formados por la combinacion lineal de vy, ..., v,
con coeficientes en 7, es decir L C V.

Ejemplo 13. Supongamos que v = (5.3, 1.9, 8.1), v = (3, 6.2, 2) y v3 = (1.4, 7, 1) son la
base de la rejilla L, entonces wy = (6.7, 8.9, 9.1), wy = (5.1, 9.7, 8.1) y wg = (11.3, 14.3, 12.1)
son vectores en L, ya que:

wy = v +u3
wy = V] — Vg + 2?}3
wy = v+ 209

y por el contrario, el vector wy = 2.8v1 no pertenece a la rejilla, debido a que 2.8 ¢ Z.

Uno de los problemas fundamentales en Rejillas, consiste en encontrar el vector w € L con la
menor norma euclidiana # ||w||. Dada la base vy, ..., v, de L, el algoritmo LLL de Lenstra, Lenstra
y Lovasz [34], obtiene n vectores w; € L de m dimensiones, tales que:

1/2
m—1 /

[|wil| = Z |wij|2 es minima.
j=0

2.7. Morfismos

Un morfismo es una proyeccién entre dos estructuras matematicas. Existen diferentes tipos de
morfismos:

= Monomorfismo. Un monomorfismo de X a Y estd denotado como f : X — Y. Para todos los
morfismos g1, s : Z — X, se cumple que fog; = f o gs.

s [somorfismo. f: X — Y es un isomorfismo, si existe un morfismo g : Y — X.
= Endomorfismo. Es un morfismo de un objeto matematico a si mismo.

s Automorfismo. Es un endomorfismo invertible, es decir, es un isomorfismo a si mismo.

4Dado un vector v = (v1,v2,...,vn), la norma euclidiana de v, también conocida como la magnitud del vector,
estd denotada por |[v|| y definida como |jv|| = /v +v3 + -+ 02.
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2.8. Eigenespacio

El concepto de eigenespacio es utilizado en la definicion de emparejamientos, por lo tanto, a
continuacion se muestra una definicién general e informal de dicho concepto:

Los vectores propios o eigenvectores de un operador lineal son los vectores no nulos que, cuando
son transformados por el operador, dan lugar a la multiplicaciéon de si mismos por un escalar A, el
cual es llamado valor propio o eigenvalor. El eigenespacio-\ de un operador lineal, es el conjunto
de eigenvectores con valor propio A.
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Capitulo 3

Curvas Elipticas e Introduccion a los
Emparejamientos Bilineales

Todos somos aprendices de un
oficio donde ninguno llega a ser maestro

Ernest Hemingway

La primera seccién de este capitulo tiene el objetivo de introducir al lector en el area de las curvas
elipticas, mediante la definicién de conceptos basicos referentes al tema. Posteriormente, se describe
una introduccién a los emparejamientos bilineales, en donde se muestra la importancia de las
curvas elipticas y campos finitos, para mantener el nivel de seguridad deseado en el computo del
emparejamiento.

3.1. Curvas Elipticas

Una curva eliptica E sobre un campo F, denotada como E /F, en el espacio afin, esté definida
por la ecuacién de Weierstrass:

E:y® 4+ a1zy + agy = 2 + asx® + aux + ag, (3.1)

donde a1, as,as3, a4, a6 € F. Sea char(F) la caracteristica del campo F [Definicién 2.6], si char(F) #
2,3, el cambio admisible de variables [25]:

r—3a} —12ay y—3amx a} +4dajas — 12a;3
(‘Ta y) - ) -
36 216 24

transforma a E/F en una curva eliptica definida por la ecuacién
y? =23 +azx +b, (3.2)

con discriminante A = —16(4a® + 27b%), la cual es conocida como la ecuacién simplificada de
Weierstrass [25], donde a,b € F.

Ejemplo 14. La gréafica correspondiente a la curva eliptica E : y?> = 2 + ax + b definida
sobre el campo de los ntimeros reales R es la siguiente:

27
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O

Figura 3.1: Curva eliptica sobre el campo de los reales R.

3.1.1. Puntos en la curva eliptica

Definicién 3.1 (Punto al infinito). El punto correspondiente a (0o,00) es llamado el punto al
wnfinito y estd denotado por O. El punto al infinito se encuentra en el extremo inferior y superior
del eje de las ordenadas, de tal manera que la linea vertical al punto P = (x,vy) interseca a O.

Sea [ la cerradura algebrdica de F, dada la curva eliptica E/F definida por la Ecuacién (3.2), el
conjunto de los puntos en la curva E/F es:

E(F) = {(z,y) | z,y € F, y* — 2> —ax — b= 0} U{O}.

Ademds, para cualquier campo F', tal que F C F’ C F, el conjunto de los F’-puntos racionales de
la curva eliptica se define como:

E(F) ={(z,y) | 2,y € F, y* — 2> —az —b=0} U {O}

y forma un grupo abeliano escrito de manera aditiva, donde O es el elemento identidad.
De esta manera, en las siguientes secciones utilizaremos la notacién F(F’) para refirirnos al grupo
abeliano y no sélo al conjunto de los F'-puntos racionales de F/F.

3.1.2. Suma de puntos

Dada una curva eliptica FE/F, la suma de dos puntos P y @Q € E(F), denotada por P + @Q, es
calculada como se describe a continuacién:

1. Si P = @, se traza la recta tangente a la curva eliptica en el punto P, denotada como {p p.
FEn caso contrario, es decir, si P # @), se traza la recta secante a la curva eliptica en los puntos
Py @, la cual estd denotada por £pg.

2. Ambas rectas {pp y {p intersecan un tercer punto denominado —R, el cual se refleja sobre
el eje de las abscisas, obteniendo el punto R = P + @ (Figuras 3.2 y 3.3). El punto — R tiene
coordenadas (xgr, —yr), de tal manera que R+ (—R) = O.
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Figura 3.3: Suma de P+ P = 2P en el campo de los reales R.

Con el objetivo de brindar una explicacion mas detallada de la suma de puntos, a continuacién se
describe el célculo de P+ Q € E(F) a través de ecuaciones, donde E : y? = 23+ ax +b, para Q # P

yQ#—P.

Partiendo de la ecuacién de la recta £p g, la cual estd definida como:

y=m(x —zp)+yp, donde m= w, (3.3)
TQ —Tp

se calcula la interseccién de £p¢g en E/F, igualando la Ecuacién (3.3) con la ecuacién de la curva

eliptica, es decir:

(m(z — zp) +yp)? = 2° + az + b.
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Desarrollando la ecuaciéon anterior, obtenemos que:

2® —m?2? + (a + 22pm? — 2ypm)x + (b — 2bm? + 2xpypm — y5) = 0.
Las tres raices de este polinomio son las tres coordenadas, en el eje de las abscisas, de los puntos
en los cuales la recta £p g interseca a la curva E/F, es decir: xp, g y xg. Por lo tanto:

¥ —m2r? fur —v = (z —xp)(x — xg)(x — zR), (3.4)
donde v = a +2xpm? —2ypm y v=>b— x%mz + 2z pypm — y%. Desarrollando la parte derecha
de la Ecuacién(3.4), obtenemos la siguiente igualdad:

2® —m?2? tur —v =23+ (—xgr —xg — xp)r® + (xQrR + TprR + TPTQ)T — (TPTQTR),

2

de la cual se deduce que —m* = —xg — v — xp y por ende:

acR:mz—xQ—xp.

Finalmente a partir de la Ecuacién(3.3), se calcula ygp = m(xp — zr) — yp para obtener el punto
R=(zr,yr) =P +Q.

En el caso particular cuando @@ = —P, la suma de puntos P 4+ @ = O. Por otra parte, si Q = P,
entonces P + P = 2P es calculado de manera similar al método previamente descrito, tal y como
se muestra en el Algoritmo 3.1.

Algoritmo 3.1 Suma de Puntos

Entrada: Coeficientes a,b de la curva eliptica F : 4% + ax + b.
Puntos P = (zp,yp) y Q = (zq,yq) € E(F).
Salida: R=P + Q.
1: if P = O then
2 return R «— Q;
3: end if
4: if @ = O then
5. return R« P;
6: end if
7. if xp # x¢ then
8 A (yp—yq)/(xp —2Q);
9:  Ir al paso 18;
10: end if
11: if yp # yg then
122 return R «— O;
13: end if
14: if YyQ = 0 then
15:  return R« O;
16: end if
170 A «— (3%22 + a)/QyQ;
18: TR <« A2 —Tp — IQ;
19: yr < (2Q — TR)A — Y@;
20: return R «— (zg,yr)
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3.1.3. Espacio proyectivo

Una curva eliptica E sobre un campo FF, en el espacio proyectivo, estd definida por la ecuacién
homogénea de Weierstrass:

E:y*’Z4+aXYZ +a3YZ? = X2 + a9 X*Z + ay X Z* + a6 Z3, (3.5)

donde a1, as,as,aq,a6 € F. Al igual que en el espacio afin, si la caracteristica del campo es distinta
a2 6 3, E/F se transforma en una curva eliptica definida por la ecuacién [25]:

Y2:Z = X3 +aXZ%+ 0273 (3.6)

Como se puede observar, la ecuacion anterior se puede obtener sustituyendo x = % y y= % en la

Ecuacién(3.2), donde Z # 0. Por lo tanto un punto (X, Y, Z) en el espacio proyectivo, corresponde
al punto (z = %, Yy = %) en el espacio afin, mientras que el punto al infinito O estd definido como

(0,1,0).

Por otra parte, la suma de puntos P + @Q € E(F), se realiza utilizando la misma metodologia,
con un costo de cémputo distinto:

Espacio Costo de Costo de
P+@Q 2P=P+ P
Afin 11, 2M, 1S | 1I, 2M, 2S
Proyectivo | 12M, 2S ™, 3S

donde “M”, “S”, “I”, denota la multiplicacién, cuadrado e inverso en el campo F. Si la razén
I/M > 8, entonces el costo de cémputo es menor en el espacio proyectivo.

En las siguientes secciones nos referiremos a E//F como una curva eliptica en el espacio afin, donde
F es un campo de caracteristica diferente a 2 y 3.

3.2. Curvas elipticas sobre campos finitos

Sea p un ndmero primo y sea ¢ = p”, donde n € Z*, dado un campo finito F, de caracteristica
p, los F,-puntos racionales de una curva eliptica forman un grupo finito E(F,), tal que para todo
P = (ajp,yp) S E(Fq), Tp,Yyp € Fq.

Ejemplo 15. Dada la curva eliptica E/Fo3 : y?> = 2% + =, la grafica correspondiente al
conjunto finito de los Fa3 -puntos racionales de E se muestra en la Figura 3.4.

E(F23) es un grupo abeliano, donde cada punto tiene un inverso y la suma de dos puntos
P+ Q € E(Fa3). Por ejemplo:

e Dado que —5 mod 23 = 18, el punto (13,5) es el inverso de (13,18).
e (9,5)+(20,19) = (19,22) € E(IFy3), los cual se puede comprobar utilizando las ecuaciones
de suma de puntos, explicadas en la Seccién 3.1.2:
19 -5
T 209
2/ =18 —20 -9 mod 23 = 19
y =18(9 —19) — 5 mod 23 = 22

mod 23 = 18
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Figura 3.4: Curva eliptica sobre el campo finito Fog

3.2.1. Orden de la curva eliptica

Sea p un ndimero primo y sea ¢ = p" para algin entero positivo n. Dado el campo finito [,
y una curva eliptica E/Fy, el orden del grupo E(F,), denotado por #E(F,), estd definido por el
teorema de Hasse como se describe a continuacién:

Teorema 3.1 [25, Teorema 3.7]. Sea E una curva eliptica definida sobre el campo F,, entonces

q+1-=2/q<#E(F;) <q+1+2q.

Alternativamente, se puede escribir #E(F,) = ¢+ 1 — ¢, donde [t| < 2,/g. El pardmetro “t” se
define como la traza de E sobre F, y dado que t es relativamente mas pequeno que g, #E(F,) ~ q.

Dada una curva eliptica E/F; con ¢ = p"™ y #E(F;) = ¢+ 1 —t, se dice que E/F, es super-
singular [50] si p divide a t. Dicho en otras palabras, E es supersingular si y s6lo si t =0 mod p,
lo cual es cierto si y sélo si #E(F;) =1 mod p ; de otra forma, la curva es llamada ordinaria.

Supongamos que E estd definida sobre el campo Fg, sea Fym una extension de [Fy, tal que F, C Fym,
entonces E(F,) es un subgrupo de E(Fym ). El orden de E(Fym) se puede determinar a partir de la
traza de E(IF;). El caso més simple es para una curva eliptica E/F,, donde #E(F,) =p+1—t. El
orden de E(F,2) es determinado por la siguiente igualdad:

#E(F,2) =p*+1— (t* — 2p).
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En general, dada la curva eliptica E/F,, el orden del grupo finito E(F,m) param € Z™, es calculado
mediante el siguiente algoritmo:

Algoritmo 3.2 Calculo de #E(F,m), para una curva eliptica £ definida sobre el campo F,
Entrada: m, p, t, tal que #E(F,) =p+1—t.
Salida: #E(F,m).

1: 7 < 2

T~ T;

fori=1tom—1do
Titl <t T, —P-Ti-1

end for

q—p"

T < T

return ¢+ 1—7;

3.2.2. Puntos de torsién

Dada una curva eliptica E/F,, sea Fp la cerradura algebréica de I, [Definicién 2.8], para cual-

quier entero positivo r, definimos el conjunto de los puntos de torsién r de E(F,), denotado como

E(F,)[r], como el conjunto de puntos en E(F) de orden r:
E(F,)[r] = {P € E(F,)|rP = 0}.

Sea n € Z*, el conjunto de los Fyn-puntos racionales de torsién r, para F, C F,n C F,, denotado
por E(IF,n)[r], es entonces:
B(E,)r] = {P € B(E,)|rP = O}.

3.2.3. Grado de encajamiento

Definicién 3.2 (Grado de encajamiento). Para dos nimeros primos p y r, dado un campo finito
F,, considérese una curva eliptica E/F, tal que #E(F,) = h-r, donde h € Z*. Sea k un entero
positivo, se dice que k es el grado de encajamiento de E/F, con respecto ap yr, sik es el menor
entero positivo tal que:

rlpt — 1.

Sea @ (+) el k-ésimo polinomio ciclotémico, por definicién se cumple que ®(p)|p* — 1 y por lo tanto
7|®,(p)t. Dado que p=t—1 mod r, donde t es la traza de E sobre [F,, alternativamente el grado
de encajamiento puede ser definido como el menor entero positivo k, tal que:

T‘(I)k(t — 1).

3.2.4. Curva enlazada (Twist)

Definicién 3.3 (Invariante-j). Dada la curva eliptica E : y*> = 23 + ax + b, el invariante-j de E,
estd denotado por j(E) y definido como

(4a)’
A )

j=—1728

La definicién del polinomio ciclotémico se puede encontrar en la Seccién 2.5.
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donde A = —16(4a>® + 27b%) es el discrimintante de la curva. El invariante-j determina la clase de
isomorfismo de E.

Definicién 3.4 (Curva enlazada) Sean E y E' dos curvas elipticas, se dice que E' es la curva
enlazada de E, si y sélo si E y E' tienen el mismo invariante-j y son isomdrficas sobre la cerradura
algebraica de un campo finito IF),.

En particular, dada la curva eliptica E//IF, con grado de encajamiento k, si el grupo finito E(IF,)
tiene un subgrupo de orden primo r, Hess et al. [26] demostraron que existe una curva enlazada E’
de E, definida sobre el campo F /4, donde d|k, con r|#E' (Fyr/a), tal que E'y E’ son isomérficas?
sobre [, es decir,

¢ E,(Fpk/d) - E(Fpk)v

donde d € Z™T, se define como el grado de la curva enlazada E’.

3.2.5. Endomorfismo de Frobenius

Definicién 3.5 (Endomorfismo de Frobenius). Sea E/F, una curva eliptica con grado de encaja-
miento k y sea E(F)) el grupo de los F,-puntos racionales en E/IF,, tal que E(IF,) tiene un subgrupo
de orden primo r. El endomorfismo de Frobenius actia sobre E(F ) de la siguiente manera:

7 B(Fy) — E(F ),

tal que
T(X,Y) = (XP,YP) € BE(F ).

Sea t la traza de E sobre [, o(u) = u? — tu+ p es el polinomio caracteristico del endomorfismo de
Frobenius, es decir, para todo punto @ € E(F,.) se satisface la igualdad

™(Q) —tm(Q) +pQ = O. (3.7)
Del mismo modo, si o(u) se factoriza modulo r, entonces
o(u) = (u—1)(u—p) mod r.

Por lo tanto, existen dos conjuntos de puntos en E(IF,)[r] definidos como {P € E(F,)[r] | 7(P) =
P} y {Q € E(F,)[r] | 7(Q) = pQ}, los cuales corresponden con el eigenespacio-1 y el eigenespacio-
p de 7 actuando sobre E(F,)[r]?, respectivamente [7].

Formalmente, el grupo ciclico E(IF,)[r] es el eigenespacio-1 de m, ya que para todo punto P =
(x,y) € E(F,) se cumple que (aP,y”) = (x,y). Por otra parte, si la curva eliptica E/F, tiene
una curva enlazada E'/F ./a de grado d, con r[#E'(F u/a), tal que E y E' son isomérficas bajo
¢:E (Fyr/a) — E(F k), Barreto et al. [7] demostraron que el eigenespacio-p de 7 es el subgrupo de
E(F,x)[r], formado por el conjunto

O(E"(Fprsa)[r]) = {6(Q) | Q" € E'(Fppsa)lr]}-

2Una definicién general de isomorfismo se encuentra en la Seccién 2.7.
3En la Seccién 2.8 esta definido, de una manera general, el concepto de eigenespacio.
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3.3. Introduccién a los emparejamientos Bilineales

Sean G1 = (Gq,+,0), G2 = (Ga,+,0) y Gp = (Gr,-,1) grupos ciclicos de orden primo r € Z™,
un emparejamiento bilineal esta definido como la proyeccién:

é: Gl X Gg — GT.
con las siguientes caracteristicas:

= No degenerado. Se dice que un emparejamiento es no degenerado, si para todo a € Gy
existe un elemento ¢ € Go, tal que é(a,c) # 1y a,c # 0.

= Bilinealidad. Dados los elementos a,b € G; y ¢,d € Go, donde a, b, ¢, d # 0, esta propiedad
implica que é(a + b,c) = e(a,c) - é(b,c) y del mismo modo, é(a,c + d) = é(a,c) - é(a,d). Por
lo tanto,
éla+a,c) =éla,c+c) =é(a,c) - é(a,c)

y en general, para todo m € [1,7 — 1] se cumple que

é(ma,c) = é(a,me) = é(a,c)™.

» En la préctica se requiere que exista un algoritmo capaz de computar eficientemente é(a, c).

Considérese una curva eliptica ordinaria E/F, con grado de encajamiento k y un grupo E(F,) de
orden h-r = p+1—t, donde r es un nimero primo y h € Z*. Dada la curva enlazada E' de grado
d tal que B’ (]Fpk/d) tiene un subgrupo de orden r, supongamos que E y E’ son isomorficas sobre el
campo Fx, es decir, ¢ : E'(Fr/a) — E(Fyr).

Bajo estas condiciones, estamos interesados en emparejamientos bilineales sobre los grupos Gq,
Go y G, tales que:

s (51 es el eigenespacio-1 de w en F (Fpk), es decir, es el grupo ciclico escrito de manera aditiva,
formado por los puntos de torsién r en la curva eliptica E(F,).

= Gy es el eigenespacio-p de m en E(F,x). Sea Q' € E'(F,/a)[r], tal que Gy = (Q') y sea
Q = ¢(Q"), entonces Gs es el grupo ciclico generado por el punto @, es decir, Gy = (Q).

s Gp es un subgrupo de F;k, escrito de manera multiplicativa, el cual estd formado por el
conjunto de las r-ésimas raices primitivas de la unidad en el grupo ciclico F;k [Definicién 2.11].

Al grupo Gr lo denotaremos como F;k.

3.4. Seguridad en los emparejamientos

Un criptosistema basado en emparejamientos es considerado seguro, si el problema del logarit-
mo discreto es computacionalmente inviable, tanto en el subgrupo F;k, como en el grupo formado
por los puntos de torsién r en la curva eliptica E.

El mejor ataque conocido para solucionar el problema del logaritmo discreto en el grupo E[r]
es el algoritmo paralelizado de Pollard rho, cuya complejidad es O(y/r) [40,42]. Por otra parte, sea
F,» un campo finito de caracteristica p con p¥ elementos, el mejor ataque conocido en el grupo
F;k es el calculo de indices, cuya complejidad es subexponencial con respecto a la cardinalidad del
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campo, es decir, O(exp(1,92 - (lnpk)l/3 - (In lnpk)2/3)) [1].

Por lo tanto la seguridad del emparejamiento se mide con respecto a logy(r) y logs(p*). La relacién
entre ambos pardmetros estd definida por k - p, donde p = logy(p)/logs(r), v dada la complejidad
de los ataques, se requiere que log,(p*) sea significativamente mayor a log,(r). En la Tabla 3.1,
Freeman et al. [20] proporcionan una aproximacién del grado de encajamiento y del tamano en bits
de p y 7, necesarios para obtener distintos niveles de seguridad.

Nivel de | Longitud en bits | Longitud en bits | Grado de encajamiento
seguridad del orden r de pF k
(bits) logy(r) log, (P*) p1 pr2
80 160 960 - 1280 6-8 3-4
112 224 2200 - 3600 10 - 16 5-8
128 256 3000 - 5000 12 - 20 6-10
192 384 8000 - 10000 20 - 26 10 - 13
256 512 14000 - 18000 28 - 36 14 - 18

Tabla 3.1: Pardmetros necesarios para obtener un nivel de seguridad deseado [20]

De acuerdo con la Tabla 3.1, las curvas elipticas requeridas en la implementacion de protocolos
basados en emparejamientos, deben poseer un subgrupo de orden primo r “grande” y grado de
encajamiento k relativamente “pequeno”. Si se satisfacen ambas condiciones, se dice que las curvas
son “amables” con los emparejamientos.

3.5. Curvas amables con los emparejamientos

Freeman et al. en su articulo “A taxonomy of pairing-friendly curves” [20] dan una definicién
formal de las curvas amables con los emparejamientos.

Definicién 3.6 Sea E una curva eliptica ordinaria definida sobre el campo finito primo Fy,. Se dice
que E es “amable con los emparejamientos” si las siguientes condiciones se satisfacen:

» Eziste un mimero primo r tal que r > \/p y r|#E(Fy).
» Bl grado de encajamiento k de la curva eliptica E/IF,, con respecto ar es menor que logy(r)/8.

Este tipo de curvas son construidas a través del método de multiplicacién compleja [23]. En éste
método se fija el grado de encajamiento k y posteriormente se computan los enteros p, r y t, los
cuales deben satisfacer seis condiciones principales:

1. p debe ser un nimero primo.

2. r debe ser un nimero primo tal que 7 > /p.
3. t debe ser primo relativo con p.

4. r debe dividirap+1 —¢.

5. k debe ser el menor entero positivo tal que r|®x(t — 1).
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6. Para D € Z* y f € Z, se debe satisfacer la ecuacién:
4p —t? = Df?, (3.8)

la cual es conocida por el nombre de ecuacién CM y garantiza que ¢t < 2,/p, donde D es el
discriminante CM [20].

Bajo estas condiciones se define una curva eliptica ordinaria E sobre el campo F, con grado de
encajamiento k y #E(F,) = p+ 1 —t, tal que r|#E(F,). Ademés la ecuacién de la curva es
determinada a partir del valor de D en la Ecuacién (3.8), los casos mds comunes son [10]:

= Si D =1, la ecuacién de la curva es E : y? = 2 + az.
= Si D =3, la ecuacién de la curva es E : y? = 2% + b.

Por otra parte, si el grado de encajamiento k£ es un nimero par, la curva eliptica E serd isomorfica
a la curva enlazada E' de grado d = 2. No obstante, dependiendo del valor del discriminante CM,
E' puede ser de grado d > 2.

Finalmente la curva enlazada E' se define sobre el campo F,r/a y dependiendo del valor de d,
se puede determinar la ecuacién de la curva e isomorfismo bajo el cual estd definido, tal y como se
muestra en la Tabla 3.2, donde § € F /4 no debe tener raiz cuadrada ni raiz cibica en F x/a.

Discriminante Grado Ecuacion de Isomorfismo
D de la curva enlazada la curva sobre Fpk-
d E/(Fpk/d) ¢,] N El — E
- 2 EY?2=X3+a/2X +b/8 | (X,Y) — (X,YEV?)
3 3 E:Y?=X3+b/¢ (X,Y) — (XEV/3 yel/?)
1 4 E:Y?=X3+4a/tX (X,Y) — (X€V2 yed/h
3 6 E:Y?2=X34b/¢ (X,Y) — (X€/3 vel/?)

Tabla 3.2: Caracteristicas de la curva enlzada E' [26]

3.5.1. Familias de Curvas Elipticas

Buniakowski y Schinzel [33] encontraron que la evaluacién de un polinomio no constante g(z),
puede generar infinitos nimeros primos si y sélo si g(z) satisface las siguientes condiciones:

» El polinomio g(z) debe ser irreducible.

= Sea ¢g(z) un polinomio de grado m, el coeficiente correspondiente al término z™ debe ser un
entero positivo.

» g(n) € Z para un nimero infinito de n € Z.

» Existen dos nimero enteros n; y no, tales que ged(g(ny),g(ne2)) = 1.

A partir de estas caracteristicas se definen los polinomios p(z) y r(z) que representan a los parame-
tros primos p y r respectivamente, dando lugar a que la traza t de E/F),, sea expresada como t(z).
De esta manera, las “Familias de Curvas Elipticas” son parametrizadas por la terna (p(z),7(2),t(z))
y construidas mediante las condiciones 3-6 del método descrito previamente.
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Con base en la Ecuacion (3.8), se dice que una familia de curvas elipticas es completa si existe
un polinomio f(z) tal que

4p(z) — t(2)* = Df(2)*, (3.9)

en caso contrario es llamada dispersa [20]. En particular, debido a sus caracteristicas, las familias
completas de curvas elipticas BN (Barreto-Naehrig), BW (Brezing-Weng), KSS (Kachisa-Schaefer-
Scott) y BLS (Barreto-Lynn-Scott), han sido estudiadas y consideradas en la implementacion efi-
ciente de los emparejamientos bilineales con 192 bits de seguridad, lo cual estd directamente rela-
cionado con el grado de encajamiento y el tamano en bits de p = p(z0) y © = r(29), para z € Z.

Familia de k| p= % logy (1) | logy(p) | logs(p*)
Curvas Elipticas
BN 12 1.00 640 640 7680
BW 12 1.49 427 640 7680
KSS 18 1.33 384 512 9216
BLS 24 1.25 384 480 11520

Tabla 3.3: Familias de Curvas Elipticas para 192 bits de seguridad

Curvas BN

La familia BN [8] tiene grado de encajamiento k = 12 y define curvas elipticas de orden primo
r, es decir, #E(F,) = r. La caracteristica del campo, el orden del grupo y la traza de Frobenius se
encuentran parametrizados por:

p(z) = 3627 +362% + 2422 + 62 + 1
r(z) = 362" +362° +182° + 62 + 1
t(z) =622 41

La Ecuacién (3.9) se cumple para f(z) = 622 + 42+ 1y D = 3; por lo tanto, dado zy € Z, si
p = p(z0) y 7 = 7(20) son nimeros primos, la ecuacién de la curva es E/F, : y> = 2° + b y es
isomoérfica a la curva enlazada de grado d = 6, definida como E'/F . : Y2 = X3 4 b/¢, donde
los elementos b € [, y & € Fj2 no tienen residuos cuadraticos ni residuos cibicos en F) y F e,
respectivamente.

Curvas BW-12

Las curvas BW [15] forman parte de las familias ciclotomicas, las cuales deben su nombre a que
el pardmetro 7(z) es el k-ésimo polinomio ciclotémico. Sea k el grado de encajamiento, dependien-
do del valor de i en la congruencia k =i mod 6, se pueden proponer distintas familias de curvas
elipticas.
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En el caso particular en que k& = 12, donde £k = 0 mod 6, la terna (p(z), r(z), t(z)) asi como
el polinomio f(z), estan definidos por las siguientes igualdades:

1

g(z 1?2 =22+ + 2
= @12(2) = Z4 —22 +1

z

Al igual que la familia BN, las curvas BW son de la forma E/F, : y?> = 23 + b y son isomérficas a
la curva enlazada E'/F,2 de grado 6, es decir, E'(F,2) — E(F12).

Curvas KSS-18

Kachisa et al [30] propusieron familias de curvas elipticas con grado de encajamiento k = 8, 16,

18, 32, 36 y 40, de las cuales, aquella con k = 18 es adecuada para matener la seguridad de 192
bits balanceada en ambos lados del emparejamiento.

1
p(2) = — (28 + 527 + 720 + 372° + 1882* + 2592° + 34322 + 1763z 4 2401)

21
L 6 3
S 4
r(z) 343(73 + 372 + 343)
1
t(z) = ?(z4+16z+7)

1
f(z) = ﬁ(524 + 142° + 942 + 259)

En las curvas KSS-18 el discriminante CM es D = 3, pero a diferencia de las familias BN y BW-12,
la curva £’ enlazada a E estd definida sobre el campo Fs.

Curvas BLS-24

La familia ciclotomica BLS [6] estd parametrizada por:

y fue considerada por su alto grado de encajamiento. La principal desventaja de las curvas BL.S-24
es que E' se define sobre el campo Fp4, lo cual implica que la aritmética en la curva enlazada E', sea

m&s compleja en comparacion con la aritmética asociada a las familias de curvas elipticas descritas
previamente.
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Capitulo 4

Emparejamientos Bilineales

Nunca percibimos lo que estd hecho,
sélo vemos lo que queda por hacer

Marie Curie

A partir de los conceptos definidos previamente, la primera seccién de este capitulo tiene el objetivo
de mostrar a los emparejamientos bilineales desde una perspectiva matematica. Posteriormente se
define el algoritmo con el cual son computados eficientemente y se describen dos de las principales
aportaciones realizadas a los problemas de “Ezponenciacion final” y “Funcion picadillo hacia el
grupo Go”, en emparejamientos bilineales.

A continuacion se proporciona la notacién que sera utilizada a lo largo del capitulo.

Notacion:

s G, G y Gy son los grupos finitos de orden primo 7 involucrados en la definiciéon de los empa-
rejamientos bilineales. G1 y Gy estdn escritos de manera aditiva, mientras que Go estd escrito
de manera multiplicativa [Seccién 3.3].

» ¢ = p", donde p es un niimero primo y n € Z*.
» [, es un campo finito de caracteristica p [Seccién 2.3].
» F, es la cerradura algebrdica del campo F,, [Definicién 2.8].

s [, es una extension del campo I, tal que F, C F, C Fp.

» EJ/F, : y?> = 2° + ax + b, es una curva eliptica definida por la ecuacién simplificada de
Weierstrass, donde a,b € F), [Seccién 3.1].

» E(F,) es el conjunto de puntos en la curva eliptica E/F, [Seccién 3.1.1].

» E(F,) es el grupo abeliano escrito de manera aditiva, formado por el conjunto finito de los
[F,-puntos racionales de la curva eliptica E/IF,,.

» El grupo finito E(F),) tiene orden h-r = p+1—1 para algin entero positivo h, donde r denota
un ndmero primo y ¢ denota la traza de E sobre F,, [Seccién 3.2.1].

41
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k es el grado de encajamiento de E/F, [Definicién 3.2].

E'[F /4 es la curva enlazada a E/F, de grado d. El grupo E'(F/a) es isomérfico a E(F )
bajo ¢ : E' — E [Definicién 3.4].

= Gg, (. es el k-ésimo grupo ciclotémico [Definicién 2.13].

7 denota el endomorfismo de Frobenius [Definicién 3.5].

(p(2),7(2),t(2)) es una familia de curvas elipticas, donde p = p(zp), r = r(z0) y t = t(20) para
algin ntmero entero zy.

4.1. Funciones racionales de la curva eliptica

~ Dada una curva eliptica E' definida sobre un campo finito Fy, donde ¢ = p" y n € 77T, sea
[F, la cerradura algebraica de F,, se dice que f(z,y) es una funcién racional en E/F,, si existe un

punto P = (zp,yp) € E(F,), tal que f(zp,yp) # co. El conjunto de funciones racionales en E/F,
estd denotado por F,(E) y para todo f € F,(F) se cumple que f(P) es un elemento en el conjunto
{F, U oo} [50].

Sean P y () puntos en la curva eliptica E/F, una funcién racional f € Fq(E) tiene un cero en
P y un polo en @, siy sélo si f(P) =0y f(Q) = oo, respectivamente. En general, la evaluacién
de f en un punto P puede ser representada a partir de la siguiente igualdad:

donde m € Z, u(P) = 0 y g(P) # 0,00. Por lo que si m > 0 entonces f tiene un cero en
P y si m < 0 entonces f tiene un polo en P. Cabe mencionar que u(P) es llamada la funcién
“uniformadora” y el nimero entero m es el orden de f en P, denotado como:

ordp(f) = m.

4.2. Divisores

Sea E/F, una curva eliptica, a cada punto P € E(F,) se le asigna el simbolo formal [P]. Un
divisor D sobre E/F,, es una combinacién lineal finita de dichos simbolos con coeficientes en Z [50].

D= aj[P], aj € Z.
J

Las operadores que definen a un divisor son:

= El grado.
deg Zaj[Pj] :ZajGZ
J J

= La suma.

sum Zaj[Pj] = Zaij ek
J J
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= Kl soporte.

supp [ Y a;[Pj] | ={P; € Ela; # 0}
J

4.2.1. Divisores principales

Un divisor D sobre la curva eliptica E//F; con deg(D) = 0 y sum(D) = O, es llamado “princi-
pal” si existe una funcién racional f € F,(E), tal que D = div(f), donde

div(f) = > ordp, (f)[F}].

PjGE

Ejemplos de divisores principales son los correspondientes a las funciones racionales £pp y £p g L
las cuales denotan a la recta tangente a F en el punto P y a la recta secante a E en los puntos P
y @, respectivamente.

div(¢p p) = 2[P] + [-2P] — 3|O]

div(lpg) = [P] + Q] + [-(P + Q)] — 3[0]

En general, dadas las funciones f y g € F,(E), los divisores principales cumplen con las siguientes
propiedades:

= div(f - g) = div(f) + div(g).
- div(f/g) = div(f) — div(g).
» La funcién f es una constante, si y sélo si div(f) = 0.

Una funcién racional f puede ser evaluada en un divisor D = Zj a;[Pj], a través de la siguiente
férmula:

foy= [ r@),

Pjesupp(D)

de tal manera que, para todo n € Z,
f(D)" = f(nD), (4.1)

donde nD = 3. n-a;[P;]. A continuacién se mencionan tres conceptos que seran de utilidad en la
definiciéon de emparejamientos bilineales:

Definicién 4.1 (Reciprocidad de Weil) [37]. Sea E/F, una curva eliptica y sean f,g # 0 funciones
racionales en F(E) con soportes disjuntos, entonces:

f(din(g)) = g(div(f))

Definicién 4.2 (Relacion de equivalencia). Dos divisores Dy y Da son linealmente equivalentes,
D1 ~ Do, si y solo si D1 — Dy es un divisor principal, es decir,

Dy — Dy =div(f), o bien Dy =Dy+ div(f)

Definicién 4.3 (Funcién de Miller) [37]. Una funcion de Miller de longitud s € Z denotada por
fs.r, es una funcion racional en Fy(E) con divisor div(fs r) = s[R] — [sR] — (s — 1)[O].

'En la Seccién 3.1.2. se puede encontrar la definicién de las rectas ¢p,p y {p g, asi como sus ecuaciones.
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Lema 4.1 Sea fs r una funcion de Miller y sea vg la linea vertical que corta a la curva eliptica
en el punto R, para todo a,b € Z se cumple que:

(1) faro,r = fa.r " fo,R - LaRBR/V(at+b)R
(H) fab,R = f;,l,R : fa,bR

(111) f1,r = ¢, donde ¢ es una constante, por ejemplo ¢ = 1.

4.3. Emparejamiento de Weil

Definicién 4.4 (Emparejamiento de Weil) [37]. Sea v > 1 un nimero entero y sean Dy y Do
divisores en una curva eliptica E con soportes disjuntos, es decir,

supp(Dy) N supp(Dz) = 0,

existen dos funciones racionales fi1 y fo en E, tales que div(f1) = rDy y div(fe) = rDy. El empa-
rejamiento de Weil definido como

ew (D1, Ds) =

es un emparejamiento bilineal no degenerado.

Especificamente, dados los puntos P € G; y Q € Gz, f1 vy f2 son funciones racionales en Fx(F)
con divisores div(f1) = r[P]—r[O] y div(f2) = r[Q] —r[O], respectivamente, tal que D; ~ [P]—[0]
y Dy ~ [Q] — [O]. Por lo tanto, el célculo de f;(D;) toma valores en el grupo multiplicativo Foey
ademas, a través de la reciprocidad de Weil, se cumple que

<f1(92)>r _ LilrDy)  fi(div(f2))

D)) = RD) ()

es decir, g = ey (D1,D2) es un elemento en el subgrupo de las r-ésimas raices primitivas de la
unidad en F¥,.
p

En los dltimos anos se han hecho distintas mejoras a los emparejamientos bilineales, por un la-
do se ha demostrado que el célculo de f1(D2) puede ser reemplazado por f1(Q) y del mismo modo
f2(D1) es sustituido por fo(P). Por otro lado, si Py @ son puntos de torsién r, entonces

div(f1) = r[P] = r[O] = r[P] = [rP] = (r = 1)[O]

div(f2) = r[Q] — r[0] = r[Q] - [rQ] — (r — 1)[O]
es decir, f1y f2 se pueden expresar como las funciones de Miller f,. p y f; . Finalmente,
eW:Gq XG2—>GT,

0.7) o 1@

fro(P)

(4.2)
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4.4. Emparejamiento de Tate

Definicién 4.5 (Emparejamiento de Tate) [7]. Dados los puntos P € G1 y Q € G, consideremos
al divisor Dg ~ [Q] — [O] y a la funcién de Miller f, p. El emparejamiento de Tate no degenerado
y bilineal estd definido como:

i: Gl X GQ — GT,
(P,Q) — fr.p(Q)®* =1/ (4.3)

Sea g = f, p(Q) un elemento en el grupo multiplicativo F;k, a diferencia del emparejamiento de

Weil, £(P, Q) requiere del cémputo de una exponenciacién final, tal que
(g® 1y =1

es decir, g = t(P,Q) es un elemento en el subgrupo de las r-ésimas raices primitivas de la unidad
en F*, .
P

4.4.1. Emparejamiento ate

Dada una curva eliptica £/, con grado de encajamiento k, sea E(FF,) el grupo de los F,-puntos
racionales de E/F,, con orden #E(F;) = h-r =p+1—t, donde t la traza de E sobre F,. Dados
dos puntos P € E(Fy)[r] y @ € E'(F/a)[r], el emparejamiento ate [26] estd definido como

a(Q,P) = fi_10(P)?" =D/, (4.4)

se deriva del emparejamiento de Tate de la siguiente manera [49]: para todo m € Z* tal que r { m,
se cumple que

. (o — «

HQ,P)" = fro(P)™ W V" e F,

es un emparejamiento bilineal no degenerado. Utilizando el Lema 4.1(11) y dado que r@Q = O,
rQ(P) = fmr@(P). (4.5)

Por definicién, en las familias de curvas elipticas r\(pk — 1) [Definicién 3.2]; por lo tanto, si A es un
entero positivo tal que A = p mod r, entonces \¥ —1 =p* —1 mod r y como consecuencia \¥ — 1
es un miiltiplo de 7. Con base en esta observacién, sustituimos mr = A\¥ — 1 en la Ecuacién (4.5) y
obtenemos que

fr@(P) = fre_1,0(P) = frro(P),

Considerando que para todo punto Q € E'[r] se satisface que A'Q = p'Q y utilizando repetidamente
el Lema 4.1(11), fyx o(P) es expresado como se muestra a continuacién:

k=1 \k—1—i i

FaoP) = [T a7 = fra(py=is X1
=0

Finalmente A es sustituida por ¢t — 1 ya que, por el teorema de Hasse, t — 1 = p mod 7, es decir,
HQ.P)" = forg(P)" W0

donde ¢ = Efz_ol MNe=1=ipi vyt ¢ Dado que #(Q,P) estd bien definido, ft_LQ(P)(pk_l)/’"
(Ecuacion (4.4)) es un emparejamiento bilineal no degenerado [49].
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4.5. Emparejamientos 6ptimos

Sea fs g la funcién de Miller de longitud s € Z, los emparejamientos bilineales definidos bajo la
metodologia de Weil y Tate, son de la forma

fs,P(Q)
fs,0(P)

k
fop(@"
respectivamente. La funcién de Miller fs g es calculada mediante el algoritmo de Miller, el cual
serd descrito en la Seccién 4.6; en general este algoritmo requiere de logy(s) iteraciones para ser
computado. De acuerdo con Vercauteren [49], un emparejamiento bilineal es considerado “dpti-
mo” si puede ser computado con logsy(r)/p(k) + (k) iteraciones del algoritmo de Miller, donde
e(k) <logy(k).

Basados en la Ecuacién (4.5), en los ultimos anos diversos investigadores se han apoyado en el
uso de rejillas® para encontrar miltiplos de 7, tales que fmr,r defina un emparejamiento “optimo”.

4.5.1. Emparejamiento optimo ate

Definicién 4.6 (Funcion Extendida de Miller). Dado un nimero entero s € Z, existe un polinomio
h(z) =" hia', tal que h(s) =0 mod r, para un nmimero entero n. Sea fr g la funcion de Miller
de longitud r y sea m = h(s)/r con r { m, para todo punto R € E|r| se satisface la siguiente
1qualdad:

nr = fmrR = fs>r pisi -

Aplicando repetidamente el Lemma 4.1(1) obtenemos que:

n n n—lé RhsiR
h; [ N
. P (ani ) o)
=1 1=0 =0

Ve, R

donde ¢; = Z;L:Z hjs’. La expresion entre paréntesis es llamada “funcién extendida de Miller”,
la cual estd denotada como fsnr y es una funcion racional de la curva eliptica E con divisor

div(fsn.r) = 32io hi([s'R] — [0]).

A partir de esta definicién, Vercauteren demostré en [49] que si el polinomio h(z) es evaluado en p
y h(p) =0 mod r, entonces la proyeccion:

aopt : G2 X G1 — G,
(Q,P) — (fppo(P)® =D/ (4.7)

define un emparejamiento bilineal no degenerado.

Con base en la Ecuacién (4.6), para que aqp: sea “optimo” se requiere que el polinomio h(p) tenga
coeficientes h;, tales que

logy (hi) = logy(1) /w0 (k).

2En la Seccién 2.6. se encuentra una explicacién general del algoritmo LLL.
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El método a partir del cual se obtiene h(p) es el siguiente: se construye la matriz M cuyas filas
representan a los polinomios h;(p) = a' — p’ que cumplen con la congruencia hl(p) = 0 mod r,
como se muestra a continuacion:

po pl p2 e p@(k)_l
r 0 0 0 r = 0 modr
» 10 0 —p+p = 0 modr
M = —p? o 1 - 0 =5 —p? + p? = 0 modr
_pﬂp.(k?)_l 0 0 e 1 _pgo(k)—l + pgo(k:)—l = 0 modr

De esta manera, cualquier combinacién lineal de las filas de M corresponde a un polinomio h'(p) que
es multiplo de r. Ademds, si las filas son representadas como vectores vg, v1, .. ., Vy(x)—1 linealmente
independientes que forman la base de una rejilla L, a partir del algoritmo LLL(M) se obtienen los
vectores w; € L con norma euclideana minima y los cuales estan asociados a un polinomio

hlwl (p) = W;,0 + Wi 1P —+ wi72p2 4+ 4 ww(k)_lpw(k)—l
tal que A, (p) =0 mod 7, donde 0 < i < (k).

Sea wp el vector con menor norma euclidiana en la rejilla L, por el teorema de Minkowski [38]
se satisface que max;|wyg ;| < r1/¢(k) Es decir, el polinomio hi,, (p) tiene coeficientes wyp ; tales que:

logy (wo j) < logy(r) /¢ (k).

Por lo tanto si h(p) = hy,, (p), entonces aqp; s un emparejamiento “dptimo” ate. En las siguientes
secciones se muestran los resultados obtenidos de aplicar este método, sobre las familias de curvas
elipticas estudiadas durante la tesis, las cuales estdn parametrizadas por la terna (p(z),r(2),t(2)).

Curvas BN

En la familia Barreto-Naherig, h(p) = (62 + 2) +p — p? + p? es el polinomio caracteristico del
emparejamiento éptimo ate, el cual estd definido como:

apn(Q, P) = (fo:+2.0(P) - Y6z 1910.p0(P)  Uozsapo.—pq (PP 1/ (4.8)

Curvas KSS-18

En la familia de curvas KSS con grado de encajamiento k& = 18, el vector con menor norma
euclideana en la rejilla L, es [2,3,0,1,0,0], el cual estd asociado al polinomio h(p) = 2z + 3p + p>.

arcss(Q, P) = (£2.0(P) - f2o(P) - L:qapo(P)®" 0/ (4.9)
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Curvas BW-12 y BLS-24

Las familias de curvas ciclotémicas con grado de encajamiento £ =0 mod 6, tienen la particu-
laridad de que la traza de Frobenius estd parametrizada por ¢(x) = 2+ 1. Con base en la definicién
de Vercauteren, el emparejamiento ate sobre curvas BW-12 y BLS-24 es “optimo”.

apw (Q, P) = (f.o(P)) =D/ (4.10)

apLs(Q, P) = (f.,o(P)¥" D/ (4.11)

4.5.2. Emparejamiento 6ptimo de Weil

Siguiendo la misma metodologia de Vercauteren, Hess en su articulo “Pairing Lattices” [27]
define distintas variantes del emparejamiento de Weil. Sin embargo, en esta tesis nos enfocamos en
la siguiente observacion: si fs 5, r es un emparejamiento 6ptimo ate sin la exponenciacién final,
entonces para e = k/d, la proyeccién

Wopt - Gl X GQ — GT,

e—1—1i

fs,h,piP(Q) >p (412)

e—1
(rQ-11 (7o)

es un emparejamiento 6ptimo de Weil no degenerado.

4.6. Ciclo de Miller

Sea K (Fp) el conjunto de puntos en la curva eliptica E/F,, dados dos puntos T, R € E/F,, para
el calculo de la funcién de Miller fs7(R) no es necesario construir a fs 7 explicitamente como una
funcién racional en x e y, basta con evaluarla en los puntos del soporte de D ~ [R] — [O]. Sea
n = logy(s), si el pardmetro s es expresado en base binaria, s =Y.' 5;2¢, por regla de Horner se
cumple que:

s=s50+2(s1+2(s2+ -+ 2(sn-2 +2(sn—1 +2(sn))))),

es decir, el niimero entero s se puede expresar a partir de los valores temporales ¢;, como se muestra
a continuacién:

Cn = Sn
Cp—1 = Sp—1+ 2(Cn)
Cn—2 = Sp—2+ 2(Cn—1)
Cn-3 = Sp-3+ 2(Cn—2)
Cc1 = S1 + 2(62)
s= ¢ = s +2c),

de tal manera que fs7(R) = fo12(c;),r(R)-
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Por lo tanto, sea f., 7(R) = fir(R) = 1, la funcién de Miller fs7(R) es calculada aplicando
repetidamente el Lema 4.1, como se muestra a continuacion:

2 . Z(Ci+l)Pv(C’i+1)P

i s =
cit+1,P V2(ciy1)P S S; 0
. _ 4.13
sz"l‘ZC(H»l)vP 2 . Z(Ci+1)Pv(ci+1)P ) 52(0i+1)P,P Si 5 — 1 ( )
cit1,P V2(cip1)P Ve, P ¢

Ademas, Barreto et al. [7, Teorema 2| demostraron que las lineas verticales V(¢;1)P Y Ve, P, pueden
ser excluidas de la igualdad (_4.13), dando como resultado el Algoritmo 4.1, el cual requiere de las

variables temporales T' € E(F,) y f € F;k. Cabe mencionar que dependiendo del emparejamiento

que se este computando, el calculo de fs7(R) se puede realizar a partir del Algoritmo 4.1 para
T e€Gyy R€ Gy, obien, paraT € Go y R € G.

Algoritmo 4.1 Algoritmo de Miller para curvas elipticas

Entrada: s€ZyT,R € E(F,), tal que T # R
Salida: fs7(R).
1s=> 1,2, dondes; € {0,1} y s, = 1;

2 T T, f—1;

3: for : =n — 1 down to 0 do

4 f e f? 'ET,T(R); T — QT;

5 if s; =1 then

6 e flpp(R); T —T+T;
7 end if

8: end for

9: return f;

A las sentencias que van de los puntos 3 al 8 en el Algoritmo 4.1, se les conoce con el nombre
de ciclo de Miller y en los ultimos anos diversos investigadores se han enfocado en paralelizarlo y
optimizarlo, haciendo mas eficiente la aritmética de curvas elipticas y reduciendo el tamano de s,
como es el caso de los emparejamientos 6ptimos.

4.6.1. Aritmética en el ciclo de Miller
Aritmética de curvas elipticas

La aritmética de curvas elipticas en el ciclo de Miller, es implementada eficientemente utilizan-
do coordenadas proyectivas [Seccién 3.1.3]. Las familias de curvas elipticas en la Tabla 3.3 estan
definidas bajo la ecuacién E : y? = 23 + b cuya forma proyectiva es Y27 = X3 + bZ3. Dependiendo
del emparejamiento, la aritmética de curvas elipticas se puede realizar en E/F), o bien, en la curva
enlazada E'/F /4, definida por la ecuacién en su forma proyectiva £’ : Y2Z = X3 + V73, donde
= Fpk/d-

Sea T = (X1,Y1, Z;) un punto en el conjunto E(F,)[r], por definicién el cdlculo de 2T = (X3,Y3, Z3)
requiere del cémputo de la recta tangente a /), en el punto 7', denotada por £; 7 [Seccién 3.1.2].
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Por lo tanto sea R = (zg,yr) un punto en E(F,)[r], el cdlculo de (7 #(R) 'y 2T (linea 4 del
Algoritmo 4.1) se puede realizar de manera simultdnea a partir del Algoritmo 4.2, donde:

lr7(R) = 3X{wg — 2Y1Z1yr + 3027 — Y € F,

Xy =X (V2 - 0027)  Yi=[J(Y2+92ZD)] -2zt Zy=2YPZ,

Del mismo modo, dado el punto 7' = (X9,Y3, Z5), el Algoritmo 4.3 calcula la recta secante a los
puntos T'y T' en la curva eliptica E/F,, ylasumade T+7T = (X3, Y3, Z3) (linea 6 del Algoritmo 4.1),
tales que

gT,T(R) = )\yR — QTR + (CYXQ — )\Yg)

X3 = )\()\2 + Z1a2 — 2X1)\2) YE), = 04(3X1)\2 — )\3 — Z1a2) — Yl)\3 Zg = Zl)\s,

donde a = Yl — YQZl y A= X1 — Xng.

Independientemente del tipo de emparejamiento, la aritmética de curvas elipticas requiere de la
aritmética en los campos F), y F r/a. La Tabla 4.1 muestra el costo de los Algoritmos 4.2 y 4.3,
donde m, s, a denotan una multiplicacién, cuadrado y suma en el campo [F,; 7, §,a denotan una
multiplicacién, cuadrado y suma en el campo F/a, M denota una multiplicacién de un elemento
en I, por un elemento en Fpk/d, my y my denotan una multiplicacién por las constantes b y v/,
respectivamente.

Operacién Costo Costo
T,TGGlyREGQ T,TEGQyREGl

Doblado de un punto y

evaluacién de la linea tangente. | 3m + 6s + 17a + 2M + my | 3m + 65+ 17a + 2M + My
Ly 7(R)y 2T

Suma de un punto y

evaluacién de la linea secante. | 11m + 2s + 9a + 2M + my | 11m + 28 + 9a + oM + My

lip(R)y T+T

Tabla 4.1: Costo de la aritmética de curvas elipticas en el ciclo de Miller
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Algoritmo 4.2 Calculo de la recta tangente y doblado de un punto en coordenadas proyectivas

Entrada: T = (X1,Y1,Z1), R= (zr,yr) € E(Fp)[r]
Salida: 27, {(77(Q).

1: A<—X1'Y1/2

B« Y7

C «— 72

D« 37}

E — DV

F — 3F

G— (B+F)/2

H<—(Y1+Zl)2—(B+C)

I—F—-B

Xg—A-(B-F)

. Y3 G? — 3E?

. Z3+— B-H

: lo<—]b,

: ll — H'yQ

: 12<—3X12-1'Q

c return 27 = (X3,Y3,Z3) y brr(Q) = lo + 11 + 2,

e e e e e
S ULk W~ O

Algoritmo 4.3 Calculo de la recta secante y suma de puntos en coordenadas proyectivas

Entrada: T:(Xl,Yl,Zl), P:(XQ,YQ,ZQ), RZ(%R,yR)EE(Fp)[T]
Salida: T+ P, (1.p(Q).

1: A— X1 —71- X9

B—Y\—71-Y

C «— A?

X3 C-X;

C—A-C

D« B?. 7,

D C+D—2Xs

X3—Xs—D

T, +— B-X3

Ys—T1—C-Y;

X3<—AD

Iy — C- 74

o — (B-X2) — (A-Y3)

:ll<—A-yQ

:lg<——B'l’Q

: return 27 = (X3,Y3,73) y KT,T(Q) =lg+ 11+ o,

P T e T o T T
D Ul W~ O

Aritmética de campos finitos

El célculo de 47 7(R) y {7 (1) definen un elemento en el grupo I escrito de manera multipli-
cativa, con la mitad de sus coeficientes iguales a 0. En general, el producto de un elemento f € F
por (7 7 (lineas 4 y 6 del Algoritmo 4.1) se denomina “multiplicacién dispersa” y al producto de
dos lineas se le conoce como “multiplicacién muy dispersa” [11].
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Particularmente en esta tesis estamos trabajando con dos tipos de multiplicaciones dispersas y
muy dispersas:

» Multiplicacion dispersa y muy dispersa cuando el campo F,: se representa como
una extension cuadrdtica de una extension cubica y d|k para d = 6.

Suponiendo que se esta utilizando la siguiente torre de campos:

B = Fyaol/o? ¢

Fpk/z = Fpk/ﬁ[u]/u?’—ﬁ

En un emparejamiento de la forma G; x Gy — G, dados los puntos T € G, y R € Go, el
elemento a = {7 7(R) € Fx estd representado como:

a = (ap,0 + 0u+ 0u?) + (a1 +aiu+ 0u?)v.

Por otro lado, en un emparejamiento de la forma Gy x G; — G, dados los puntos T € G y
R € Gy, el elemento a = {7 (R) € Fr estd representado como:

a = (ap,0 + ap1u+ 0u?) + (0 + ajju+ 0u?)v.

Como se puede observar, en ambos casos el elemento a = ETJ:(R) € F,x tiene tres de sus
coeficientes iguales a cero y por lo tanto utilizando el algoritmo de Karatsuba, el costo es
independiente del emparejamiento, como se muestra en la siguiente tabla, donde m, a denotan
una multiplicacién y una suma en F /a.

Operacion Costo
Multiplicacién dispersa 13m + 29a
Multiplicacion muy dispersa | Tm + 14a

Tabla 4.2: Costo de la multiplicacién dispersa y muy dispersa cuando el campo [, es representado
como una extensién cuadratica de una extensién cibica

» Multiplicacion dispersa y muy dispersa cuando el campo F,x se representa como
una extension ciubica de una extension cuadrdtica y d|k para d = 6.

En este caso, suponiendo que se estd utilizando la siguiente torre de campos:

Fpk = Fpk/s[?}]/1)3—§

Fys = Epeolul/u? —

Nuevamente, en un emparejamiento de la forma Gy x Gy — G, dados los puntos T € Gy y
R € Gg, el elemento a = {7 ;(R) € F,r estd representado como:

a = (apo + ag1u) + (a0 + 0w)v + (0 + Ou)v?.
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Por otro lado, en un emparejamiento de la forma Gs x G; — G, dados los puntos T’ € Go vy
R € Gy, el elemento a = {5 (R) € F: estd representado como:

a = (ag,o + ag1u) + (a0 + 0u)v + (0 + Ou)v?.

Utilizando el algoritmo de Karatsuba, a continuacion se muestra el costo de la multiplicacion
dispersa y muy dispersa, donde m, a denotan una multiplicacién y una suma en F x/a.

Operacion Costo
Multiplicacién dispersa 13m + 34a
Multiplicacién muy dispersa | 7m + 15a

Tabla 4.3: Costo de la multiplicacién dispersa y muy dispersa cuando el campo Fx es representado
como una extensién cibica de una extensién cuadratica

4.7. Exponenciacién final

Como se ha visto en las secciones anteriores, los emparejamientos bilineales basados en la me-
todologia de Tate requieren del computo de la exponenciacién final f P -1/r ¢ F;k, la cual tiene
un costo considerable. Por ejemplo, con base en la Tabla 3.3, en una implementacion sobre curvas
KSS-18 con 192 bits de seguridad, se requiere que logy(r) ~ 384 y log,(p) ~ 512. Utilizando el
método de exponenciacién binaria, el costo de calcular f P =D/7 o5 de aproximadamente 8832 cua-
drados y 4416 multiplicaciones en el campo F .

Sin embargo el aparente alto costo de la exponenciacion final puede ser reducido dréasticamente
utilizando la representacién de (p* — 1)/r como el producto de dos exponentes [?]:

-1 _ -1 Pu(p) (4.14)

T Pr(p) r

donde ®p(p) es el k-ésimo polinomio ciclotémico evaluado en p. Las familias de curvas elipticas
que han sido estudiadas en el desarrollo de esta tesis (BN, BW-12, KSS-18 y BLS-24)3, tienen la
caracteristica de que el grado de encajamiento k puede ser representado como 23°, tal que a,b > 1
y lo cual implica que 6|k. El k-ésimo polinomio ciclotémico ®; cuando 6|k, tiene la siguiente
estructura [24]:

Boagp(2) = 22277870 2 (4.15)
es decir,
oy (p) = p*/* =M 4 1.
Por otra parte, el primer exponente (p¥ — 1)/®(p) en la Ecuacién (4.14), es expresado como:

pk/2 +1
(" = 1)/@x(p) = (P*/* - 1) - <W> :

Sustituyendo ®x(p) en la ecuacién anterior y realizando un poco de édlgebra, obtenemos la siguiente
igualdad:
(" = 1)/®x(p) = (P = 1) - (" +1) (4.16)

3La definicién de las familias de curvas elipticas BN, BW-12, KSS-18 y BLS-24 se encuentra en la Seccién 3.5.1.
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Al cdlculo de g = f(pk/Q_l)(pk/GH) € Fx, se le conoce como “la parte facil de la exponenciacion
final” debido a que unicamente requiere de la aplicacién de dos operadores de Frobenius, dos
multiplicaciones y una inversién en F,.. Cabe mencionar que esta operacién trae consigo diversas
ventajas:

= El inverso multiplicativo de g se vuelve equivalente a una conjugacion.
Esto sucede debido a que pF — 1 = (pk/2 —1)- (pk/2 + 1), de tal manera que siendo f un
elemento en F,x cuyo orden no divide a pFl2 — 1,81 ¢ = fpk/z_l, entonces

k)2
()PP = ()PP Z 1y porlo tanto (¢)P =1/

Finalmente, por las propiedades del operador de Frobenius, se cumple que (¢ )pk/2 = (¢,
donde (¢’) denota la conjugacién de ¢'.

= Elelemento g = f® ~1/%:®) ge vuelve parte del k-ésimo grupo ciclotémico G +(p) [Definicién 2.13],
ya que g®®) = (FE"-D/2kE))P@) = 1,

» g se vuelve unitario, es decir, su norma |g| = 1 [Definicién 2.9].

Finalmente, de acuerdo con la Ecuacién (4.14), es necesario computar la exponenciacién g®e@)/r ¢
F;k. Esta operacion es llamada “la parte dificil de la exponenciacion final”, debido a que su
costo computacional es considerablemente mayor.

4.7.1. Parte dificil de la exponenciacién final

Tomando como referencia el trabajo de Scott et al. [46], para las distintas familias de curvas
elipticas, el exponente d = ®(p)/r es parametrizado por un polinomio d(z), y representado en base
p(z), tal que d = d(zp) y p = p(20) para algin entero zy:

d) = 3 AEPE) (4.17)

donde ¢(+) es la funcién indicatriz de Euler.

Los polinomios \;(z) en la Ecuacién (4.17), son de grado menor a deg(p(z)) con coeficientes
A(i,j) € Z, donde deg(p(z)) denota el grado del polinomio p(z).

deg(p(z))—1 _
/\Z(Z) = Z /\(,-J)zj

=0

Utilizando esta representacién polinomial del exponente d, la operacion gd(z) es implementada de

la siguiente manera: N
g4 = g2ii AP = Hg*a,j)Z”Pl
4,

donde 0 <i < (k) y 0<j<deg(p(z)).

Siguiendo el método de Scott et al., los valores temporales gzj son calculados y posteriormente
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se les aplica el operador de Frobenius (g7 )P". Finalmente, a través del método de Olivos [29], se
calcula [] (¢?’?" )69 mediante la cadena de adicién vectorial formada por los distintos exponentes
>‘(z ) € 7.

Una de las principales aportaciones de esta tesis fue hacer mas eficiente la parte dificil de la
exponenciacién final. El método propuesto estd basado en la observacién de que siendo F;k un

grupo ciclico, existe un miltiplo d’ de d tal que ¢% € F;k y g% #1,siysélosirtd [21] %

Por lo tanto el problema se reduce a encontrar un multiplo d’ de d tal que g — gd/ sea computado
con un costo menor a g — g% Siendo d = d(z) y dado que ¢g"*)4?) = 1 el miiltiplo d’(z) es expre-
sado como la combinacién lineal de d(z), zd(z), ... , z98(2)=1(4(2), los cuales son representados
mediante la Ecuacién (4.17).

La matriz M es construida de manera que cada una de sus filas contenga los coeficientes \(; ;) € Z

correspondientes a los polinomios d(z), zd(z), ... , 2380 )=14(2), es decir
d(z) 1
zd(z p(z z
) o (. ) o
2Aeglr(2)-14( ) p(z)P0-1 deg(p(=))—1

donde ® denota el producto de Kronecker.

Considerando a las filas de la matriz M como vectores vy € Z™, donde m = ¢(k) - deg(p(z)) y
0 < ¢ < deg(r(z)), el algoritmo LLL(M) es ejecutado, dando como resultado un vector v" generado
por la combinacién lineal de los vectores v, cuya norma euclidiana |[v/|| es minima.

Finalmente, siendo d’(z) el miltiplo de d(z) correspondiente al vector v’

1 |
d(z)=7 p(z) ® :
p(z)P0-1 deg(p(=))-1

la exponenciacién ¢% (?) es implementada a través de cadenas de adicién, con un costo menor al
de ¢%*). A continuacién es descrito a detalle el método propuesto para el caso particular de las
familias de curvas elipticas BN, BW-12, KSS-18 y BLS-24. Del mismo modo, en el Apéndice A se

puede encontrar la descripciéon del método para las familias Freeman-10 y KSS-8.

4Este trabajo fue realizado en colaboracién con el profesor Alfred Menezes y Edward Knapp de la Universidad de
Waterloo.



56 CAPITULO 4. EMPAREJAMIENTOS BILINEALES

Curvas BN
En las curvas Barreto-Naehrig, el exponente d(z) = (p(2)* — p(2)? +1)/r(z) es expresado como
d(z) = —3623 — 302% — 182 — 2
+ (—362% — 1822 — 122 4 1)p(2)
+ (622 + 1)p(2)?

+ p(2)3.
De acuerdo con el método descrito previamente, la matriz Migx4 es construida de manera que
d(z) 1 1
zd(z) | p(z) z
622d(2) M p(2)? 2 22
623d(z) p(2)3 23

Si zgd(z) tiene coeficientes en R, es necesario aplicar la multiplicacion por un escalar que permita
construir a la matriz M con elementos en Z (por ejemplo 622d(z) y 6z3d(z)). Por lo tanto, al
ejecutar el algoritmo LLL(M) obtenemos el vector

o' = (1,6,12,12,0,4,6,12,0,6,6,12, —1,4,6,12),
que corresponde al miltiplo d'(z) = A\g + A1p + Aap? + A3p® = (1223 + 622 + 22)d(2), donde

No(2) =14 624 122% + 1223
AM(z) = 4z + 622 41223
(2)
(2)

z
o 62 + 622 + 1223
3(2) = =144z + 622 + 1223,

z

>

L iacién g% ®) es impl da efici 5s de 1 ] ]
a exponenclacion g es 1Implementada eficientemente a través de los valores temporales

ZS
Y

g gz N g2z N g4z N g6z N gﬁz2 N 91222 N 912

los cuales requieren de 3 exponenciaciones a la z potencia, 3 cuadrados y 1 multiplicacién en 2.
Finalmente, sea a = glz'z3 . gﬁ'z2 g% y b=a-(g*)7 !, la exponenciacion g% ®) es computada con
un costo total de 3 aplicaciones del operador de Frobenius, 3 exponenciaciones a la z potencia, 10

multiplicaciones en Fj,12 y 3 cuadrados en el grupo Gg,,(,), como se muestra a continuacion:
’ 2 2 _ 3
9" =[a-g% -g)- P -[a)" - [b-g7']" € FXs.

Curvas BW-12

En el caso particular de las familias ciclotomicas, dado que r(z) = ®(z), no existe un multiplo
d'(z) de d(z) = D(p)/r(z), tal que g — g% sea calculado con un costo menor a g — ¢%*). Sin
embargo, es posible disminuir el nimero de multiplicaciones en el campo F,12 mediante el uso de
valores temporales. Sea d(z) = Ao + A\1p + Aap? + A3p?, donde

N = 2°—224422—2+43
N o= 2t—2234922-1
Ny = 23-22242

A3 = 22—2z+41,
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se computan los elementos

g_>g—2_>gz_>g2z_>
z—2 2222 23—222 2%4—223 z4—2z3—|-22_> 25 —2244222

9 -9 -9 -9 -9 g )

d(2)

y posteriormente se implementa la exponenciacién g como:

3

5_9.4 2 o\ 4_9,3 _ _ 9.2 2 3
gz 227422 '(gz 2) l_g'(gz 2z+2z'g l)p'(gz 2z _g,Z)p

g7 gy
utilizando 5 exponenciaciones por z, 3 aplicaciones del operador Frobenius, 10 multiplicaciones en
F12 y 2 cuadrados en el grupo Gg,,(p)-

Curvas KSS-18

En la familia de curvas KSS con grado de encajamiento k = 18, la matriz entera M es construida
de la siguiente manera:

S

i 3d(z) ] 1] z
AP AE
3/49)z7d(z z z
(3/49)3d(z) | =M ﬁ@g @A
(3/49)2%d(2) p(2)4 20

| (3/49)2°d(z) | | p(2)° ] z(;

Después de ejecutar el algoritmo LLL(M), el vector v' con menor norma euclideana, es el corres-
pondiente al miltiplo d'(z) = %d(z) = X0 + A\ip + Aap? + A3p? + Aap* + Asp°, donde

o = 2% 4+ 52° + 721 + 2123 + 10822 + 1472,

A = —52° — 2521 — 3523 — 9822 — 5052 — 686,
Ao = —2" — 520 — 725 — 192 — 09823 — 13322 + 6,
A3 = 22% +102° + 142 + 3523 4 18122 4 2452,
A= —32° — 1524 — 2123 — 4922 — 2542 — 343,
As =24+ 52+ 722+ 3.

Utilizando el método de Olivos, construimos la cadena de adiciéon

{1,2,3,5,6,7,10, 14, 15,19, 21, 25, 35, 38,49, 73,
98,108,133,147, 181, 245, 254, 343, 490, 505, 686 }

y computamos la exponenciacién g% (*) a través de 29 aplicaciones del operador de Frobenius, 7
exponenciaciones a la z potencia, 52 multiplicaciones en F,is y 8 cuadrados en Gg ().
Curvas BLS-24

Al igual que las curvas BW-12, no existe un multiplo d’(z) de d(z), tal que el costo de computar
g+ g% ) sea menor al de g — ¢9*). Sea d(2) = Ao+ Aip+ Xap? + A3p® + Aap® + Asp® + Ap® + Arp”,
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tal que:

No=22—2241,

e =25 — 222 + 2 = 2\,
)\5:24—2z3+22:z)\6,

M= 25— 22 + 23 = 2,
M=20—220 420 —224+22—1=20— Ay,
)\2:27—2z6+25—z3+2z2—z:z)\3,
)\1:28—2z7+26—z4+223—23:z)\g,

M=2"—28 42" -0 424 -2 4+3=2\ +3.

Calculando los valores temporales

z —2z —2z4+1 22
g —4g -9 -9

—A7 N gz)\g N gz)\g N gz)\l —g

— g>‘7

zZA1+3

)

gz)q N gz)\g N gz)\5 N gz)\4 N gz)\4
el costo de la parte dificil de la exponenciacién final es 9 exponenciaciones a la z potencia, 7
aplicaciones del operador Frobenius, 12 multiplicaciones en )21 y 2 cuadrados en el grupo Gg,,(p)-

4.7.2. Comparacién con el método de Scott et al.

En concreto, la Tabla 4.4 muestra la comparacién de nuestro método con el de Scott et al.,
para distintas familias de curvas elipticas amables con los emparejamientos, donde "M’denota una
multiplicacion en Fx y ’S’denota un cuadrado en el k-ésimo grupo ciclotémico Gg, () . Cabe
aclarar que ambos métodos requieren de deg(p(z)) — 1 exponenciaciones a la z potencia, la cual es
la operacién mas costosa de la exponenciacion final.

Curva || Scott et al. [46] | Esta tesis [21]
BN 13M 48 10M 3S
Freeman 14M 2S 12M 2S
KSS-8 31M 6S 26M 7S
KSS-18 62M 148 52M 8S
BW-12 - 10M 28
BLS-24 - 12M 2S

Tabla 4.4: Comparacién entre los resultados obtenidos y los reportados por Scott et al. para el
calculo de la exponenciacion final

4.8. Funcién picadillo hacia el grupo G,

El uso de protocolos basados en emparejamientos sélo puede ser practico si es es posible compu-
tar eficientemente todas las operaciones involucradas en dichos protocolos. Sin embargo, la mayoria
de las implementaciones en el estado del arte, sélo consideran la velocidad en el cémputo del em-
parejamiento como una métrica, sin tener en cuenta otras primitivas importantes, tales como la

®Los algoritmos estudiados para el calculo de cuadrados en el grupo ciclotémico Gs, (p), se encuentran descritos
en la Seccién 2.5.
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generacién de puntos aleatorios en una curva eliptica o el problema conocido como “Picadillo al
grupo Go”.

En esta tesis se ha abarcado ambos problemas: El computo eficiente de los emparejamiento bi-
lineales y en particular, la solucién eficiente al problema del “picadillo al grupo Go”, el cual se
describe a continuacién:

Definicion del Problema

Con base en la definicion del grupo Go presentada en la Seccién 3.3, un elemento QQ € Go es
un punto de torsién r en el grupo E(F,x)[r], tal que 7(Q) = pQ, donde 7 es el endomorfismo de
Frobenius, k es el grado de encajamiento y r es un numero primo. El problema del “picadillo al
grupo G2 ” consiste en encontrar un punto @ € Go a partir de un punto aleatorio en F(F ).

Dada la existencia de las curvas enlazadas [Definicién 3.4], si el grupo E’(Fpk/d)[r] es isomérfico
a E(IFy)[r], entonces el problema se reduce a encontrar un punto Q" en E'(F /4)[r], donde E'/F /a
es la curva enlazada de grado d € {2,3,4,6}.

Solucion

[N

Sea £’ (F,r/a) un grupo abeliano finito de orden #E' (Fr/a) = c¢-r, donde “c” es un niimero
compuesto definido como el cofactor de la curva enlazada. A partir de los Teoremas 2.1, 2.2 y 2.3
de la Seccion 2.1.1, sabemos que

{cQ| Q€ E'(F )y ={Q € E'Fys) | rQ = O},

es decir, al tomar un punto aleatorio Q de la curva enlazada y multiplicarlo por el cofactor c,
obtenemos un punto Q" de torsién r en E'(Fi/q)[r]. La solucién es sencilla, sin embargo, ¢ es un
nimero considerablemente grande, lo que provoca que esta solucion sea costosa. A continuacién se
muestran las dos soluciones més eficientes hasta el momento para realizar el computo del problema
descrito.

4.8.1. Meétodo propuesto por Scott et al [47]

El orden del grupo E’ (Fpk/d) se puede determinar a partir de la ecuacién CM, bajo la cual se
definen las curvas ordinarias amables con los emparejamientos [23]. Dada la curva eliptica E/F),
con base en la Ecuacién (3.8) de la Seccién 3.5, existe f € Z tal que:

4q_£2:Df27

donde D es el discriminante CM y ¢ define la traza de E sobre F k4, la cual es calculada a partir
del Algoritmo 3.2.

Por el Teorema de Hasse, #E,(Fpk/d) = ¢+ 1—t, donde ¢ es la traza de E’ sobre Fora y cu-
yo valor depende del grado de la curva enlazada:

d| 2 3 4 6

~ A~

—i | (x3f —D)/2 | £f | (£3f+1)/2

Sl

Tabla 4.5: Posibles valores de la traza t' de E’ sobre F,,.
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Una vez determinado el orden del grupo, el cofactor es calculado como: (g + 1 —#)/r.

Dado el isomorfismo ¢: E'(F;) — E(F,), sea 7: E(F,.) — E(F,:) el endomorfismo de Frobe-
nius en F, Scott et al. [47] observaron que el endomorfismo ¢ : E'(F i/a) — E'(F,/a), definido

como ¢ = ¢! o7 o ¢, puede ser utilizado para acelerar el cémputo de Q — ¢Q, donde 1) satisface
la siguiente igualdad:

Q) — th(Q) +pQ = O (4.18)

para todo Q € E' (F,r/a) [22, Teorema 1]. De esta manera, Scott et al. representaron al cofactor ¢
como un polinomio en p y mediante la Ecuacién (4.18), expresaron a ¢ como un polinomio en
con coeficientes g; menores a p. En las familias de curvas elipticas, este método es computado sobre
los polinomios p(z),r(z),t(z), c(2).

Ejemplo 16. En las curvas BN, el cofactor de la curva enlazada E'(F,2) estd definido como
c(z) = 362* + 3623 + 3022 + 6z + 1. Utilizando el método de Scott et al.,

c(2)Q = (362" + 362 + 3022 4+ 62 4+ 1)Q = 1(622Q) + 622Q + (Q) — H*(Q).

El costo del endomorfismo v es desdenable; por lo tanto, el método de Scott et al. requiere
de 2 multiplicaciones escalares por z y algunas sumas de puntos.

4.8.2. Método propuesto en esta tesis [21]

Comenzaremos por definir un teorema, el cual estd basado en la observacién de que dado un
muiltiplo ¢’ del cofactor ¢, tal que ¢ #Z0 (méd r), se cumple que ¢'Q € E(F,i/a)[r].

Teorema 4.1 Supdngase que E/(Fpk/d) es un grupo ciclico y p =1 mod d. Existe un polinomio
h(w) = ho + hjw + - -+ + hw(k)_lw@(k)_l € Zw] tal que h(1p(Q)) es un maltiplo de cQ, para todo
Q € E(Fisa), y |hil?®) < #E'(F0a)/r, donde i € Z.

La prueba del teorema estd basada en dos lemas principales:
Lema 4.2 Sea d el grado de la curva enlazada E', si p = 1 mod d, entonces (Q) € E’(Fpk/d),
para todo Q € E'(F jp/a)-

Prueba: Dado v € Fp, tal que 74 e F k4, €l isomorfismo ¢ se define como d(x,y) = (vV2z,7v3y),
lo cual implica que ¥ (z,y) = (y2@~DzP A3P=Dyr) Ademds, si 44 € Fpay p—1=0 modd
entonces Y771 € Fra y por lo tanto, ¢(x,y) € E'(Fu/a) para (z,y) € E'(Fk/a). O

Lema 4.3 Sea t? —4p = Df? y 2 — 4q = Df2, para algin valor de f y f, donde g = p*/® y D es
el discriminante CM; sea ademds n = #E/(Fpk/d), st se cumplen las condiciones:

D= 1 mod d,
» med(f,n) =1,
= E'(F/a) es un grupo ciclico,

entonces (Q) = aQ para todo Q € E/(Fpk/d), donde:

a=(t%f({-2)/f)/2
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Prueba: Dado que E’ (F,r/a) es ciclico y ¢ es un endomorfismo en el grupo E' (Fr/a), existe un
nimero entero a, tal que w(Q) = aQ, para todo punto Q € E/(Fpk/d). De esta manera, la identidad

1/)2(@) — t?/)(@) +pQ = O es escrita como a? — ta + p = 0; resolviendo la ecuacién cuadratica,
encontramos que:

o= (tj:\/tz—élp)E%(ti\/Dj?)E%(tif\/ﬁ) mod .

N =

donde n = #E/(Fpk/d). Sea ¢ = p*/?. por el teorema de Hasse, se cumple que 7 = g+ 1 — ¢, es decir,
g =t—1 mod n; reduciendo médulo 7, observamos que:

DfP =8 —4q=1—di+4=(t—2)?
y por lo tanto, vD = +(f — 2)/f mod 7.

Sin perder generalidad, dado f y f, se cumple que a = %(t + fVD) y VD = (t - 2)/f mod 7.
Finalmente, dado que el orden del punto Q € E’ (Fpk/d) divide a n, entonces:

v(@ =aQ= (504 VD) Q= (50t + G- 2/D) @
O

Una vez calculado el valor de a, tal que aQ = 1/1(@), es necesario encontrar el polinomio h € Z[w]
con los menores coeficientes, tal que h(a) =0 mod c. Para esto, se procede a construir la matriz M
cuyas filas representan a los polinomios h;(w) = w® —a’, tal que h;(a) =0 mod c. De esta manera,
cualquier combinacién lineal de las filas de M corresponderd con un polinomio h'(w) que satisface
dicha condicién.

Dado que el endomorfismo de Frobenius 7 actuando sobre E(F,:) tiene orden k y dado que %
es un endomorfismo restringido al grupo ciclico E/(Fpk/d), entonces Y actuando sobre E/(Fpk/d)
también tiene orden k. Ademds, dado que el nimero entero a satisface la congruencia ®x(a) = 0
mod 7i, los polinomios h(w) = w’ —a’ con i > (k) pueden ser escritos como combinaciones lineales
dede w—a, ..., w?®~—1 — ¢#®)=1 msdulo ¢, donde ©(+) es la funcién indicatriz de Euler. Por esta
razén, unicamente son considerados los polinomios de grado menor a ¢(k).

ao al a2 e a@(k)_l
c 0 0 0 c = 0 mode
—a 1 0 0 —a+a = 0 modec
M = —a? 0 1 0 N —a? + a? = 0 modec
B S SO a0 L g1 = 0 mod e

Como se puede observar, la metodologia es la misma que la utilizada en la definicién de empareja-
mientos éptimos [Seccién 4.5], es decir, las filas de la matriz M son vistas como vectores, los cuales
forman la base de una rejilla L. Al aplicar el algoritmo LLL(M), por el teorema de Minkowski [38],
obtendremos un vector v formado por la combinacién lineal de la base de L, el cual corresponde al
polinomio h con coeficientes menores a |¢|'/#(*).

A continuacién se describe el método para computar la funcién picadillo hacia el grupo Go so-
bre las familias de curvas BN, BW-12, KSS-18 y BLS-24. Del mismo modo, la descripcién del
método empleado sobre las curvas Freeman-10 y KSS-8 se encuentra en el Apéndice B.



62 CAPITULO 4. EMPAREJAMIENTOS BILINEALES

Curvas BN

En las curvas Barreto-Naehrig, el orden del grupo n = #E’ (Fp2) y la traza de E’ sobre F2, se
encuentran parametrizadas por:

i = (3621 + 3623 + 1822 + 62 4 1)(362" + 362° 4 302% + 62 + 1)
t =362 41

donde n(z) = r(x)c(zx). Utilizando el Lema 4.3, obtenemos que:
1
a(x) = —3(3456737 + 66962° 4 74882° + 49322% + 211223 + 58822 + 1062 + 6).
Una observacién interesante es que a(z) = p(z) mod r(z) y ¥(Q') = a(2)Q" = p(2)Q’" para to-

do Q' € E(sz)[r]. Siguiendo el método descrito anteriormente, construimos la rejilla reduciendo
—a(z)" modulo ¢(z):

c(z) 10 0 0 3621 +362% +30224+624+1]0 0 0
—a(z) {1 0 0 48/52% + 622 +42—2/5 |1 0 0
—a(z)? [0 1 0 36/523 +622+62+1/5 |0 1 0
—a(z)3 |0 0 1 1223 + 1222+ 82 + 1 001

Para la rejilla construida a partir de esta matriz, encontramos que h(w) = z + 3zw + zw? + w?.
Reduciendo modulo 7, encontramos que

h(a) = —(182% + 1222 + 32 + 1)c(2)
y dado que med (1823 + 1222 + 32z + 1,7(x)) = 1:
Q= 2Q +9(32Q) + ¥ (2Q) + v*(Q).

El cémputo de Q — Q', donde Q' € E' (Fp2)[r], tiene un costo de 1 doblado, 4 sumas de puntos, 1
multiplicacién escalar por z y 3 aplicaciones del operador ).

Curvas BW-12
En las curvas BW-12 el cofactor se encuentra parametrizado como:

1 4 ) 4 2 4 4 13
c(z) = §z8 - §z7 + §z6 - §z4 + §Z3 - §z2 5t

y es mas eficiente computar la funcion picadillo al grupo Go utilizando el método propuesto por
Scott et al., en donde

ha)= (22— 22 —244)+ (22 =22 — 2+ Da+ (—2° 4+ 22 — 1)d?,

de esta manera

Q— (2 —2%—2 +4)Q + (22 =22 — 2+ 1)@) + 2 ((—2% 4+ 22 — 1)@)

se calcula con un costo total de 6 sumas de puntos, 2 doblados, 3 multiplicaciones escalares por z
y 3 aplicaciones del operador ).
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Curvas KSS-18

En la familia de curvas KSS-18, el cofactor del grupo formado por los F,s-puntos racionales de
la curva enlazada E’ /Fpg de grado d = 6, estd parametrizado como:

1
o(z) = 5o (+% + 15217 49627 + 4092 + 1791217 + 792921 4 275392

+ 816602 + 256908210 + 75792727 + 18036842°
+ 405548427 + 965800725 + 194653622° + 308605952*
+500758332" + 825542342% + 88845918z + 40301641).

Construyendo la rejilla, obtenemos un vector correspondiente al multiplo de ¢(z):

3
h(a) = —%2(823 + 147)c(z) = Ao + Ma+ Aoa? 4+ A3a® + Mat + Nsa®,
donde
A= bz +18
A1 = 24322 +1
Ao = —322 — 82
)\3 =3z+1
)\4 = —2’2 -2
s = 22 4 52.

Construyendo la cadena de adicién {1,2,3,5,8,10, 18}, es posible computar Q — @, donde Q' €
E'(F,3)[r], utilizando 2 doblados, 6 sumas, 3 multiplicaciones escalares por z y 5 aplicaciones del
operador .

Curvas BLS-24

Al igual que la familia BW-12, el método més eficiente de computar la funcién picadillo al grupo
G4 sobre las curvas BLS-24, es el propuesto por Scott et al., sin embargo, el Teorema 4.1 se sigue
cumpliendo.

En estas familias de curvas, el cofactor se encuentra parametrizado como:

c(2) :8% 232 8231 128230 — 56220 4 67228 — 32227 — 56220+

1602%2° — 2032%* + 4422 + 4222 — 44221 + 170270 — 124210 + 44218 — 4217+
2216 1+ 2021% — 4621 + 20218 + 5212 + 821 — 14210 + 1622 — 10128 + 10027+
7028 — 1282° + 702% — 562% — 4422 + 402 + 100

h(a) = 3c(2) = Ao + Ara + Aoa® + A3a® + Mga' + Asa® + Nga®
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donde

)\0:—228+4z7—3z5+3z4—223—222+z+4
M=z —24—23 422421

5—z4—z+1

Ay = 2
A3:z5—z4—z+1
M=-344+234+42+2-3
As=32" 322 -32+3

Ao = —22 + 22— 1.
Utilizando el método descrito en [47], el costo total es de 21 sumas de puntos, 4 doblados, 8
multiplicaciones escalares por z y 6 aplicaciones del operador .

4.8.3. Comparacién con el método de Scott et al.

En la Tabla 4.6 se muestra una comparacion de los resultados obtenidos en esta tesis con el
trabajo de Scott et al. [47]. “A”, “D” denotan la suma y doblado de puntos, mientras que , “Z”
y “¢” denotan una multiplicacién escalar por el pardametro z y la aplicacién del operador (-),
respectivamente.

Curva || Scott et al. [47] | Esta tesis [21]
BN 4A 2D 27 3¢ | 4A 1D 17 39
Freeman || 20A 5D 37 44 | 14A 4D 37 44
KSS-8 || 22A 5D 5Z 2¢» | 7A 3D 27 3¢
KSS-18 59A 5D TZ 44 | 16A 2D 3Z 5¢
BW-12 6A 3D 3Z 3¢ -
BLS-24 21A 4D 8Z 6¢ -

Tabla 4.6: Comparacion entre los resultados obtenidos y los reportados por Scott et al. para el
calculo de la funcién picadillo hacia el grupo Go

Dado que la operacion maés costosa es la multiplicacion escalar por z, en la mayoria de las familias
de curvas elipticas, el método propuesto es considerablemente mas eficiente que el presentado por
Scott et al. [47].

Por ejemplo, en un emparejamiento sobre curvas BN con 128 bits de seguridad, se requiere que
log,(z) ~ 64. Suponiendo que z tiene un peso de Hamming de 3 y utilizando un algoritmo de
suma y doblado de puntos para la multiplicacién escalar, el costo de computar zQ) para @ € Go
es de aproximadamente 63D + 2A. Por lo tanto, el método propuesto para el calculo de la funcién
picadillo hacia el grupo G es aproximadamente dos veces mas eficiente que el método de Scott et
al., como se muestra en la siguiente tabla:

Scott et al.
~126 D+4 A

Esta tesis
~63D+2A




Capitulo 5

Diseno y Estimaciones

Todo lo que puede ser contado no necesariamente cuenta,
todo lo que cuenta mo necesariamente puede ser contado

Albert Einstein

Como se menciond en la Seccién 3.5.1, en las familias de curvas elipticas la terna (p(z),r(z),t(z))
define distintas curvas dependiendo del valor de z. La eleccién de z influye directamente en la se-
guridad y eficiencia en el computo de los emparejamientos bilineales; es por esta razén que en la
primera seccién de este capitulo, se muestran los costos relacionados con la seleccion del pardmetro
z, para las distintas familias de curvas elipticas estudiadas durante la tesis.

Posteriormente, a partir de estos costos, la segunda seccion del capitulo contiene las estimacio-
nes realizadas sobre implementaciones secuenciales y paralelas de los emparejamientos bilineales.
Debido a la dificultad que existe en la paralelizacién de la funciéon de Miller y la exponenciacién
final, la mayoria de los trabajos presentados en el estado del arte, se han enfocado en implemen-
taciones secuenciales. Sin embargo, en esta tesis se ha decidido explorar la paralelizacién de la
funcién de Miller, esperando que el trabajo realizado pueda beneficiar a los protocolos basados en
emparejamientos sobre arquitecturas multintcleo.

5.1. Seleccion de Parametros

Después de realizar una busqueda exhaustiva inteligente, seleccionamos cuidadosamente el
parametro z para las familias de curvas elipticas amables con los emparejamientos BN, BW-12,
KSS-18 y BLS-24, que permitiera llevar a cabo el cémputo eficiente de los emparejamientos bili-
neales con 192 bits de seguridad. Los resultados obtenidos se muestran en la siguiente tabla:

Familia Parametro Palabras Ecuacién
de Curvas z logs(p) de p logy (1) de la
Elipticas (64 bits) Curva
BN 2158 2128 968 1 1 638 10 638 E:y* =23 + 257
BW-12 —2107 1 9105 4 993 1 95 638 10 427 E:y’ =23+15
KSS-18 204 _ 961 4 956 _ 913 _ o7 507 8 375 E:y?=23+13
BLS-24 —218 1 927 _ 921 1 919 _ 1 | 479 8 384 E:y=x3+1

Tabla 5.1: Seleccién del pardametro z para la definicién de curvas ordinarias.

65
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5.1.1. Costo computacional de la aritmética de torre de campos

Uno de los principales criterios que fue considerado en la seleccion del parametro z, es que
p = p(z) defina un campo finito F,» amable con los emparejamientos para las distintas familias de
curvas elipticas, donde k es el grado de encajamiento [Seccién 2.4]. De esta manera, IF« es represen-
tado mediante extensiones cuadraticas y ciibicas de un campo base, utilizando binomios irreducibles.

A continuacién se muestra la definicién y costo de la torre de campo, asi como el costo de las
principales operaciones involucradas en el calculo de los emparejamientos bilineales para las distin-
tas familias de curvas elipticas estudiadas durante la tesis. Estos costos fueron obtenidos a partir de
las Tablas 2.1, 4.1, 4.2 y 4.3; asi como de los Algoritmos 2.1 al 2.8 del Capitulo 2 y los Algoritmos 4.2
y 4.3 para la suma y doblado de puntos.

Es importante mencionar que el costo de la exponenciacién por z se estimé utilizando el método
descrito en la Seccion 2.5.1; por otra parte, el costo del operador de Frobenius depende directamente
del valor de p y se estimo utilizando el método descrito en la referencia [11].

Curvas BN y BW-12

Las curvas correspondientes a las familias BN y BW-12 propuestas en la Tabla 5.1, tienen la
caracteristica de que logy(p) ~ 640 y ademds, ambas tienen grado de encajamiento k = 12. Lo
anterior permite que la estructura general de la torre de campos sea la misma para las curvas BN
y BW-12.

F,: = Fplul/(u*— B), donde 3 € F,,.
v]/(v* =€), donde € € F .

Fps = Fpl
[w]/(w? =), donde y = v

Fpu = Fpe

Para utilizar esta representaciéon, se debe cumplir que 3 y £ no tengan raiz cuadrada ni raiz cubica
en los campos finitos [}, y )2, respectivamente. El procedimiento para encontrar ambos parametros
es directo: basta con calcular raices cuadradas y cubicas recursivamente de 8 y &, hasta satisfacer
la condicién estipulada [32]. A continuacién se muestra el valor de 3 y £ obtenidos para ambas

familias de curvas elipticas:

| Familia de Curvas Elipticas || 3 | £ |

BN -1 u+1
BW-12 -1 u+2

En la Tabla 5.2 se muestra el costo computacional de la aritmética en cada una de las extensiones
de la torre de campos. Ademaés la Tabla 5.3 proporciona el costo de las principales operaciones
involucradas en el calculo del emparejamiento.

Cabe senalar que mg40, Se40, @640, t640 denotan el costo de una multiplicacién, cuadrado, suma
e inversion en [F,,, donde p es un ntimero primo de 638 bits, distribuido en 10 palabras de 64 bits?.
Ademsés, m, §, a, ¢ denotan el costo de una multiplicacién, cuadrado, suma e inversién en Fe,
respectivamente, mientras que mg y m¢ denotan una multiplicacién por 3y §.

'En las implementaciones en software, esta seleccién del tamaifio de p permite el uso de la técnica llamada “reduccidn
displicente (lazzy reduction)”, como se recomienda en [2,9]
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Campo || Suma Multiplicacién Cuadrado Inversion
Fe 2a640 | 3mea0 + Dagao + Mg | 2meao + Sasao + 2mg | 2meao + 28640 + 2a640 + G640 + Mg
Fp6 3a 6m 4 15a + 2myg 2m + 35 4 10a + 2my 9 + 35 4 5a + 1 + dmy
Fpi2 6a 18m + 60a + Tmy 12m + 45a + 6my 25m + 95 4 61a + i + 13mg
G (p) 6a 18m + 60a + Tmg 95 + 30a + 4my Conjugacién

Tabla 5.2: Costo de la Aritmética en la torre de extensiones de campo de F 2

Operacion Costo

Doblado de un punto y

evaluacion de la linea tangente. | 3m + 65 + 17a + 4megqo + mg
lra(P) y 2T

Suma de un punto y

evaluacion de la linea secante. | 11m + 25 + 9a + 4meao + me

lr(P)y T +Q

Multiplicacién dispersa 13m + 29a + 3mg
Multiplicacién muy dispersa ™m + 14a
Operacién BN BW-12

Exponenciaciéon por z
en el grupo Gg,, ()
Operador de Frobenius

697 + 9575 + 3689a + i + 501Img | 75m + 6455 + 2578a + i+ 350m,

P, p3 15m640 1577L640
Operador de Frobenius
P p2 10m640 15m640

Tabla 5.3: Costo de las operaciones involucradas en el cémputo del emparejamiento sobre curvas
BN y BW-12
Curvas KSS-18

Un elemento en el campo [F,,1s puede ser representado utilizando la siguiente torre de campos:

Fps = F,[u]/(u® — B3), donde 3 = —6 € F,,
Fpo = Fup[]/(v? —¢), donde ¢ = u € Fps,
s = Fuelw]/(w® — ), donde y =v

=
|

De manera similar a las curvas BN y BW-12, la Tabla 5.4 contiene el costo de la aritmética en las
extensiones de la torre de campos. Dado que p es un niamero primo de 507 bits, distribuido en 8
registros de 64 bits (Tabla 5.1), hemos utilizado ms12, s512, asi2, i512, para denotar el costo de una
multiplicacién, cuadrado, suma e inversién en el campo F,. Ademds, m, 5, @ y i denotan el costo
de las operaciones en el campo F 3.
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Campo || Suma Multiplicacién Cuadrado Inversion
Fp3 3as12 | 6msi2 + 15a512 + 2mpg | 2ms12 + 3s512 + 10as12 + 2mg | 9ms12 + 38512 + Sasi2 + is12 + 4dmg
F 6 2a 3m + 5a + mg 2m + 5a + 2mg 2m 425+ 2a + i +me
s 6a 18m + 60a + 8my 12m + 45a + 10m 35m + 25 + 72a + 1 + 20m;
Gas(p) 6a 18m + 60a + 8my 6m + 39a + Tmg Conjugacion

Tabla 5.4: Costo de la Aritmética en la torre de extensiones de campo F s

Operacion Costo
Doblado de un punto y
evaluacién de la linea tangente. 3m + 65 + 17a + 6ms12 + mye
lrp(P) y 2T
Suma de un punto y
evaluacion de la linea secante. 11m + 25 + 9a + 6ms12 + mg
lroP)yT+Q
Multiplicacién dispersa 13m + 34a + 4my
Multiplicacién muy dispersa Tm + 15a + 2my
Exponenciacion por 2 997 + 3995 + 1703 + i + 234my
en el grupo Gg ()
Operador Frobenius 5ms12

Tabla 5.5: Costo de las operaciones involucradas en el computo del emparejamiento sobre curvas
KSS-18
Curvas BLS-24

Un elemento en el campo finito F 24 puede ser representado de diversas maneras; en este trabajo
hemos utilizado la siguiente torre de campos:

F: = Fplul/(u*+ B), donde 3 =1 € F,,

Fpo = Fpe[]/(v? +&),donde { =u+1€Fp,
Fps = Fpuw]/(w?+v)

Fpo = Fpslz]/(z* +w)

Las Tablas 5.6 y 5.7 muestran el costo de la aritmética en las extensiones de torres de campos y el
costo de las operaciones involucradas en el calculo del emparejamiento dptimo ate, respectivamente.
A pesar de que el logy(p) = 479, los elementos del campo F), son representados por 8 registros de 64
bits, como si se tratase de nimeros de 512 bits. Del mismo modo que las curvas BN y BW-12, m,

3, @, i denotan la multiplicacién, cuadrado, suma e inversién en el campo in [F,2, respectivamente.
Campo | Suma Multiplicacién Cuadrado Inversién
Fe 2a512 | 3ms12 + Sas12 +mg | 2ms12 + Sasiz + 2mg | 2ms12 + 25512 + 2a512 + 1512 + Mg
I 2a 3m + 5a + mg 2m + 5a + 2my 2m + 25 +2a + 1+ mg
s 4a 9 + 25a + 4my 6m + 15a + 4m 12m + 28 + 26a + 1 + 8my
IF 24 12a 54m + 210a + 26me | 36m + 135a + 22m; 111m + 25 + 316a + 1 + 60m,
Ganap) | 124 | 54t + 210a + 26me | 18m + 93a + bmg Conjugacién

Tabla 5.6: Costo de la Aritmética en la torre de extensiones de campo IF,,24
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Operacién

Costo

Doblado de un punto y
evaluacion de la linea tangente.
by (P)y 2T

21m + 79a + 8meao + 16my

Suma de un punto y
evaluaciéon de la linea secante.

lrP)yT+Q

37m + 85a + 8mgyo + 16m

Multiplicacion dispersa

39 + 133a + 17mg

Multiplicaciéon muy dispersa

217 + 65a + 9mg

Exponenciacién por z
en el grupo Gg,,(p)

8811 + 25 + 4647a + i + 878m
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Operador Frobenius

45TTL512

Tabla 5.7: Costo de las operaciones involucradas en el cémputo del emparejamiento sobre curvas

BLS-24

5.2.

Costo computacional del emparejamiento 6ptimo ate

En general, el emparejamiento dptimo ate se encuentra dividido en tres bloques principales: el
ciclo de Miller [Seccién 4.6], la evaluacién de lineas adicionales al ciclo de Miller y la exponenciacién
final [Seccién 4.7]. Con el objetivo de hacer una estimacién del costo del emparejamiento dptimo
ate, las siguientes tablas muestran el nimero de operaciones requeridas por familia (BN, BW-12,
KSS-18 y BLS-24), para el calculo de cada uno de estos bloques principales.

# de operaciones requeridas en el ciclo de Miller (C.M) ‘

Familia Doblado de Suma de puntos
de Curvas || un punto y evaluaciéon | y evaluacién de | Multiplicacién | Multiplicacion Calculo de
Elipticas de la linea tangente la linea secante dispersa en muy dispersa en | cuadrados en
lrp(P)y 2T lro(P)y P+Q Fox Fo Fox
BN 161 6 165 1 160
BW-12 107 3 108 1 106
KSS-18 64 4 66 1 63
BLS-24 48 4 50 1 47

Tabla 5.8: Numero de operaciones requeridas en el ciclo de Miller para cada una de las familias de
curvas elipticas

# de operaciones requeridas en las lineas finales (L.F) |

Familia Doblado de Suma de puntos
de Curvas || un punto y evaluaciéon | y evaluacion de | Mult. | Cuadrado | Mult. muy | Operador
Elipticas de la linea tangente la linea secante en en dispersa en | Frobenius
fT,T(P) y 2T £T7Q(P) vy P+Q Fpk Fpk Fpk Fpk
BN - 2 1 - 1 4
BW-12 - - - - -
KSS-18 1 1 2 1 1 5
BLS-24 - - - - -

Tabla 5.9: Numero de operaciones requeridas en el calculo de las lineas adicionales al ciclo de Miller
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| # de operaciones requeridas en la exponenciacién final (E.F) |

Familia de Curvas || Multiplicacién | Cuadrados en el | Inversién | Operador | Exponenciacion
Elipticas en grupo en Frobenius por 2o
Fpi Gay(p) i
BN 12 3 1 4 3
BW-12 12 2 1 4 5
KSS-18 54 8 1 29 7
BLS-24 14 2 1 8 9

Tabla 5.10: Numero de operaciones requeridas en la exponenciacion final para cada una de las
familias de curvas elipticas

Finalmente, la siguiente tabla contiene el costo total del emparejamiento optimo ate en términos

de operaciones en el campo F 2 y 5, segtin sea el caso.

p3s

| Costo total del emparejamiento dptimo ate |

Familia Extencion # Mult. | #Cuadrados | #Sumas | #Inversiones | #Mult.
de Curvas del Fase en el en el en el en el en el
Elipticas campo campo campo campo campo campo
n Fpn Fyn Fn Fyn F,
C.M 4621m 9785 14790a - 668mg40
BN 9 L.F 47Tm 45 92a - 58Mgao
E.F 448m 29075 11938a 4q 50me40
Total 5116m 38898 26847a 44 T76mg40
C.M 3037m 6485 9762a - 440meg40
L.F - - - - -
BW-12 2 E.F 616m 32978 13731a 61 60me40
Total 3653m 39455 23493a 67 500mg40
C.M 1857m 3925 6218a - 408ms12
L.F 80m 85 206a - 2Tms12
KS5-18 ’ EF | 1748m 27955 15545a 8i 145ms12
Total 3685m 31955 21969a 8i 580ms12
C.M 4819m - 17192a - 416msz12
L.F - - - - -
BLS-24 2 E.F 8832m 203 45265a 10z 360ms12
Total | 13651m 208 62457a 107 T76meg40

Tabla 5.11: Costo del emparejamiento éptimo ate para distintas familias con 192-bits de seguridad

5.2.1. Comparacién del emparejamiento dptimo ate (Versiéon Secuencial)

A partir de la Tabla 5.11 no es posible hacer una comparacién justa entre el desempeno de las
distintas familias de curvas elipticas, debido principalmente a que tanto el campo base F,, como la
extensién Fn, para n = {2,3}, varfan dependiendo de la curva eliptica.

Una forma en la cual se puede llevar a cabo una comparacion apropiada, es a través del nimero de
multiplicaciones en el campo [Fp,,,, donde ps12 denota un nimero primo de 512 bits. Suponiendo
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que se esta empleando un multiplicador de complejidad cuadratica para el producto de dos ntimeros
sobre los campos Fp,, v Fps,,, podemos decir que:

meao ~ (640/512)2 - ms1o = 1.5625 - ms12

Considerando ademas que s510 ~ 0.8 m512 € i512 = 50ms512, la Tabla 5.12 muestra una comparacién
entre el costo de computo del emparejamiento dptimo ate sobre curvas BN, BW-12, KSS-18 y
BLS-24 con 192 bits de seguridad. Como se puede observar, estas estimaciones predicen que la
implementacion sobre curvas BW-12 es mas eficiente sobre todas las demads. Las curvas KSS-18
ocupan el segundo lugar, seguidas muy de cerca por las BN, mientras que la familia BLS-24 es la
menos eficiente debido al elevado costo de la exponenciacion final.

Multiplicacién | Multiplicacién en
Fase
en ]Fp ]FP512
C.M. 16487meg40 25761ms12
BN L.F. 207m640 323m512
E.F. 7422m640 11597m512
Total 24116mg40 37681ms512
C.M. 10847m640 16949m512
L.F - -
BW-12 E.F. 8824mig40 13787ms10
Total 19671m640 307361’!1512
C.M. 13275ms512 13275ms512
L.F 542m512 542771512
KSS5-18 E.F 23422m512 23422m512
Total 37239519 37239ms519
C.M. 14873ms12 14873ms12
L.F
BLS-24 E.F 27432ms510 27432ms510
Total 42305m512 42305m512

Tabla 5.12: Costo total del emparejamiento éptimo ate con 192 bits de seguridad

5.2.2. Version paralela del emparejamiento 6ptimo ate

Aprovechando la existencia de las arquitecturas multinticleo y las propiedades especificas de la
funcién de Miller [Definicién 4.3], Aranha et al. propusieron un método para la paralelizaciéon del
computo de fs g, el cual se describe a continuacién: primero se selecciona s = 2%s; + sg, donde
so < 2" y posteriormente, se aplica el Lema 4.1 (presentado en la seccién Seccién 4.2.1), para
obtener:

2’w
fsr=[fs.r" f20.s1R " fso,R * l2vs,RsoR/VsR (5.1)

Si sp es un numero relativamente pequeno, entonces el costo de la funcién de Miller f r se pude
considerar desdenable, al igual que el calculo de las lineas en la Ecuacién (5.1); por lo tanto, la fun-
cién f,s r puede ser paralelizada, mediante el computo de fflw r Y fawsir en distintos procesadores.
Como se puede observar, el parametro w debe ser seleccionado cuidadosamente con el objetivo
de balancear el tiempo de cémputo entre las dos funciones de Miller. Los criterios bajo los cuales
se selecciona w incluyen el peso de Hamming de s; (que determina el niimero de sumas en el ciclo
de Miller para la primera funcién), y el costo de los w cuadrados que deben calcularse en fflw R €l



72 CAPITULO 5. DISENO Y ESTIMACIONES

cual debe estar balanceado con el esfuerzo computacional requerido por la multiplicacion escalar
51 R en la funcién fow 415.

Cabe mencionar que no se ha podido encontrar ningin método efectivo para la paralelizacion
de la exponenciacién final, por lo cual, la siguiente seccién se enfoca exclusivamente en la parale-
lizacion de la funcion de Miller. En el Apéndice C , se encuentran las Tablas C.1, C.2, C.3 y C4
que muestran los resultados de aplicar dicho método a las distintas familias de curvas elipticas. A
continuacion se describe a detalle el procedimiento empleado en la familia de curvas BN.

Ejemplo sobre curvas BN

El emparejamiento dptimo ate sobre curvas BN requiere del cémputo de la funcién de Miller
foz4+2.0(P) [Seccién 4.5.1]. Con base en la Tabla 5.1, en las familias de curvas Barreto-Naehrig se
seleccioné el pardmetro z = 2198 — 2128 _ 968 1 1 donde

3262+2:2160+2159—2130—2129—270—269+23,

se puede expresar como s = 209(291 4 290 _ 961 _ 960 _ 91 _ 1) 4 23 A partir de la Ecuacién (5.1),
esta representacion de s permite el computo del emparejamiento dptimo ate en dos nucleos, como
se muestra a continuacion:

f2160+2159_2130_2129_270_269+23
269
= f291+290_261_260_21_1’R : f269,[291+290—261—260—21—1]R ’ fS,R

cuyo factor de aceleracién es de 1.34 (Tabla C.1). Para plataformas de méds de dos nucleos, la
Ecuacién (5.1) se puede aplicar de manera recursiva, por ejemplo:

269
f291+290_261_260_21_17R
969+46 269 269
- 245_’_244_215_21471:5 ° f2467[245+244_215_214]R : f_37R7

269 — 232 X 237

ademads, dado que , utilizando el Lema 4.1(11) se obtiene que:

J209 [201 1990 961 960 21 1R - f8.R
232
= f2377[291+290_261—260—21—1]R . f2327[2128+2127_298_297_238_237}}{ : f&R

De esta manera, las funciones racionales se pueden distribuir sobre cuatro ntcleos con un factor de
)
aceleracion de 1.71. Finalmente, para una arquitectura de ocho ntcleos, se obtienen las siguientes
particiones:
2115 269
f245+244—215—214,R . f_37R
2146 2115 2115 269
== 214+213,R ‘ f—215—214,R ‘ f231,[214+213}R ‘ f_37R

269
f2467[245+244_215_214]R

293 269
== f222,[240+239—210—29}R ‘ f2247[262+261_232_231]R

232
f2377[291+290_261_260_21_1]R

2oO 232
- f2197[291+290_261_260_21_1]R N f2187[2110+2109_280_279_220_219]R
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f232’[2128_;’_2127_298_297_238_237]R N fg,R
215
- 2177[2128+2127_298_297_238_237“:5 . 215,[2145+2144—2115—2114—255—254]R . f8, R

con un factor de aceleracion de 1.88.

5.2.3. Comparacién del emparejamiento dptimo ate (Version Paralela)

Esta seccion sélo se enfoca en presentar los resultados mas relevantes, dejando en el Apéndice
la descripcién detallada del nimero de multiplicaciones que cada niicleo debe procesar, asi como la
aceleracion obtenida conforme se aumenta el nimero de ntcleos.

La Figura 5.1 muestra que las curvas con menor grado de encajamiento, son las que presentan
un factor de aceleracién mayor (BN y BW-12). Por otra parte, el dividir una funcién de Miller
en dos, no implica dividir el nimero de operaciones a la mitad; las dificultades de paralelizar el
algoritmo de Miller son tan altas que el factor de aceleraciéon obtenido para 8 niicleos en curvas BN
es de “27, el cual es el valor ideal para implementaciones en dos nticleos.

expected acceleration for BN, BW, KSS and BLS pairings at192-bit security level

1.9 T T T T T T
1.8 .
1.7+ o il
161 : : : P
a R
2 -
3 -
§1.5w ST .
- P
o _
S 140 _ ]
j=N -
& & P
131 fo o g
/ B
12 7 Bt * —
/ =TT O~ BN
11f e —o- BW
, - — 8 — KSS
7 % BLS
1 1 1 1 1 1
2 3 4 5 6 7 8

Number of cores

Figura 5.1: Aceleracion estimada de la version paralela del emparejamiento dptimo ate sobre las
familias de curvas elipticas amables con los emparejamientos BN, BW-12, KSS-18 y BLS-24, con
192 bits de seguridad

Asi mismo, la Tabla 5.13 muestra la comparacién del costo de computo del emparejamiento dptimo
ate entre las distintas familias de curvas elipticas, en términos de multiplicaciones de 512 bits, sobre
1, 2, 4 y 8 nicleos. Como se puede observar, las curvas BW-12 tienen la ventaja sobre las otras
familias, independientemente del niimero de nicleos.
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Numero de ntcleos
1 2 4 8

BN 37358 ms512 27938 ms512 21992 ms512 20161 ms512

BW-12 30736 msi2 24098 msi2 20731 msi2 19464 msi2

KSS-18 36697 ms12 32480 ms12 29515 ms12 28543 ms12

BLS-24 42305 ms12 37400 ms12 35079 ms12 33004 ms19

Tabla 5.13: Comparacién de la version paralela del emparejamiento optimo ate

5.3. Costo computacional del emparejamiento optimo de Wezil

De acuerdo con la definicién de Vercauteren [Seccién 4.5], los emparejamientos definidos bajo la
metodologia de Weil, sélo pueden ser optimos en arquitecturas multintcleo, debido a que requieren
del cémputo de al menos dos funciones de Miller de igual magnitud. Ademads, en arquitecturas de
dos nucleos la unica forma de paralelizar el emparejamiento dptimo de Weil es que el numerador y
el denominador se ejecuten independientemente en cada nticleo.

5.3.1.

Paralelizacion del emparejamiento optimo de Wesil

A continuacion se describen los emparejamientos optimos de Weil para las distintas familias de
curvas elipticas (BN, BW-12, KSS-18 y BLS-24), los cuales fueron obtenidos directamente de la
Ecuacién (4.12). Es importante mencionar que en las siguientes secciones “P” denota un punto en
el grupo abeliano E(F,) y “Q” es un punto en E’ (Fpk/d), ambos de orden primo r, donde E’ es la
curva enlazada de E.

Curvas BN

En el articulo [3], los autores propusieron dos versiones del emparejamiento dptimo de Weil
sobre las curvas BN, enfocandose en una seguridad de 128 bits. Particularmente la versién a la que
llamaron “emparejamiento 3 Weil” corresponde con el definido por la Ecuacién (4.12), el cual se

muestra a continuacién:

p

(for+2,0P - UlszraipPp2p - Lszv249? P, —p2P) (Q

(foz+2.P - Lisz121Ppp * Liz+2+4p)P,—p2P) (@)
(for+2,Q " U16:42)Q.p0Q * Li6z4+24p)Q,—p20) (P)

p

(fo:+2.Q * Ui6:4210.pQ * Li62424p)Q,—p2Q) (PP)

)> (P -1)(p?+1)

Sin tomar en cuenta las lineas (g, 2r pr * {j6:+2+4p|R,—p?R) PaTa R = {P,Q}, el siguiente diagrama
fue tomado de la referencia [3] y describe la ruta de ejecucién en una arquitectura de cuatro nicleos.

1. fé’z+27p(Q)

2. [p) P
3. fgz—i—Z,Q(P)
4. [pP]

\

/

foz+2.0([p1P)

[610.p(Q) - forr2,pr(Q)

[610.0(P) - for+2,0([P)P)
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En una arquitectura de ocho nucleos cada funcién de Miller fe.412 r para z = 2158 _ 9128 _ 968 4 7
fue dividida en las funciones racionales

269
f291+290_261_260_21_1’R y f269,[291+290—261—260—21—1]R “ f8,Rs

a partir del método descrito en los emparejamientos dptimos ate.

Curvas BW-12

El emparejamiento dptimo de Weil sobre las curvas BW-12 estd definido como se muestra a
continuacion:

(P°=1)(p*+1)

2o(P) - f=0([plP)
f2p(@Q) - f.1pp(Q)

Una caracteristica importante de las familias ciclotémicas es que pP = zP para P € E(F,)[r],

lo cual hace mas eficiente su implementacién. El siguiente diagrama ilustra la ruta de ejecucion

cuando las cuatro funciones presentes en el emparejamiento optimo de Weil son computadas en
una arquitectura de cuatro nicleos:

1. fo@(P) ——= f2o(P) —— f1(P) - [-o([pIP)

/

f=o([plP)

2. [p|P

3. fop(Q) —— f2 p(Q) —— f1p(Q) - £+ 5P(Q)

/

4. [pP] fz,[p}P(Q)

Considerando una arquitectura de ocho nicleos, cada una de las funciones f, p para R = {P, Q},
es representada como el producto de dos funciones de Miller utilizando la estrategia descrita en la
paralelizacion de los emparejamientos dptimos ate. De esta manera, de acuerdo con la Tabla C.1
del Apéndice C, f, g para z = — (2197 — 2105 _ 993 _ 95) ge divide en

254
f—(253—251—239),R . f257R y f254,[—(253—251—239)}R'

Curvas KSS-18

El emparejamiento optimo de Weil correspondiente a la familia de curvas elipticas KSS con
grado de encajamiento k = 18, definido por la Ecuacién (4.12), es el siguiente:

Py PP CfP Ly PP Py 2 p °-1)(p>+1)
(f2@  f5q U=1@.0Q) (P) - (f2.0 - 3o lizQ.3n) ([PIP)Y - (fz.@ - 15 o * Liz1@.3010) ([P°] P)

(fop - J5p - ia1p 3 P) Q) - (fowip - S5 oy - UanPao21P) (@) - (fep21p - 3 o p - a1 1% P) (@)

Al igual que las otras familias de curvas elipticas, la paralelizacién del emparejamiento dptimo Weil
es directa sobre arquitecturas de uno y dos ntcleos. Sin embargo, para arquitecturas de mas de dos
nucleos, el punto importante a considerar son las seis funciones de Miller f, r., para R = P 6 R = Q.
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Particularmente en la implementacién sobre una arquitectura de cuatro nucleos, el parametro z
se puede expresar como z = 2%z + 29, de tal manera que la funcién f, g puede ser computada
haciendo uso del Lema 4.1, como se muestra en la Ecuacién (5.1). Con base en la Tabla 5.1, si
z =264 261 4 956 _ 913 _ 97 yna posible opcidn es fijar los pardmetros w, 21 y 2o como:

w =39 21 =225 — 222 4 217 2o = —213 — 97,

Esta representacion de z se aplica sobre dos de las seis funciones de Miller f, r. El siguiente diagrama
ejemplifica la ruta de ejecucién de cada ntcleo:

L. P o(P) —— fru 1oPIP) — f4, o(PP]) — 7 (P) - £2 o ([p)P) - f-.q(Ib]P)

2. f-(p*IP) — f% o(PIP) —— £2 2([p) P) F-(P?1P) - f2 B ([p]P)

3. 57213(62) - fgw,[zll[P]P(Q) - fo,Q([pP]) - fg,QP(Q) ‘ ff,[p}p(Q) [ (Q)

/

Fop1p(Q)- 127 p(Q)

4 foprp@Q) ——FL p(Q —— 27 L(Q)

21,

Es importante mencionar que las seis funciones ( fg R 2R, 3p) R)pi y la exponenciacién a (p? —1)-(p3+
1), son implementadas al finalizar el proceso. Una observacién interesante en el primer nicleo, es que

2
la multiplicacién escalar [21]Q es obtenida a partir de la funcién f7 Q(P), sin ningtn costo adicional.

Al igual que las curvas BW-12, en el caso de contar con una arquitectura de ocho ntcleos, la
mejor opcion es dividir a cada una de las seis funciones de Miller en cuatro funciones racionales,
utilizando la metodologia descrita en los emparejamientos dptimos ate.

Curvas BLS-24

El emparejamiento dptimo de Weil definido para la familia de curvas BLS-24:

(p*2—1)-(p*+1)

fffp(Q) ' ffjp]P(Q) 2 (@) Lo p(Q)
ffan(P)' 5,262([1’]]3)' 7 o(P?1P) - fo([PP]P)

donde [p]P = [z]P, no permite muchas opciones de paralelizacién. La mds sencilla y directa es la
siguiente:

= 2 nucleos: Cada ntcleo computa 4 funciones de Miller.
= 4 nucleos: Cada ntcleo computa 2 funciones de Miller.

= 8 nucleos: Cada ntcleo computa 1 funcién de Miller.
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5.3.2. Comparacion del emparejamiento optimo de Wesil

La Tabla 5.14 muestra un resumen del costo estimado de la implementacion del emparejamiento
optimo de Weil, descrito previamente. Se estima que la implementacién secuencial y multinucleo
sobre curvas BW-12, sea la maés eficiente.

| Ntmero de ntucleos |

1 2 4 8

BN 98198 ms12 53690 ms12 27830 ms12 18409 ms12
BW-12 64791 msi2 35452 msi2 18396 msi2 11758 msi2
KSS-18 78128 ms12 44358 ms12 27025 ms512 18869 ms512
BLS-24 || 113313 mg12 | 62824 msia | 32401 msia | 16795 msio

Tabla 5.14: Comparacion del emparejamiento dptimo de Weil sobre distintas familias de curvas
elipticas

5.4. Resultados

La Tabla 5.4 fue construida con el objetivo de llevar a cabo una comparacion entre todas las
estimaciones, tanto seriales como paralelas, de los emparejamientos éptimos considerados en este
trabajo. Los factores de aceleracion fueron calculados con respecto a la version secuencial del em-
parejamiento optimo ate sobre las curvas Barreto-Naehrig.

Como se puede observar, el emparejamiento dptimo ate sobre curvas BW-12 es el més eficiente
en uno y dos nicleos, mientras que el emparejamiento dptimo de Weil en las mismas curvas, es
el mas eficiente en cuatro y ocho nicleos. Ademas, el factor de aceleracién méaximo obtenido en el
estudio realizado es de 3.17 para ocho nucleos,

| Ntumero de nucleos |

Aceleracion estimada BN 1 2 4 8
Emp. Optimo ate 1.00 | 1.34 | 1.70 | 1.85
Emp. Optimo de Weil 0.38 | 0.70 | 1.34 | 2.03
Aceleracién estimada BW12 1 2 4 8
Emp. Optimo ate 1.22 | 1.55 | 1.80 | 1.91
Emp. Optimo de Weil 0.58 | 1.05 | 2.03 | 3.17
Aceleracién estimada KSS18 1 2 4 8
Emp. Optimo ate 1.02 | 1.15 ] 1.27 | 1.31
Emp. Optimo de Weil 0.47 | 0.84 | 1.38 | 1.98
Aceleracion estimada BLS24 1 2 4 8
Emp. Optimo ate 0.88 | 0.99 | 1.07 | 1.13
Emp. Optimo de Weil 0.33 | 0.60 | 1.15 | 2.22

Tabla 5.15: Estimacion de la aceleracién entre la version paralela del emparejamiento optimo ate
y la versién paralela del emparejamiento dptimo de Weil. Todos estos factores fueron tomados con
respecto a la versién secuencial del emparejamiento dptimo ate sobre curvas BN.
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Capitulo 6

Conclusiones

La sabiduria humana estd contenida
en estas dos palabras: Confiar y esperar

Alejandro Dumas

En esta tesis se llevo a cabo el andlisis de los emparejamientos bilienales con 192 bits de seguri-
dad y se propusieron dos métodos para el cdlculo eficiente de la exponenciacion final y la funcién
picadillo hacia el grupo Gs. Cabe mencionar que ambas propuestas estdn basadas en el método
de rejillas que Vercauteren utilizé en [49] para la definiciéon de emparejamientos dptimos ate, los
cuales requieren de logy(r)/¢(k) iteraciones del ciclo de Miller, donde ¢(-) es la funcién indicatriz
de Euler y k es el grado de encajamiento.

Para concluir con esta tesis, a continuacién se hace un resumen de los principales resultados obte-
nidos, asi como del trabajo que en un futuro puede ser desarrollado.

= En el calculo de la exponenciacién final se mostré que, para las distintas familias de curvas
elipticas, existe un multiplo d'(z) de d(z), donde d(z) = ®k(p(2))/r(z) y r(z) no divide a
d'(z), tal que g — gd/(z) puede ser computado més eficientemente que g — gd(z). Para ello
d'(z) se representa en base p(z) como d'(z) = dy(z) + d} (2)p(z) + -+ - + d:p(k)_l(z)p(z)w(k)_l.

= En cuanto al célculo de la funcién picadillo hacia el grupo Go, se demostré a partir del
Teorema 4.1, que existe un polinomio h(w) = hg + hyw + - - + h@(k)_lw@(k)_l € Z[w] tal que
todo punto Q € E’ (Fpk/d) puede ser proyectado a un punto @’ en el grupo Gy mediante el
cémputo de h(¥(Q)), donde |hy|?*) < #L'(F/a)/r para todo i.

= A partir de los puntos anteriores, concluimos que la solucién 6ptima a los problemas de
“reduccion del ciclo de Miller”, “exponenciacion final” y “funcién picadillo hacia el grupo
Go” estan relacionadas por ¢(k).

= Por otra parte, con base en el estudio y andlisis realizado sobre los emparejamientos bilinea-
les, se llegb a la conclusion de que es equivoco pensar que, en una implementacion, la mejor
opcién es trabajar con familias de curvas elipticas que mantienen la seguridad balanceada en
ambos lados del emparejamiento.
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CAPITULO 6. CONCLUSIONES

Un claro ejemplo de esto dltimo es la familia de curvas KSS-18, que de acuerdo con [20],
es la ideal en una implementacion con 192 bits de seguridad; sin embargo, hemos comprobado
que las curvas BW-12 son superiores, al permitir una mayor eficiencia en el cémputo de los
emparejamientos optimo ate y optimo de Weil con dicho nivel de seguridad.

El célculo de los emparejamientos bilineales depende de numerosos factores, lo cual implica
que ain con los resultados obtenidos, nada nos absuelve de que exista otra familia de curvas
elipticas ordinarias capaz de computar los emparejamientos bilineales con mayor eficiencia
que la familia BW-12.

La version paralela del emparejamiento optimo de Weil para las distintas familias de curvas
elipticas (BN, BW-12, KSS-18, BLS-24), es mads eficiente que la versién paralela del empare-
jamiento dptimo ate en arquitecturas de mas de cuatro ntcleos.

El emparejamiento dptimo de Weil obtenido a partir de la Ecuacién (4.12) no beneficia a las
familias con alto grado de encajamiento, ya que el nimero de ciclos de Miller necesarios en
el computo del emparejamiento aumenta conforme al grado de encajamiento.

Los resultados presentados en esta tesis son “ideales”, es necesario tener en cuenta que en
una implementacion estan presentes otro tipo de factores como la sincronizacién de hilos.

Trabajo a futuro

Es necesario realizar las estimaciones necesarias para la implementacién con 256 bits de
seguridad. Algunos trabajos como el de Costello et al. [17], estiman que las curvas BLS-24
son las mas eficientes para el calculo de los emparejamientos optimos ate con dicho nivel de
seguridad.

Llevar a cabo las implementaciones necesarias para corroborar los resultados obtenidos en
esta tesis.

En el ano 2006 Oliver Schirokauer en [44], enfocéndose en las curvas BN, mostré que el proble-
ma del logaritmo discreto en ), y F,2 puede ser resuelto en menor tiempo si el niimero primo
p tiene un peso de Hamming bajo. Ademas menciond que estas ideas podrian extenderse al
campo [ 12, reduciendo la seguridad en el grupo Gr.

En esta tesis no fueron considerados este tipo de ataques, de esta manera, es necesario realizar
el analisis y estudio de los emparejamientos bilineales, suponiendo que el parametro z ha sido
elegido de manera aleatoria, lo cual asegura, en cierto modo, que el nimero primo p = p(z)
sea “aleatorio”.

Como consecuencia de esta seleccién, no pueden ser utilizados algunos algoritmos como el
de Karabina [31] para el célculo de cuadrados ciclotémicos. Por lo tanto, también es necesario
realizar una nueva busqueda de algoritmos para el computo eficiente de los emparejamientos
bilineales.

En altos niveles de seguridad como 256 bits, es recomendable definir otro tipo de empareja-
mientos optimos de Weil que beneficien a las familias de curvas elipticas con alto grado de
encajamiento, para ello se puede consultar la referencia [27].
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Apéndice A

Exponenciacion final sobre Curvas
Freeman y KSS-8

A.1. Curvas Freeman

Las curvas Freeman [19] tienen grado de encajamiento k& = 10 y estdn parametrizadas por z
como se muestra a continuacion:

r=r(z) = 252" +252% 41522 + 52 + 1
p=p(z) = 252 + 2523 4+ 252% + 102 + 3.

Para d = ®10(p)/r = (p* — p* + p*> — p+ 1)/r construimos la matriz M de dimensién 4 x 16, de la
siguiente manera:

d(z) 1 1
d(2) p(2) :
52%d(z) M p(2)? 2 2
523d(z) p(2)3 23

Los coeficientes de los polinomios en las filas de la matriz M forman la base de la rejilla L. Después
de ejecutar el algoritmo LLL obtenemos el siguiente vector:

[17 _27 07 _57 _17 _47 _57 _57 17 37 57 57 27 57 57 5]7
el cual corresponde al miltiplo

d'(2) = (52° + 522 + 32 4+ 1)d(2) = Ao + A\1p + Aap? + Asp®,

donde
o(z) =1—2z—52°
M(z) = —1—4z —52% — 523
Aa(2) = 1+ 32+ 522 + 523
)

A3(2) = 2+ 52z 4 522 + 522,

De esta manera, para g € Fx, g — gd/ puede ser computado en tres pasos:

1. Se calcula la cadena:

523

g|_>gz|_>g2z'_>g4z'_>g5z'_>9522'_>g ’
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2. Posteriormente se calculan los valores temporales A, B, C, D, como se muestra a continuacion:

A =g g%, B =A.-g%,
C =g%y, D =B-g¢-f,

3. Finalmente, a partir de esto valores se calcula g% como:
/ _ _ _ 2 3
g =[A""-f-[B7H-CTP D) - [C- D

El costo total de computar g% es de 3 exponenciaciones por z, 12 multiplicaciones en el campo F,k
y 2 cuadrados en el grupo ciclotémico Gg,,(p)-

A.2. Curvas KSS-8

La familia de curvas elipticas KSS con grado de encajamiento k = 8 estd parametrizada como:

1
= - 2
r=r(z)= 150 — (2% — 822 +25),
1
p=p(2) = — (25 +22° — 321 + 823 — 1527 — 822 +125)

180

y al igual que la familia BN, define curvas elipticas con orden primo r, es decir, #E(F,) = r.
Aplicando el método descrito en la Seccién 4.7, se construye la matriz M de dimension 4 x 24,
como se muestra a continuacion:

1

6d(2) 1 z
(6/5)2d(z) | p(2) 22
©6/5)22d(z) | =M | | p2 | €] 22
(6/5)2%d(2) p(2)? o

Las filas de la matriz M corresponden con los miiltiplos de d(z) = ®g(p(2))/r(z). Nuevamente los
coeficientes de los polinomios en las filas de M forman la base de una rejilla L, de la cual, el vector
en L con menor norma euclidiana corresponde al miltiplo d’(z) de d(z), definido como:

6
d’(z) = Ezd(z) =X+ AMp+ )\2])2 + )\3p3
para

o =221 + 423 +52% 4382 — 25

A= —2" — 22— 2% — 1627 + 202 + 36

Ao =2t +22% — 52 + 42 — 50

A1 =32° + 622 + 152 + 72.
El céleulo de g% puede ser realizado a través del método de Scott et al. [46]. Primero se escribe g%
como:

9% =5 v us vs uh vE ué® it v’ us® wi vit uis vis
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donde
4.2
yo=Q1/g" -1/g7 ) - (g7 )"
4 4 3 2
=g -(1/g" )" (g")"
y2 = (g )
3 2
ys=9" - (g°)"
=g ()W
2 3
ys = (97 )"
3
Yo = (9°)"
2
yr =1/ )"
ys = (9°)"
yo =1/g
Y10 = 9"
y11 =9
2
yi2 = (1/g)"
3
Y13 =g"
Estos valores temporales son computados a partir de g, ¢, ..., gz5 utilizando multiplicaciones en

F,» y operadores de Frobenius. Posteriormente se encuentra la cadena de adicién que contenga las
potencias de las variables temporales y;, para lo cual es necesario incluir el nimero 10, como se
muestra a continuacion:

{1,2,3,4,5,6,10, 15, 16, 20, 25, 36, 38, 50, 72}

Finalmente, a partir de esta cadena de adicién y de los valores temporales y;, es posible calcular gd/
utilizando el método de Olivos [29], con un costo de 5 exponenciaciones por z, 26 multiplicaciones
en F . y 7 cuadrados en el grupo ciclotomico Geg(p)-
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Apéndice B

Funcién picadillo hacia el grupo G-
sobre Curvas Freeman y KSS-8

B.1. Curvas Freeman

Las curvas Freeman forman parte de las familias dispersas de curvas elipticas [20] y su principal
caracteristica es que no cuentan con un discriminante CM fijo, por lo que el algoritmo propuesto no
puede ser aplicado directamente a esta familia de curvas elipticas. Sin embargo, es posible utilizar
un método similar al de la exponenciacién final, calculando los multiplos ¢(z), ze(z), 22¢(2), 23¢(2).

El resultado fue la siguiente cadena de adicién correspondiente al miltiplo h(a) = Ao + A\a +
A2a? + A3a? de ¢, donde

(2)
(z) =
Ao(z) = —102% — 1022 — 82 — 3
():—523—522—2

(2)

Utilizando la cadena de adicién {1,2,3,4,5,8,10}, se puede calcular h(a) - Q utilizando 14 sumas
de puntos, 4 doblados de puntos, 3 multiplicaciones escalares por z y 4 funciones .

B.2. Curvas KSS-8

Las curvas KSS-8 tienen una curva enlazada E’ de grado 4, donde el grupo finito E'(F,2) tiene
orden

1
i(z) = 5(28 + 427 +62° + 3625 + 3421 — 8423 + 48622 + 6202 4 193)7(2).

Sea c(z) = n(2)/r(z) después de realizar el trabajo descrito en la Seccién 4.8, encontramos que el
niimero entero a tal que (Q) = a@ para todo @ € E'(F,2), estd definido como:

= —— (- 525232" —1741152'0 + 2 9 —1932712"
o=13 4258800( 525232 741152 4 2675852° — 193271z

— 32529027 + 150931902% — 290004462° — 1082075182
+2351388812° + 28491700122 — 8113612952 — 362511175).
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Construyendo la rejilla correspondiente encontramos a la matriz

e(z) 10 0 0
—a(z) |1 0 0
—a(z)? 10 1 0
—a(z)? |0 0 1

encontramos que el vector con la menor norma euclidiana es el correspondiente al multiplo
Lo 9 2 3
h(a) = %(z —25)e(z) = Ao + A1a + A2a” + Asa
de c tal que A = (Mg, A1, A2, A3) = (=22 — 2,2 — 3,22 + 6, —22 — 4).

El célculo de h(a) - Q es realizado de la siguiente manera: se computa Q — zQ — (z+1)Q —
(22 + 2)Q y Q — 2Q + 4Q, posteriormente se calculan los valores

Q= —(2" +2)Q

MQ = (z+1)Q —4Q
AQ =2(z+1)Q +4Q
A3Q = —2(z+1)Q — 2Q

y finalmente se calcula

h(a)Q = XQ + ¥ (MQ) +¥*(A2Q) + 97 (A3Q)

con un costo total de 7 suma de puntos, 3 doblados de puntos, 2 multiplicaciones escalares por z y
3 funciones .



Apéndice C

Resultados. Version paralela del
emparejamiento optimo ate

Con el objetivo de llevar a cabo una implementacién paralela de los emparejamientos dptimos ate,
en la Seccién 5.2.2 se describié el método propuesto por Aranha et al., en el cual se toma ventaja
de las propiedades de la funcién de Miller fs g, para expresarla como el producto de funciones
racionales de menor longitud. Las dos principales desventajas de este método son:

= Esta representacion de la funcién de Miller requiere del cémputo de operaciones adicionales.
De tal manera que si la funcién f; g tiene un costo c; y es representada como el producto
de n funciones racionales, el costo de cada una de estas funciones racionales es mayor que cs/n.

= En el cémputo de los emparejamientos dptimos ate, la exponenciacion final es el cuello de
botella, debido principalmente a su alto costo y a que no se ha encontrado un método eficiente
de paralelizacion.

En este apéndice se han incluido los resultados obtenidos de aplicar el método de Aranha et al.
sobre las familias de curvas elipticas en las cuales se enfocé este trabajo (BN, BW-12, KSS-18 y
BLS-24).
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# de Niicleo | F. de Miller | Costo de F. de Miller | Costo Exp. Final | Costo Total | Aceleracion
Secuencial
Niicleo 1: | foteo 9159 9130 g120 970 969 93 | 16487 me40 | 7422m40 | 23909mgs0 | 1.0
Costo en 2 ntcleos
Niicleo 1: 20 yao0_op1_gs0_g1_y R 10404140
Nrtcleo 2: J269 2911990 _961_960_91_1)R " f3 R 9185mg40
Costo estimado: 10458mg40 7422me40 17880M 1.34
Costo en 4 nicleos
Ntcleo 1: f§jji244 R 6491mig40
Nucleo 2: f246 (2454244 915 _214| R 6481me40
Ncleo 3: fg%? J[291 4200 961260 91 1]R 6177mea0
Nrtcleo 4: f2327 [2128.9127 998 997 _938 _937|R f&R 6262mg40
Costo estimado: 6653mg40 7422meg40 14075M 1.70
Costo en 8 ntcleos
Niicleo 1: FRa o g [Pt g g 5003m640
Niicleo 2: f2§f5214 oor PR 5103me40
Ncleo 3: f222 [2404239_210_09] 4264meg40
Ncleo 4: f224 [2624261_932_931]R 4638me40
Nucleo 5: f219 [2014200 _261_960_91_1]R 4593me40
Ncleo 6: f218 [2110.42109_980_979_920_219] R 4676me40
Nucleo 7: f217 [2128 42127 998 _997_938_937| R 4750me40
Nucleo 8: f2157[214o+2144721107211472507254 R f8, R 4919mea0
Costo estimado: 5481mg40 7422me40 12903 m40 1.85

Tabla C.1: Aceleracién estimada del emparejamiento optimo ate con 192 bits de seguridad sobre las curvas BN parametrizadas por
» = 2158 _ 2128 _ 268 + 1.
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# de Nicleo ‘ F. de Miller ‘ Costo de F. de Miller ‘ Costo Exp. Final ‘ Costo Total ‘ Aceleracién
Secuencial
Niicleo 1: | o207 2105 993 95 | 10847me40 | 8824me40 | 19671mes0 | 1.0
Costo en 2 ntucleos
Nucleo 1: f%?253,251,239)’R : f25,R 6545me40
Ntcleo 2: f254,[7(25372517239)]R 6494me40
Costo estimado: 6599mg40 8824mg40 15423mga0 1.28
Costo en 4 ntucleos
Ntcleo 1: f_ 227 925 _913) R “fos R 4257me40
Ntcleo 2: f226 [L2274225 4 213] R 3865m640
Nucleo 3: ‘}“228 (2534951 4239 R 4275mea0
Nrticleo 4: J226 [_981 979 67| R 4282meg40
Costo estimado: 4444megq0 8824mega0 13268mga4o 1.48
Costo en 8 ntucleos
Ntcleo 1: ([ Zyoiai g 23.0)% 3198me40
Niicleo 2: P (a0 amR 3199me49
Nticleo 3: I3, s foom 3182meao
Ntcleo 4: f213 [L2404938 4 226 2838mg40
Ncleo 5: f21d [2534251 4239 R 3131mgag
Ntcleo 6: f213 [-2684966 4 254 R 3090me40
Nticleo 7: F3is (o970 07 R 3207meao
Ntcleo 8: f213,[_294+292+280]R 3255me40
Costo estimado: 3633mg40 8824mg40 1245Tmeg40 1.58

Tabla C.2: Aceleracién estimada del emparejamiento dptimo ate con 192 bits de seguridad sobre las curvas BW-12 parametrizadas por
y = _(2107 o 2105 o 293 o 25)
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# de Nucleo ‘ F. de Miller ‘ Costo de F. de Miller ‘ Costo Exp. Final ‘ Costo Total ‘ Aceleracion
Secuencial
Niicleo 1: | fost_ge1 956 913 g1 | 13275ms512 \ 23422ms12 | 36697ms12 | 1.0
Costo en 2 nucleos
Niicleo 1: Y 8950512
Ntcleo 2: f239,[225—222+217}R 8889ms512
Costo estimado: 9058ms512 23422ms19 32480ms12 1.13
Costo en 4 ntucleos
Niicleo 1: Fon_gie o g 5568ms512
Nticleo 2: fgff’[221_218 oy f—2 o R 5506512
Nucleo 3: f2221§7[225—222+2”}3 5676ms5190
Nucleo 4: f2197[245,242+237}3 5769ms512
Costo estimado: 6093m512 234227’)@512 29515m512 1.24
Costo en 8 ntucleos
Niicleo 1: f%if 27422 R 3654ms12
Ncleo 2: f211 [210-27492]R 3840m512
Nucleo 3: f24 221915 4 913] 2820m512
Ntcleo 4: f 913_97 R 2578ms19
Nucleo 5: f210 [225 92221 217|R 3936m512
Nucleo 6: f210 [235 232 4 927|R 4116m512
Nucleo 7: f29 (245942 1 937| 4122ms519
Nrticleo 8: f2107[254_251+246} 4365m512
Costo estimado: 5121ms19 23422ms519 28543ms19 1.28

Tabla C.3: Aceleracién estimada del emparejamiento dptimo ate con 192 bits de seguridad sobre las curvas KSS-18 parametrizadas por
5 = 264 _ 261 + 256 _ 213 _ 27‘
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# de Ncleo ‘ F. de Miller ‘ Costo de F. de Miller ‘ Costo Exp. Final ‘ Costo Total ‘ Aceleracion
Secuencial
Niicleo 1: EEENTET 14873ms12 | 27432ms19 | 42305ms512 | 1.0
Costo en 2 nicleos
Nticleo 1: F2om 08 o5 i1 98061512
Nucleo 2: f2197[_229+28_25+1]R 7505m512
Costo estimado: 9968ms512 27432ms512 37400ms12 1.13
Costo en 4 nucleos
Nucleo 1: f2220 R 6758m512
Nucleo 2: (fgg’[_220]R f28_25+17R)219 7161ms12
Nucleo 3: f22190,[7229+28725+1]R 5274ms12
Nucleo 4: f297[_239+218_215+210]R 5175m512
Costo estimado: 7647Tms12 27432ms512 35079ms519 1.21
Costo en 8 nucleos
Nticleo 1: T A158ms12
Nucleo 2: fzfs[ 210 4428ms19
Nucleo 3: f29 [220]R 4438 ms19
Nticleo 4: 20 iR 3354ms12
Nucleo 5: f225 (229495 95 (1]R 3974ms19
Nrticleo 6: fgf[ 9344913910 95| R 4109m512
Nticleo 7: 2 (2994215 215 4210] R 4244ms12
Nucleo 8: f24,[7244+2237220+215]R 4010m512
Costo estimado: 5972ms19 27432ms519 33004ms519 1.28

Tabla C.4: Aceleracién estimada del emparejamiento dptimo ate con 192 bits de seguridad sobre las curvas BLS-24 parametrizadas por
_ _248 + 227 _ 224 + 219 -1
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