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Resumen

En la actualidad, las grandes organizaciones estan divididas en sub-organizaciones (e.g.,
departamentos, servicios administrativos y secciones) las cuales incorporan tecnologias de
la informacién para la gestion de algunos de los distintos procesos que se llevan a cabo
dentro de ellas. Una de las tecnologias més utilizadas se refiere a los sistemas de flujo de
trabajo, cuyo objetivo principal es guiar y controlar de forma automatica los componentes
de un proceso de negocio, e.g., tareas, documentos, normas y aplicaciones. La incorpo-
racién de este tipo de sistemas en una organizaciéon permite una mejor orquestacién de
sus recursos. Sin embargo, estos sistemas no han considerado la automatizacion del en-
rutamiento de las actividades de un usuario némada, quien requiere moverse a lo largo
de la organizacién e interactuar con los servicios ofrecidos por sus diferentes areas, con
el fin de lograr sus objetivos. Esta tesis de maestria pretende proveer un soporte de
administracion de flujos de trabajo en un entorno ubicuo. Los objetivos principales de
este soporte son: 1) proveer a los usuarios némadas de informacién sobre las actividades
que deben llevar a cabo dentro de cada &rea visitada, y 2) otorgar permisos e imponer
restricciones a dichos usuarios con base en las politicas de seguridad de la organizacion.
De esta manera, el sistema propuesto se caracteriza por: a) ofrecer una administracion
basada en areas que organiza, de manera jerarquica, las diferentes areas de la organizacion
de manera que las dreas de niveles superiores provean permisos y restricciones generales,
mientras que las dreas de niveles inferiores ofrezcan permisos y restricciones especificas;
b) determinar el contexto del usuario némada dentro del drea actual y de otras areas que
puedan influenciar el flujo de trabajo del usuario; c¢) regular las actividades del usuario
némada; y d) controlar el acceso a los servicios y recursos proveidos por cada area. El
flujo de trabajo proporcionado al usuario nomada depende de su actual ubicaciéon, rol y
objetivo. Particularmente, la ubicaciéon corresponde al area actual donde se encuentra
el usuario nomada; el rol define los permisos que seran otorgados dicho usuario por el
area actual; y el objetivo determina las actividades que el usuario debe llevar a cabo den-
tro de las areas involucradas. El sistema propuesto pretende ofrecer una administracion
auténoma de las areas que componen la organizacion, de tal manera que cada una de
ellas se encargue de la administracién de sus recursos, informacién y servicios, asi como
de generar el flujo de trabajo del usuario némada en funcién de su contexto actual.

Palabras clave: computo ubicuo, flujos de trabajo, areas auténomas, Control de Acceso
Basado en Roles.
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Abstract

Nowadays, large organizations are divided into sub-organizations (e.g., departments, ma-
nagement services and sections), which incorporate information technologies for managing
some of the different processes that are carried out within them. One of the most employed
technologies refers to the workflow systems, whose main goal is to guide and control in
an automatic way the components of a business process, e.g., tasks, documents, rules
and applications. The incorporation of this kind of systems into an organization allows
a better orquestation of their resources. However, these systems have not considered the
routing automation of the activities of a nomadic user, who requires to move along the
organization and to interact with the services provided by its different areas, in order
to achieve his goals. This master thesis aims at providing a management support for
workflows within a ubiquitous environment. The main goals of this support are: 1)
to provide nomadic users with information about the activities they have to carry out
within each visited area, and 2) to grant rights and to impose restrictions on such users
based on the security policies of the organization. In this way, the proposed system is
characterized by: a) offering an area-based administration, which hierarchically organizes
the different areas of the organization, so that high level areas provide general rights and
restrictions, while low level areas offers specific ones; b) determining the nomadic user’s
context within the current area and other areas that can influence the user’s workflow;
c¢) regulating the activities of the nomadic user; and d) controlling the access to the
services and resources supplied by each area. The workflow provided to the nomadic user
depends on his current location, role and goal. Particularly, the location corresponds to
the current area where the nomadic user is situated; the role defines the rights granted to
this user by the current area; and the goal determines the activities the user must carry
out within the involved areas. The proposed system aims at providing an autonomous
administration of the organization areas, so that each one is responsible for managing
its own resources, information, and services, and generating the nomadic user’s workflow
based on his current context.

Keywords: ubiquitous computing, workflows, autonomous areas, Role-Based Access
Control
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Capitulo 1

Introduccion

1.1 Contexto de investigacion

Este trabajo de investigacién centra su interés en el ambito de una organizacién, la cual
estd dividida légicamente en areas para ofrecer, de una manera eficiente, servicios espe-
cializados a los usuarios nomadas que se desenvuelven en ellas. Cada area es auténoma e
independiente, ya que administra sus propios recursos y servicios, intercambia informacion
con otras areas para coordinarse entre ellas y toma decisiones en funcién del contexto
actual del usuario némada. Particularmente, este trabajo de maestria se inscribe en los
siguientes tres campos de investigacion (ver Figura 1.1): el Cémputo Ubicuo (cf. seccién
1.1.1), el Control de Acceso Basado en Roles (cf. seccién 1.1.2) y los Flujos de Trabajo
(cf. seccién 1.1.3).

Sistema de administracion por areas

Computo
ubicuo

Flujos de trabajo

Figura 1.1: Contexto de investigacién de la presente tesis



2 Capitulo 1

1.1.1 Cémputo ubicuo

Hoy en dia, la idea de la computadora personal estd quedando poco a poco fuera de
lugar debido a que los dispositivos de computo emergentes tales como laptops, PDA
y smartphones, solo son un paso transitorio para lograr un aprovechamiento real del
potencial intrinseco de las tecnologias de la informacién [A., 2005]. Se pretende que tales
dispositivos realicen un procesamiento integral y transparente a los usuarios, tomando en
cuenta el entorno fisico de los usuarios, en primer plano, y la capacidad de procesamiento
de las computadoras, en segundo plano.

El gran ideal de Mark Weiser, considerado como el padre del computo ubicuo, era
que la computadora se convirtiera en un artefacto tan incorporado, adaptable y natural,
que se utilizara sin siquiera pensar en ella. La idea principal de Weiser consiste en la
desaparicién fisica de la computadora y en la incorporacién de capacidades de conmutacion
y comunicacién en la mayoria de los objetos fisicos cotidianos, con el fin de formar una
gran red de dispositivos interconectados. De esta manera, surge el tercer paradigma
de las ciencias de la computacion, el ya mencionado computo ubicuo, cuyo objetivo es
crear entornos fisicos inteligentes mediante el uso de sistemas computacionales, que estén
disponibles pero que se vuelvan invisibles a los usuarios.

Este nuevo paradigma estda dando origen al diseno y a la implementaciéon de sistemas
inteligentes que se adaptan al usuario y que se utilizan de manera intuitiva [Weiser, 1993].
Un entorno ubicuo consta de cientos de computadoras colocadas en todas partes dentro
de un espacio fisico, todas ellas unidas por redes de alta velocidad y capaces de detectar
personas, objetos y dispositivos. Este tipo de tecnologia requiere de la actualizacion
constante de la informacién del entorno fisico, debido a la movilidad de los usuarios.
La aportacion méas importante del cémputo ubicuo consiste en ayudar a los usuarios a
superar el problema de la sobrecarga de informacion, ya que esta es clasificada con base en
el contexto del usuario, antes de ser proporcionada [Weiser, 1999]. La tecnologia requerida
para implementar el cémputo ubicuo se enfoca en tres puntos: a) computadoras baratas
de bajo poder de procesamiento, b) software para aplicaciones del cémputo ubicuo y
¢) redes para unir los componentes mencionados en los incisos anteriores.

Esta tecnologia permite adaptar objetos de distintos tamanos, convirtiéndolos en sen-
sores y actuadores con capacidades de procesamiento, i.e., los dispositivos pueden contener
sensores que se encargan de recoger informacion del entorno y actuadores que modifican
dicho entorno y que presentan informacién al usuario [Aizawa et al., 2004].

Los factores importantes de un entorno ubicuo son la ubicacion y la escala, ya que
facilitan la percepcién humana [Becker and Durr, 2005], e.g., si una computadora sabe lo
que hay en una habitacién puede adaptar su comportamiento de manera significativa, sin
requerir incluso de la inteligencia artificial. Al tener cientos de computadoras interconec-
tadas en un entorno fisico y volverse invisibles para la conciencia cémun del humano,
las personas o usuarios pueden utilizarlas inconciententemente para realizar sus tareas

[Abowd and Mynatt, 2000].

CINVESTAV-IPN Departamento de Computacién



Introduccion 3

1.1.2 RBAC

El modelo RBAC! es considerado como el modelo de base para la construccién de sistemas
de control de acceso en la comunidad de ingenieria de software [Ferraiolo et al., 2001].
RBAC define la estructura de autorizacién en las organizaciones reales y facilita las tareas
administrativas por medio de la asignacién de permisos a los usuarios en funcién de sus
roles [Omicini et al., |. Asi, cuando un usuario inicia o entra a una sesién de trabajo se le
otorga un determinado rol, el cual activa un subconjunto de permisos sobre los recursos
que proporciona la organizacion.

El modelo RBAC ha sido clasificado en varios submodelos, que estan enfocados a organi-
zaciones o entornos distribuidos. Algunos de ellos se describen brevemente a continuacion:

e Or-RBAC? (Control de Acceso Basado en Roles - Organizacién) propone una forma
segura de administrar una comunidad virtual, dividiendo la organizacion en suborga-
nizaciones que son administradas independientemente [Cuppens and Miége, 2003];

e RBAC-ADS? (Control de Acceso Basado en Roles - Administracién en Sistemas
Distribuidos) ofrece un sistema de administracién centralizada y varios subsistemas
que protegen los diferentes subconjuntos de datos, los cuales solo se actualizan si
hay cambios relevantes en las politicas [Dekker et al., 2008]; y

e dRBAC* (Control de Acceso Basado en Roles - Distribuidos) propone un control de
acceso descentralizado, englobando multiples dominios administrativos que pueden
ser utilizados para distribuir, localizar, validar y cancelar gestiones basadas en roles
dentro de un contexto de seguridad [Freudenthal et al., 2002].

El modelo RBAC ha sido adaptado a entornos distribuidos, sin embargo los modelos
RBAC - ADS y dRBAC no abordan la autonomia del esquema de administracion basada
en areas, esquema que concierne nuestro tema de investigacion.

La tecnologia de flujos de trabajo ofrece la automatizacién de las tareas de oficina
(i.e., sistemas de escritorio) y permite que algunas de estas tareas se realicen de manera
colaborativa. La automatizacién se refiere a la activacion de la actividad que el usuario
o trabajador debe llevar a cabo, después de que la actividad de otro trabajador haya
terminado. De esta manera, el proceso de la tarea a cumplir se realiza satisfactoriamente.

En el dominio de los sistemas de flujos de trabajo, RBAC propone el modelo W-RBAC?
(Control de Acceso Basado en Roles - Flujos de Trabajo) [Oh and Park, 2002], el cual
permite la asignacién de roles y tareas a los usuarios, de manera que los permisos son
asignados en base a las tareas y al rol del usuario. W-RBAC presenta dos submodelos de
RBAC para flujos de trabajo:

e WO-RBAC divide el sistema en distintas funciones que se superponen para reducir
la complejidad y facilitar la gestién de un problema; y

! Role - Based Access Control

2 Organizational Based Access Control

3 Administration in Distributed System - RBAC

4 Distributed Role-Based Access Control for Dynamic Coalition Enviroments
5 Workflows - RBAC

CINVESTAV-IPN Departamento de Computacién



4 Capitulo 1

e WI1-RBAC extiende el modelo basico para incorporar excepciones en las capacidades
de administracién de flujos de trabajo.

1.1.3 Flujos de trabajo

Los sistemas de flujos de trabajo (workflows) estan enfocados en la definicién y cons-
truccién de procesos de las organizaciones. Estos sistemas determinan los procesos de
las organizaciones en término de tareas [Zur Muehlen, 2004]. Los usuarios son definidos
como actores, los cuales llevan a cabo un conjunto de tareas siguiendo un orden parcial
que define el momento en que deben ser realizadas.

De una manera mas formal, un proceso esta definido por el flujo de trabajo W, el cual
estd representado por la tupla (T, P<), donde T es un conjunto de tareas y P< es el orden
de T. Por ejemplo, suponga un proceso para llevar a cabo un “reembolso de gastos”. Este
proceso esta definido por la tupla siguiente:

W = (Solicitud, Auditoria, Aprobacion 1, Aprobacion 2, Reembolso, Rechazo, P=<)

El orden de las tareas se ilustra en la Figura 1.2.

Reembolso

v

v
v

Solicitud de Auditoria Aprobacion 1 Aprobacion 2 <
Reembolso

Rechazo

Figura 1.2: Secuencia de pasos para el proceso “reembolso de gastos”

Un proceso de “reembolso de gastos” inicia por la tarea de Solicitud de Reembolso,
la cual es entonces analizada por la tarea Auditoria y finalmente por las tareas de
Aprobacién 1 y 2. Dependiendo de los resultados de las tareas de Aprobacién se de-
termina si se lleva a cabo la tarea de Reembolso o Rechazo. El orden de las tareas
establece sus restricciones de ejecucion, e.g., las tareas Solicitar, Auditoria y am-
bas Aprobaciones deben ser ejecutadas de manera secuencial, en tanto que las tareas
de Reembolso y Rechazo de reembolso (mutuamente excluyentes) pueden ser ejecutadas
inmediatamente después de obtener el resultado de la segunda aprobacion.

Normalmente, los flujos de trabajo son una combinacién de tareas automaticas y tareas
que necesitan de la participacién de los humanos. Por ejemplo, en el proceso de reembolso,
la mayoria de tareas requieren intervencién humana; solo las tareas de Reembolso y
Rechazo son automaticas, las cuales generan un correo electrénico para enviar el resultado
del proceso al solicitante. Una vez que se define el flujo de trabajo W, como el que se acaba
de describir, el sistema de flujo de trabajo automatiza el proceso mediante la creacién de
instancias (también conocidos como casos en la literatura técnica y cientifica de flujos de
trabajo). Cada instancia es una transaccién que determina un estado privado, solicitado
por otras instancias del mismo proceso.

Algunos trabajos de investigacion proponen la relacién entre sistemas de flujos de tra-
bajo, cémputo ubicuo y servicios [Li et al., 2008]. El modelo uFlow [Han et al., 2006] es
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un framework basado en uWDLE (Lenguaje de Descripcién de Flujos de Trabajo Ubicuos)
que integra, administra y ejecuta servicios en entornos ubicuos.

Otros trabajos de investigacién, vinculados con el computo ubicuo, estan orientados a
la administracion de la informacién y al soporte de la colaboracion. En un entorno hospi-
talario, la colaboracion es esencial debido al trabajo en equipo de los diferentes campos de
experiencia de los trabajadores, quienes no tienen una estacién de trabajo fija y estan en
constante movimiento e interacién con sus colegas o pacientes. En este ambito, algunas
aplicaciones tienen el propdsito de organizar los servicios y datos de cada trabajador en
términos de actividades, las cuales son mostradas en un PDA [Bardram and Henrik, 2007].

Otra propuesta de solucion para el apoyo al trabajo hospitalario ofrece una aplicacién
consciente de contexto [Tentori and Favela, 2008, i.e., las actividades del trabajador se
basan en el entorno actual donde se encuentra. La solucién de esta propuesta esta basada
en la utilizacion de variables de contexto, tales como ubicacion, rol y actividad.

Resulta evidente que en un entorno organizacional o en una instituciéon de cualquier
indole, el intercambio de recursos entre usuarios es de suma importancia. Sin embargo,
los trabajos propuestos no han abordado la gestiéon de flujos de trabajo en un entorno
distribuido basado en areas, donde la administracién de flujos de trabajos, asignados a
los usuarios, se lleva a cabo de manera auténoma e independiente.

1.2 Planteamiento del problema

En la actualidad, la mayoria de las organizaciones cuentan con sistemas automatizados que
gestionan algunos de los distintos procesos que realizan. Este tipo de sistemas administra
grandes cantidades de informacién y permite el intercambio de datos entre las areas de la
organizacién. Sin embargo, la mayoria de los procesos requiere la colaboracién de varios
miembros de la organizacion para la realizacion de determinadas tareas. Por esta razon,
surge la tecnologia de flujos de trabajo, considerada como una categoria de los sistemas
colaborativos [Swenson and Kent, 1995]. El objetivo de esta tecnologia es proporcionar
un entorno automatizado para apoyar de manera efectiva el trabajo a realizar en cualquier
organizacion.

Los sistemas de flujos de trabajo abarcan desde la especificacion formal de los procesos
hasta la monitorizacién y ejecucion de los mismos, e.g., un proceso de negocio involucra
a varias personas localizadas en diferentes partes de la organizacion, donde cada una
cuenta con aplicaciones especializadas para llevar a cabo sus tareas (ver Figura 1.3).
Estos sistemas no sustituyen las tareas, sino que las adjunta en un proceso coordinado.
Considere como ejemplo un proceso encargado de llevar a cabo un informe de gastos con
la finalidad de ilustrar la automatizacién de las tareas del proceso, las cuales se suscitan
de la siguiente manera: primeramente, el sistema informa que el proceso consiste en un
informe de gastos (ver Figura 1.3). El encargado de este proceso procede a llenar el
formulario del informe (ver Figura 1.3 ref # 2). A continuacién, se invoca de manera
automética la aplicacién para realizar el célculo de los gastos efectuados (ver Figura 1.3
ref. # 3). El informe de gastos es enviado a la lista de tareas del jefe de gastos para ser
aprobado mediante una firma electrénica (ver Figura 1.3 ref. # 4). Posteriormente, se

6 Ubiquitous Workflow Description Language
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envia el informe de gastos a la lista de tareas del agente de néminas (ver Figura 1.3 ref. #
5y # 6) para ser autorizado (ver Figura 1.3 ref. # 7). Finalmente, el interesado recoge
el cheque cuando lo requiera (ver Figura 1.3 # 8).

Revisa su lista de tareas

A £

&

0 Recepcion del cheque 0 Llenar formulario de informe de

&
Invoca programa que

2= | calcula gastos
2)

Aprueba y realiza el cheque —
&>
o ==

0

Envio del informe de gastos a las \ 0 Envié del informe a la lista de tareas
tareas del agente de nominas — del jefe de gastos
Firma (electrénica) del informe de gastos

‘ gastos
o8 | )

Figura 1.3: Workflows para el proceso “informe de gastos”

Los sistemas de informacion no cubren en su totalidad todos los procesos que engloba
una organizacion. El gran avance tecnolégico, que se tiene hoy en dia, ofrece a las orga-
nizaciones la posibilidad de satisfacer la mayoria de sus necesidades y de lograr un nivel
de administracién mas competitivo.

Nuestra propuesta consiste en ofrecer una administracién basada en areas de una orga-
nizacion, que controle las actividades de los usuarios némadas. Cada area es definida como
una entidad auténoma, que esta encargada de la administracion de su propia informacion,
servicios, roles y flujos de trabajo. La tecnologia de flujos de trabajo para sistemas de
informacion junto con la administracion de flujos de trabajo basada en areas que se pro-
pone en este trabajo de investigacion, permite una automatizacion més completa de los
procesos que se gestionan dentro de la organizacion.

Si una organizacion carece de un soporte para la administracion de las actividades de
los usuarios némadas dentro de la organizacion provocaria que estos:

e no tengan la certeza de lograr los objetivos de las actividades a realizar;

e desconozcan sus obligaciones y derechos, los cuales pueden cambiar dependiendo del
lugar donde se encuentren; y
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e violen las politicas de seguridad de la organizacion.

Es importante tener en cuenta que las actividades, permisos, areas autéonomas y roles de
los usuarios pueden cambiar si sus necesidades cambian. Para hacer frente a este problema,
la pregunta obligada es ;Quién deberia de encargarse del control de las actividades que
llevan a cabo los usuarios y de los cambios de estas actividades, si se requieren? ;El
sistema? ;jEl administrador del sistema? ;Un usuario? o ;Un grupo de usuarios?

El presente trabajo de tesis de maestria toma tales preguntas como punto de partida,
definiendo asi los parametros que influirdn en la administracién de los flujos de trabajo
de los usuarios, necesarios para el cumplimiento de sus tareas dentro de la organizacién.

1.3 Objetivos del proyecto

Objetivo general

Disenar e implementar un sistema de informacién distribuido para administrar los flujos
de trabajos de usuarios némadas que interactiian dentro de areas auténomas.
Objetivos especificos

Los objetivos especificos de esta tesis de maestria son los siguientes:

1. disenar e implementar un médulo que informe al usuario némada, en su dispositivo
movil, la lista de actividades o tareas que debe llevar a cabo dentro de una area
autéonoma;

2. definir la estructura légica de cada una de las areas auténomas que componen una
organizacion;

3. disenar y construir la base de datos que almacena la informacién correspondiente
del area:
(a) contexto del érea;
(b) perfil del usuario némada; y
(c) registro de las actividades y/o tareas de los usuarios némadas.
4. crear las funciones de administracion del flujo de trabajo, e.g., agregar actividad,

eliminar actividad, asignar actividad particular, ejecutar actividad y determinar
actividad actual;

5. definir un mecanismo que verifique las condiciones temporales Rol-Usuario y Permisos-
Rol asignados al usuario némada; y

6. definir una interfaz que permita obtener informacién cuando un usuario némada
cambie de area auténoma e.g., su nueva lista de actividades, recursos y servicios.
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8 Capitulo 1

1.4 Organizacion del documento

El presente documento de tesis esté organizado en cinco capitulos (ver figura 1.4). Después
de haber presentado el contexto de investigacién donde se ubica la presente tesis y de haber
planteado el problema que se pretende resolver, asi como el objetivo general y los objetivos
especificos que se persiguen, en el capitulo 2 se describe el estado del arte.

CAPITULO 1

I CAPITULO 2

Contribucion

‘ CAPITULO 3 [

CAPITULO 4 |

Figura 1.4: Organizacién del documento de tesis

Particularmente, se analizan los principales trabajos de investigacién referentes al mo-
delo RBAC y a algunas aplicaciones conscientes de contexto y de actividades, las cuales
han sido utilizadas en entornos reales (e.g., hospitales e instituciones) para proveer infor-
macion, servicios y actividades a los usuarios segin su ambito actual (e.g., localizacion).

En el capitulo 3 se detalla el disefio del sistema W-RBACSoft 7 , el cual lleva a cabo
la administraciéon de flujos de trabajo en un entorno distribuido. W-RBACSoft se en-
carga de la administracion de actividades, recursos e informacién de las dreas auténomas.
En primer lugar, se presenta un escenario que expone la utilidad del sistema propuesto
en entornos organizacionales. A continuacién, se describe la arquitectura del sistema,
los médulos que lo componen, asi como la estructura y organizacion de las dreas para
proporcionar un adecuado entorno distribuido a los usuarios némadas.

En el capitulo 4 se detalla la implementacion de algunos modulos del sistema W-
RBACSoft. Se describe la arquitectura funcional del sistema y se analizan distintos casos

7 Workflow Software - Role Based Access Control
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de estudio que involucran usuarios con diferentes objetivos y estatus. Adicionalmente, se
detallan las reglas que sigue el motor de flujos de trabajo para su gestion.

Finalmente, en el Capitulo 5, se presentan las conclusiones de este trabajo de investi-
gacién asi como algunas posibles prolongaciones a futuro.
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Capitulo 2
Estado del Arte

El objetivo del presente capitulo es realizar un estudio de los trabajos relacionados con el
contexto de investigacion, donde se inscribe el presente trabajo de tesis. En primer lugar
se describe el modelo RBAC, considerado como el arquetipo de base para la construccion
de sistemas de control de acceso. Asimismo, se detallan los sub-modelos descendientes de
RBAC, los cuales fueron concebidos en distintos ambitos de estudio tales como: control
de acceso en organizaciones, entornos distribuidos y flujos de trabajo (cf. seccién 2.1).
Posteriormente, se describe el sistema de flujos de trabajo Uflow, asi como algunas de
las propuestas mas importantes que estan relacionadas con el sistema que se sugiere en
esta tesis. Estas propuestas tienen como objetivo dar apoyo a las actividades que realizan
los trabajadores de un hospital, sin embargo cada una propone su propias técnicas de
solucién (cf. seccién 2.2). Finalmente, se presenta un estudio comparativo de los sistemas
analizados, con el fin de poner en evidencia la aportacién que ofrece nuestro sistema (cf.
seccién 2.3).

2.1 Modelo RBAC

El concepto de control de acceso basado a roles (RBAC) surgié a principios de los setentas.
Los pioneros del modelo RBAC fueron los sistemas en linea por tratarse de sistemas multi-
usuarios, i.e., sistemas encargados de atender a varios usuarios. El objetivo principal de
RBAC es asociar un determinado rol a un usuario y posteriormente asignarle permisos de
acuerdo con este rol.

Los roles cuentan con las siguientes caracteristicas [Ravi et al., 1996]:

e controlan las funciones de una organizacion;

e suelen ser asignados con base en las responsabilidades de los usuarios y pueden ser
reasignados de un usuario a otro; y

e son estables debido a que las funciones de una organizacién cambian con poca fre-
cuencia.

El modelo RBAC estd descrito por (ver Figura 2.1): a) las entidades usuario, rol y
privilegio, b) las relaciones juega, hereda, tiene e implica entre estas entidades y
c) restricciones impuestas a dichas relaciones.
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12 Capitulo 2

hereda implica

: juega tiene —
usuario rol privilegio

Figura 2.1: Modelo RBAC

Las entidades del modelo RBAC estdn definidas de la siguiente manera. Sea U el
conjunto de usuarios, R el conjunto de roles y P el conjunto de privilegios:

e una entidad usuario u € U representa a un usuario individual;

e un privilegio p € P define clases de derechos para ejecutar operaciones, tareas y
acceso de datos; y

e un rol r € R denota un grupo de privilegios o habilidades que puede ser asignado
a los usuarios.

Las relaciones del modelo RBAC estan definidas de la siguiente manera:

e juega (u, r), tal que u € U, r € R, significa que el usuario u juega el rol r;

e hereda (71, 73), tal que i, i, € R, supone que el rol 7 es una clase de 75 (7 hereda
todos los privilegios de ry);

e tiene (7, p), tal que r € R, p € P, senala que el rol r tiene el privilegio p; y

e implica (pi, po), tal que py, po € P, indica que el estado del privilegio p; es mas
importante que el estado del privilegio py, por lo tanto p; reemplaza o incluye a ps.

2.1.1 Submodelo Or-BAC

Las politicas de seguridad de los sistemas de informacién actuales son cada vez mas com-
plejas y dificiles de gestionar, ya que manejan comunidades virtuales [Kalam et al., 2003].
La finalidad de una comunidad virtual es administrar organizaciones heterogéneas e
independientes, cuyas interacciones tienen lugar en un espacio virtual como Internet
[Cuppens and Miége, 2003]. Las diferentes organizaciones que participan en una comu-
nidad virtual deben ser capaces de definir sus propias politicas de seguridad en términos
de privilegios (permisos, obligaciones o limitaciones) para poder controlar las actividades
de sus miembros. Dichas politicas deben adaptarse a los requerimientos de las diver-
sas organizaciones participantes en funcién de su contexto, e.g., condiciones temporales,
espaciales y comportamentales.

El objetivo principal del modelo Or-BAC es facilitar la especificacion de las politicas
de seguridad de una organizacion para dirigir las acciones realizadas por los usuarios
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sobre los objetos. Or-BAC asigna permisos a un usuario con base en su rol y en la
vista (una determinada aplicaciéon que forma parte del sistema) que requiere acceder. Por
ejemplo, considere la siguiente politica “al rol médico se le asigna el permiso de llevar a
cabo la actividad consulta en la vista registro médico”. En este ejemplo, se ilustra
una politica estatica porque una vez definida permanecerda sin cambios. Sin embargo, el
modelo Or-BAC también permite especificar politicas de manera dinamica en funciéon del
contexto actual del usuario. Por lo tanto, es importante considerar qué tipo de informacion
debe gestionar un determinado sistema de informacién para hacer frente a las condiciones
contextuales que se tienen contempladas.

Las entidades del modelo Or-RBAC estan definidas de la siguiente manera: sea Org el
conjunto de organizaciones, U el conjunto de usuarios, A el conjunto de acciones, O el
conjunto de objetos, R el conjunto de roles, T el conjunto de actividades, V el conjunto
de vistas y C el conjunto de contextos. Las politicas de seguridad del modelo Or-RBAC
estan representadas por el siguiente conjunto de reglas de hechos:

e permite(u, a, 0)
e debe(u, a, 0)

e limita(u, a, 0)

Por ejemplo, la primera regla de hechos implica que un usuario v € U (e.g, Rafael)
tiene permitido realizar una accién a € A (e.g., leer) en un objeto o € O (e.g., expediente
médico de Rail):

permite(Rafael, leer, expediente médico de Rail)

Sin embargo, la creacién de todas las reglas de hechos necesarias implica una tediosa y
dificil gestion de tareas, ya que cada vez que se crea un nuevo usuario, objeto o accion, es
necesario introducir nuevas reglas que especifiquen los privilegios correspondientes. Para
facilitar la creacién de politicas de seguridad, las reglas de hechos pueden ser representadas
de la siguiente manera [Nicodemos et al., 2001]:

e Yu, Va, Vo (condicién — permite(u, a, 0))
e YVu, Ya, Vo (condicién — debe(u, a, 0))
e Yu, Va, Vo (condicién — limita(u, a, 0))
Si la condicidn es satisfactoria, el usuario u estd autorizado a realizar la accion a sobre

el objeto o, Vu € U, Va € A y Vo € O. La estructura condicional de las reglas anteriores
estd basada en la siguiente sintaxis:

e condUsuario(u) A condAccién(a) A condObjeto(o) A restriccion(u, a, o)
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Donde condUsuario(u), condAccién(a) y condObjeto(o) son respectivamente las condi-
ciones del usuario u, de la accion a y del objeto o, las cuales deben cumplirse de manera
separada. Por su parte, restriccién(u, a, o) es una condicién adicional que es necesario
satisfacer para que el usuario u lleve a cabo la accién a en el objeto o. Por ejemplo, con-
sidere la politica siguiente: “al rol médico se le permite consultar el registro médico
de sus pacientes”. Con base en la sintaxis anterior, la regla de hechos quedaria definida
asi:

restriccién(médico, consultar, registro médico)

En este ejemplo, la restriccién determina que la accion consultar se lleva a cabo si el
objeto registro médico corresponde al paciente del médico.

Las entidades usuario, accién y objeto del modelo RBAC son representados respec-
tivamente por las entidades rol, actividad y vista en el modelo Or-BAC, donde:

e un rol determina una funciéon que se desarrolla dentro de la organizacion;
e una actividad reagrupa las acciones que comparten los mismos principios; y

e una vista corresponde al conjunto de objetos que cumplen con una prioridad
comun;

Cualquier entidad del modelo Or-BAC puede tener atributos, los cuales son represen-
tados por funciones asociadas a la entidad, e.g., si u es un usuario, entonces nombre(u) y
direccién(u) representan respectivamente el nombre y la direccién del usuario u.

El modelo Or-BAC ofrece las siguientes relaciones:

e otorga es una relaciéon sobre el dominio Org x U x R

La relacién otorga(org, u, r), donde org € Org, v € Uy r € R, significa que la
organizacién org otorga al usuario u el rol r. Esta relacién permite modelar situaciones
donde un usuario juegue varios roles, pero en diferentes organizaciones.

e usa es una relacién sobre el dominio Org x O x V

La relacién usa(org, o, v), donde org € Org, 0 € O y v € V, denota que la organizacién
org utiliza objetos o en la vista v. Esta relacion es 1til para caracterizar organizaciones
que tienen diferentes definiciones de una vista. Por ejemplo, la vista regisro médico esta
definida en el hospital Los Angeles como un conjunto de documentos de texto, mientras
que en el hospital La Raza como un conjunto de tuplas de una base de datos relacional.

e considera es una relacion sobre el dominio Org x A x T

La relacién considera(org, a, t), donde org € Org, a € A y t € T, designa que la
organizacién org considera la accion a dentro de la actividad ¢. Esta relacién permite
que diversas organizaciones puedan definir una misma accién bajo distintas actividades o
diversas acciones bajo la misma actividad. Por ejemplo, dada la actividad consulta, en el
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hospital Los Angeles, la accion es leer ya que cuenta con un fichero de datos, mientras que
en el hospital La Raza, la accion es seleccionar porque utiliza una base de datos relacional.

En Or-BAC estas condiciones son modeladas bajo el concepto de contexto, el cual tiene
un nombre y una definicién que depende de la organizacién, e.g., el contexto cuidado
médico estd englobado en varias circunstancias, tales como urgencias, investigacion médica
y asistencia médica. La regla que engloba los conceptos de contexto y entidades (organi-
zacién, usuario, objeto y accién) estd definida por la relacién define:

e define es una relaciéon sobre el dominio Org x U x A x O x C

La relacién define(org, u, a, o, ¢), donde org € Org, u € U, a € A, 0 € Oy c €
C, senala que dentro de la organizacion org, el contexto ¢ contiene un usuario u, una
accion a y un objeto o. Las condiciones necesarias para que un contexto dado se vincule
con usuarios, objetos y acciones dentro de una organizacion determinada, deberan ser
especificadas formalmente por reglas logicas. Por ejemplo, en el hospital Los Angeles, el
contexto asistencia médica involucra al usuario u, a la accion a y al objeto o, si y solo si
el registro médico (nombre(o)) pertenece al paciente del usuario u (paciente(u))):

e define(Los dngeles, u, a, o, asistencia médica) < nombre(o) € paciente(u)) Yu €
U,Vae A, Yoe O

De esta manera, se lleva a cabo la construccién de reglas logicas enfocadas al contexto
de la organizacién. Estas reglas expresan los diferentes tipos de condiciones y restricciones
que controlan su activacion en las politicas de seguridad de la organizacion.

2.1.2 Submodelos de W-RBAC

El modelo W-RBAC agrega al modelo RBAC nuevas entidades para abordar el dominio de
los flujos de trabajo. Su objetivo es facilitar la asignacién permisos con base en las tareas
y en el rol del usuario [Wainer et al., 2003]. Del modelo W-RBAC surgen los submodelos
WO0-RBAC y W1-RBAC.

WO0-RBAC

El modelo WO-RBAC agrega al modelo RBAC las entidades caso y unidad organiza-
cional, asi como las relaciones engloba, miembro, lider y hacedor (ver Figura 2.2).

Entidad caso

El objetivo de esta entidad es prohibir que un mismo usuario lleve a cabo dos actividades
al mismo tiempo, e.g., un usuario no puede ser piloto y azafata en un mismo vuelo. Estas
restricciones en particular pueden ser capturadas en el modelo RBAC mediante el uso
de sesiones, que implican la asociaciéon entre un usuario y un rol en algiin intervalo de
tiempo. En el ejemplo anterior, se puede prohibir la sesién si un usuario esta vinculado
simultaneamente a los roles de piloto y azafata.

En aplicaciones de flujos de trabajo, es muy importante la culminacién de los procesos
de una organizacién dado que su objetivo es automatizarlos. Por lo general, los miembros
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que integran la organizacion, se encargan de realizar actividades determinadas en cada
uno de los procesos. Sin embargo, es importante mantener el control de cada una de dichas
actividades para no violar las politicas de seguridad de la organizacién. Por ejemplo, se
debe prohibir que un mismo usuario ejecute las actividades de solicitud y aprobacion en
un proceso de reembolso.

Para ilustrar este requerimiento, suponga que se tienen dos procesos. En el primer
proceso, Guadalupe esta encargada de aprobar o rechazar la solicitud de reembolso de
Carolina y en el segundo proceso Guadalupe hace una solicitud de reembolso, pero el
encargado de aprobarla o rechazarla es su jefe Armando. En caso de que Guadalupe
aprobara su propia solicitud en el segundo proceso, estaria violando una politica de se-
guridad. En este ejemplo, el concepto de sesion es inadecuado porque Guadalupe puede
jugar dos roles al mismo tiempo, los cuales permiten llevar a cabo actividades diferentes:
1) solicitar un reembolso y 2) aprobar o rechazar una solicitud de reembolso, respectiva-
mente. Sin embargo, es aceptable activar ambos roles porque estos se juegan en distintos
Procesos.

hereda implica
: jugar tiene —
usuario rol privilegio
hacedor
caso

unidad
organizaciona

engloba

Figura 2.2: Modelo WO-RBAC

La entidad caso y la relacion hacedor (doer) permiten hacer referencia a la instancia
de un proceso que, como se vio en el ejemplo anterior, es de suma importancia:

e hacedor es una relacién sobre el dominio U x P x C
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La relaciéon hacedor(u, p, ¢), donde u € U, p € P, ¢ € C, significa que el usuario u
tiene el privilegio p en el contexto c. Si esta relacion se asocia a una actividad del usuario,
en vez de un privilegio, quedaria como hacedor(u, ¢, c), la cual establece que el usuario
u ejecuta la actividad t en el contexto c.

Entidad unidad organizacional

Dentro de las organizaciones, el concepto de rol es comun. Las personas tienen movili-
dad entre departamentos, divisiones o grupos, asi como diversos jefes debido a los distintos
niveles jerarquicos que posee una organizacion.

La entidad unidad organizacional ofrece la relacion hereda, la cual esta definida
como una relacién de herencia tal como su nombre lo indica. La exprecién hereda(progra-
mador-c, programador), especifica que un programador-c tiene todos los privilegios de un
programador, i.e., los niveles mas altos en la organizaciéon acumulan los privilegios de
los que estan bajo su mando. La propuesta de unidad organizacional es vista desde
la perspectiva de un modelo basado en jerarquias que hace frente a la asignacion tanto
estatica como dinamica de usuarios a grupos, departamentos y divisiones.

Las relaciones que definen a la entidad unidad organizacional son las siguientes:

e engloba(dy, dy), donde d;, dy € OU, significa que la unidad organizacional d; incluye
la unidad de organizacién ds, e.g., engloba(Departamento de Ingenieria, equipo del
proyecto 12) indica que el equipo del proyecto 12 es parte del Departamento de
Ingenieria;

e miembro(u, d), donde u € u, d € OU, senala que el usuario u es miembro de la
unidad organizacional d; y

e lider(u, d), donde u € U, supone que el usuario u es el lider o el responsable de la
unidad organizacional d.

WI1-RBAC

Segun en el modelo WO-RBAC, las politicas de seguridad requeridas para llevar a cabo un
proceso se basan en determinar quién y en qué momento se ejecutan las actividades que
lo componen, sin permitir cambios en las politicas aunque sea necesario. Por el contrario,
el modelo W1-RBAC permite realizar cambios temporales en las politicas, ya que agrega
el manejo de excepciones al modelo W0O-RBAC.

El modelo W1-RBAC se encarga de asignar prioridades a las restricciones, de acuerdo
con el nivel de importancia que estas tengan. Es claro que algunas restricciones son mas
importantes que otras y que diferentes situaciones pueden permitir diferentes grados de
violacion de politicas. En general, algunas restricciones son més importantes que otras,
por esta razén las menos importantes pueden ser eliminadas.

W1-RBAC incorpora excepciones a la gestion de flujos de trabajo. En la literatura de
flujos de trabajo se reconoce que, en situaciones reales, a menudo las actividades especi-
ficadas en el flujo de trabajo de un proceso pueden ser violadas con la finalidad de que
concluya dicho proceso. A la violacién de estas actividades se le conoce como manejo de
excepciones. Por ejemplo, suponga que un cliente muy importante esta llevando a cabo
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un proceso, pero tiene prisa por concluirlo. Por esta razén, el orden de ejecucion de las
actividades constituyentes puede cambiar o bien distintas personas que estén disponibles
pueden llevar a cabo dichas actividades. Las excepciones manejan acciones. Por lo tanto,
una excepcion importante en los sistemas de flujos de trabajo es la asignacion de activi-
dades a usuarios, que usualmente no estan autorizados a realizarlas.

Por ejemplo, una de las politicas de una organizacién puede exigir que las actividades
de recepcion de la consulta de un cliente y su respectiva respuesta deban ser realizadas por
la misma persona, para dar al cliente una atencion personal. Suponga que Juan recibid
una consulta técnica de Kensington Corp., que es un cliente muy importante. El proceso
encargado de construir la respuesta procede normalmente, pero Juan se encuentra ausente
en el momento en el que la respuesta tiene que ser enviada al cliente. En este caso, es méas
importante responder al cliente que esperar a que Juan regrese para que de la respuesta
personalmente. Por esta razon, otra persona debe ponerse en contacto con el cliente para
atenderlo, violando las restricciones entre las actividades de recibir y responder la consulta
de un cliente sin importar quién las lleve a cabo.

2.2 Framework uFlow

Los sistemas de administracion de flujos de trabajo (WfMS!) apoyan la cooperacién y
coordinacion entre los colaboradores para la realizacion de las tareas de una organizacion,
las cuales suelen ser modeladas como procesos de flujos de trabajo [Gwan et al., 2003].
El modelado de un flujo de trabajo es la representacién computarizada de los procesos
que se llevan a cabo en una organizacion. Particularmente, un flujo de trabajo definen las
condiciones de inicio y fin de cada proceso, las actividades de cada proceso y el control
del flujo de datos entre dichas actividades. Una actividad es un paso logico, dentro de un
flujo de trabajo, que estd compuesta por: a) la informacién de arranque y parada, b) el
numero de usuarios que pueden participar, c¢) las herramientas y/o los datos necesarios
para realizar la actividad y d) las restricciones que especifican cémo la actividad debe ser
completada.

uFlow es un framework que permite crear un entorno ubicuo capaz de proporcionar
servicios apropiados a los usuarios con base en su situaciéon [Han et al., 2006]. uFlow esta
constituido por un modelo de contexto estructural y un lenguaje de descripcion de flujos
de trabajo ubicuos denominado uWDL?. El modelo estructural expresa la informacién
contextual mediante el lenguaje uWDL, el cual también permite describir los servicios
disponibles. uFlow emplea la tecnologia de los servicios Web, con el fin de ofrecer a los
usuarios los servicios requeridos por su situacion actual.

En entornos de computacién ubicua, el contexto representa la informacion que se utiliza
para caracterizar la situacién de una entidad. uWDL proporciona funcionalidades para
seleccionar un servicio apropiado en funcién del contexto, asi como de los perfiles y even-
tos provenientes de varias fuentes. Una vez que se tiene la informacion correspondiente
al contexto del usuario, el editor de escenario (uWDL scenario editor) crea un docu-
mento uUWDL (uWDL scenario document), el cual contiene el escenario de los servicios

Y Workflows - Management Systems
2ubiquitous Workflow Description Language
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disponibles en el flujo de trabajo.

El manejador uWDL consiste de un analizador sintéctico («WDL Parser) y un en-
lazador (Context-Mapper) (ver Figura 2.3). El analizador sintdctico verifica dicho docu-
mento uWDL y produce un documento DIAST?, el cual representa la informaciéon como
un arbol que define la transicién de servicios en el flujo de trabajo.

-
] Document

U-Service Provider or Instance AST
uWDL scenario Maker

uWDL scenario editor

Y
uWDL
<!> = Parser

uWDL scenario
document Validation
Check
DTD AST anmXLapper Ubiquitous Service Engine
Context-type | | Context-value
Checker Checker

b a3/ 143

Figura 2.3: Arquitectura del manejador uWDL para el tratamiento del contexto

La informacién contextual del usuario es obtenida por medio de una red de sensores.
Esta informacién puede estar embebida y definida como una entidad que consiste de
un usuario, una accién y un objeto. El enlazador de contexto (Contezt-Mapper) extrae
los tipos de contexto (Contezt-type Checker) y los valores (Context-value Checker) de
la entidad objetivo. Posteriormente, el enlazador compara esta informacién con el arbol
del documento DIAST para encontrar la entidad que coincida o empate y asi definir los
servicios a otorgar.

Por ejemplo, suponga que Juan va a realizar una presentacién en la sala 313 a las 10:00
A.M. Cuando Juan se traslada a dicha sala, un sensor que se encuentra en la puerta
obtiene su informacién bésica (e.g., nombre y direccién IP de laptop) y la almacena en el
servidor. Si las condiciones actuales, tales como la ubicacién de Juan, su situacién (e.g.,
su perfil de conferencista) y el momento actual satisfacen los contextos descritos en el
escenario de los servicios del flujo de trabajo, entonces el servidor descargara el archivo
de su presentacion y lo ejecutara.

El desarrollador de aplicaciones puede emplear entidades en el escenario uWDL, tales
como usuario, accion y objeto, para decidir qué servicio sera seleccionado con base en el
contexto del usuario (ver Figura 2.4). En el lenguaje uWDL, el escenario descrito consiste

3Document Instance Abstract Syntax Tree
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en un numero limitado de contextos ya definidos, sin embargo la red de sensores puede
producir innumerables situaciones que pueden coincidir con el contexto de cada usuario.
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Figura 2.4: Sub-arbol DIAST analizado sintacticamente por el lenguaje uWDL

2.3 Coémputo ubicuo para el soporte de hospitales

Generalmente, el entorno de trabajo de los hospitales esta orientado al trabajo en equipo
ya que, de una manera constante, se lleva a cabo la colaboracién entre los diferentes
campos de experiencia de los trabajadores. Por esta razon, esta forma de trabajo es cono-
cida como “trabajo némada”, debido a que las personas estan en constante movimiento
e interaccion con sus colegas o pacientes.

Algunos trabajos de investigacién toman en cuenta los aspectos mencionados anterior-
mente para la implementacion del cémputo ubicuo en entornos hospitalarios. Los sistemas
creados para este tipo de entornos se centran principalmente en la administracién de in-
formacion, en el soporte de actividades y en la colaboracion entre trabajadores. Estos
sistemas permiten organizar los servicios y datos de los trabajadores en términos de ac-
tividades, i.e., el entorno dedera ser capaz de determinar qué actividad le corresponde
llevar a cabo a cada trabajador, dependiendo del lugar donde se encuentre. Cada uno
de los trabajos de investigacion que se describe en las secciones siguientes propone una
solucion distinta. La primera propuesta define una solucién basada en la conciencia de
actividades, mientras que la segunda propuesta esta basada en la conciencia de contexto.
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2.3.1 Conciencia de actividades

Las clinicas y los hospitales manejan grandes voliimenes de datos compartidos, tales como
registros de pacientes y rayos X. El trabajo que se presenta en este entorno esta orientado
a la colaboracion entre personas, ya que las actividades implican hablar con los pacientes,
atender conferencias e intercambiar opiniones entre colegas. Los médicos y las enfermeras
usualmente no tienen una estacion de trabajo fija, ya que la naturaleza de su trabajo hace
que estén en constante movimiento. El proceso de este trabajo es largo debido a que se
tiene que recolectar informacion proveniente de varios lugares.

Por ejemplo, suponga que un médico se dirige al cuarto de uno de sus pacientes, des-
pues se para frente a su cama e ingresa notas sobre su estado de salud en su expediente
eléctronico (EPR); posteriormente, se relne con sus colegas radidlogos para analizar los
resultados de la radiologia, asi como el tratamiento apropiado para su paciente; durante
esta reunién, el médico consulta los catalogos de medicamentos; mas tarde, el laborato-
rio le envia los resultados de las pruebas de sangre que se le practicaron a su paciente
[Bardram and Henrik, 2007]|. Este ejemplo muestra la necesidad de que los médicos ac-
cedan a varias aplicaciones que muestren informacion relevante de forma adecuada.

Para hacer frente a este requerimiento, el framework ABC implementa el “cémputo
basado en actividades”. ABC facilita la organizacion de las aplicaciones a las que el
usuario debe acceder. Los datos y servicios son definidos en términos de actividades,
las cuales pueden ser recreadas y compartidas. ABC permite que los usuarios cambien
facilmente de contexto mediante cualquier dispositivo que tengan a la mano.

El framework ABC se enfoca en cuatro temas médicos que reflejan las areas de trabajo
mas importantes de los hospitales, tales como:

administracion de medicamentos por enfermeras;
e conferencias médicas;

e sugerencias médicas; y

colaboracion entre colegas.

El aspecto més importante en ABC es el soporte de la colaboracién entre los traba-
jadores. Por esta razén, permite que los usuarios compartan aplicaciones asincronas o
sincronas. Una aplicacion asincrona permite compartir la actividad en curso para que
otros usuarios la observen. Por su parte, una aplicacién sincrona permite que los colab-
oradores interactiien simultdneamente para intercambiar puntos de vista sobre un caso
especifico.

La Figura 2.5 ilustra algunas de las actividades que se realizan dentro de un entorno
hospitalario, tales como: a) un médico lleva a cabo la actividad de descubrimiento del
medicamento del paciente, b) un radiélogo comparte los resultados de los exdmenes de un
paciente con sus colegas para definir un diagnéstico y ¢) un médico inicia una actividad
a realizar, la muestra en la pantalla de su dispositivo y la comparte con sus colegas.

El framework ABC permite pausar actividades y reiniciarlas méas tarde. Por ejemplo, si
un médico estd prescribiendo el medicamento al paciente A y al mismo tiempo esta viendo
el registro médico del paciente B, ambas actividades podrian provocar una confusién tanto
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’la)

Figura 2.5: Colaboracion entre colegas para obtener un determinado diagnodstico

para el médico como para el sistema. Por esta razon, lo mas factible es detener la actividad
correspondiente al paciente A y reiniciarla después de terminar la actividad del paciente
B. ABC cuenta con una funcién llamada roaming, la cual permite que un colaborador
pueda reiniciar una actividad en cualquier dispositivo.

La funcionalidad de este framework se basa en la gestién de la informacion, de los
servicios y de los recursos, permitiendo a los usuarios identificar, crear y administrar
actividades del trabajo diario que realizan. Desde el punto de vista de los disenadores, los
dispositivos con capacidades pequenas (e.g., dispositivos mdviles) no son adecuados para
el uso de este framework, debido a que sus capacidades de procesamiento son muy bajas
y sus pantallas son de tamano inadecuado para la visualizacién de la informacion.

2.3.2 Conciencia de contexto

Los hospitales constituyen un entorno adecuado para el desarrollo de aplicaciones que
soportan el trabajo colaborativo. La propuesta de solucion al apoyo de las tareas que
realizan los trabajadores en este entorno concierne la “computaciéon basada en el contexto”
[Favela et al., 2007].

La informacion necesaria para realizar el trabajo de hospitales es altamente dependiente
de variables contextuales, tales como ubicacién, rol, hora del dia y actividad, e.g., el
documento maés relevante de una enfermera que se encuentra frente a un paciente es su
cuadro médico, mientras que para un médico es el registro médico del paciente. Esta
propuesta se enfoca precisamente en la comunicacién intra-hospitalaria y en el acceso de
informacion basada en la localizacion y en el rol del usuario.

El objetivo de las aplicaciones basadas en contexto es aproximarse a la estimacién
automatica de las actividades realizadas por los trabajadores del hospital. Por ejemplo,
suponga que se requiere la presencia de una enfermera en la unidad de emergencia; si
el sistema estima con precision la informacion necesaria para llevar a cabo la actividad,
debe ser capaz de decidir qué enfermera llamar, con base en la disponibilidad de todas
las enfermeras.

La tecnologia utilizada para obtener esta aproximacion se basa en el uso del entre-
namiento de una red neuronal para asociar la informacion contextual, tal como la loca-
lizacién de los trabajadores dentro del hospital, los artefactos mas utilizados, los colegas
que pueden colaborar dependiendo de la actividad realizada y la hora del dia para lle-
var a cabo esta colaboracion. La informacién requerida para el entrenamiento de la red
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neuronal, se obtuvo mediante el desarrollo de una red de sensores para monitorear las
variables contextuales y asi estimar las actividades de los usuarios. Esta informacién
se capturaré durante un periodo de 8 meses, donde cinco médicos internos, cinco enfer-
meras y cinco médicos especialistas fueron observados durante su trabajo dentro de los
dos turnos (ver Figura 2.6).

Figura 2.6: Trabajadores del hospital durante uno de los dias de observacion

Como se menciond anteriormente, las actividades dependen de diversas variables con-
textuales, e.g., la ubicacion es codificada por un nimero que es asignado a cada lugar
del hospital, mientras que los artefactos utilizados son codificados mediante una repre-
sentacién binaria: 1 si el artefacto esta siendo utilizado y 0 en caso contrario. De esta
manera, las variables pueden ser gestionadas de varias formas para tratar la complejidad
del entrenamiento de la red neuronal.

La Figura 2.7 ilustra la informacién reportada en un formato de observacion, donde
cada variable es codificada con los valores correspondientes. Por ejemplo, el formato de
observacién indica que la actividad IM (Information Management): 1) se llevard a cabo a
las 8:57; 2) corresponde a la realizacién del diagnéstico del paciente; 3) utiliza accesorios
de oficina y su respectiva hoja de trabajo y 4) finalmente, se lleva a cabo en el pasillo
del hospital. Posteriormente, la informacién obtenida se transforma en entradas y salidas
para la lectura y el entrenamiento de la red neuronal.

La Figura 2.8 ilustra la interfaz de usuario del sistema mobileSJ. En la parte superior,
se muestran las aplicaciones con las que el usuario puede interactuar mientras que, en
la parte inferior, se aprecian dos despliegues donde el sistema le sugiere al usuario la
informacion necesaria para realizar su actividad en curso. Si el usuario selecciona uno de
los despliegues, la aplicacion correspondiente aparacera en la pantalla.

El sistema mobileSJ sirve de apoyo a los usuarios méviles en la administracion de
sus multiples actividades y colaboraciones. Esta aplicacion transforma un entorno de
trabajo fisico en una representaciéon computacional, i.e., el sistema mobileSJ permite al
usuario gestionar sus multiples actividades, informacion y recursos contextuales, mientras
se encuentra lejos de su escritorio o estacion de trabajo fija, ya que las aplicaciones pueden
ser ejecutadas en una PDA o smartphone.
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Figura 2.7: Estructura de los datos para el entrenamiento de la red neuronal

L AEIARS ]
[-—-][AL..;_
| =

h —#
)] S
o L__:__'_L_l- ; 1]
s 1 = .
) Dl [ELRE

Pl

| B

Figura 2.8: Interfaz de usuario del registro médico de un paciente
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2.4 Analisis del trabajo relacionado

Los trabajos analizados en este capitulo ofrecen modelos que permiten crear politicas para
el control de acceso, asi como herramientas para implementar entornos ubicuos, donde
los usuarios reciben informacién relevante de acuerdo a su contexto. El modelo RBAC es
considerado como el modelo de base para la construccion de sistemas de control de acceso,
yva que las politicas de seguridad se basan en definir permisos, restricciones y obligaciones
de los usuarios. Este modelo ha sido adaptado a los requerimientos que exigen diversos
ambitos.

El sub-modelo Or-BAC se centra en la administracion del control de acceso dentro de
las organizaciones. Las diferentes organizaciones que participan en una comunidad virtual
se encargan de expresar sus propias politicas de seguridad, cuyas reglas se adaptan a las
condiciones temporales del usuario, e.g., rol y ubicacién. El objetivo de este modelo es
aplicar dichas politicas con base en los permisos, en vez de las acciones que el usuario puede
llevar a cabo. Los permisos son determinados de acuerdo al rol y a la vista correspondiente
del usuario, e.g., el rol “médico” puede acceder a la vista “registro médico del paciente”;
de acuerdo a las politicas de seguridad del hospital, el sistema enviarda al usuario que
juegue este rol toda la informacién acerca del paciente, mientras que en el caso del rol
“enfermera”, el sistema le transmitira determinada informacién dado que los permisos de
este rol son restringidos.

El modelo W-RBAC esta enfocado en el ambito de la administracién de flujos de tra-
bajo, donde los permisos son asignados en funcion de las actividades y del rol del usuario.
De este modelo se desprenden dos sub-modelos, WO-RBAC y W1-RBAC. El objetivo prin-
cipal del sub-modelo W0-RBAC es definir politicas que prohiban a un usuario realizar dos
o mas actividades en un mismo proceso, e.g., suponga el proceso “autorizacién de estancia
de un alumno en el Departamento de Computacién”; en este proceso, el rol “secretaria”
tiene el permiso de registrar al alumno en el sistema, sin embargo no tiene el permiso de
autorizar la estancia del alumno. El sub-modelo W1-RBAC incorpora excepciones en las
politicas de seguridad.

El concepto més importante en este sub-modelo es el grado de importancia que tiene
cada una de las politicas. El grado de importancia permite determinar qué politicas
pueden ser eliminadas. Sin embargo, los modelos Or-BAC y W-RBAC se encargan de
definir reglas para determinar las politicas de seguridad de la organizacién. Particular-
mente, el modelo Or-BAC (al igual que sistema W-RBACSoft propuesto en este trabajo
de investigacién) estd orientado a entornos organizacionales, pero Or-BAC define los per-
misos solo en base al rol y a la vista del usuario, omitiendo la importancia de cada una de
las sub-organizaciones, i.e., define el rol general del usuario y con ello sus permisos dentro
de toda la organizacién. Por el contrario, el sistema W-RBACSoft se enfoca en proponer
una administraion basada en areas auténomas. Su objetivo principal es separar permisos
con base en el area donde el usuario se encuentre i.e., cada area puede asignar un rol
distinto. Otro de los objetivos de W-RBACSoft es definir politicas con base en el area y
en la tarea a realizar. El control de acceso que ofrece W-RBACSoft pretende facilitar la
administracion de la organizacién, asi como también contemplar el enfoque del modelo
WO-RBAC, que se basa en la asignacién de permisos en funcién de las actividades.

Con base en el concepto de los sistemas de flujos de trabajo, se analizé el framework
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uFlow que permite crear un entorno ubicuo capaz de proporcionar servicios con base en la
conciencia de contexto. uFlow esta basado en un modelo de contexto estructural y en un
lenguaje de descripcién de flujos de trabajo ubicuos denominado uWDL. Este lenguaje se
encarga interpretar el contexto del usuario para asi ofrecerle los servicios correspondientes
a su situacion. Sin embargo, no implementa politicas de seguridad.

Los sistemas ABC y mobileSJ se asemejan en el apoyo que pretenden proporcionar a los
trabajadores en la realizacién de sus actividades. La diferencia entre estos sistemas y W-
RBACSoft es que este ultimo ofrece el flujo de trabajo a realizar con base en el objetivo del
usuario. ABC y mobileSJ se enfocan en entornos hospitalarios. Estos sistemas ofrecen
distintas propuestas de solucién para la administraciéon de informacion, actividades y
recursos de este entorno.

ABC es un framework que propone una implementacién del cémputo basado en activi-
dades, el cual permite la organizacién de los datos, de los servicios y de las aplicaciones
a las que el usuario puede acceder. ABC proporciona informacién dependiente del con-
texto basada en “actividades”, las cuales pueden ser creadas, iniciadas y reanudadas por
un colaborador en cualquier dispositivo, e.g., display v laptop que se encuentre dentro
del hospital. Las actividades que se llevan a cabo cuentan con su respectiva aplicacion,
lo cual implica que los médicos acceden a varias aplicaciones que muestran informacion
apropiada. Sin embargo, este framework no estda enfocado a dispositivos moviles, e.g.,
PDA y smartphones, debido a sus capacidades limitadas de procesamiento y despliegue.

El sistema mobileSJ propone un enfoque de computo basado en contexto, cuyo objetivo
es satisfacer los requerimientos de los usuarios. Uno de los principales elementos que
compone el sistema mobileSJ es un mecanismo que permite la localizacién de: 1) los
trabajadores dentro del hospital, 2) los artefactos mas usados y 3) los colegas que pueden
colaborar en una actividad. La tecnologia utilizada para determinar la actividad que
debera realizar un usuario, estd basada en el entrenamiento de una red neuronal que
asocia informacién contextual. Los dispositivos moviles representan a los colaboradores,
ya que se asume que un usuario siempre esta junto a su PDA, el cual le proporciona la
informacion correspondiente a la actividad que debe llevar a cabo con base en su contexto.

Mediante el analisis de estos dos sistemas se puede decir que su objetivo es apoyar las
actividades del trabajo diario de las personas. Sin embargo, ambos sistemas otorgan un
rol al usuario pero no se basan en el modelo estandar RBAC ni tampoco en el uso de la
tecnologia de flujos de trabajo para determinar la lista de actividades de cada usuario.

La Tabla 4.1 determina la tecnologia que utiliza cada sistema analizado en funcion
de los aspectos basicos del sistema W-RBACSoft propuesto. Es claro que las dreas que
contempla nuestro tema de investigacién han sido atacadas en otros sistemas pero de
manera separada, mientras que nuestro sistema intenta incorporarlas y adaptarlas para
ofrecer un sistema de gestion de flujos de trabajo en entornos ubicuos, los cuales estdn
estructurados en areas auténomas.
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uFlow ABC mobileSJ | W-RBACSoft
Flujo de trabajo | Servicios | Actividades | Actividades | Actividades
Localizacion v v v v
RBAC X X X v
Areas auténomas X X X v
Ubicuidad v v v v

Tabla 2.1: 'W-RBACSoft y los sistemas analizados
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Capitulo 3

Analisis y diseno del sistema
W-RBACSoft

El objetivo del presente capitulo es describir un modelado orientado a objetos del sistema
W-RBACSoft (Workflow Software - Role Based Access Control). Este sistema pretende
administrar flujos de trabajo en un entorno distribuido para apoyar a los usuarios durante
su desplazamiento por las areas de una organizacién. En primer lugar, se describe los
principios de la administracién basada en areas de una organizacion, asi como la propuesta
de estructuracion jerarquica de dichas areas (cf. seccién 3.1). Posteriormente, se presenta
un escenario que pone en evidencia los beneficios que el sistema W-RBACSoft ofrece a
los miembros y visitantes de una organizacién (cf. seccién 3.2). Enseguida, se describe
el andlisis de dicho sistema mediante casos de uso, asi como su arquitectura de software
utilizando un diagrama de bloques (cf. seccién 3.3). A continuacion, se presenta el disefio
del sistema W-RBACSoft por medio de diagramas de clases (cf. seccién 3.4). Finalmente,
se describe sus arquitecturas de distribucion y de comunicacion empleando diagramas de
secuencia (cf. seccién 3.5).

3.1 Administracion basada en areas de una organi-
zacion

Hoy en dia las grandes organizaciones estan divididas en sub-organizaciones con el ob-
jetivo de ser mas eficientes y de proporcionar a los usuarios servicios mas especializados
[Roth, 2006]. Una sub-organizacién estd definida como una area auténoma. De esta man-
era, cada area se convierte en una unidad de administracién encargada del manejo de
sus propios recursos (e.g., servicios, flujos de trabajo y roles) con base en las politicas de
seguridad de la organizacién. La propuesta de una administracién basada en areas facilita
la gestion de la organizacion, ya que sus recursos son manejados y controlados de manera
distribuida.

Las distintas areas que componen la organizacion intercambian informacién, con el fin
de ayudar a los usuarios némadas a lograr sus objetivos parciales y globales. Desde el
punto de vista fisico, un area auténoma puede corresponder a un edificio, a varios edificios
o a una parte de un edificio.
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La estructuracion de las areas que conforman una organizacién estda basada en un
modelo jerarquico, donde los niveles altos proporcionan flujos de trabajo con actividades
generales, mientras que los niveles bajos los ofrecen de una manera mas especifica. La
Figura 3.1 ilustra la asignacién de un rol dentro de una jerarquia de areas, donde A es un
area de alto nivel y B es un area de bajo nivel.

Actividades

Figura 3.1: Roles asignados a un usuario en areas auténomas jerarquicas

Cada area define un conjunto de roles, e.g., el area A define los roles A1y A2, mientras
que el area B define el rol B1. Cuando el usuario némada accede al area A, esta le asigna el
rol A1, en funcién del cual el usuario realiza un conjunto de actividades. Posteriormente,
el usuario se dirige al area B, la cual le atribuye el rol Bl asi como las actividades que
debe llevar a cabo. Una vez que el usuario termina estas actividades, regresa al area A,
la cual le asigna el rol A2, i.e., el usuario puede obtener un rol distinto al que obtuvo
cuando entr6 por primera vez al area A.

En funcion de la estructuracién de las areas, se propone una distribucién jerarquica que
permite una mejor administracién, asi como un mejor control de los servicios, recursos y
actividades de la organizacion. El modelo de estructuracion de las areas imita al esquema
de un drbol (conjunto de nodos conectados), donde las dreas estan representadas por
nodos, los cuales a su vez pueden estar formados por cero o mas nodos. Se dice que el
area A es padre del drea B si existe un enlace de A a B (ver Figura 3.2). Solo puede haber
un unico nodo sin padres, el cual es llamado nodo raiz, que corresponde al area principal
de la organizacion.

Por otra parte, las grandes organizaciones requieren un sistema de flujo de trabajo
sofisticado para administrar sus tareas [Han et al., 2006]. La administracion de un sistema
de flujo de trabajo global es muy compleja debido a las particularidades de las politicas de
cada sub-organizacién. Por lo tanto, entre otras consideraciones, resulta muy interesante
tomar los beneficios de la administracién basada en areas de una organizacién, para definir
y administrar un sistema de flujo de trabajo de forma distribuida. De esta manera,
las areas ascendentes proporcionan flujos de trabajo generales, mientras que las areas
descendentes proporcionan flujos de trabajo mas especificos.

Es importante que cada area se encargue de la administraciéon y seguridad de su infor-
macién para evitar anomalias. Sin embargo, para los usuarios ajenos a la organizacién
puede resultar complicada la realizacion de tareas que engloben varias areas, ya que des-
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conocen las actividades que pueden ser realizadas dentro de ellas. Esta limitacién puede
provocar que los objetivos del usuario no se logren exitosamente.

Area A “Padre”

Permisos

Operaciones <+— Objetos

A U .
suario - Rol

|

v v
Area B “Hijo 1" Area C “Hijo 2’
Permisos Permisos
Operaciones «+—> Objetos Operaciones <+— Objetos
=) . =)
Usuario - Rol io -
2 2 Usuario - Rol

!

Area C.1 “Sub-hijo 1”

Permisos

Operaciones <— Objetos

=) )
Usuario - Rol

Figura 3.2: Moddelo jerarquico de areas auténomas

Para tratar de hacer frente al problema mencionado anteriormente, se propone el sis-
tema W-RBACSoft ( Workflow Software - Role Base Access Control), el cual ofrece una
administracion basada en areas de una organizacion y una gestion distribuida de flujos
de trabajo. Mediante el siguiente escenario se pretende poner en evidencia los beneficios
que este sistema ofrece a los miembros y visitantes de una organizacién.

3.2 Escenario de uso del sistema W-RBACSoft

Suponga una institucién educativa, la cual esta constituida por varias areas que corres-
ponden a una profesion distinta. EI Dr. Medina ha sido invitado a dar una conferen-
cia en el Departamento de Computacién a las 10:00 A.M. y a impartir un curso en el
Departamento de Mecatrénica a las 12:00 P.M. El sistema W-RBACSoft se encarga de
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administrar el flujo de trabajo que debe llevar a cabo el Dr. Medina, asi como también
de determinar las dreas a las que debe acceder (ver Figura 3.3).

r‘ Recepcion “Institucion” — A1 !
8) Termina tarea 2 y libera dispositivo movil ¢

* ; ma 1) Inicializa dispositivo y asigna flujo de actividades *
00
J Dep. Mecatrénica - A1.2 Lm_ﬁ_

5) Termina tarea 1y envia al dep. Mecatronica

| Dep. Computacién — A1.1

= Lab. computo

m 2) Ira la direccién y realizar el registro
6) Iralsalon 1y dar curso

4) Dar conferencia e ir
a recepcion *

Figura 3.3: Escenario de uso del sistema W-RBACSoft en una institucién educativa

Cuando el Dr. Medina llega al area principal de la institucién, se autentifica (i.e., pro-
porciona su nombre, procedencia, perfil y objetivo) y el sistema W-RBACSoft lo registra
en su base de datos. En funcién de la informacion recibida del Dr. Medina, el sistema
se encarga de asignarle el identificador id1 y el rol investigadorInvitado, asi como de
establecer el permiso utilizar un dispositivo mévil.

Una vez registrado el Dr. Medina, se le proporciona un dispositivo mévil donde recibira
la informacion correspondiente a las dos tareas que debe realizar dentro de la institucion:
1) dar una conferencia en el Departamento de Computacién e 2) impartir un curso
en el Departamento de Mecatrénica.

El area de Recepcién envia, al dispositivo mévil del Dr. Medina, el flujo de trabajo ge-
neral que define las actividades siguientes: 1) acceder al Departamento de Computacién,
2) acceder al Departamento de Mecatrénica, 3) regresar alaRecepciény 4) entregar
el dispositivo mévil. El sistema W-RBACSoft informa al Departamento de Computa-
cién y al Departamento de Mecatrénica que el Dr. Medina accedera a ellos. El flujo
de trabajo que proporciona la Recepcién es general, ya que solo especifica las dos areas
a las que podra acceder el Dr. Medina para realizar sus tareas. Cuando el usuario acceda
a cada una de las areas, estas ya tendran conocimiento de su llegada y le proporcionaran
un nuevo flujo de trabajo con actividades mas especificas.

Cuando el Dr. Medina llega al Departamento de Computacién, esta area le atribuye el
rol investigadorInvitado-al-Departamento-de-Computacién, los permisos acceder
al Auditorio y utilizar un proyector y el flujo de trabajo 1) ir a la Direccién, 2)
registrarse, 3) ir al Auditorio y 4) dar una conferencia. Una vez finalizada esta
tarea, el Dr. Medina procede a dirigirse al Departamento de Mecatrénica para realizar
la tarea de impartir un curso. Esta area le asigna el rol investigadorInvitado-al-De-
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partamento-de-Mecatrdnica, los permisos acceder al Salén 1yutilizar un proyector
y el flujo de trabajo 1) ir al Salén 1 e 2) impartir un curso. Al terminar las actividades
de este flujo de trabajo, el Dr. Medina se dirige a la Recepcién para devolver el disposi-
tivo movil y finalmente salir de la organizacién. De esta manera, el sistema W-RBACSoft
da por concluido el proceso de este visitante.

3.3 Analisis del sistema W-RBACSoft

Para poder administrar los sub-flujos de trabajo que conforman el flujo de trabajo general
de una organizacién, se requiere que las areas encargadas de administrar dichos sub-flujos
de trabajo conozcan los estados del flujo de trabajo general. De esta manera, las areas
involucradas solo estardn en espera de la llegada del usuario némada para generarle un
flujo de trabajo mas especifico. El sistema W-RBACSoft se encarga de notificar el objetivo
del usuario a cada una de las areas involucradas por medio del servidor W-RBACSoft
asociado a cada una de ellas. En esta seccidn, se describe los principales casos de uso del
sistema W-RBACSoft, asi como su arquitectura de software.

3.3.1 Casos de uso

Con el fin de ilustrar de manera mas detallada las funciones que realiza cada uno de los
actores que interactua con el sistema W-RBACSoft, se presenta los siguientes casos de
uso.

1. El actor Administrador es una persona que se encarga de validar el acceso del
usuario a la organizacion. Las funciones que realiza el Administrador son ajenas
al sistema W-RBACSoft, ya que se encarga de solicitar la identificacién del usuario
para determinar si le autoriza o niega el acceso. FEl Administrador realiza las
siguientes funciones (ver Figura 3.4):

Autoriza
acceso
Finaliza
proceso

Figura 3.4: Casos de uso del actor Administrador

=

Administrador

(a) Autoriza acceso: esta funcién se lleva a cabo siempre y cuando se realice
la sub-funcién Identifica, la cual verifica si la informacion que proporciona el
usuario es correcta o no. Si la informacion es correcta, la funcién Autoriza
acceso permite el acceso del usuario a la organizacion.
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(b) Finaliza proceso: estd funcién se lleva a cabo cuando: a) al usuario se le
niega el acceso, b) el usuario realiza alguna anomalia dentro de la organizacién
o ¢) el usuario concluye sus actividades.

2. La persona que representa al actor Usuario interactia primeramente con el Adminis-
trador y después con el servidor W-RBACSoft del drea correspondiente. El Usuario
realiza las siguientes funciones (ver Figura 3.5):

Ingresa datos de
registro

./ Obtiene flujo de

Usuario trabajo

Realiza
actividades

Figura 3.5: Casos de uso del actor Usuario

(a) Identifica: el Usuario proporciona su identificacién.

(b) Ingresa datos de registro: el Usuario ingresa su informacién correspondi-
ente tal como nombre, procedencia, perfil y objetivo.

(c) Obtiene flujo de trabajo: cuando el servidor del sistema W-RBACSoft
recibe la informacién necesaria del Usuario, envia el flujo de trabajo al dispo-
sitivo movil que el Administrador le proporciono.

(d) Realiza actividades: el Usuario lleva a cabo cada una de las actividades del
flujo de trabajo que el sistema asigno.

3. Cuando el Usuario llega al area, que corresponde a la entrada de la organizacion,
interactiia con el Administrador para solicitar acceso. Una vez autorizado el acceso,
el Usuario interactia directamente con el servidor W-RBACSoft (ver Figura 3.6).

(a) Usuario - Administrador

e El Usuario interactua con el Administrador principalmente en la funcién
Identifica ya que, con base en la informacién que proporciona el Usuario,
el Administrador puede autorizar o denegar el acceso. En el primer caso
(autorizacion), el Administrador realiza la funcién Autoriza acceso. En
el segundo caso (denegacion), el Administrador lleva a cabo la funcién

Finaliza proceso.
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e Una vez que el Administrador realizo la funcion Autoriza acceso, el
Usuario puede llevar a cabo la funciéon Ingresa datos de registro.

Finaliza
| proceso —
<<include>> /
- - = =< Autoriza acceso Administrador
/ e y

> Ingresa datos de

registro
Usuario\A

Lo=”" <<include>> Servidor W-RBACSoft

I Registra en la
Base de Datos .
<<include>> . -V ~<include>>
Consulta objetivo
del usuario

(I
oF : <<include>> 1<<include>>

A

Determina flujode ™ ______ (" Determina Rol
rabalo <<include>>

A

| <<include>>

Obtiene flujo de

) Consutta perfi
frabajo

del usuario

>.

Realiza
actividades

Asigna permisos

Figura 3.6: Interaccién entre los casos de uso Usuario - Administrador y Usuario -

servidor W-RBACSoft

(b) Usuario - Servidor W-RBACSoft

e El Usuario proporciona sus datos (nombre, procedencia/funcion, perfil
y objetivo) cuando realiza la funcién Ingresa datos de registro. Es-
tos datos son enviados al servidor W-RBACSoft del area correspondiente.
Cuando este tltimo obtiene los datos del Usuario ejecuta la operacién
Registra en la Base de Datos para almacenarlos de manera persis-
tente.

e Una vez que el servidor W-RBACSoft registré los datos del Usuario, pro-
cede a llevar a cabo las funciones necesarias para definir las actividades
que el Usuario debe realizar. Estas funciones son Consulta perfil del
usuario y Consulta objetivo del usuario, las cuales desglosan las sub-
funciones siguientes:

i. Determina rol: el servidor W-RBACSoft debe realizar esta funcion
para asignar al usuario los permisos y las restricciones que tendra
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dentro de la organizacién. El rol se define de acuerdo al perfil del
Usuario, el cual es obtenido mediante una consulta a la base de datos
que contiene informaciéon de dicho usuario; esta consulta se lleva a
cabo mediante la sub-funcién Consulta perfil del usuario.

ii. Determina flujo de trabajo: para efectuar esta funcién es necesario
realizar la sub-funcion Consulta objetivo del usuario, la cual hace
una consulta a la base de datos para obtener esta informacion. Una vez
que el servidor W-RBACSoft obtuvo el valor de la variable contextual
objetivo, define las actividades que debe y puede realizar el Usuario.

Cabe mencionar que una vez que el Usuario tiene asignado un rol y un
flujo de trabajo, ejecuta la funcion Realiza actividades.

3.3.2 Arquitectura de software del sistema W-RBACSoft

El sistema W-RBACSotf estd compuesto por una aplicacion cliente y un servidor, los
cuales intercambian informacién cuando asi se requiere. Cabe mencionar que cada area
que conforma la organizacion cuenta con su propio servidor W-RBACSoft. El software
del servidor W-RBACSoft asociado a un area es semejante al de las demés areas, la tinica
diferencia es que cada uno maneja su propia informacién y recursos.

La Figura 3.7 ilustra la arquitectura del sistema W-RBACSoft y los componentes que
la conforman, asi como la organizacion de las areas. La aplicacion cliente W-RBACSoft
se encarga de la interaccién con el usuario, ya que este componente representa el proceso
que inicia el usuario cuando accede al sistema W-RBACSoft. Como ya se menciond, cada
area tiene su propio servidor W-RBACSoft, el cual se comunica con los servidores de las
demas areas para mantener el control de las actividades del usuario.

A su vez, el servidor W-RBACSoft esta formado por: a) el componente RBAC, el cual
estd encargado de controlar el acceso al area y de determinar el rol que asignara al usuario
asi como sus permisos y restricciones, b) el componente Workflow, que define el flujo de
trabajo del usuario y ¢) el componente Comunicacién, el cual se encarga de establecer
la comunicaciéon con las areas involucradas en el flujo de trabajo correspondiente. El
servidor W-RBACSoft asociado a un drea contiene una base de datos para almacenar la
informacion correspondiente de dicha area, asi como el registro de cada usuario que tenga
acceso a ella.

Con la finalidad de ilustrar la arquitectura del software del sistema W-RBACSoft,
consideré el siguiente ejemplo. Cuando el usuario llega al area padre, presenta una identi-
ficacion al administrador del area el cual inicializa la aplicacién cliente W-RBACSoft. El
usuario se registra mediante esta aplicacion, la cual envia los datos de autentificacion al
servidor W-RBACSoft del drea correspondiente (ver Figura 3.7 ref. # 1). En respuesta, el
servidor almacena los datos del usuario (e.g., nombre, perfil, objetivo) en su base de datos
(ver Figura 3.7 ref. # 2) y envia la variable contextual estatus al componente RBAC
(ver Figura 3.7 ref. # 3y # 4). Este componente asigna el rol al usuario y determina los
permisos correspondientes mediante una consulta a la base de datos (ver Figura 3.7 ref.
# 5). Posteriormente, el componente Workflow determina el flujo de trabajo de acuerdo
al valor de la variable contextual objetivo, en tanto que el componente Comunicacién
informa a las areas involucradas en el flujo de trabajo del usuario para que estas tengan
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conocimiento de la llegada del usuario y generen el flujo de trabajo correspondiente (ver
Figura 3.7 ref. # 6 y # 7). Finalmente el servidor W-RBACSoft envia el flujo de trabajo
al dispositivo moévil del usuario némada (ver Figura 3.7 ref. # 8).

Organizacion de las areas estructuradas

l—

Estructura del area padre —
Area hijo1

v

A

@ Almacena los datos en la BD
Servidor >
Base de datos
©) Envia variables contextuales O)
C

Enyia de datos|de onsulta y asigna permisos al ysuarip

7 P
autentificacgion — RBAC Areahio2
©) E—' =
Variable lestatus determina el rol -

A

i ® Variable objetivo determina el workflow correspondi?nte E‘J

Workflow @ informa a las areas involucradas

Envia flujo|de trabajo al movil del usuario

Figura 3.7: Arquitectura de software del sistema W-RBACSoft

3.4 Diseno del sistema W-RBACSoft

Un area auténoma es una entidad que proporciona servicios especializados para admi-
nistrar sus propios recursos de una manera independiente. Para definir la estructura de
cada area, se determinaron las siguientes clases: Jerarquia_de_ areas, Usuario, Acceso,
Workflow y Comunicacién. Estas clases realizan las siguientes funciones:

e (Clase Jerarquia_de_dreas: establece una relacion entre el area actual y el area
que asciende o desciende de ella. Con base en la estructura jerarquica de las areas,
este componente proporciona el siguiente conjunto de operaciones: crear sub-areas
(descendientes), unir sub-dreas y eliminar sub-dreas.

e (Clase Usuario: se encarga de guardar los datos correspondientes al usuario, asi
como la informacién contextual del area, tal como: rol, flujo de trabajo y édreas a
las que accedera.

e (Clase Acceso: es responsable determinar los permisos del usuario némada con base
en el rol asignado. Sus principales operaciones son: asignar un rol a los usuarios
némadas, modificar, activar y desactivar el rol asignado, administrar el conjunto de
permisos de cada rol, asignar el conjunto de permisos de cada recurso y establecer
las obligaciones del usuario dentro del area.

e (Clase Workflow: determina un conjunto de flujos de trabajo, cada vez que un usuario
acceda a una area, identifica su objetivo y con base a él se obtiene el flujo de trabajo
correcto.
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e (Clase Comunicacién: se encarga de establecer la conexion entre las areas involu-
cradas.

La Figura 3.8 muestra las relaciones entre las clases previamente mencionadas. Estas
relaciones se explicaran de manera mas detallada en la descripciéon de cada una de las
clases principales del sistema W-RBACSoft (cf. secciones 3.4.1-3.4.5). La clase Area
posee una relacién con las clases: a) Acceso, b) Workflow, ¢) Comunicacién y d) Area,
y a su vez la clase Usuario hace referencia a ella. Asi mismo, la clase Acceso requiere
de las clases Rol, Permiso, Recurso y Operacién, ya que el usuario al acceder a un area
requiere un rol y permisos, los cuales definen las operaciones que puede realizar sobre los
recursos del drea. Como se puede apreciar en la Figura 3.8, cada una de las clases posee
referencias hacia las otras clases, dependiendo de las relaciones que necesite cada una para
llevar a cabo su funcién.

Jeraraquia_de_areas

Recurso
1T ln
n
1
0 n 1
. 1 1 n 1 -
Comunicacion| Area Acceso Operacion
4 ' n
1 n
1 L4 4
1
n 1
- Permiso
n
n l> O” 1

Workflow c Usuario 0 Rol '
?1
1

Actividad " 1||ConjuntoActividades

Figura 3.8: Diagrama de clases que componen el sistema W-RBACSoft

3.4.1 Clase Jerarquia de dreas

Esta clase se encarga del control de las areas y de su organizacién jerarquica. La Figura 3.9
ilustra la clase Jerarquia_de_areas y su relacién con la clase Area. La clase Jerarquia_-
de_areas se encarga de determinar el nodo raiz y de crear areas descendentes; por esta
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razon, requiere la clase Area, la cual se encarga de obtener los roles, los recursos y las
operaciones que contempla el area, asi como el rol correspondiente del usuario creando
una instancia de la clase Acceso. De esta manera se obtiene los permisos y las dreas de
acceso del usuario.

Las clases Area y Jerarquia_de_dreas mantienen una relaciéon de composicién con
cardinalidad n. . .1, debido que la clase Area representa los nodos con los que cuenta la
clase Jerarquia de_dreas. Por esta razén, se dice que un area solo puede tener un area
padre. Por otro lado, un area padre puede tener varias areas hijo.

Jerarquia de _areas

+arearaiz: Area
+creararearaiz(): Area

+crearsubarea(padre:Area)
+eliminarsubarea(Nodo:Area)

1

n
— n

Area

+nombre: String

+padre: Area
+areasdescendentes: Areall
1 [*+Acceso.tablaroles[]
+Acceso.tablapermisos|]
+Acceso.tablaoperaciones|[]
+Acceso.tablarecursos|[]

+Workflow.planactividades[]
+Acceso.asignarol(u:Usuario, r:Rol)

+obtenerareas(u:Usuario,objetivo:String)

Figura 3.9: Clase Jerarquia de_areas asociada a la clase Area

La clase Jerarquia de_&reas esta formada por el atributo arearaiz, el cual se encarga
de almacenar un nodo definido como raiz que puede ser un area o subarea. El método
crearaiz(), como su nombre lo indica, crea el nodo raiz (nodo padre) de la jerarquia;
por otro lado el método crearsubarea() crea una subdrea a partir de un nodo raiz o de
un subarea y finalmente el método eliminarsubarea() elimina la subédrea especificada.

La clase Area determina el nodo padre, asi como los nodos descendientes de este. El
atributo nombre se refiere al area actual; el atributo padre es el nodo padre del area
actual; el atributo areasdescendientes determina las areas descendientes a las que se
denomina areas hijo; los atributos Acceso.tablaroles[], Acceso.tablaoperaciones[],
Acceso.tablaobjetos[] almacenan respectivamente los roles, las operaciones y los re-
cursos disponibles en el area, mientras que los atributos Acceso.tablapermisos([] y
Workflow.planactividades[] almacenan los permisos y las actividades asignadas al
usuario. El método Acceso.asignarol() asigna un rol al usuario nomada; mientras que
el método obtenerareas() determina las areas que accedera el usuario con base en su
objetivo. La clase Area invoca métodos de las clases Acceso y Workflow.

Una estructuracion jerarquica de las areas permite definir y administrar, de manera
eficiente, los recursos y los flujos de trabajo de una organizacién. De esta manera, una
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organizacién contaria con un flujo de trabajo que estaria légicamente distribuido entre sus
sub-areas las cuales lo gestionarian de manera auténoma. Suponga una estructuracion
jerarquica en la que cada area esta encargada de gestionar sus propios componentes del
flujo de trabajo. Cada componente del flujo de trabajo de un area define sus puntos de
conexion, i.e., los puntos de entrada y salida del sub-flujo de trabajo. Por ejemplo, la
parte central de la Figura 3.10 presenta los componentes del flujo de trabajo de las areas
Al (nodo raiz), A3 y A.3.1. En la parte derecha se define de manera mas detallada el flujo
de trabajo que genera cada una de las areas con base en un determinado objetivo. De esta
manera, cada area constituye una parte independiente del flujo de trabajo global. Los
puntos de conexion del area A3 son C1 y C2, lo cuales respectivamente estan conectados
con el drea Al mediante los puntos de conexion 11 y I2.

Area A1

-Tarea T1

T‘— T X “Paralelo”

Fljodetrabsjo deAt ~ —  Después de la ejecucion del paso X, los
siguientes pasos son ejecutados en paralelo.

A32

e

; M
hrea 0—l> A3.1 \‘ /1

=== gy ™ =
El paso X puede ser ejecutado solo después
de la terminacion de los pasos anteriores.

“Q: T
A33 X Sincronizacion

Area 3.A1 Area A3.2 Area A3.3
-Tarea T3

- Tarea T4

Flujo de trabajo de
A33

Figura 3.10: Estructuracion de areas auténomas

De esta manera, se define y administra eficientemente el flujo de trabajo global, debido
a que los sub-flujos de trabajo se administran de forma auténoma. La Figura 3.10 pre-
senta una jerarquia de areas auténomas, donde el drea Al incluye dos subareas A2 y A3,
mientras que el area A3 engloba tres subareas A3.1, A3.2 y A3.3. Cada drea administra
su informacién contextual, recursos, roles y los componentes de sus sub-flujos de trabajo.

El area A1 define un flujo de trabajo secuencial que ejecuta sucesivamente los flujos
de trabajo de las areas A2 y A3, al igual que la tarea T1. El area A3 contiene un sub-
flujo de trabajo que consiste en la ejecucion del sub-flujo de trabajo del area A3.1, donde
posteriormente se ejecutan en paralelo: a) el sub-flujo de trabajo del drea A3.2 y b) la
tarea T2 dentro del area A3. El area A3 termina con un flujo de trabajo secuencial y
define el punto de inicio de ejecucion del sub-flujo de trabajo del area A3.3. El ejemplo
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es ilustrado en la Figura 3.10 destaca el principio de la administracién independiente y
distribuida de areas, que muestra la eficacia para administrar un flujo de trabajo global.

3.4.2 Clase Usuario

La clase Usuario se encarga de almacenar la informacion correspondiente del usuario tal
como: su identificador, su perfil, su objetivo, su rol y su flujo de trabajo. Esta informacion
es obtenida cuando el usuario accede al area. Este tipo de informacion se obtiene mediante
la instancia de las clases: a) Area, b) Acceso, ¢) Rol y d) Workflow (ver Figura 3.11).

Area

n
Q

Usuario

+idusuario: String
+iddispositivo
+perfil

+objetivo
+rolactual: Rol
+areas: Areal]

+planactividades: Workflow[]
+Acceso.obtenerrol(u:Usuario)

+Area.obtenerareas(u:Usuario,objetivo:String)
+Workflow.asignaractividadparticular(u:Usuario)

+ejecutar(p:ConjuntoActividades,p:ConjuntoActividades)
[

o1 Acceso

|

Workflow

n

1

@

Figura 3.11: Clase Usuario

Las clases Usuario y Area mantienen una relacién de agregacién con cardinalidad
n...1. Como se ha venido mencionando cada area es responsable del acceso de sus
usuarios, por lo tanto un usuario solo tienen acceso al area actual. Por otro lado, un area
puede dar acceso a varios usuarios.
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Entre las clases Usuario y Acceso existe una relaciéon de agregacion con cardinalidad
n...1, debido a que un usuario requiere de un control de acceso a un drea (el sistema le
asigna al usuario su rol y sus permisos). Por otra parte, un control de acceso se determina
para cada usuario que entra a un area.

Las clases Usuario y Rol tienen una relacion de agregacion con cardinalidad n. . .1, ya
que un usuario requiere de la asignacion de un rol dentro de un area. Por otro lado, un
rol puede ser asignado a varios usuarios.

Las clases Usuario y Workflow definen una relacién de agregacion con cardinalidad
n...1, porque un usuario requiere un flujo de trabajo (Workflow) dentro de un area. Por
otra parte, un flujo de trabajo puede ser asignado a varios usuarios.

Los atributos y métodos correspondientes a esta area son los siguientes:

1. Atributos de la clase Usuario:

e idusuario: guarda el identificador del usuario;

e iddispositivo: almacena el identificador del dispositivo proporcionado en el
area principal;
e perfil: corresponde al perfil del usuario;

e rolactual: corresponde al rol actual dentro del area actual,

e areas: es un arreglo que se encarga de almacenar las areas que accedera el
usuario de acuerdo a su objetivo; y

e planactividades: corresponde a la lista de actividades a realizar dentro de
un area.

2. Métodos de la clase Usuario:

e Acceso.obtenerrol(): crea una instancia de la clase Acceso para determinar
su rol correspondiente;

e Area.obtenerareas(): obtiene las dreas a las que accedard el usuario, instan-
ciando la clase Area;

e Workflow.asignaractividadparticular(): obtiene las actividades que el
usuario llevara a cabo mediante una instancia de la clase Workflow; y

e ejecutar(): determina qué actividad debe ser ejecutada en el estado actual
del usuario.

3.4.3 Clase Acceso

El modelo de control de acceso utilizado en el sistema W-RBACSoft permite definir
qué permisos y restricciones tiene un usuario nomada dentro de la organizacion, es-
pecificamente en el area actual donde se encuentra. RBAC es un modelo que tiene el
potencial de: 1) reducir la complejidad y el costo de la administracién de seguridad y 2)
determinar si se puede conceder un tipo particular de acceso a un recurso o informacion,
asignandole uno o mas roles a cada usuario (ver Figura 3.12).
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Rol jerarquico

Usuario ; ; Permisos

asignado asignados

Usuario Sesi()n\4 /Sesién Rol

OPERACIONES OBJETOS

PERMISOS

Figura 3.12: Modelo de control de acceso basado en roles (RBAC)

Los roles son definidos por cada éarea, los cuales corresponden con los perfiles o cargos
definidos en cada una de ellas. A cada rol se le asignan funciones las cuales a su vez
pueden contener otras funciones, i.e., un rol puede tener asignadas tareas y permisos que
estdn asociados a otro rol. Cuando esto sucede, se establece una jerarquia de roles.

Modelado del RBAC

La clase Acceso, mostrada en la Figura 3.13, establece el modelo para la administracién
del acceso dentro de un area. Esta clase estd basada en el modelo RBAC, ya que cuenta con
las clases Usuario, Roles, Permisos, Operaciones, Recursos y Jerarquia de Roles.
En el trabajo propuesto por Ravi et al. [Ravi et al., 1996] el modelo RBAC esta basado
en el lenguaje UML, el cual contiene varias clases para cada elemento de RBAC. Se
tomaron algunas partes de este esquema y se agregaron nuevos aspectos relacionados con
la administracién de acceso que requiere el sistema W-RBACSoft.

De acuerdo con el modelo RBAC se determina que las clases Rol, Permiso, Operacién
y Recurso forman parte de la clase Acceso, ya que el usuario al acceder a una area se le
asigna su rol, sus permisos y sus respectivas operaciones sobre los objetos. Las relaciones
entre las clases Acceso, Rol, Permiso, Operacion y Recurso son las siguientes:

e Las clases Acceso y Rol mantienen una relacion de composicién con cardinalidad
de 1...1, ya que para determinar un tipo de acceso a un usuario se le debe asignar
un rol. Por otro lado, un rol asignado define un solo tipo acceso.

e Entre las clases Acceso y Permiso existe una relacion de composicion con cardi-
nalidad de 1...n, porque un tipo de acceso puede atribuir varios permisos. Sin
embargo, el conjunto de permisos es asignado a un tipo de acceso.

e Entre las clases Acceso y Operacion se establece una relacién de composicién con
cardinalidad 1. ..n, ya que el tipo de acceso determina un conjunto de operaciones.
Por otra parte, el conjunto de operaciones se le determinan a un solo tipo de acceso.

e Las clases Acceso y Recurso definen una relacion de composiciéon con una cardina-
lidad 1...n, porque un tipo de acceso determina los recursos correspondientes. Por
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otro lado, estos recursos le corresponden a un tipo de acceso.

La clase més importante es la de Acceso, ya que da la pauta para proceder a asignar
primeramente un rol a un usuario y posteriormente sus respectivos permisos. A conti-
nuacion, se describe los atributos y métodos més relevantes de la clase Acceso, la cual
crea instancias de las clases Rol, Permiso, Operacion y Recurso.

Recurso

+nombre: String
+disponible: String

+asignaroperaciones: Operacion[]
+recurso(nombre:String)

+asignaroperaciones(op:Operacion)
+desasignaroperaciones(op:Qperacion)
+disponibles(s:String)

=]

n
. 1
Acceso
+rolexterno: Rol
+recursos: Recurso(] [" ‘e
+operaciones: Operacion(] Operacion

+permisos: Permisol]
+roles: Rol[]

+rol: Rol
+asignarol (u:Usuario, r:Rol)

+desactivarol (u:Usuario, r:Rol)

+obtenerol (u:Usuario)
+Permiso.crearpermiso(n:String,op:Operacion, re:Recurso)
+eliminarpermiso(p:Permiso) —
+Rol.asignarpermiso(r:Rol,p:Permiso)
+eliminarpermisoasignado{r:Rol,p:Permiso)
+obtenerpermisos(r:Rol) 1

+transferirrol(rolexterno:Rol,r:Rol)

3 Permiso
1 n

+nombre: String

n .
+asignarrecursos: Recursof]
+operacion(nombre:String, re:Recurso[])

+asignarrecursos(re:Recurso)
+desasignarrecursos(re:Recurso)

) 5N

n

—

+nombre: String
+recurso: Recurso

1 +1istaoperaciones: Operacion]
Rol +habilitado: String
. o [Ferearpermiso(nombre:String, op:Operacion, re:Recurso)
+nombre: String o +asignaroperaciones()
+permisosasiqnados: Permisofl +desasignaroperaciones(op:Operacion)
+asignarpermisos(r:Rol,p:Permiso)
+desactivarpermisos(p:Permiso)

Figura 3.13: Clases Acceso, Rol, Permiso, Operacion y Recurso

1. Atributos de la clase Acceso:

e rolexterno: guarda el rol que fue asignado a un usuario en un area vecina;
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e recursos: es un arreglo que instancia la clase Recurso y especifica los recursos
del area actual, e.g., proyector e impresora;

e operaciones: es un arreglo que instancia la clase Operacion y define las ope-
raciones que pueden ser aplicadas a los recursos de una &rea, e.g., encender un
proyector, imprimir un archivo;

e permisos: es un arreglo que instancia la clase Permiso, y determina los per-
misos de un usuario en un area. Los permisos establecen una operacién que
puede ser aplicada a un recurso, e.g., utilizar el proyector del laboratorio del
Departamento de Computacién;

e roles: es un arreglo que se encarga de almacenar los roles vélidos dentro de
una area, instanciando la clase Rol; y

e r0l: almacena el rol actual de un usuario.
2. Métodos de la clase Acceso:

e asignarol(): asigna a un usuario un rol especifico para establecer los permisos
correspondientes a este rol;

e desactivarol(): desactiva el rol asignado a un usuario;
e obtenerol: recupera el rol de un usuario;

e Permiso.crearpermiso(): crea permisos (mediante el método crearpermisos ()
de la clase Permiso) dentro de un area; un permiso relaciona una operacién
con un recurso;

e elimininarpermiso(): elimina un permiso del arreglo permisos;

e Rol.asignarpermiso(): crea una instancia de la clase Rol e incluye un nuevo
permiso en el arreglo permisos en funcion del rol actual que tiene un usuario;

e eliminarpermisoasignado(): elimina un permiso del arreglo permisos;
e obtenerpermisos(): obtiene los permisos referentes a un rol; y

e transferirrol(): hereda los permisos del rol anterior de un usuario al nuevo
rol asignado.

3.4.4 Clase Workflow

Las principales funciones que lleva a cabo esta clase son las siguientes:
e asigna tareas o actividades a un usuario némada;

e automatiza la secuencia de las actividades de los flujos de trabajo de un usuario
nomada;

e controla las actividades de los flujos de trabajo; y

e apoya a un usuario nomada para alcanzar sus objetivos mediante la definicién de
un flujo de trabajo a realizar.
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Un flujo de trabajo se determina por el valor de una variable de contexto llamada
objetivo, la cual es obtenida cuando el usuario némada se autentifica y se registra,
enviando tanto sus datos personales, como la razén por la cual desea tener acceso a la
organizaciéon. La lista de actividades que debe llevar a cabo un usuario sera determinada
por cada una de las areas involucradas, las cuales especificaran el inicio de su flujo de
trabajo a gestionar asi como el fin de este tal como se ilustra en la Figura 3.14.

a %t ~ ]

Médulo e >
Workflow :::::::.:::r
I | !
i

I
|
!
A2 .
I
|
I

Workflow de Area 1

@—> |Inicio de Workflow

Médulo |
Workflow

A3 A4

o | | iR
Workflow Workflow

@< Finde Workflow

Figura 3.14: Flujo de trabajo en areas jerarquicas

La clase Workflow que se encarga de crear la lista de actividades del usuario, asi como
de informar a las areas involucradas del objetivo que el usuario persigue, para que cada
area involucrada este en espera de la entrada del usuario y le estipule un flujo de trabajo
especifico.

En la Figura 3.15 se ilustra las clases correspondientes que se encargan de determinar las
actividades del flujo de trabajo del usuario, las relaciones de las clases son las siguientes:

e Lasclases Workflow y ConjuntoActividades mantienen una relacion de composicién
con una cardinalidad 1...1, debido que un flujo de trabajo solo puede tener un
conjunto de actividades. Por otra parte un conjunto de actividades iinicamente cor-
responden a un flujo de trabajo. El conjunto de actividades es determinado por el
objetivo del usuario.

e Las clases ConjuntoActividades y Actividad tienen una relaciéon “m a n”. Un
conjunto de actividades puede contener una o varias actividades y, a su vez, una
actividad puede existir en varios conjuntos de actividades.

La clase Workflow estd constituida por métodos que permiten construir el flujo de
trabajo que el usuario némada llevara a cabo dentro de una determinada area. Una simple
actividad es modelada en la clase Actividad, mientras que la clase ConjuntoActividades
guarda el grupo de actividades correspondientes al flujo de trabajo.

A continuacion, se describe los atributos y métodos més relevantes de la clase Workflow
la cual crea una instancia de las clases ConjuntoActividades y Actividad.

1. Atributos de la clase Workflow:
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nombre: define el nombre de un flujo de trabajo;
planactividades: es un arreglo que almacena un conjunto de actividades; y

rolesvalidos: determina los roles validos para ejecutar un flujo de trabajo.

2. Métodos de la clase Workflow:

agregaractividad(): anade actividades al arreglo planactividades, instan-
ciando la clase ConjuntoActividades, la cual a su vez crea una instancia de
la clase Actividad;

eliminaractividad(): elimina una actividad del arreglo planactividades

asignaractividadparticular(): asigna el flujo de trabajo a un rol, i.e., a un
usuario le determina las actividades a realizar;

desactivaractividad(): desactiva el flujo de trabajo asignado por el método
anterior;

ejecutar(): ejecuta el flujo de trabajo instanciando el método ejecutarconjun-
toactividades() de la clase ConjuntoActividades;

parar (): detiene el flujo de trabajo en caso de ser necesario; y

actividadactual (): retorna la actividad actual que un usuario esta llevando
a cabo. El valor de esta actividad es enviado a las demas dreas involucradas
para informarles que el usuario concluy6 sus actividades en el area actual y
que es momento de que acceda a la siguiente area.

Workflow

+nombre: String
+planactividades: Actividades(]

+rolesvalidos: Rol[]
+agregaractividad(a:ConjuntoActividades)

+eliminaractividad(a:ConjuntoActividades)
+asignaractividadparticular(r:Rol,p:ConjuntoActividades)
+desactivaractividad(r:Rol)
+ejecutar(p:ConjuntoActividades)
+parar(p:ConjuntoActividades)

+actividadactual(r:Rol): Actividad

1

Actividad 1

+nombre: String ConjuntoActividades
+condicionactivacion: String

+resultadoejecucion: String

+permisosasociados: Permisos(]
+actividadejecutada(): String

=1
—

+nombre: String
+conjuntoactividades: Actividad(]

+condactivacion: String
+ejecutarconjuntoactividades(): String

Figura 3.15: Clase Workflow, ConjuntoActividades y Actividades
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Es importante mencionar que la clase ConjuntoActividades instancia a la clase Activi-
dad para generar el conjunto de actividades que contendra el flujo de trabajo correspondi-
ente al objetivo del usuario. La clase Actividad asocia los permisos correspondientes a la
actividad instanciando a la clase Permiso, mientras que el método actividadejecutada()
se encarga de ejecutar la actividad. El valor que obtiene el atributo resultadoejecucion,
determinara si se activa o no la siguiente actividad.

3.4.5 Clase Comunicacién

La clase Comunicacién se encarga de establecer una conexion entre las dreas involucradas
en el cumplimiento total del objetivo del usuario. Esté clase instancia la clase Area para
obtener las dreas a las que puede acceder el usuario (ver Figura 3.16).

Jerarquia_de_areas

+arearaiz: Area
+creararearaiz(): Area

+crearsubarea(padre:Area)
+eliminarsubarea(Nodo:Area)

1

n
] n

Area

+nombre: String
Comunicacion 1 |[tpadre: Area
+areasdescendentes: Areal]
+Acceso.tablaroles|[]

+Area.areas|[]
+tarearealizada:Boolean

+Area.obtenerareas() N ! l+Acceso. tablapermisos|]
+crearconexion() +Acceso.tablaoperaciones|[]
+enviarinformacion() +Acceso.tablarecursos|[]
+recivirinformacion() +Workflow.planactividades[]

+Acceso.asignarol()
+obtenerareas()

Figura 3.16: Clases que establecen la comunicacién con las areas involucradas

Entre las clases Comunicacién y Area se define una relacién de composicién con cardi-
nalidad de 1...n, ya que una area tienen comunicacién con las areas involucradas. Por
otro lado, las areas involucradas solo se comunican con el darea que las instancio.

1. Atributos de la clase Comunicacién:

e Area.areas[]: es un arreglo que almacena las 4reas involucradas;

e tarearealizada: determina si el usuario cumplié o no con sus actividades en
las areas involucradas.

2. Métodos de la clase Comunicacién:

e Area.obtenerareas(): crea una instancia de la clase Area para obtener las
areas involucradas y las guarda en el arreglo areas[];
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e crearconexion(): se encarga de establecer una conexiéon con las area involu-
cradas;

e enviarinformacion(): se encarga de enviar la informacién de un usuario a
las areas involucradas; y

e recibirinformacion(): obtiene la informacién que las areas involucradas
envian.

3.5 Arquitecturas de distribucion y de comunicacién
del sistema W-RBACSoft

En los ultimos tiempos, la tecnologia par a par (P2P) ha tenido un crecimiento y un im-
pacto notable, lo cual hace que la gente especializada en el tema manifieste que esta tec-
nologia se estd convirtiendo en la sucesora del modelo cldsico cliente/servidor. Este tltimo
tiene una arquitectura monoldtica carente de soporte para la distribucion de tareas, ya que
generalmente todo el procesamiento es realizado en el servidor, mientras que el usuario no
tiene ni siquiera la capacidad de efectuar operaciones simples, e.g., verificar que los campos
de un formulario hayan sido proporcionados correctamente [Schoder and Fischbach, 2008].
Las redes P2P son utilizadas para muchos propésitos, tales como el uso compartido
de archivos de texto, multimedia y datos en tiempo real (e.g., recursos, servicios e infor-
macién). De acuerdo a su grado de centralizacién, la tecnologia P2P se clasifica en: 1)
arquitecturas hibridas con componentes centralizados, 2) puras o totalmente descentra-
lizadas y 3) mixtas o semicentralizadas [Androutsellis-Theotokis and Spinellis, 2004].

P2P centralizadas

Constituyen la primera generacién de redes P2P (ver Figura 3.17). Se basa en una
arquitectura monolitica en la que todas las transacciones se realizan a través de un tinico
servidor, que sirve de punto de enlace entre dos nodos. El servidor central guarda los
registros de conexién de cada nodo (e.g., IP, puerto y ancho de banda) y de los tipos
de recursos compartidos que proporciona. De esta manera, cuando un nodo requiere el
recurso de otro nodo realiza la peticién al servidor central, el cual la procesa y regresa
la respuesta con la informacién necesaria para que se ponga en contacto con el nodo
proveedor.

Este tipo de arquitectura reune las siguientes caracteristicas:

e cuando un nuevo nodo desea unirse a la red, este debe ponerse en contacto con el
servidor central para reportarle el tipo de recursos que puede compartir;

e se rige bajo un tunico servidor que sirve como punto de enlace entre los nodos y
como servidor de acceso al contenido, el cual distribuye el contenido a peticion de
los nodos; y

e todas las comunicaciones (peticiones de recursos y encaminamientos entre nodos)
dependen exclusivamente del servidor.
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Consulta de contenido [

Descarga de contenido Par

Figura 3.17: Arquitectura P2P centralizada

P2P puras o totalmente descentralizadas

Forman parte de la segunda generacién de redes P2P, la cual es considerada como
la més comtun (ver Figura 3.18). Las redes P2P puras no requieren de ningtn tipo de
administracion, lo cual permite eliminar la necesidad de utilizar un servidor central. En
otras palabras, esta tecnologia utiliza los nodos como almacenes de informacién y como
nodos de conexidn, i.e., la comunicacién se establece de par a par con la ayuda de un
nodo intermediario.

Transferencia, consultas,
descarga de contenidos

Figura 3.18: Arquitectura P2P pura o descentralizada

Este tipo de arquitectura reune las siguientes caracteristicas:

e los nodos actian simultaneamente como cliente y servidor;
e no existe un servidor central que maneje las conexiones de red; y

e no hay un enrutador central que administre las direcciones de los nodos.
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P2P hibridas, semi-centralizadas o mixtas

Constituyen la tercera generacion (ver Figura 3.19). Este tipo de arquitectura es similar
a la de componentes centralizados, ya que la interaccion se lleva a cabo mediante un
servidor central que sirve como hub. Este administra los recursos de ancho de banda,
los enrutamientos y la comunicacién entre los nodos, pero sin saber la identidad de cada
nodo y sin almacenar informacién alguna, por lo que el servidor no comparte archivos de
ningun tipo con ningin nodo. La tecnologia P2P mixta permite la incorporacién de mas
de un servidor que gestione los recursos compartidos. En caso de que él o los servidores se
caigan, el grupo de nodos sigue en contacto a través de una conexion directa entre ellos,
por lo que es posible seguir compartiendo y descargando informacion en ausencia de los
servidores.

A estos servidores se les conoce como superpar. Ciertos nodos de la red son sele-
ccionados como superpares para ayudar a administrar el trafico dirigido hacia otros pares.
Cada superpar mantiene un pequeno numero de conexiones abiertas con los pares cliente.

-
\\‘
Par
P
7
d 1

e Superpar

A

Pa

Consulta de contenido

Par

Descarga de contenido

Figura 3.19: Arquitectura P2P mixta

Este tipo de arquitectura reune las siguientes caracteristicas:

e cuenta con un servidor central que contiene informacion en espera y responde a
peticiones relacionadas con esta informacion; y

e los nodos son responsables de hospedar la informacion, ya que el servidor central no
almacena ningin tipo de informacién.
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3.5.1 Comunicacién entre areas autonomas

El sistema W-RBACSotf estd compuesto de varios sub-componentes, los cuales estdn
distribuidos en las areas de una organizacion.

La comunicacién entre areas autonomas se basa en la tecnologia P2P cuyo el elemento
fundamental es el par, el cual se define como la unidad de procesamiento basico, capaz
de desarrollar algun trabajo 1til y de comunicar los resultados a otro nodo de la red
[Tejedor and Jests, 2006]. Se utilizé la arquitectura P2P pura para la comunicacion entre
las dreas que conforman una organizacion.

Esquema de comunicacion P2P entre areas autonomas

De acuerdo a la estructuracion de las areas que se describio en la seccion 3.1, la comuni-
cacion entre ellas esta restringida a una comunicacion bidireccional entre nodos adyacentes
(ver Figura 3.20). Cada drea se comporta simultdneamente como cliente y servidor para
poder enviar y recibir informacién cuando asi se requiera.

= l

Area A1

= =»  Envia informacion del usuario

<+ Envio de confirmacién de tarea terminada

l g Area A3.3 l

Area A3.2

Area A3.1

Figura 3.20: Esquema de comunicacion entre areas auténomas

Por ejemplo, suponga que un usuario némada llega al area A1, donde se le asigna un
rol y con base en su objetivo se determina el siguiente flujo de trabajo a realizar: 1)
acceder al drea A2y 2) acceder al drea A3. El drea Al crea una conexién con las dreas
descendentes involucradas y les envia informacion del usuario que accederd a ellas. Cuando
el usuario entra al area A2, recibe automaticamente sus nuevos permisos y actividades.
El usuario realiza las actividades y al finalizarlas, el drea A2 se comunica con el area Al
para notificarle que el usuario realizo satisfactoriamente sus actividades. De esta manera,
el area Al determina que ya llevo a cabo las actividades de uno de los flujos de trabajo
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especificos. Finalmente, el usuario accede al area A3 donde recibe su nueva lista de
actividades. Si el usuario requiere tener acceso a una de las areas descendentes del area
A3, e.g., el area A3.1, entonces el area A3 deberia comunicarse con A3.1 para informarle
que el usuario accederd a ella (ver Figura 3.21).

Una vez que el usuario realizo sus actividades dentro del area A3, esta debe comunicarse
con su area ascendente y todas las dreas involucradas para informar que el usuario ha
finalizado el flujo de trabajo general.

i Area Al Area A2 Area A3
I I
I I

|
|
Cliénte ‘ :
|

|
1
|
Envia nombre, perfil y objetivo Notifica que accedera al area A2 |
7 T T !
Envia Ilsta.de a;tlwdades Y1 [ Notifica que accederd al rea A3 >H
) recursos disponibles >

Accede al area A2

Envia lista de actividades y’
recursos disponibles

4
X . P
Realiza las actividades

Notifica que las actividades
U se cumplieron satisfactoriamente

A

Accede al area A3

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I \
I /
i A
1

Envia lista de actividades y recursos disponibles

Vi |

)

Realiza las actividades

Actividades terminadas
satisfactoriamente

Notifica que las actividades
|
se cumplieron satisfactoriamente

A I I

- -

Figura 3.21: Diagrama de secuencia de la comunicacion entre areas auténomas
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3.5.2 Comunicacién cliente/servidor W-RBACSoft

El modelo cliente/servidor es una arquitectura modular basada en mensajes que estd
constituida por un cliente y un servidor. El cliente y el servidor actian respectivamente
como solicitante y proveedor de servicios [Edelstein, 1994].

La interaccion entre estos actores se lleva a cabo de la siguiente manera: el cliente envia
una solicitud al servidor, el cual la procesa y transmite al cliente una respuesta en forma
de mensaje.

Las caracteristicas de un cliente son:

e inicia solicitudes o peticiones, por lo tanto tienen el papel activo en la comunicacion;
e espera y recibe las respuestas del servidor; y

e puede conectarse a varios servidores a la vez.
Las caracteristicas de un servidor son:

e al ejecutarse se queda en espera de solicitudes de los clientes;
e tras la recepcion de una solicitud, la procesa y luego envia la respuesta al cliente; y

e acepta conexiones de un gran ntiimero de clientes (en ciertos casos, el niimero maximo
de peticiones puede estar limitado).

En funcién de los requerimientos necesarios para la comunicacién entre el usuario y las
areas auténomas, se eligié el modelo cliente/ servidor, ya que el usuario solo se encarga de
solicitar sus recursos y su flujo de trabajo correspondiente al area en la que se encuentra,
mientras que las areas se encargan de proporcionar la informacion solicitada por el usuario
(ver Figura 3.22).

Servidor
Area A1
= =» Envia informacién del usuario
<+ Devuelve recursos disponibles y
actividades a realizar
Servidor Servidor
Area A1.1 Area A1.2
Cliente
Cliente Cliente

Figura 3.22: Comunicacién entre el cliente y el servidor de un area auténoma
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Cada area estd en espera de la llegada del usuario némada, el cudl a través de una
aplicacion cliente interactiia con el servidor del area donde se encuentra.

La aplicaciéon cliente inicia la comunicacion con el servidor del drea. Esta aplicacion
cliente envia al servidor la informacién del usuario (nombre, perfil y objetivo). El servidor
recibe la informacién y la almacena en su registro de usuarios. Posteriormente, el valor
de la variable contextual perfil determina los permisos del usuario sobre los recursos del
area. El valor de la variable contextual objetivo define el flujo de trabajo que el usuario
realizard. Estos datos son enviados a la aplicacion cliente (ver Figura 3.23).

i Servidor Al Base de datos RBAC Workflow

Cliente

T
!
!
1
!
!

L
Envia nombre, perfily objetivo || Envia datos para

[

!

|

|

Registra los datos |

ser registrado |
) I

|

|

|

|
Envia el valor de 1
|
la varible perfil |

Determina los permisos de
3 acuerdo a las politicas

‘ N de sequridad

 Envia los permisos

3 hacia los recursos

Envia el valor de la
variable objetivo Determina la
lista de actividades

Envia la lista de actividades :|

Envia permisos y
lista de actividades

_~

A

Figura 3.23: Diagrama de secuencia de la comunicacién cliente/servidor W-RBACSoft

Cada vez que un usuario nomada accede a un area, se crea una comunicacién cliente-
servidor entre la aplicacion cliente instalada en el dispositivo movil del usuario y el servidor
del area involucrada.
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Capitulo 4

Implementacion del sistema
W-RBACSoft

El presente capitulo esta estructurado en cinco partes. En primer lugar, se describe el
lenguaje de programacion que se uso en la implementacién del sistema W-RBACSoft
(cf. seccién 4.1). A continuacién, se describe el mecanismo para delimitar los rangos
de coordenadas de las dreas de la organizacién (cf. seccién 4.2). Posteriormente, se
presenta la estructura de la base de datos que almacena la informacion de las areas de la
organizacién (cf. seccién 4.3). Enseguida, se explica la implementacién de los componentes
mas relevantes del sistema W-RBACSoft tales como: 1) la aplicacion cliente, 2) el control
de acceso, 3) los flujos de trabajo y 4) la comunicacién entre el cliente y el servidor, asi
como la comunicacién entre dreas (cf. seccién 4.4). Finalmente, se presentan las pruebas
realizadas al sistema W-RBACSoft (cf. seccién 4.5).

4.1 Seleccion del lenguaje de programacion

Una de las tareas fundamentales en el desarrollo del sistema W-RBACSoft es definir el
lenguaje de programacion mas conveniente para su implementacién. El sistema engloba
dos ambientes con capacidades de programacién distintas, i.e., una PC difiere del reducido
entorno de programacion de un dispositivo movil.

El sistema propuesto en la presente tesis de maestria sigue el paradigma de progra-
macién orientada a objetos [Cook, 1990], el cual permite que los programas obtenidos
sean mas faciles de escribir, mantener, y reutilizar. El lenguaje Java esta disenado como
un lenguaje orientado a objetos que se ha convertido en el lenguaje de eleccion para im-
plementar aplicaciones para entornos cada vez mas complejos y basados en red. Java
proporciona una coleccién de clases, que permite abrir sockets y establecer y aceptar
conexiones con servidores o clientes remotos, facilitando asi la creacién de aplicaciones
distribuidas. Las caracteristicas que ofrece Java se ajustan a los requerimientos de imple-
mentacién del sistema que sustenta la presente tesis de maestria. Para la implementaciéon
del cliente W-RBACSoft se disponia de un dispositivo mévil N95 con sistema operativo
Symbian S60 y para la implementacién del servidor W-RBACSoft se utilizé una laptop
Acer Aspire 5050 y una Dell Inspirion 1501, ambas con sistema operativo Linux.
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Herramienta de desarrollo de la aplicacion cliente W-RBACSoft

La herramienta utilizada para la implementacién de estd aplicacién es J2ME (Java 2 Mi-
cro Edition). La plataforma J2ME constituye una familia de especificaciones que definen
varias versiones minimizadas de la plataforma Java. Estas versiones pueden ser utilizadas
para programar aplicaciones ejecutables en dispositivos de mano; desde teléfonos méviles
y PDAs hasta tarjetas inteligentes. Estos dispositivos tienen memoria limitada, cuentan
con pantallas muy reducidas, su nivel de procesamiento es limitado y no necesitan todo el
soporte que brinda J2SE (plataforma estdndar de Java empleada en sistemas de escritorio
y servidores) [de Malaga, 2003]. Por lo tanto, las interfaces de usuario para el dispositivo
movil N95 se realizaron con J2ME utilizando el IDE NetBeans 6.1.

Herramienta de desarrollo para el servidor W-RBACSoft

Como se menciono en la seccién 3.1, la propuesta de este trabajo de investigacién es la
administracion basada en dreas de una organizacion. Cada area cuenta con un servidor
W-RBACSoft, el cual se encarga de administrar su informacién, recursos y actividades de
manera autéonoma. En la implementacién del sistema W-RBACSoft se contemplaron dos
dreas: 1) Recepcién y 2) Departamento de Computacién, las cuales deben ser capaces
de interactuar con el usuario y entre ellas mismas.

La herramienta de programacién utilizada para el desarrollo del servidor W-RBACSoft
es el lenguaje java. Una de las ventajas de emplear este lenguaje es que puede ser ejecutado
tanto en el sistema operativo Linux como en Windows, siempre y cuando se tenga instalada
la maquina virtual de Java [Gosling et al., 2005].

4.2 Mapa de ubicacién de las areas

La implementacion del sistema W-RBACSoft requiere definir el rango de coordenadas de
cada area que compone la organizacién. Por esta razon, se determinaron primeramente
las areas que integran la institucién, donde se implemento el sistema. La instituciéon esta
compuesta de las siguientes areas: 1) Recepcién, 2) Departamento de Computacién y
3) Departamento de Mecatrénica, de las cuales solo se contemplaron dos de ellas para
la implementacién del sistema (Recepcién y Departamento de Computacién).

Rango de coordenadas de las areas

Para determinar el rango de coordenadas de las areas se disenio el mapa de la institucién,
y se identifico las dreas y sus secciones. Con base en las dimensiones del edificio de la
institucion y sus divisiones fisicas, se determiné el rango de coordenadas de cada area,
las cuales fueron almacenadas en la base de datos del area para conocer la ubicacion de
cada una de ellas dentro de la institucién, con estos rangos de coordenadas ya puede
identificarse la ubicacién del usuario (ver Figura 4.1).

Para célcular de las dimensiones de cada drea se tomd como referencia los ejes de
coordenadas X, Y. Con base en las coordenadas (0, 0) los valores de X corresponden a
los valores que van hacia la derecha del mapa del edificio, mientras que los valores Y
pertenecen a las medidas que van hacia la parte superior del edificio.
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Figura 4.1: Mapa de coordenadas de la institucion

El célculo para determinar el rango de coordenadas de cada &area es el siguiente:
drea A(rangoInicial, rangoFinal)
donde:

e area A, corresponde a un area de la institucion;

e rangolnicial, representa a las coordenada en X y Y, donde inicia el limite del area
Ary

e rangoFinal, representa a las coordenada en X y Y, donde finaliza el limite del area

A.

Por ejemplo:

area Recepcion((15, 20),(25, 30))
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donde:

El limite de inicial del drea Recepcién estd determinado por X=15 y Y=20, mientras
que el limite final estda dado por X=25y Y=30.

Suponga, que se quiere conocer la ubicacion del usuario dentro de la institucién. Las
coordenadas de posicién del usuario son X=20y Y=25, de acuerdo al mapa de coordenadas
de la institucién (ver Figura 4.1) se puede determinar que se encuentra en el drea A (drea
Recepcidn).

Para identificar en que lugar de la institucién se encuentra un usuario, se debe realizar
una comparacion de las coordenadas del usuario con los rangos de los valores comprendidos
por cada una de las areas.

El procedimiento 1 “Localizacién” determina en que area se encuentra un usuario.
Los rangos de cada area ya se estan definidos. Para llevar a cabo dicha comparacién se
toma el valor de la posicién en X del usuario y se compara con el rango de valores en X
correspondientes al drea. De igual manera se compara la posicion Y del usuario con el
rango de valores en Y del area.

Algoritmo 1 Localizacion
Entrada: X.Y
Salida: IdArea

1 si (15 > X <25)y (20 > Y < 30) entonces

2: area = id_R // Recepcién
3: si no, si (40 > X <50) y (12 > Y < 18) entonces

4:  area = id_DC // Departamento de Computacién
5. si no, si (0 > X <10)y (20 > Y < 30) entonces

6: area = id_-DM // Departamento de Mecatrénica
7: si no

8:  drea = id_Pas //Pasillo
9: fin si

Descripcion del procedimiento 1 correspondiente a la localizacion:

1. al recibir las coordenadas X y Y del usuario, compara si los valores de X y Y estan
dentro del rango de las coordenadas del area de Recepcion;

2. si la condicién se cumple, devuelve el id del area;

3. en caso contrario, compara las coordenadas X,Y del usuario con el rango de coor-
denadas del Departamento de Computacién;

4. si la condicion se cumple, devuelve el id del drea;

5. en caso contrario compara las coordenadas X,Y del usuario con el rango de coorde-
nadas del drea Departamento de Mecatrénica;

6. si la condicion se cumple, devuelve el id del area; y
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7. si ninguna de las condiciones anteriores se cumple; devuelve un valor por omision,
el cual puede representar el pasillo de la organizacion.

La tabla 4.1 muestra los datos que estan almacenados en la base de datos de cada area
tales como: identificador del area, nombre del area, rango de coordenadas y direccién IP
(e.g., id1l, Departamento de Computacién, 12,34 - 14,20 y 192.168.45.56). Después de
llevar a cabo el procedimiento anterior, se realiza una consulta a la base de datos para
obtener el nombre del area en la que se encuentra el usuario.

Idarea Area Rango de Coordenadas 1P
Id1_R Recepcion 15,20 - 25,30 192.168.50.1
[d2_DC | Departamento de Computacion 40,12 - 50,18 192.168.50.20
I[d3_DM | Departamento de Mecatrénica 0,20 - 10,30 192.168.50.31
n areas

Tabla 4.1: Datos correspondientes de cada area

El rango de coordenadas de cada area también permite determinar con qué servidor se
conectard el usuario, ya que se utilizé una direccién IP (Internet Protocol) estética para
el servidor de cada drea (ver Figura 4.2).

Servidor area A
192.168.50.1

Servidor area B
192.168.50.20

Servidor area C
192.168.50.31

Figura 4.2: Direccion IP de cada drea que compone la institucion
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4.3 Ubicacion de la informacion de las area

Una coleccion de datos normalmente es denominada base de datos, la cudl contiene in-
formacion relevante de una organizacién. El objetivo principal de las bases de datos es
proporcionar una forma de almacenar y recuperar la informacién de manera que sea tanto
préactica como eficiente. La gestién de los datos implica tanto la definicion de estructuras
para almacenar la informacién como la provisiéon de mecanismos para manipular la infor-
macioén [Silberschatz et al., 2002].

Cada area se encarga de almacenar toda la informacion que la integra, tal como: sub-
areas, recursos, permisos y usuarios. El servidor W-RBACSoft es responsable de interac-
tuar con la informacién almacenada en la base de datos, realizando consultas e ingresando
informacion a ella.

Estructura de la base de datos

La estructura de la base de datos de cada area adopta el modelo relacional, el cual
se encarga de relacionar los datos unos con otros. El modelo relacional estd basado en
registros; se denominan asi porque la base de datos esta estructurada en registros de varios
tipos. Cada tabla contiene registros de un tipo particular, mientras que estos definen un
nimero fijo de campos, o atributos. Las columnas de la tabla corresponden a los atributos
del tipo de registro [Silberschatz et al., 2002].

La Figura 4.3 ilustra la estructura que tiene la base de datos de cada una de las areas de
la organizacion. Cada tabla estda compuesta por varias columnas, y cada columna tiene un
nombre tnico respectivamente el cual facilita la relacién entre tablas. Las tablas AreaN1,
AreaN2 y AreaN3 almacenan la informacién correspondiente a cada una de ellas. Estas
tablas estan relacionadas, con la finalidad de adoptar una estructura jerarquica.

e las tablas AreaN1 y AreaN2 mantienen una relaciéon con cardinalidad de 1. . .n, esta
relacién define una estructura jerarquica donde la tabla AreaN1 almacena su propia
informacion y a su vez representa las areas padre del las dreas almacenadas en la
tabla AreaN2.

e las tablas AreaN2 y AreaN3 mantienen una cardinalidad de 1...n, las areas de la
tabla AreaN2 almacena su propia informacién y representan las areas padre de las
areas almacenadas en la tabla AreaN3.

e La tabla RecursosA_N1 mantienen una cardinalidad n...1, esta tabla almacena
todos los recursos con los que cuenta una determinada &rea.

e la tabla RolesA_N1 almacenan los roles validos dentro de un area.

e las tablas Usuario_externo y Usuario_interno se relacionan con la tabla RolesA N1
con la finalidad de determinar qué rol le corresponde a un usuario y a su vez define
que permisos (operaciones a los recursos) le corresponden. Por esta razon, la tabla
RolesA_N1 se relaciona con la tabla Permisos teniendo una cardinalidad 1. . .n.

e las tablas Permisos y RecursosA_N1 se relacionan con una cardinalidad de n...m ya
que varios permisos pueden ser asignados a varios recursos.
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Cabe mencionar que, con base en el niimero de dreas que componen una organizacion,
las relaciones entre areas pueden crecer, e,g., si las areas almacenadas en la tabla AreaN3
tuvieran areas subyacentes, se generaria otra tabla para poder almacenarlas. La estructura
de la base de datos es la misma para cada una de las dreas. Sin embargo, cada area guarda
su propia informacién en su base de datos correspondiente.

] Areatt Y ] At v ] Aveah v
iAreaNt INT tdArea2 INT Areal3 INT
» araa VARCHAR(45) B » araa VARCHAR 45 2 idF_IdANZ INT
» angoGioord VARCHAR (45| o — —— 1 ¢ rangoCoord VARCHAR(45) g — — — ——___ i area VARCHAR(5)
+ip VARCHAR(45) ip VARCHAR[45) s rangoCoord VARCHAR(45)
E »igF idArealt INT ip VARCHAR(45)
+’ » >
|
[
"] Recursosh N1 ¥
i_objptos INT
objeto VARCHARi4S) ] Usuario externo v
s #1 ., dsporibe BOOLEAN ————
| 4 0F Al INT ) nomore VARCHAR45)
| r procadencia YARCHAR(4S)
* e =1 4, perfl VARCHAR(S)
':] Pemisos_Rocursos ¥ ‘ objetivo VARGHAR(45)
pemisa_Objetos INT  Roesh N1 } & area_:sesxi_no.\f{ﬁlcmﬁmsy
& 1dF jobjetos INT T | »
# 0F_operonn NT ‘ ol VARCHAR(5)
S G I
! j |
| | | ] Usuaro Intemo ¥
| I I idusuario_Interno INT
o ] | | ' _dispositive VARCHAR(45)
| | | usuario VARGHAR (45
I I I ) password VARCHAR(45)
| * bl i & nombre VARCHAR[45
= s parfil VARCHAR(4S)
_| Permisos v funcion VARCHAR(45)
idoperacion INT . area_desting VARCHAR|45)
« operacion VARCHAR45) 2 idF_Rol INT
3 idF_Ral INT doxis >
deves 3

Figura 4.3: Estructura de la base de datos

El sistema manejador de base de datos utilizado para el almacenamiento de la infor-
macion de las areas es PostgresSQL 8.3. Es un software de distribucion libre el cual es pu-
blicado bajo la licencia BSD (Berkeley Software Distribution). PostgresSQL es un potente
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motor de bases de datos, que tiene prestaciones y funcionalidades equivalentes a las de mu-
chos gestores de bases de datos comerciales. Es mas completo que MySQL, ya que permite
métodos almacenados, restricciones de integridad y vistas, aunque en las tltimas versiones
de MySQL se han hecho grandes avances en ese sentido [Worsley and Drake, 2002].

4.4 Implementaciéon de componentes relevantes

En la seccién 3.3.1 se describe la implementacion de cada uno de los componentes del
sistema W-RBACSoft. Esta seccién se divide en tres subsecciones: 1) la aplicacion cliente
W-RBACSotf, 2) el servidor W-RABCSoft y 3) la comunicacién entre los servidores W-
RBACSotf.

4.4.1 Aplicaciéon cliente W-RBACSoft

La aplicacién cliente W-RABSoft se refiere a las interfaces que se presenta al usuario en el
dispositivo movil N95. Esta aplicacion interactia con el servidor W-RABCSoft de cada
area para enviar y recibir informacioén correspondiente al usuario.

Interfaces de aplicacién cliente W-RBACSoft

Como se mencioné en la seccion 4.1.1 la implementacién de esta parte de W-RBACSoft,
fue desarrollada con el lenguaje orientado a dispositivos moviles denominado lenguaje
J2ME. Cabe mencionar que las interfaces de usuario estan orientadas a dos tipos de
usuarios: 1) usuarios externos y 2) usuarios internos (ver Figura 4.4).

PERFIL DE USUARIO

- Interno

- Externo

Salir Siguiente

|
| v
USUARIO EXTERNO USUARIO INTERNO
- Investigador - Empleados
- Alumno - Investigadores
- Proveedor - Alumnos
- Entrar al sistema

Atras Siguiente Atras Siguiente

Figura 4.4: Interfaz para la seleccién de tipo usuario

Los usuarios externos son ajenos a la organizacion, lo que implica que desconozcan el
proceso que deben llevar a cabo para realizar una determinada tarea. Por estd razon,
el sistema W-RBACSoft les proporciona un flujo de trabajo correspondiente y permisos
sobre los recursos.
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El usuario interactia con la aplicacién cliente W-RBACSoft para llevar a cabo su
registro proporcionando sus datos (nombre, procedencia, perfil, objetivo y drea destino).
La interfaz que se muestra al usuario para realizar su registro es amigable, ya que basta
con seleccionar la informacién adecuada. Los tnicos datos proporcionados por el usuario
son: su nombre, su procedencia y su area destino; es asi como el usuario se registra en el
servidor W-RBACSoft del drea donde se encuentra (ver Figura 4.5).

USUARIO EXTERNO
- Investigador

- Alumno
- Proveedor

Atras Siguiente

INVESTIGADOR

Nombre:

\/
0
J
)
0
)
a
)
3
9,
]

Area:

Objetivo
- Dar conferencia
- Estancia Nombre:

ALUMNO

Atras Enviar

P Area:

Objetivo

- Prac. Profesionales
- Servicio Social

- Estancia

- Asesoria

Atras Enviar

PROVEEDOR

\/

Objetivo

- Entrega Paquete
- Realizar Pedido

Atras Enviar

Figura 4.5: Interfaces de usuario para el registro de los datos de un usuario externo

Después de registrarse, el usuario obtiene en su dispositivo movil N95 su informaciéon
correspondiente tal como recursos y flujo de trabajo. La Figura 4.6 ilustra los compo-
nentes del cliente W-RABCSoft, asi como la interaccion con el servidor W-RBACSoft
del darea. Cuando el servidor W-RBACSoft envia la informacién a la aplicacién cliente
W-RBACSoft, esta la clasifica para mostrarla de manera ordenada al usuario. Las in-
terfaces de usuario que son mostradas en la pantalla del dispositivo mévil se clasifican
en “permisos”’ y “flujo de trabajo”. En la pantalla de “permisos” se muestran todos los
recursos disponibles y las operaciones que puede realizar sobre ellos. En la pantalla de
“flujo de trabajo” muestra la lista de actividades que el usuario debe realizar.
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Servidor

Usuario - externo

i Nombre, procedencia, perfil, objetivo, area destino i
Registro — Registro

Permisos

* Recursos

Id_usuario, permisos y flujo de trabajo <

Flujo de trabajo

+ Actividad 1
+ Actividad 2
+ Actividad n

Figura 4.6: Componentes activos para el usuario externo

Los usuarios internos corresponden al personal que trabaja dentro de la organizacién.
A este tipo de usuarios, el servidor W-RBACSoft solo se encarga de proporcionarles sus
respectivos permisos sobre los recursos.

El sistema se limita a ofrecer flujos de trabajo a este tipo de usuarios ya que sus tareas
son muy dinamicas y cambiantes, e.g., la secretaria de una institucién llega a su entorno
de trabajo. Primeramente debe llevar a cabo las inscripciones de los alumnos, pero en
ese momento llega el coordinador y le pide que realice una solicitud al Departamento
de Servicios Escolares. Por lo tanto, la secretaria debe interrumpir la primer tarea para
realizar la tarea que le encomendo el coordinador. Si por algin motivo se le asignara
una nueva tarea urgente, entonces debe interrumpir la tarea que este realizando en ese
momento para resolver la de mayor prioridad y finalmente debera ir retomando cada una
de las tareas que dejo pendientes.

Con el ejemplo anterior podemos ver que un usuario interno no tiene definidas las tareas
que realizara durante el dia, estas tareas se pueden ir determinando en base a los objetivos
que el entorno vaya requiriendo. Por esta razon queda fuera del alcance del sistema W-
RBACSoft ofrecer flujos de trabajo a estos usuarios ya que su entorno de trabajo es muy
cambiante.

Este tipo de usuario debe llevar a cabo su registro cuando interactia por primera vez
con el sistema W-RBACSoft. Al igual que los usuarios externos, los usuarios internos
proporciona sus datos personales (nombre, perfil, funcién que desempena y el area donde
la desempena) (ver Figura 4.7). Cuando se realiza el registro, el servidor W-RBACSoft
devuelve su nombre de usuario, contrasena y sus respectivos permisos sobre los recursos.

El usuario no requiere navegar entre una pantalla y otra de la aplicacién cliente W-
RBACSoft ya que, como se muestra en la Figura 4.8, el usuario solo se encarga de realizar
su registro en el sistema W-RBACSoft y posteriormente interactiia con la interfaz permisos
(los permisos son enviados por el servidor).
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USUARIO INTERNO

- Empleados
- Investigadores
- Alumnos
- Entrar al sistema
EMPLEADOS
Atras Siguiente
Nombre:
Area:
Funcion
- Secretaria
- Sec. Jefatura
| - Sec. Coordinacién
| - Auxiliar de Inv. INVESTIGADORES
Atras Enviar Nombre:
Area:
SIN
- 2B
-2-C
» | -3A
T 1-3B
ALUMNOS
Atras Enviar
Nombre:
Area:
> Funcion
- Maestria
- Doctorado
Atras Enviar

Figura 4.7: Interfaces de usuario para el registro de los datos de un usuario interno

Usuario - Interno Servidor

: Nombre, procedencia, perfil, objetivo, area destino :
Registro — Registro

Permisos

|d_usuario, contrasefia, permisos

+ Recursos

Flujo de trabajo

Figura 4.8: Componentes activos para un usuario interno
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W.

El procedimiento 2 “Seleccién de interfaz de usuario”, describe de manera estructurada

forma en como un usuario navega en las interfaces de usuario de la aplicacién cliente

-RBACSoft.
Este procedimiento esta enfocado principalmente al registro del usuario al sistema W-

RBASoft, primeramente se debe determinar que tipo de usuario va a realizar el registro,

ya
de

que existen dos tipos de usuarios, internos y externos. Después de seleccionar que tipo
usuario se registrard, el sistema le proporcionara su respectivos permisos.

Algoritmo 2 Seleccion de interfaz de usuario

Entrada: nombre, procedencia, per fil, objetivo, funcion, areadestino
Salida: [dArea, recursos, flujodetrabajo

1:

7
8:
9:
10:
11:
12:
13:

14:
15:
16:
17:
18:

19

20:
21:
22:
23:
24:
25:

26:
27:

28

29:
30:

31

si usuario externo entonces
realiza registro de datos // nombre, procedencia, perfil, objetivo, drea destino
da clic en enviar //los datos son enviados al servidor W-RBACSoft

usuario espera notificaciéon de registro
si registro exitoso entonces
aplicacién cliente W-RBACSoft muestra en pantalla las opciones: 1) “permisos”
y 2) “flujo de trabajo”
si usuario selecciona opciéon “permisos” entonces
aplicacion cliente W-RBACSoft muestra en pantalla los recursos disponibles
visualiza los permisos del recurso seleccionado
fin si
si usuario selecciona opcion “flujo de trabajo” entonces
aplicacion cliente W-RBACSoft muestra en pantalla lista de actividades
usuario selecciona cada actividad terminada y envia notificacion al servidor
W-RBACSoft
fin si
fin si
si registro no exitoso entonces
regresa a paso 2
fin si
: fin si
si usuario interno entonces
reliza registro de datos // nombre, perfil, funcién, drea destino
da clic en enviar //los datos son enviados al servidor W-RBACSoft
usuario espera notificaciéon de registro
si registro exitoso entonces
aplicacion cliente W-RBACSoft muestra en pantalla los recursos disponibles al
usuario
visualiza los permisos del recurso seleccionado
fin si
: fin si
si registro no exitoso entonces
regresa a paso 2
: fin si

CINVESTAV-IPN Departamento de Computacién



Implementacion del sistema W-RBACSoft 69

4.4.2 Control de acceso

El Control de Acceso Basado en Roles, mejor conocido por sus siglas en inglés como RBAC
(Role Based Access Control) es una tecnologia que satisface las principales necesidades en
cuanto a control de accesos se refiere. El control de acceso actualmente forma parte de un
conjunto de politicas. Los sistemas con RBAC ofrecen una administracion de seguridad
mucho méas confiable, debido a la asignacién de roles para determinar los permisos.

Cuando algiin usuario quiere acceder a un conjunto de datos, el servidor busca la
condicion que especifique si ese usuario tiene permitido o no accederlos. Si tiene permiso,
el usuario podra acceder a la informacion; de lo contrario el usuario no puede realizar
ningun tipo de acceso. Por ejemplo, si un usuario con perfil proveedor desea entrar a
la organizacién, el servidor buscard una regla que determine si este perfil puede tener
acceso; si la encuentra, se le permitira el acceso, de lo contrario se le negara dicho acceso
[Ibarra and Manas, 2003].

El sistema W-RBACSoft se encarga de implementar las politicas que administran los
privilegios de los usuarios dentro de la organizacién. Este componente actia en el mo-
mento en que el usuario accede a las areas que componen la organizacion, el control de
acceso utiliza como referencia el identificador de permisos asignados a los usuarios, los
cuales determinan las operaciones que podra realizar sobre los recursos. Los permisos se
encuentran asociados a los roles, cuyos miembros son los usuarios.

Las entidades principales que se contemplaron en el control de acceso son:

1. usuario: es la persona que interactia con el sistema W-RBACSoft;

2. proceso: representa un proceso que actua en nombre del usuario, i.e., aplicacion
cliente que se ejecuta en el dispositivo del usuario;

3. recurso: es cada uno de los recursos de la organizacion;
4. operacion: es la accion a realizar dentro de un proceso; y

5. permiso: es la accién aplicada a un recurso.

Estas entidades son las que se tomaron en cuenta en el sistema W-RBACSoft para
determinar las reglas de las politicas de la organizacion y adaptarlas. Dichas entidades se
precisaron con base en la descripcién formal del modelo RBAC [Ferriolo and Kuhn, 1992].
Tales reglas son las siguientes:

Para cada usuario, el rol activo es el que tiene asignado a su proceso cliente actual:
Rol_activo(p:proceso) = {rol activo en el proceso p}
Un proceso puede tener asignado uno o més roles:
Rol_autorizado(p:proceso) = {roles autorizados en el proceso p}

Cada rol puede ser autorizado para llevar a cabo uno o mas permisos:
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Permiso_atorizado(r:rol) = {permisos autorizados para el rol r}

Al proceso de cada usuario se le asignan permisos, por lo tanto la condicién Rea-
liza_permisos(p, pe) se define:

Realiza_permisos(p:proceso, pe:permiso)

La condicién anterior serd verdadera si el proceso p tiene asignado el permiso pe.

Con base en las reglas anteriores se definen dos reglas basicas e importantes en el sistema
W-RBACSotf:

1. Asignacién de rol: un usuario inicia un proceso solo si tiene asignado un rol.
Vp:proceso, r:rol,(Asigna_rol(p, r) = Rol_activo(p) # 0)

Los privilegios de un usuario se determinan por los permisos que le son asignados a
través de un rol.

2. Autorizacién de permisos: un proceso puede tener un permiso solo si el permiso
es autorizado en el rol activo del proceso.

Vp:proceso,pe:permiso, (Realiza_permisos(p,pe) = pe € Permiso_atorizado(Rol_activo-

(proceso)))

4.4.3 Flujos de trabajo ( Workflow)

Una aplicacién de flujos de trabajo (workflow) automatiza las secuencia de acciones,
actividades o tareas utilizadas para la ejecucién de un proceso, incluyendo el seguimiento
del estado de cada una de sus etapas y la aportacién de las herramientas necesarias para
gestionarlo [Gerénimo and Canseco, 2002], los elementos clave que forman a un proceso
son los que se ilustran en la la Figura 4.9.

Los aspectos importantes para la descripcion de los flujos de trabajo estan basados en:

1. Identificacién de actividades:

e modulos que deben lanzar las actividades;
e acciones automaticas a realizar; e

e informacién que se va a presentar al usuario.

2. Aplicaciones externas:

e identificacion de eventos; y

e moddulos que deben originar los eventos.
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PROCESO

Informacion

Figura 4.9: Elementos clave de un proceso

Framework EMF

La implantacién de la tecnologia de flujos de trabajo en las organizaciénes debe conside-
rarse mas como un proyecto de gestion que como un sistema informatico, lo que conlleva
a un esfuerzo de andlisis previo de la situacion de la organizacion. En consecuencia, se
tiene que estudiar la circulacién de los documentos, su naturaleza y tratamiento, asi como
la asignacion de normas y tareas a los usuarios, y el orden de ejecucion de estas tareas.

La implementaciéon de este componente estd compuesta de dos aspectos importantes que
permiten la creacién de los flujos de trabajo correspondientes al entorno de la organizacion.
Nos referimos al modelo del diseno de los flujos de trabajo para cada objetivo del usuario
y el modelo en tiempo de ejecucion.

Para la construcciéon de los flujos de trabajo se requirio el apoyo de una herramienta, la
cual fue proporcionada por el entorno de desarrollo del IDE Eclipse. Este entorno ofrece
un framework EMF (Eclipse Modeling Framework Project) que esta desarrollado en Java
como un plugin de Eclipse. Mediante este framework se disenaron dos modelos:

e cl modelo de diseno, el cual determina las tareas a ejecutar y el orden en que seran
ejecutadas; y

e el modelo de tiempo de ejecucion, el cual especifica los valores de los parametros de
las tareas y el estado del flujo de trabajo en ejecucion.

El framework EMF ofrece un soporte para el modelado de flujos de trabajo que permite
definir las tareas a llevar y el flujo de ejecucion de estas con base en un marco de estrate-
gias, debido a que las tareas pueden ser ejecutadas en serie o paralelo. Esta herramienta
ofrece una interfaz grafica donde se modelan los flujos de trabajo. Los componentes de esta
herramienta facilitan la definicién de las funciones a realizar dentro del flujo de trabajo.

A continuacion, se describen los componentes principales de cada uno de los modelos
con la finalidad de dar un panorama del uso de dicha herramienta.
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Modelo de diseno de las tareas

Esta compuesto de un conjunto de componentes importantes, cada uno cuenta con sus
respectivas funciones. La Figura 4.10 muestra la estructura que toma un flujo de trabajo;
cada componente representa una clase que cuenta con determinados métodos para realizar
su funcién. Estas clases también se relacionan entre si, lo cual permite que el flujo de
trabajo sea disenado de una manera correcta.

WorkflowCompositeComponent WorkflowUnitWork />
4 ~ 010

WorkflowCompositeOrchestrationStrategy WorkflowParameter

Figura 4.10: Componentes principales para el modelado del flujo de trabajo

Cada uno de los componentes esta disenado para llevar a cabo determinadas funciones:

e WorkflowComponent: es el nodo raiz del flujo de trabajo;

WorkflowCompositeComponent: define las sub-tareas padres del flujo de trabajo;

WorkflowUnitWork: se encarga de crear las tareas hijos del flujo de trabajo;

WorkflowCompositeOrchestrationStrategy: permite definir el orden de ejecucion
de las tareas; y

WorkflowParameter: son los pardametros de entrada y salida de las tareas en tiempo
de ejecucion.

El arbol de tareas que se muestra a la derecha de la Figura 4.10 representa el orden de
las tareas, en tanto que el color de los nodos define la clase que los representa ( ver clases
de la derecha de la Figura 4.10).

El componente WorkflowCompositeComponent, ademas de determinar los nodos padres
del flujo de trabajo, cuenta con un sub-componente que se encarga de la orquestacién de
las tareas (ver Figura 4.11)

El sub-componente WorkflowCompositeOrchestrationStrategy se encarga de pre-
cisar la ejecucion de las tareas, ya sea de manera secuencial o paralela. La figura 4.11
muestra como WorkflowCompositeOrchestrationStrategy hereda de los componentes
que determinan la secuencia de ejecucion. En la parte derecha de esta la figura se ilustra
los modos de ejecucion secuencial y paralelo de las tareas.

Otro componente principal es WorkflowComponent declara el nodo raiz del flujo de
trabajo. Sin embargo, también cuenta con el sub-componentes que generan una especie
de ciclo para ir pasando de una tarea a otra (ver Figura 4.12).
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WorkflowCompositeCompanent

WorkflowSerialOrchestrationStrategy (P
1 /V
WorkflowCompositeOrchestrationStrategy \A @ » E

WorkflowParallelOrchestrationStrategy J

Figura 4.11: Componente WorkflowCompositeComponent

Los sub-componentes de WorkflowComponent son los siguientes:

e WorkflowLoopComponentOrchestrationStrategy: se encarga de definir el ciclo de
las tareas y trata de asegurarse de que se cumpla hasta su finalizacion;

e kflowComponentOrchestrationStrategy: determina el modo de orquestacién de
las tareas;

e WorkflowExecutionPredicate: define la ejecucion de las tareas; y

e WorkflowRerunPredicate: representa la tarea basada en el estado de la ltima
ejecucion.

WorkflowCompositeComponent

WorkflowLoopCompositeOrchestrationStrategy

v =

WorkflowCompositeOrchestrationStrategy

T CH O

WorkflowExecutionPredicate

i D

WorkflowRerunPredicate

Figura 4.12: Componente WorkflowComponent

El lado derecho de la Figura 4.12 ilustra la forma en cémo el ciclo recorre las tareas
hasta llegar a la tarea final.
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Finalmente otro componente que se contempla en este mdédulo es el WorkflowUnitWork,
el cual almacena los parametros de entrada y salida de cada tarea (ver Figura 4.13).
Los sub-componentes de WorkflowUnitWork son los siguientes:

e WorkflowUnitWork: representa cada una de las tareas del flujo de trabajo;

e WorkflowParameter: almacena los valores de entrada y salida de cada tarea en
tiempo de ejecucion; y

e WorkflowParameterConection: se encarga de conectar un parametro de salida a
un parametro de entrada.

N @

orkflowCompositeCompone WorkflowUnitWork

!

| O O
1 *

Figura 4.13: Componente WorkflowUnitWork

WorkflowParameterConection WorkflowParameter

Modelo en tiempo de ejecucion

Este modelo se encarga de manejar los valores y los estados del flujo de trabajo durante
su ejecucion. De esta manera, los valores son evaluados para indicar si las tareas son con-
cluidas o no. Este modelo también es parte componente inicial WorkflowComponent(ver
Figura 4.14).

Las funciones que realizan los componentes que se engloban en este modelo son las
siguientes:

e WorkflowState: obtiene el estado de todas las tareas del flujo de trabajo;
e NoRunning: indica que la tarea no ha sido ejecutada;

e DoneState: notifica que la tarea finalizé su ejecucion. Cuando la tarea concluye su
ejecucion esta debe avaluarse mediante los siguientes sub-componentes:

1. SussesState: informa que la tarea tarea a finalizado con éxito;
2. FailedState: determina que la tarea no concluyé; y

3. ErrorState: notifica que la tarea finalizé pero con excepciones.
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e Running tarea en ejecucion.

1

WorkflowState

[ ] |
NoRunning DoneState Running

| ] ]
SussesState FalledState ErrorState

Figura 4.14: Componentes correspondiente al modelo de ejecucion

Con la ayuda del framework EMF se disenaron los flujos de trabajo, se describieron cada
uno de los componentes con la finalidad de dar un panorama general del comportamiento
que el flujo de trabajo va teniendo en base a la construccién de su diseno.

4.4.4 Comunicacién entre cliente/servidor y entre areas

Este componente se encarga de la comunicacion entre la aplicacién cliente W-RBACSoft

y el servidor W-RBACSoft, asi como de la comunicacién entre los servidores de las areas.

La comunicacién se realiza a través de dos mecanismos: 1) el de cliente/servidor, que se

utiliza para la comunicacién entre la aplicacién cliente W-RBACSoft y el servidor del area

y 2) el de comunicacion P2P (peer to peer), que se utiliza en la comunicacién entre areas.
La comunicacién consiste en tres fases:

1. Inicio de conexidn: en el caso de la comunicacion cliente/servidor, el dispositivo
movil del usuario inicia la conexién con el servidor para realizar su registro en el
sistema W-RBACSoft. En el caso de la comunicaciéon P2P, cualquier area puede
iniciar la conexion con alguna otra.

2. Periodo de comunicacién: en el caso de la comunicacién cliente/servidor, el
usuario siempre esta conectado al servidor W-RBACSoft del area, hasta que se
cambie a otra area o termine todas sus actividades. Por otro lado, la comunicacion
P2P se mantiene activa mientras el area que inicio la conexién permanezca en co-
municacion con el area que este actuando como servidor.

3. Terminar conexidn: en la comunicacién cliente/servidor, el cliente se encarga de
cerrar la conexién con el servidor con el que se encuentre conectado. Por otra parte,
la comunicacién P2P cierra la conexién cuando el area que se comporta como cliente
finaliza conexion con el area que se comporta como servidor.
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Comunicacidn cliente/servidor

Las redes tradicionales estan compuestas por dispositivos tales como computadoras, swit-
ches, enrutadores, los cuales son bésicamente dispositivos fijos. Sin embargo, una in-
fraestructura de red moderna, se integra también de dispositivos moviles tales como PDA
(Personal Digital Assistants), dispositivos méviles, computadoras portatiles, sistemas em-
bebidos (e.g. un sistema de navegacién de un automévil). El concepto més importante
para este tipo de dispositivos es la movilidad; al respecto se puede distinguir dos enfoques
de la movilidad [Garcia and Rousseau, 1999

e ¢l usuario trabaja en un lugar, se desconecta para moverse y vuelve a conectarse
para retomar su trabajo en alguna localidad remota; y

e ¢l usuario sigue conectado aun si se desplaza de un lugar a otro.

En la implementacion de este mecanismo, se tomé el segundo enfoque de la movilidad,
i.e., el usuario se mantiene conectado mientras se mueve. La Figura 4.15 ilustra las tres
fases de la comunicacién cliente/servidor, asi como la interaccién entre la aplicacién cliente

W-RBACSoft y el servidor W-RBACSoft dentro de una area.

Usuario Servidor

Acepta conexion

Se conecta al servidor

Inicia conexion

Envia coordenadas

Coordenadas

Datos Envia datos personales del usuario

Responde con datos correspondientes: id_usuario
permisos, recursos, servicios, flujo de trabajo.

i - ) Cerrar conexion
Cerrar coneXIon Flnallza coneXIén -

Figura 4.15: Comunicacién entre cliente y servidor W-RBACSoft

La comunicacién entre el cliente W-RBACSoft (dispositivo mévil) y el servidor W-
RBACSoft (PC) se realiza por medio del uso de sockets. En Java un socket es un punto
de conexién por el cual un proceso puede emitir o recibir informaciéon [M. Hughes, 1999].

En el modelo de sockets de flujo de datos, se cuenta con un objeto de tipo Socket en
el cliente y en el servidor un objeto Socket asociado a un ServerSocket. La entrada y
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salida de datos se realiza a través de objetos InputStream y OutputStream asociados a
los Sockets.

El servidor W-RBACSoft cuenta con un mecanismo capaz de atender a varios clientes
al mismo tiempo. Este mecanismo utiliza la clase Thread de java, un thread o hilo es
un proceso que se ejecuta en un momento determinado en el sistema. Sin embargo, si se
habla de que el servidor debe atender a varios clientes al mismo tiempo basta con entender
que en Java, 2 o més procesos pueden ejecutarse al mismo tiempo dentro de una misma
aplicacion y para ello son necesarios los Threads o hilos.

El procedimiento 3 “Servidor W-RBACSoft” describe el mecanismo que se encarga de
atender a los clientes que se conectan al servidor. Cada vez que un cliente se conecta al
servidor, crea un hilo para atenderlo, de esta manera el servidor puede atender a varios
clientes a la vez.

Algoritmo 3 Servidor W-RBACSoft

Entrada: idCliente; _,: aplicacion cliente (i) que solicita la conexién con el servidor
1: 1=0

2: crea un socket de comunicacién por el puerto 2500

3: mientras verdadero hacer

4

5

espera conexion

crear hilo para atender las peticiones de la aplicacién cliente i (cf. procedimiento
4)

=1+ 1

7: fin mientras

@

El procedimiento 3 “Servidor W-RBACSoft” se encarga de establecer la comunicacién
con la aplicacion cliente W-RBACSoft, los pasos que lleva a cabo este procedimiento se
describen a continuacion:

e la linea 2 crea un socket de tipo servidor, el cual tiene como parametro el puerto en
el que a va estar escuchando las peticiones de la aplicacion cliente 7. La estructura
de esta instruccién es la siguiente:

ServerSocket ss = new ServerSocket(2500);

e la linea 3 es un ciclo condicional, el cual engloba las instrucciones de las lineas 3-6
estas se encargan de crear nuevo socket cada vez que una aplicacién cliente solicita
conexion.

e la instruccion de la linea 4 estd a la espera de conexiones entrantes. Cuando se
establece una conexiéon con la aplicion cliente se devuelve una instancia de tipo
socket con la que se llevara a cabo la comunicaciéon. En este caso s es el socket que
mantendra la comunicacién con la aplicacién cliente 1.

Socket s = ss.accept();

e después de obtener el objeto s que mantendra la comunicacién, la linea 5 crear un
hilo que se encarga de atender las peticiones de la aplicacién cliente i. Se hace
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instancia a la clase ServidorUnParlante y se le envia como parametro el socket s
de comunicacion. Esta clase sera descrita en el procedimiento .

new ServidorUnParlante(s);

e la linea 6 solo determina el niimero de conexiones que el servidor atiende.

La clase ServidorUnParlante es la que atiende las peticiones de la aplicacion cliente,
en el siguiente procedimiento se describe la funcionalidad de esta clase.

Algoritmo 4 ServidorUnParlante

Entrada: socket s es el socket con el que se lleva la comunicacion con la aplicacién cliente,
tipopeticion es la variable que se encarga de definir que tipo de peticién que solicita
la aplicacion cliente

1: s = socket;

2: entrada = s.getInputStream

3: salida = s.getOutputStream

4: mientras verdadero hacer

5:  recibe las peticiones de la aplicacién cliente

6:  si entrada.readLine() = “0” entonces

7: recibe el nombre de usuario y contrasena

8: realiza una consulta a la base de datos para verificar si el usuario esta registrado
9: solicita ubicacién del usuario a la clase ServidorCoord

10: salida.println(datos correspondientes)

11:  si no, si entrada.readLine() = “1” entonces

12: recibe los datos para llevar a cabo el registro de un usuario interno
13: genera nombre de usuario y contrasena

14: realiza el registro del usuario interno en la base de datos

15: solicita ubicacién del usuario a la clase ServidorCoord

16: salida.println(datos correspondientes)

17:  si no, si entrada.readLine() = “2” entonces

18: recibe los datos para llevar a cabo el registro de un usuario externo
19: realiza el registro del usuario externo en la base de datos
20: solicita ubicacién del usuario a la clase ServidorCoord
21: salida.printin(datos correspondientes)
22:  si no, si entrada.readLine() = “FIN” entonces
23: s.close
24:  fin si

25: fin mientras

Los pasos principales del procedimiento 4 correspondiente a la clase ServidorUnParlante
los cuales se describen a continuacion:

e la linea 1 se encarga de obtener el socket s para la comunicacion con la aplicacion
cliente
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las lineas 2 y 3 establecen el flujo de entrada y de salida de datos

la linea 4 es un ciclo condicional, el cual esta en espera de la recepcién de las
peticiones de la aplicacion cliente. Este ciclo engloba las instrucciones de las lineas
5-24

la linea 5 esta en espera de las peticiones que realiza la aplicacién cliente, el método
que se utiliza es el readLine()

las lineas 6, 11, 17 y 22 se encargan de tratar la informacién que reciben de la
aplicacion cliente, la linea 7 lleva a cabo un proceso de autentificaciéon del usuario.
El servidor se encarga de verificar si el usuario ya esta registrado en la base de datos
(linea 8).

en caso de que la peticion de la aplicacion cliente sea la linea 11, se debe realizar el
registro del usuario en la base de dato, en esta linea se trata a un usuario interno
por lo tanto, el servidor le genera su nombre de usuario y contrasena para que la
siguiente ves que acceda al lo haga por la peticién de autentificacién.

la linea 17 se encarga de realizar el registro de los usuarios externos a la base de
datos

las lineas 9, 15 y 20 se encargan hacer una instancia a la clase ServidoorCoord para
obtener la ubicacién del usuario y asi determinar los permisos y flujo de trabajo que
le corresponde al usuario.

finalmente la linea 22 cierra la conexién entre la aplicacién cliente y el servidor.

Cada una de las peticiones de las lineas 7, 11, 17 y 22 son tratadas por el servidor
de manera separada con la finalidad de que responda dicha peticién de una manera
adecuada.

En el procedimiento 5 “Cliente W-RBACSoft” se observan los pasos necesarios para

ejecutar la aplicacion cliente en el dispositivo movil N95. El objetivo de este procedimiento
es describir como inicia la conexién la aplicacion cliente con el servidor W-RBACSoft.

Algoritmo 5 Cliente W-RBACSoft

Entrada: Sea recursos/] los recursos disponibles y actividades/] las actividades corre-

spondientes del flujo de trabajo del usuario

url=“socket://1P:2500"

inicia la conexién con el servidor (url)

se establece el flujo de datos de entrada

se establece el flujo de datos de salida

se crea un objeto de la clase TareaEnviar para invocar al método enviar()
mientras verdadero hacer

espera datos del servidor

fin mientras
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Las instrucciones llevadas a cabo por el cliente W-RBACSof para iniciar la conexién
con el servidor, seran descritas acontinuacion en base al procedimiento anterior.

e la linea 2 se encarga de iniciar la conexion con el servidor correspondiente a la url.
La estructura de esta instruccion es la siguiente:

sock = (SocketConnection)Connector.open(url);

e cn las lineas 3 y 4 se establecen los flujos de datos de entrada y salida, las instruc-
ciones correspondientes son:

entrada = sock.openInputStream();
salida = sock.openQutputStream();

e la instruccion de la linea 5 se encarga de crear un objeto del tipo de la clase TareaEn-
wviar. Este objeto es un hilo que se encarga de controlar el envio de los mensajes al
servidor.

tEnvio = new TareaEnviar();
tEnvio.start();
tEnvio.enviar(mensagje);

e la linea 6 es un ciclo condicional, el cual se encarga estar en espera de los datos que
envia el servidor.

Cabe mencionar que cada vez que la aplicacion cliente realiza una solicitud al servi-
dor esta se lleva a cabo mediante la invocacién del método enviar().

La aplicacién cliente W-RBACSoft ademas de enviar sus peticiones al servidor W-
RBACSoft para obtener sus recursos y su flujo de trabajo, también se encarga de enviar
constantemente al servidor sus coordenadas de ubicacion. Estas coordenadas son enviadas
cada 3 segundos de tal manera que se simule la movilidad del usuario. Por lo tanto, el
tratamiento de la recepcion de coordenadas en el servidor se hizo mediante un puerto
distinto con la finalidad de que esta informacion sea tratada de manera independiente.

Los siguientes procedimientos describen el comportamiento del servidor W-RBACSoft
y la aplicacién cliente W-RBACSoft en base a la recepcion y envio de coordenadas.

El servidor W-RBACSoft establece un socket con el puerto 2502 para la recepcion de las
coordenadas de la aplicacién cliente. Las coordenadas que reciba el servidor le permitira
determinar la ubicacion del usuario.

Algoritmo 6 Recepcién de coordenadas
Entrada: cliente; ,: aplicacién cliente (i) que solicitan la conexién con el servidor
1: crea un socket de comunicacién por el puerto 2502
2: mientras verdadero hacer
3:  espera conexion
4:  crear hilo para tratar las coordenadas que envia la aplicacién cliente (cf. proce-
dimiento 7)
5: fin mientras
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Algoritmo 7 ServidorCoord
Entrada: coordenadas variable que almacena las coordenadas de ubicacion del usuario
1: entrada = s.getInputStream
2: mientras verdadero hacer
3:  recibe coordenadas(X,Y)
4 si rango_InicialArea > coordenadas(X,Y) < rango_FinalArea entonces
5 se determina el area
6: retorna el area a la clase ServidorUnParlante
7
8

fin si
. fin mientras

El procedimiento 6 “Recepcion de coordenadas” se encarga de atender la conexién con
la aplicacion cliente por el puerto 2502 (linea 1). En seguida, se crea un hilo del tipo de la
clase ServidorCoord que se encarga de dar tratamiento a las coordenadas recibidas (linea
4). El procedimiento 7 “ServidorCoord”, establece el flujo de datos de entrada (linea 1),
el cual obtendra las coordenadas del usuario para compararlas con los rangos de ubicacion
de las areas, de este modo es como se determina el lugar en el que se encuentra el usuario
(lineas 3, 4 y 5). Finalmente se devuelve el drea a la clase ServidorUnParlante (linea 6).

La aplicacién cliente se encarga de enviar las coordenadas de ubicacién del usuario

al servidor, el siguiente procedimiento 8 “Envio de coordenadas” describe los pasos que
realiza cliente W-RBACSoft.

Algoritmo 8 Envio de coordenadas

Salida: coordenadas correspondientes a la ubicacién del usuario
1. url=*“socket://1P:2502”

2: inicia la conexién con el servidor (ur)

3: se establece el flujo de datos de salida

4: se crea un objeto de la clase TareaEnviar2 para invocar al método enviar2()

5: mientras verdadero hacer

6:  esperar 3 segundos

7

8

9

genera numeros aleatorios (X, Y)
envia coordenadas(X,Y)
: fin mientras

El procedimiento 8 “Envio de coordenadas” realiza los siguientes pasos para enviar las
coordenadas al servidor.

e la linea 2 se encarga de iniciar la conexion con el servidor correspondiente de la wurl

e en las linea 3 establece el flujo de datos de salida, ya que solo se encarga de enviar
las coordenadas

e la instruccion de la linea 4 se encarga de crear un objeto del tipo de la clase TareaEn-
viar?2. Para controlar el envio de los mensajes.

CINVESTAV-IPN Departamento de Computacién



82 Capitulo 4

e la linea 6 es un ciclo condicional que engloba varias instrucciones (lineas 6-8) las
cuales se encargan de generar niimeros aleatorios cada 3 segundos y con el método
enviar?, envia las coordenadas al servidor W-RBACSoft.

Comunicacién P2P entre las areas

Para implementar la el mecanismo de la comunicacién entre areas, se utilizé la arqui-
tectura P2P pura o descentralizada. Actualmente este tipo de arquitectura se refiere a
la comunicacion de dos aplicaciones sin requerir de un servidor intermediario. Una apli-
cacion con estd arquitectura puede funcionar como servidor y cliente a la vez, i.e., puede
realizar o responder peticiones [Siu and Sai, 2001].

La Figura 4.16 ilustra la comunicacién P2P entre areas, asi como la forma en que tiene
interaccion la aplicacién servidor W-RBACSoft de una area con la aplicacion servidor
W-RBACSoft de otra érea.

area A area B

Servidor Servidor

En espera < En espera
<
Cerrar conexion Cerrar conexion
Cliente Cliente
(]
Inicia conexiéon . Inicia conexion
Datos Datos
Cerrar conexion ‘ Cerrar conexion

. . Cliente se conecta con el servidor del area involucrada con el objetivo del usuario.

. . Cliente envia datos correspondientes del usuario, tales como; id, objetivo o
confirmacién de actividades terminadas.

. . Cliente cierra conexion con el servidor del area con la que se conecto.

Figura 4.16: Comunicacién cliente W-RBACSoft y servidor W-RBACSoft

Como se muestra en la Figura 4.16 ambas aplicaciones de cada area actudn como
servidor y como cliente. La parte que actiia como servidor siempre se encuentra activa en
espera de que alguien se conecte a ella. Por otro lado, la parte del cliente es la encargada
de iniciar la conexion.

La comunicacién entre areas se da cuando el objetivo del usuario las involucra, ya que
deben comunicarse entre si para enviarse informacién con respecto al usuario que tendra
acceso a ellas. Los siguientes procedimientos describen la forma de como las areas se
comunican. Cada area cuenta con su propio servidor W-RBACSoft, la comunicacién entre
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areas se determind que se realizara por un puerto independiente, el puerto que recibira

la

peticion de las areaCliente es el 2503. Los procedimientos descritos a continuacion

explican la el comportamiento de las areas con respecto a su comunicacién.

Algoritmo 9 Servidor P2P

Entrada: clienteArea; ,: corresponde al area cliente que solicita la conexién el drea que

=~

actua como servidor, objetivo almacena el objetivo del usuario
i=0
crea un socket de comunicacion por el puerto 2503
se define areas involucradas en el objetivo de usuario
mientras verdadero hacer
en espera conexion de las areas involucradas
crear hilo para tratar a cada una de las dreas que inicien conexion (cf. procedimiento
10)
1=1+1
fin mientras

Algoritmo 10 areaServidor

Entrada: datoscliente almacena los datos del cliente que envia el areaCliente ¢

@

establece el flujo de datos de entrada

establece el flujo de datos salida

mientras verdadero hacer
recibe las los datos que envia el areaCliente
lleva a acabo una consulta a la base de datos para hacer el registro del usuario o
modificar el estado del usuario

fin mientras

cierra conexién con areaCliente

Los procedimientos 9 “Servidor P2P” y 10 “areaServidor” interactian entre si para

establecer la comunicacién con areaCliente (procedimiento 11). El primer procedimiento

se

encarga de crear el socket y establecer la comunicacion con el areaCliente, mientras

que el segundo procedimiento se encarga de atender las peticiones del areaCliente. A
continuacion se describen estos procedimientos.

e en la linea 1, crea el socket de comunicacion y determina el puerto donde estara
escuchando las peticiones del areaCliente.

e la linea 2 realiza una consulta a la base de datos para obtener el objetivo del usuario
y asi determinar que areas son las involucradas

e la linea 3 es un ciclo condicional el cual engloba las lineas 5-7 que se encargan
de establecer la comunicacién con el areaCliente y se genera un hilo el cual hace
instancia a la clase dreaServidor. El procedimiento 10 “areaServidor” establece los
flujos de datos de entrada y salida para la comunicacion con el areaCliente.
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La parte del area que actia como cliente, se ocupa de iniciar las conexiones con las
areas que estén involucradas en el objetivo del usuario para enviarles informacion corres-
pondiente del usuario. Cabe mencionar que la comunicacion entre areas se da de manera
jerarquica. Las areas padres se encargan de crear comunicacion con las dreas hijo si asi
se requiere.

El procedimiento 11 “areaCliente” describe el conjunto de instrucciones que realiza para
comunicarse con las areas correspondientes.

Algoritmo 11 areaCliente
Entrada: socket s es el socket con el que se lleva la comunicacion con la aplicacéon
cliente

1. url/] = “socket://IP:2503”
realiza una consulta a la base de datos para obtener las IPs de sus areas hijo involu-
cradas y las almacena en el arreglo url//
para i=0 a url[].size hacer

inicia la conexion con la/las dreaServidor (urlfi])

crea el flujo de datos de entrada

crea el flujo de datos de salida

se crea un objeto de la clase TareaEnviar3 para invocar al método enviar3()

se crea un objeto de la clase RecibirDatos para invocar al método recibir3()

1=1+1
10: fin para
11: para i=0 a url[].size hacer
12:  cierre conexion i
13: fin para

v

La descripcién del procedimiento 11 “areaCliente” se explica a continuacion:

e en la linea 2 realiza una consulta a las base de datos para obtener la direccion IP
de cada area involucrada y estas se guardan en un arreglo llamado url.

e la linea 3 se encarga de crear un ciclo condicional del tamano del arreglo url para
iniciar la conexién con las dreas. Se establecen los flujos de datos de entrada y salida
(linea 5y 6). Se crea un objeto del tipo de la clase TareaEnviar3 para enviarar datos
a las dreas (linea 7). También se crea un objeto del tipo de la clase RecibirDatos
para la recepcion de los datos de entrada (linea 8).

e Finalmente se crea un ciclo condicional del tamano del arreglo url para cerrar las
conexiones con las areas.

4.5 Pruebas y resultados

Las pruebas referentes que se hicieron al sistema W-RABCSoft se enfocaron a dos tipos
de usuarios, internos y externos. Se determinaron IP’s y puertos estaticos para cada
una de las dreas involucradas tales como: 1) la Recepcién y 2) el Departamento de
Computacion, areas correspondientes a una institucion educativa.
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4.5.1 Usuario interno

Este tipo de usuario se encarga de obtener los permisos a los recursos del drea a la que
pertenece.

Para autorizar el acceso a la institucion el administrador de la recepcién lleva a cabo un
proceso de autentificacion en el cual el usuario debe presentar informacién que respalde que
es miembro de la institucién. Una vez autorizada la entrada del usuario el administrador
le proporciona un dispositivo mévil e inicializa la aplicacién cliente W-RBACSoft (ver
Figura 4.17).

o, WRBAGSOTt
.

() [I-ABACSoFk
.

Entrar al sistema

Figura 4.17: Interfaz del sistema W-RBACSoft

Cuando el usuario inicia la aplicacién cliente W-RBACsoft en el dispositivo movil N95,
se inicia la conexion con el servidor W-RBACSoft del drea (ver Figura 4.18). En ese
momento el usuario inicia la interaccién con el sistema.

Output - servidor2 (run) I
by |init: -
_ |deps-jar:
Eﬂ.compiTe:

run:

|servidor iniciado

Conexion 1

Figura 4.18: Aplicacién cliente W-RBACSoft inicia conexién con el servidor W-RBACSoft

Registro de usuario interno

Cuando el usuario interno ingresa al sistema W-RBACSoft por primera vez, el sistema
establece que el usuario debe ser registrado para almacenar su informacion en la base de
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datos del area correspondiente. Para realizar el registro del usuario, se debe interactuar
con la aplicacion cliente. Primeramente, se selecciona el perfil del usuario para que muestre
la interfaz de registro correspondiente (ver Figura 4.19).

3

i [ Ts]
-. Usuarios ,_ Dispositivo -> [onectado &%
t_r - i - IJ

Usuario Perfil

P T — .
@ Interno , e Empleado
O Externo | O Investigador
© Alumno |

Figura 4.19: Registro de un usuario interno

Después de seleccionar el perfil, la aplicacion cliente W-RBACSoft muestra la interfaz
de registro, a través de la cual el usuario debe ingresar sus datos correspondientes tal
como se ilustra en la Figura 4.20.

&®D

*j VEMTAMA EMPLEADD VENTANA EHPLEADD -

et
Departamento de
computacion

Mombre
Sofi

Funcion Empleado
Area desting ;

© Jefe de departamento
© Coordinador academico

Departamento de

computacion
O Secretaria Jefatura
® Secretaria Coordinacion
© Secretaria |
O Auxiliar de Investigacion |

Funcion Empleada

O Jefe de departamento
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Figura 4.20: Registro del perfil empleado

Al termino del registro, el usuario debe seleccionar el botén “enviar” (ver Figura
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4.21). En respuesta la aplicacién cliente envia la informacién del usuario al servidor
W-RBACSoft del area. En esté caso la envia al drea de recepcién (ver Figura 4.22).

&' Disposilivo == [onectado

Perfil

T ——

© Investigador
© Alumno

N

Atras
Siguiente

Selecc. Cancelar

Figura 4.21: Envio de datos del usuario al servidor W-RBACSoft de la Recepcién

Output - servidor2 (run)

4
=

[+)

Estoy recibiendo:l

Estoy recibiendo:Sofi

Estoy recibiendo:Departamento de computacion
Estoy recibiendo:Enpleado

Estoy recibiendo:Secretaria Coordinacion

|

Figura 4.22: Datos recibidos en el servidor W-RBACSoft de la recepcién

Cuando el servidor W-RBACSoft recibe la informacién del usuario, la almacena en
la base de datos del servidor, genera su nombre de usuario y contrasena, le asigna el
rol empleadoComputacion y define sus permisos (ver Figura 4.23). También el servi-
dor se encarga de notificar y enviar informacién del usuario al drea Departamento de
Computacién (drea destino del usuario) para que esta haga el registro del usuario en su
respectiva base de datos.

Cada 3 segundos la aplicacion cliente W-RBACSoft envia las coordenadas del usuario
al servidor W-RBACSoft de la drea Recepcién para identificar su ubicacién. En el mo-
mento en que el usuario se acerca al rango de coordenadas del adrea Departamento de
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Flle Edit View Help

a Y| P E‘Nolimit =

‘ id usuario | password fnn-r-ﬁbre perfil funcion area
|[PK] integ character character character character character varyir character varying(50)

l 23 |66 Usuariol97 197login | Sofi Empleado  Secretaria Coordir Departamento de comput

|)«| | A

[»]
lScratch pad =

Figura 4.23: Usuario registrado en la base de datos de la Recepcién

Computacién la aplicacion cliente cierra la conexién con el area Recepcion y crea una
nueva conexion con el servidor W-RBACSoft del area Departamento de Computacidn.

Una vez que el usuario accede al drea (Departamento de Computacién), esta le asigna
un nuevo rol secretariaCoordinacion y con ello sus nuevos permisos a los recursos.

Cuando el usuario selecciona el botén Nuevo la aplicacion cliente se encarga de mostrarle
la interfaz con los permisos a los recursos que el drea (Departamento de Computacién)
le ha asignado. Estos permisos fueron enviados por el servidor W-RBACSoft del area de
Departamento de Computacién (ver Figura 4.24).

o USUARIO INTERNO &
M.

® Movil
C Departamento Computa...
© Recepcion

O Dejar mévil

Figura 4.24: Permisos del usuario en el area recepcién

La ubicacion del usuario le permite al servidor W-RBACSoft identificar el lugar en el
que se encuentra el usuario (e.g en el auditorio, en el laboratorio 1) y determinar si le
corresponde un nuevo rol, permisos o actividades. Una vez que el usuario termina con
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sus actividades laborales, el usuario accede al drea Recepcién para finalizar la aplicacién
cliente W-RBACSoft.

Acceso de usuario al sistema W-RBACSoft

Una vez que el usuario ya ha sido registrado en el sistema W-RBACSoft se le propor-
ciona un identificador de usuario y su contrasena. Estos datos le permitiran la entrada al
sistema en sus posteriores accesos a la organizacién (ver Figura 4.25).

g

Bew
*
o FEE

‘—_J VEMTAMA REGISTRO
L.

t Usuario Interno

Lisuario

Usuariol97

Pass d
*******n

ILogh1
Registrarse

Select.

Figura 4.25: Entrada del usuario al sistema W-RBACSoft

Suponga que el usuario ingresa su identificador de usuario y contrasena al sistema,
esta informacién la obtiene la aplicacién cliente y la envia al servidor W-RBACSoft. El
servidor recibe la informacion y realiza una consulta a la base de datos del area para
verificar si el identificador y contrasena del usuario pertenece a alguno de los usuarios ya
registrados en la base de datos, si estos datos coinciden el servidor autoriza el acceso del
usuario y le proporciona sus permisos correspondientes (ver Figura 4.26)

Output - servidor2 (run)
TS Usuario:
coordenadas:

[+

=]

Estoy recibiendo:0

Estoy recibiendo:Usuarioldy
Estoy recibiendo:1977ogin —
Estoy recibiendo:MNull

usuario: Usuariols7]
contrasefia: 1977ogin

Usuario encontrado si id es=66

-
LB,

Figura 4.26: Servidor W-RBACSoft verifica si el usuario esta registrado

CINVESTAV-IPN Departamento de Computacién



90 Capitulo 4

4.5.2 Usuario externo

Este tipo de usuario siempre debera llevar a cabo el proceso de registro, ya que su estancia
a la institucion es temporal. Al igual que el usuario interno lleva a cabo una serie de
seleccién de opciones en base a su persona para realizar su registro (ver Figura 4.27).

LI

Usuarios : : #

Usuario
| o Interno | ® Investigador
® Externro | © Alumno

S
e

Figura 4.27: Usuario externo

Al seleccionar el perfil del usuario externo en la aplicacién cliente W-RBACSoft le
muestra la interfaz correspondiente a su perfil para que lleve a cabo su registro. En este
caso se hizo la prueba con el perfil Investigador y se procedio a realizar el registro del
usuario (ver Figura 4.28).

Después de ingresar y seleccionar los datos personales del usuario, fueron enviados al
servidor W-RBACSoft el cual lleva a cabo el registro del usuario en la base datos y el
tratamiento de la informacion. En los datos que proporciona el usuario se encuentra el
objetivo por el cual requiere acceso a la institucion. Por lo tanto, el servidor asigna sus
permisos y su flujo de traabajo. También se encarga de comunicarle al drea destino del
objetivo del usuario (ver Figura 4.29).

Como se puede ver en la figura anterior el perfil Investigador tiene como objetivo dar
conferencia y su area destino es Departamento de Computacién. Para este tipo de
usuario el sistema no solo se encarga de enviarle los permisos a los recursos del area sino
también su flujo de trabajo. Esta informacion es enviada por el servidor W-RBACSoft y
procesada por la aplicacién cliente W-RBACSoft para mostrarla en la interfaz del usuario
de una manera amigable (ver Figura 4.30). Sin embargo, el servidor W-RBACSoft del
area Recepcion se encarga de informarle al drea Departamento de computacién que el
investigador invitado accederaa a ella para dar la conferencia programada.
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Figura 4.28: Datos de registro del usuario externo
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Figura 4.29: Datos de usuario externo son enviados al servidor W-RBACSoft

Cuando las coordenadas del usuario se acercan al rango de coordenadas del area Departa-
mento de computacién, la aplicacion cliente W-RBACSoft termina la conexion con el
area Recepcién e inicializa conexion con el drea Departamento de Computacién. Esta
area como ya tiene conocimiento de la llegada del usuario y su respectivo objetivo le
asigna un nuevo rol al usuario (investigador_InvitadoComputacion) y le determina sus
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permisos a los recursos, as$ como su flujo de trabajo a realizar. Como se vio en la figura
4.30 el usuario podra tener interaccion con la aplicacion cliente y podra elegir si desea ver
sus recursos o su flujo de trabajo (ver Figura 4.31).

&*D

y / (&)
5] USUARIO EXTERHO i

Recursos ¥ Flujo
@ Recursos
O Flujo de trabajo

Figura 4.30: Ment de usuario externo
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© Portatil © Recepcion '
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Nuevo

Figura 4.31: Interfaz de recursos y flujo de trabajo del usuario
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Cabe mencionar que si el usuario tuviera acceso a otra area, se activa la opcién Nuevo
para mostrarle los nuevos permisos y flujo de trabajo asignados por la nueva area. También
la comunicacion entre las dreas se mantiene ya que deben mantenerse informadas del

estado del usuario.
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Capitulo 5

Conclusiones y trabajo futuro

El presente capitulo estd estructurado en tres partes. Primeramente se recapitula la
problematica abordada en esta tesis de maestria (cf. seccién 5.1). Enseguida, se presenta
una sintesis de las contribuciones de este trabajo de investigacion y desarrollo (cf. seccién

5.2). Finalmente, se presenta algunas limitaciones y posibles extensiones futuras del
sistema W-RBACSoft (cf. seccién 5.3).

5.1 Resumen de la problematica

Este trabajo de tesis se enfoca en tres campos de investigacion de las ciencias computa-
cionales: 1) el cémputo ubicuo, 2) el control de acceso basado en roles, y 3) los flujos de
trabajo (workflows). El objetivo del cémputo ubicuo es crear entornos fisicos inteligentes
mediante el uso de sistemas computacionales que estén disponibles, pero que sean invi-
sibles al usuario. El control de acceso basado en roles facilita la atribucién de permisos
y restricciones a los usuarios, ya que permite describir un grupo de usuarios que, bajo
un conjunto de roles, puede realizar operaciones sobre un conjunto de objetos. Final-
mente, los flujos de trabajo se encargan de automatizar los procesos que engloba una
organizacion.

En la actualidad, las organizaciones cuentan con sistemas de informacion que estéan
integrados por un conjunto de componentes, que interactian entre si, con el fin de apoyar
sus actividades y controlar sus procesos. Estos sistemas contemplan tres funciones basicas
referentes a la entrada/salida, al procesamiento y al almacenamiento de la informacién. La
agrupacion de estas funciones conforman un proceso. Generalmente, en una organizacién
de cualquier indole se lleva a cabo una gran cantidad de procesos.

La tecnologia de flujos de trabajo se encarga precisamente de proporcionar un entorno
automatizado para apoyar de manera efectiva la realizacién de los procesos de una or-
ganizacién. Esta tecnologia abarca desde la especificacion formal de procesos hasta la
monitorizacion y ejecucién de los mismos. Sin embargo, la tecnologia de flujos de tra-
bajo no contempla algunos aspectos fundamentales que contribuirian a lograr un mejor
desempeno de la organizacién como: a) la implantacion de un soporte distribuido de
manera estructural que facilite la administracién de recursos e b) la incorporacién de un
mecanismo que controle el acceso de los usuarios némadas a los recursos. Por lo tanto, la
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tecnologia de flujos de trabajo para entornos organizacionales deja un campo abierto a la
investigaciéon, que da origen a la integracion de dichos aspectos.

5.2 Conclusiones

Una organizacion esta compuesta de varias areas, las cuales manejan grandes cantidades
de informacién, se enfocan en la relacion de tareas especificas y cuentan con multiples
recursos heterogéneos. En consecuencia, resulta evidente la necesidad de contar con una
herramienta que se encargue de administrar, de manera distribuida, todos los elementos
que conforman la organizacién como: 1) la informacién contextual de los usuarios en cada
area, 2) las actividades realizadas en cada proceso y 3) los recursos utilizados por los
usuarios para lograr sus objetivos. En respuesta a esta necesidad, se propuso el sistema
W-RBACSoft, cuya la contribucién principal, a nivel de diseno, concierne una adminis-
tracion basada en areas de una organizacion. Esta solucion propone una administracion
distribuida y estructurada de la organizacién que pretende facilitar las actividades de los
trabajadores y visitantes. De esta manera, cada drea que compone la organizacion se
encarga de administrar su propia informacién, sus procesos y sus recursos, con el fin de
poder atribuir actividades especificas a los usuarios.

La arquitectura de software del sistema W-RBACSoft estd compuesta por dos compo-
nentes esenciales: 1) el servidor W-RBACSoft y 2) el cliente W-RBACSoft.

El servidor W-RBACSoft se encarga de administrar el control de acceso, los flujos de
trabajo, la informacion contextual y los recursos de su respectiva area, ya que este compo-
nente esta alojado en cada drea de la organizacién. Sin embargo, el servidor W-RBACSoft
asociado a cada area debe ser capaz de comunicarse con los demas, ya que la movilidad
de los usuarios y el intercambio de informacién entre las areas son inevitables para el
logro de los objetivos de los usuarios. Asi mismo, el servidor W-RBACSoft contempla
la ubicacion del usuario, la cual es determinada mediante un simple mecanismo de simu-
lacién que consiste en delimitar a las areas por un rango de coordenadas para determinar
el posicionamiento del usuario.

El cliente W-RBACSoft se encarga de representar al usuario y de interactuar con el
servidor W-RBACSoft con la finalidad de proporcionar a dicho usuario la informacion
apropiada (e.g., recursos y flujos de trabajo) para que pueda alcanzar sus objetivos. Dicha
informacion es accesible desde el dispositivo movil del usuario. Las funciones que engloba
la aplicacién cliente son: 1) transferir las coordenadas de ubicacién del usuario al servidor
W-RBACSoft correspondiente; 2) enviar la informacién del usuario al servidor; y 3) recibir
de parte del servidor los recursos y flujos de trabajo requeridos por el usuario.

La comunicacion entre areas utiliza la arquitectura P2P en tanto que la comunicacién
entre el servidor W-RBACSoft de un area y la aplicacién cliente W-RBACSoft emplea
obviamente la arquitectura cliente/servidor.

El servidor W-RBACSoft esta formado por dos componentes principales, que se encar-
gan respectivamente de controlar el acceso de los usuarios némadas a las dreas autonomas
y de definir los flujos de trabajo que guian las actividades de dichos usuarios dentro de
tales areas.

El componente de control de acceso se encarga de determinar los permisos y las restric-
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ciones de los usuarios dentro de la organizacion, especificamente en las areas en donde
se encuentran. Este componente estd basado en el modelo RBAC, el cual ofrece una
administracion segura de la organizacion, gracias a la asignacion de roles a los usuarios.
Cada rol activa ciertos permisos, los cuales son definidos como acciones permitidas sobre
los recursos (e.g., utilizar una impresora).

El componente de flujos de trabajo se encarga de determinar las actividades que los
usuarios deben llevar a cabo dentro de la organizaciéon con base en su objetivo. Para
especificar estas actividades se utilizo el framework EMF disponible en el entorno de
desarrollo de Eclipse. Este framework estd compuesto de dos partes: el modelo de diseno
y el modelo de ejecucién. Mediante estos modelos se define los flujos de trabajo por cada
objetivo del usuario y a su vez la secuencia que estos deben seguir en tiempo de ejecucion.
El flujo de trabajo otorgado al usuario se vuelve mas especifico a medida que accede a
cada una de las areas involucradas, ya que seria complicado y laborioso gestionar un flujo
de trabajo general.

De acuerdo a la descripcion dada de cada componente, se puede apreciar que la admi-
nistracién basada en areas de una organizacion ofrece a los usuarios un mayor apoyo en
sus actividades y a la organizacion un mejor control de sus recursos.

5.3 Trabajo futuro

El proceso de desarrollo del sistema W-RBACSoft ha permitido descubrir algunas exten-
siones posibles, las cuales han sido clasificadas en los siguientes rubros.

Entre las mejoras que se puede realizar a los componentes del sistema W-RBACSoft
que han sido implementados se encuentra:

a) La implantacién del sistema W-RBACSoft en una red global, e.g., internet, ya que
por ahora las pruebas se realizaron en una red local.

b) Las extensiones de algunos de los componentes del servidor W-RBACSoft, asi como
la incorporacién de un componente de seguridad, se describen en los siguientes
puntos:

1. Actualmente, los flujos de trabajo estdn pre-definidos para cada uno de los ob-
jetivos de los usuarios que se contemplaron. Una de las extensiones que podria
realizarse a este componente consiste en manejar flujos de trabajo dinamicos.
De esta manera, el usuario podria interrumpir sus actividades para llevar a
cabo otras que forman parte de un flujo de trabajo distinto; entre tanto, las
actividades del primer flujo de trabajo se mantendrian en espera hasta que el
usuario las retome nuevamente. Otra extension posible de este componente
se refiere al manejo de excepciones, que proporcionen informacién al usuario
cuando este haya realizado alguna accién incorrecta.

2. Para calcular la localizacion del usuario, se credé un mecanismo que simula su
ubicacion. El cliente genera coordenadas de localizacion las cuales son enviadas
constantemente al servidor para simular la movilidad del usuario en la organi-
zacién. Sin embargo, el cliente y el servidor W-RBACSoft requieren conocer
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las coordenadas del usuario para realizar funciones distintas. Por ejemplo, la
aplicacion cliente requiere la ubicacién del usuario para poder crear la conexion
con el servidor del area actual; de igual manera, el servidor define el rol, los
permisos y el flujo de trabajo del usuario en funcién de su localizacién. Para
calcular la ubicacién real del usuario dentro de un edificio se propone desarro-
llar una herramienta que monitore constantemente la movilidad del dispositivo
movil del usuario para determinar su ubicacion de manera automatica.

3. No fue implementado ningin componente que garantice la seguridad de la
informacion que se transmite entre cliente-servidor y servidor-servidor, pero es
un aspecto importante ya que la informacién que viaja por la red podria ser
vista o violada por otro sistema. Por ejemplo, si la informacién relevante de un
usuario (nombre de usuario y contrasenia) es obtenida por algun sistema ajeno,
esto provocaria que personas no autorizadas accedan a la informacion y a los
recursos de la organizacién.

c) En la aplicacién cliente W-RBACSoft se propone un mecanismo que se encargue de
actualizar la informaciéon de manera transparente para el usuario, este mecanismo
corresponde a:

1. Actualmente, la aplicaciéon cliente W-RBACSoft cuenta con una interfaz de
usuario amigable. Sin embargo, puede volverse algo confusa ya que el usuario
debe cambiar de vista cada vez que recibe nuevos recursos y flujos de trabajo
dentro de la organizacion. Para resolver esta limitacion se propone, incorporar
a la aplicacién cliente mecanismos que se encarguen de mostrar la informacion
a los usuarios de manera automatica. Estos mecanismos deben activarse con
base a la movilidad del usuario. El objetivo de estda propuesta es que los
recursos y flujos de trabajo sean mostrados al usuario sin necesidad de que él
los solicite a la aplicacion cliente, mas bien que la informacion se actualice y
se muestre automaticamente en el dispositivo mévil cada vez que el usuario
cambia de ubicacion.

2. Otra extencién a la interfaz de usuario consiste en mostrar automaticamente
al usuario la ruta que debe seguir para dirigirse al drea a la que debe acceder.
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