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Resumen

Los emparejamientos bilineales se han utilizado recientemente para la construcciéon
de esquemas criptograficos con nuevas y novedosas propiedades. Desde su introduccion
en una aplicacion criptografica constructiva en el ano 2000 por Joux, un numero cre-
ciente de protocolos basados en los emparejamientos de Weil y Tate ha aparecido en la
literatura, el ejemplo mas significativo es el esquema de Criptografia Basada en la Iden-
tidad propuesto por Boneh y Franklin. Sin embargo, el cilculo de emparejamientos es
computacionalmente muy costoso para ser utilizado en cualquier criptosistema basado
en emparejamientos, por esta razén, numerosas aportaciones han aparecido, donde varias
mejoras son propuestas para el célculo de emparejamientos. Barreto et al. propusieron
una variante del emparejamiento de Tate llamada 17 que hasta hoy es considerado el
emparejamiento méas eficiente. En esta tesis, presentamos una implementacion eficiente
en software para el calculo del emparejamiento 77 sobre campos finitos binarios y ter-
narios. La implementacién presentada en este trabajo logra una eficiencia competitiva
con las implementaciones reportadas en la literatura abierta. Nosotros realizamos esta
implementacion sobre dos arquitecturas diferentes, la primera de ellas es un dispositivo
movil con recursos limitados, la segunda es una arquitectura multinicleo que nos permite
calcular el emparejamiento 17 en paralelo. También se presenta una aplicacion criptogra-
fica basada en emparejamientos que hace uso de otras primitivas, como el cifrador por
bloques AES, la funcion picadillo SHA-256 y funciones picadillo llamadas map-to-points.






Abstract

Bilinear pairings have been recently used to construct cryptographic schemes with
new and novel properties. Since its introduction in a constructive cryptographic applica-
tion in 2000 by Joux, an increasing number of protocols based on Weil or Tate pairings
have appeared in the literature, the most significant example is the Identity Based En-
cryption scheme proposed by Boneh and Franklin. However, the computing pairings is
computationally very expensive to be used in any pairing-based cryptosystem, for this
reason, many contributions have appeared, where several improvements are proposed to
compute pairings. Barreto et al. proposed a variant of the Tate pairing called nr which
until today is considered the most efficient pairing. In this thesis, we present an efficient
software implementation to compute the nr pairing over binary and ternary finite fields.
The implementation presented in this work achieves a competitive performance with
implementations reported in the open literature. We made the implementation on two
different architectures, the first one of them it is a mobile device with limited resources,
the second one is a multicore architecture that allows us to compute the np pairing in
parallel. Also one presents a cryptographic application based on pairings which it uses
of others cryptographic primitives as the AES block cipher, SHA-256 and map-to-points
hash functions.
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INTRODUCCION

Con el avance de la tecnologia se ha podido observar un incremento tanto en el uso de
dispositivos moviles como de arquitecturas multinticleo. Los dispositivos méviles ofrecen
una gran flexibilidad en su uso y adquisicion, sin embargo, cuenta con recursos limitados
que restringen su poder de procesamiento. Al contrario, las arquitecturas multinicleo
ofrecen un gran poder de procesamiento y desempeno, no obstante, el desarrollo de apli-
caciones orientadas a este tipo de arquitecturas es mas complejo.

En ambas arquitecturas, la comunicacion se realiza a través de un canal inseguro.
De tal manera que es de vital importancia contar con herramientas que nos permitan
brindar la seguridad requerida. Actualmente existen protocolos criptograficos que nos
ayudan a cubrir esta necesidad.

La criptografia basada en emparejamientos bilineales es un area de investigacion
muy activa que ha permitido el diseno de nuevas y elegantes soluciones a problemas
criptogréficos. Un criptosistema que estd compuesto de emparejamientos se fundamenta
principalmente en el calculo de operaciones aritméticas basicas sobre campos finitos.

En esta tesis nuestro principal objetivo es implementar una herramienta criptografica
que pueda ser utilizada eficientemente en las arquitecturas anteriormente mencionadas.
Para lograr nuestro objetivo desarrollamos una biblioteca en software que utiliza un
emparejamiento bilineal como funcién principal.

En la literatura abierta se pueden encontrar diferentes algoritmos para realizar el
calculo de un emparejamiento, en particular, utilizamos el emparejamiento 7y, en los
campos finitos binarios y ternarios.

En esta tesis presentamos la implementacion eficiente para el calculo del empareja-
miento 1y sobre un dispositivo movil (PDA) asi como para una arquitectura multintcleo.



Construimos ademas, una aplicacion que realiza las funciones criptograficas basicas
(cifrado/descrifrado, firma/verificacion) utilizando nuestra biblioteca basada en empa-
rejamientos.

El resto de la tesis se encuentra organizada de la siguiente manera: en el capitulo 1 se
describen los conceptos bésicos de la criptografia y se presenta una descripcion general
de la teoria de grupos. En el capitulo 2 se presenta una introducciéon a los empareja-
mientos bilineales, sus aplicaciones y algunos de los trabajos reportados en la literatura
abierta sobre este tema. En el capitulo 3, explicamos la construcciéon y aspectos de im-
plementacion de las operaciones aritméticas sobre campos finitos binarios y ternarios,
ademaés es incluida la implementacion de las torres de campos necesarias para el calculo
del emparejamiento nr en cada caracteristica. En el capitulo 4 detallamos la implemen-
tacion del emparejamiento ny y reportamos los resultados obtenidos. En el capitulo 5
se describen el diseno, la arquitectura y caracteristicas de una aplicacion criptogréfi-
ca utilizando la biblioteca desarrollada. Finalmente en el capitulo 6 presentamos las
conclusiones de nuestro trabajo.



CONCEPTOS BASICOS

% SLoris Monedon 17550 — 7055

1.1. Seguridad y Criptografia

La criptografia es el estudio de técnicas matematicas relacionadas con aspectos de
seguridad de la informaciéon, como son, la confidencialidad, la integridad de datos, la
autenticacion de entidad y la autenticacion del origen de datos [53], entre las disciplinas
que engloba cabe destacar la Teorfa de la Informacion, la Complejidad Algoritmica y la
Teoria de Nimeros.

El objetivo bésico de la criptografia es permitir a dos entidades comunicarse de
forma segura a través de un canal de comunicacién, para lograrlo la criptografia provee
de servicios o funciones de seguridad [53]. A continuacion se listan solo algunos de estos
servicios:

Confidencialidad: este servicio garantiza que la informacion sélo podra ser consultada
y/o manipulada por usuarios o entidades autorizadas.

Integridad de datos: garantiza que la informacién original no ha sido alterada ni
accidentalmente ni de manera intencional por entidades no autorizadas.

Autenticacion o identificaciéon: permite certificar la identidad de una entidad.

Firmas: mecanismo para ligar la informacién con una entidad.



Sellos de tiempo: registro de la fecha de creaciéon o de la existencia de la informacion.
No repudio: prevencion de la negacion de una entidad sobre sus acciones realizadas.

Las técnicas criptograficas se suelen dividir en dos categorias: criptografia de clave
privada y criptografia de clave publica, la primera de ellas utiliza una tnica clave que
es usada para cifrado y descifrado, la segunda utiliza un par de claves complementarias
entre si denominadas clave publica y clave privada respectivamente. A continuaciéon se
describen brevemente las ventajas y desventajas de estos dos esquemas criptograficos.

1.1.1. Criptografia de clave privada

En el esquema de clave privada se supone que las partes involucradas son las tinicas
entidades que poseen la clave secreta (emisor y receptor), la fortaleza de los algoritmos de
clave privada radica principalmente en que la clave sélo es conocida por las entidades que
desean transmitir informaciéon de manera confidencial. Cabe destacar que este tipo de
criptografia es simple y eficiente de implementar, pero uno de los principales problemas
con este esquema es la distribucion de la clave [53].

Clave Clave
Privada Privada
O ®
Texto HJ Texto L{I J Texto
en claro cifrado en claro
Cifrador Descifrador

Figura 1.1: Esquema de cifrado de clave privada.

Ventajas

e Debido a la gran eficiencia de estos esquemas criptograficos, pueden procesar gran-
des cantidades de informacion.

e Las claves usadas son més pequenas con respecto a las utilizadas en los cifradores
de clave publica.

e Estos cifradores pueden emplearse como primitivas para la construccion de varios
mecanismos criptograficos incluyendo generadores de nimeros pseudoaleatorios, funcio-
nes picadillo y esquemas eficientes de firma digital.

e Pueden ser combinados con otros bloques criptograficos en diversos modos de ope-
racion que permitan ofrecer conceptos de seguridad més amplios y robustos.



Desventajas

e En un esquema de comunicaciéon entre dos entidades, la clave debe de permanecer
secreta, lo cual puede representar un costo computacional muy alto.

e En una red grande, se necesita administrar y manejar muchas claves. Por lo tanto,

. .. .. . -1

es necesario tener un buen esquema de administracion de claves. Se necesitan %
claves secretas en un sistema con n usuarios.

e En una comunicaciéon entre dos entidades: A y B, una practica recomendada es
cambiar frecuentemente la clave usada, donde lo ideal es que exista una clave para cada
sesion que sostengan las entidades A y B. Este procedimiento de cambio de llaves se
vuelve muy complicado en el paradigma de clave privada.

e Los mecanismos de firma digital que se presentan en el cifrado de clave privada
requieren que las claves sean grandes para la primitiva publica de verificacion o incluso
el uso de una tercera entidad en la cual confien las partes involucradas en el esquema
de firma digital.

Los esquemas de criptografia de clave privada se suelen dividir en cifradores por flujo
y cifradores por bloque. Entre los cifradores por flujo mas utilizados encontramos A5,
RC4, WEP, y actualmente en un proyecto llamado eSTREAM organizado por ECRYPT
anuncié una iniciativa para presentar algoritmos de cifradores por bloque, abierta a to-
da la comunidad criptogréfica, con la finalidad de obtener cifradores por bloque nuevos
y seguros. Algunos de los trabajos encontrados en eSTREAM son HC-128, Rabbit y
Trivium entre otros més.

Los cifradores por bloque més conocidos son DES, Hill y AES. El cifrador DES (Data
Encryption Standar) era el cifrador por bloques estandar utilizado, sin embargo, en este
cifrador se encontraron debilidades, colocando al cifrador AES (Advanced Encryption
Standard) como el nuevo estandar. Por otro lado, el cifrador Hill es uno de los primeros
cifradores por bloque conocidos, pero a este cifrador continuamente se le han realizado
ataques exponiendo sus debilidades. En el 2006 en [2] presentaron una nueva modifica-
cion del cifrador Hill, donde se aseguraba que esta modificacion cubria las deventajas de
sus versiones anteriores. Como parte del trabajo realizado en esta tesis fue el criptoana-
lisis de esta nueva version de Hill, como resultado se escribié un articulo de comentario
donde se presentan diversos ataques realizados, para mas detalles ver [67].

1.1.2. Criptografia de clave publica

En la Figura 1.2 se muestra el esquema de criptografia de clave publica en donde
cada una de las entidades posee un par de claves, una denominada clave piblica y otra
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llamada clave privada. La clave publica, como su nombre lo sugiere, se puede distribuir
a cualquier entidad que desee tenerla, mientras que la clave privada sélo seré conocida
por el dueno de la misma, ambas claves estan relacionadas matematicamente y deberé
ser computacionalmente imposible conocer la clave privada a partir de la publica. La
clave publica es utilizada para cifrar la informacion y la clave privada para descifrar la
misma, o bien, para el esquema de firma digital, la clave privada se usa para firmar y la
clave publica para la operacion de verificacion [53].

Claves Clave
Publicas Privada
L)
Texto Texto ﬂ J Texto
en claro cifrado en claro
Cifrador Descifrador

Figura 1.2: Esquema de cifrado de clave publica.

Ventajas

e Unicamente la clave privada debe estar guardada en secreto.

e Dependiendo del modo de uso, las claves privada y publica pueden tener una vida
util muy amplia, por ejemplo, varias sesiones o incluso varios anos.

e Muchos esquemas de clave publica ofrecen mecanismos eficientes de firma digital.

e ['n una red grande, el nimero de claves necesarias es considerablemente mas pe-
queno que un esquema de clave privada.

Desventajas

e El tiempo de ejecucion de los métodos de cifrado de clave puiblica son considera-
blemente més lentos en comparaciéon con los esquemas de clave privada.

¢ El tamano de las claves son mucho méas grandes que lo requerido por los cifradores
de clave privada.

e El tamano de la firma digital usando un esquema de clave piblica es grande com-
parado con las etiquetas de autenticacion de datos que se proveen con las técnicas de
clave privada.

Los esquemas de criptografia de clave publica basan su seguridad en el problema
de factorizacion de nimeros grandes y el problema del logaritmo discreto. Entre los
cifradores més utilizados y conocidos podemos encontrar a RSA que su seguridad esta
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basada en el problema de factorizacion de nimeros, DSA es un esquema que su segu-
ridad se concentra en el problema del logaritmo discreto. Otro esquema de criptografia
de curvas elipticas es ECDSA que es considerado una variante de DSA, la seguridad de
este esquema estd dada por el problema del logaritmo discreto en curvas elipticas.

Un esquema considerado de clave publica son los emparejamientos bilineales, siendo
éste el tema principal de esta tesis. Los emparejamientos bilineales son explicados a lo
largo del capitulo 2.

1.2. Aritmética modular

En esta seccion se presenta una explicacion sobre campos finitos, con el objetivo de
comprender algunas operaciones realizadas durante el desarrollo de esta tesis.

1.2.1. Grupo

Un grupo (G, ) consiste de un conjunto G con una operacion binaria * en G que
satisface los siguientes axiomas:
e La operacion del grupo es cerrada, es decir: Va,b € G:axb € G.
e La operacion del grupo es asociativa, es decir a * (b* c¢) = (a % b) * ¢ para todos
a,b,c e G.
e Existe un elemento 1 € G, llamado elemento identidad, tal que ax1 =1%a = a
para todo a € G.
e Para cada a € G existe un elemento a~! € G llamado el inverso de a, tal que
axa ! Yya=1.
Se dice que G es un grupo abeliano (o conmutativo), si a *b = b* a para todo a,b € G.

:a]i

1.2.2. Anillo

Un anillo (R, +, x) consiste de un conjunto R con dos operaciones binarias denotadas
por + (suma) y x (multiplicacion) en R y que satisface los siguientes axiomas:

e (R, +) es un grupo abeliano aditivo con elemento identidad 0.

e La operacion x es asociativa. Es decir, a x (b X ¢) = (a X b) X ¢ para todos a, b, ¢ €

R.

e FExiste un elemento identidad multiplicativa denotado por 1, tal que 1 xa = ax1 =
a para todo a € R.



e La operacion X, es distributiva sobre la operacion +:
ax(b+c)=(axb)+ (axc)

(b+c)xa=(bxa)+(cxa)
para todos a, b, c € R.

1.2.3. Campo

Un campo es un anillo en el cual la multiplicacién es conmutativa y todo elemento
diferente de 0 tiene un inverso multiplicativo.

m veces

—N—
e La caracteristica de un campo es 0 si 1+ 1+ ---4 1 nunca es igual a 0 para
cualquier m > 1, de lo contrario, la caracteristica del campo es el minimo entero
positivo m, tal que >~ 1= 0.

e Si la caracteristica m de un campo no es 0, entonces m necesariamente es un
namero primo [53].

1.2.4. Campos finitos

Un campo finito o campo de Galois denotado por GF(q = p") 0 Fyn, es un campo de
caracteristica p, que cuenta con un nimero ¢ de elementos. También puede ser denotado
como F,.

e Un campo finito [F,» existe para cada ntimero primo p y cada entero n positivo,
y éste contiene un subcampo con p elementos. Tal subcampo es conocido como
“campo base”.

e Los elementos diferentes de 0 en F, forman un grupo multiplicativo y es denotado
por 7.

e Para cada elemento a € F, no cero, la identidad a4~ = 1 se mantiene.

e [F, es un grupo ciclico de orden ¢ — 1, por lo tanto a? = « para todo a € F,.

Cabe mencionar que los campos finitos cuentan con varias operaciones aritméticas
como son las suma, resta, exponenciacion, multiplicaciéon, inversion para elementos di-
ferentes de cero, por mencionar algunas. Las operaciones se realizan de forma modular
bajo un primo grande o un polinomio irreducible, dependiendo del dominio del campo.



Los campos finitos son muy utilizados en la criptografia ya que las operaciones de di-
versos algoritmos criptogréaficos se construyen con operaciones aritméticas. Para el resto
de esta tesis, solo se consideran dos tipos de campos: los campos GF(2™) que son cono-
cidos como campos finitos binario o de caracteristica dos y los campos GF'(3™) también
conocidos como campos finitos ternarios o de caracteristica tres, el orden minimo de
cada campo es ¢ = 2™ y q¢ = 3" respectivamente.

1.2.4.1. Campos finitos de caracteristica dos

Un campo finito binario Fom es una extension del campo base Fy = {0,1}, los
elementos que pertenecen a este campo se pueden representar como polinomios de grado
a lo mas m — 1y con coeficientes en {0, 1}, es decir, en el campo base.

m—1
Alx) = U1 2" 0™ R ap2® a4 ag = Z a;x’
i=0
donde
a; €{0,1} V i=0,1,2,...,m—1

Las operaciones en un campo finito binario, son operaciones modulares bajo un
polinomio irreducible binario, llamado también polinomio generador, de grado m y es
utilizado para generar el campo, este polinomio es de la forma siguiente:

m—1

P(x)=a"+ Zpixi+ 1

i=1

Al ser irreducible significa que no puede ser factorizado como un producto de polinomios
binarios de grado menor que m.

Como ya se menciond, los campos finitos cuentan con operaciones aritméticas basicas
tales como la suma, resta, multiplicacion, inversién entre otras mas. En la Tabla 1.1 se
presenta la operacion de suma y resta para un elemento de grado cero, es decir el primer
coeficiente del polinomio.

+/—10]1
0 |0]1
1 [1]0

Tabla 1.1: Suma y resta en caracteristica dos.

Para sumar dos elementos en Fom, la operacion es realizada coeficiente a coeficiente
(mod 2). Otra operacion importante es la multiplicacion, en la Tabla 1.2 se representa
la multiplicacién entre dos coeficientes de un polinomio.
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* |01
010
11011

Tabla 1.2: Multiplicacién en caracteristica dos.

La multiplicacion de dos elementos en Fom es més compleja, se realiza mediante una
multiplicaciéon polinomial seguida por una reducciéon modular utilizando el polinomio
irreducible es decir:

C(z) = A(x)B(x) mod P(x)
donde A(x), B(z),C(z) € Fam.
Los campos finitos binarios tienen la propiedad de que operaciones como la elevacion

al cuadrado y la raiz cuadrada son lineales, por tanto su costo computacional es muy
barato, éstas y otras operaciones serédn explicadas con més detalle en el capitulo 3.

1.2.4.2. Campos finitos de caracteristica tres

Un campo finito de caracteristica tres o también llamado campo ternario, Fsm, es
una extension de 3 y sus elementos se pueden representar como polinomios de grado a
lo mas m — 1, con coeficientes a; en Fs:

donde
a; €{0,1,2} V 1=0,1,2,...,m—1

En las Tablas 1.3 y 1.4 se muestra la definicién para las operaciones de suma y resta
respectivamente sobre el campo Fs = {0, 1, 2}.

+10112 —(0|1]2
010|112 010121
1111210 111102
2121011 212111]0

Tabla 1.3: Suma en caracteristica tres. Tabla 1.4: Resta en caracteristica tres.

Al igual que en caracteristica dos, para calcular la suma o resta de dos elementos en
3 se realiza coeficiente a coeficiente. Otra operacién muy importante es la multiplica-
cion la cual se define en la Tabla 1.5 para el campo Fs3, es decir entre dos coeficientes.
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[en) Han) Nan) Na]
N D=
=N O N

| —| O %

Tabla 1.5: Multiplicacion en caracteristica tres.

La multiplicacién de dos elementos en Fsm se realiza mediante una multiplicacion
polinomial seguida por una reducciéon modular utilizando el polinomio irreducible:

C(z) = A(x)B(x) mod P(x)
donde A(x), B(z),C(z) € Fam.

En los campos de caracteristica tres se incluyen todas las operaciones aritméticas,
pero al igual que los campos binarios, éstos presentan la caracteristica de que las ope-
raciones como la elevacion al cubo y la raiz ctibica son operaciones lineales y son muy
eficientes sobre campos ternarios.

1.3. Curvas elipticas sobre campos finitos

La teoria de las curvas elipticas es una de las creaciones mas interesantes de la
matemaética del siglo XX, si bien sus antecedentes se remontan hasta la matematica
griega. Pero fue a mediados de los anos 80 cuando Neal Koblitz [48] y Victor Miller [55]
propusieron utilizar curvas elipticas para disenar sistemas criptograficos de clave publica.

La criptografia de curvas elipticas ha tenido un gran crecimiento, a tal grado que es
hoy uno de los esquemas de criptografia de clave piblica més usados, junto con RSA [58].

Una de las ventajas de utilizar curvas elipticas es que ofrecen un nivel de seguridad
comparable con criptosistemas clasicos que utilizan tamanos de claves muy grandes.
Por ejemplo, se estima que algunos criptosistemas convencionales con claves de 4096
bits pueden ser remplazados con sistemas de curvas elipticas de 313 bits, ademés otra
ventaja es la eficiencia en su implementacion [65].

Una curva eliptica denotada por E sobre un campo K, es definida por un tipo de
ecuacion canodnica llamada forma de Weierstrass [40], que no es sino una ecuacion de la
forma:

E:y? + a1zy + asy = 2% + as2® + aax + ag (1.1)
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ai,as, asz,a4,a6 € Ky A # 0, donde A es el discriminante de F y es definido como
sigue:

A = —didg —8d3 — 27d% + 9dyd,ds

dy = a2+ 4day

d4 = 2a4 + aias

d6 = CL% + 4&6

ds = aiag+ dasag — ajazay + asai — a’

La condicién A # 0 asegura que la curva eliptica es “suave”, es decir que no hay
puntos con dos o mas lineas tangentes diferentes.

Como primer acercamiento a una curva eliptica en la Figura 1.3 se presentan dos
ejemplos de curvas elipticas sobre el campo de los ntimeros reales R, la primera de la
forma y? = 23 +ax +b y la otra y? = 23 + b, que no son mas que una forma simplificada
de la ecuacion de Weierstrass.

y? =22 +axb y? =2 +b

\J

\J

N
N

—
]

a) b)

Figura 1.3: Ejemplos de Curvas Elipticas: a) y? = 23 + ax + b, b) 3? = 2® +b.

La gréfica se obtiene mediante la evaluaciéon de z y resolviendo la ecuacion cuadratica
para y, una curva eliptica puede consistir de dos partes distintas o s6lo de una parte como
se muestra en la Figura 1.3. Las curvas pueden estar definidas sobre diversos campos,
entre los cuales podemos mencionar a los niimeros reales R, los ntimeros racionales Q, los
nimeros complejos C, sobre un campo primo F, o sobre campos binarios [Fam y campos
ternarios F3m, siendo estos dos tltimos los campos de interés en este trabajo de tesis.
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1.3.1. Orden de una curva eliptica

Sea E una curva eliptica definida sobre F,, el nimero de puntos en E(F,), denotado
por #E(F,), es llamado el orden de E sobre F,, este grupo consiste de todos los puntos

en el campo que satisfacen la ecuacion de la curva eliptica mas el punto al infinito O
[40].

#E(F,) = }{(x,y) €y’ + aizy + asy — ° — axr” — agx — ag = 0} U {0}

donde O es el punto al infinito o también llamado elemento neutro aditivo y toda curva
eliptica cuenta con este elemento.

Los puntos que satisfacen la ecuacion y que son diferentes de O, son llamados puntos
racionales en E, los puntos cuentan con coordenadas (z,y) y se cumple que z,y € F,.
Un teorema que nos ayuda a calcular el orden de una curva sobre un campo finito es
llamado el teorema de Hasse, el cual se enuncia a continuacion.

Teorema 1.3.1. (Hasse)[20] Sea E una curva eliptica definida sobre F,, tenemos que
#E(F,) esta dado por:

q+1-2/¢g<#E[F,) <qg+1+2/q
El intervalo [q +1-2/¢,q+1+ 2\/51} es conocido como el intervalo de Hasse.

Una formulacion alternativa con ayuda del teorema es #E(F,) = ¢+ 1 — ¢ con
lt| < 2,/q, donde t es llamado traza de E o traza de Frobenius. Como 2,/q es pequeiio
en relacion a ¢, entonces un estimativo es #E(F,) ~ ¢.

1.3.2. Orden de un punto

De forma anéloga, también existe el concepto de orden de un punto, que es el nimero
de elementos que puede generar un punto P sobre la curva F, mas formalmente, el orden
de un punto P en E(F,) es el minimo entero k tal que kP = O. El orden de cualquier
punto siempre divide el orden de la curva #E(F,), por lo cual si 7 y [ son enteros,
entonces rP = [P siy s6lo si r = [ mod gq.

1.3.3. Grado de seguridad (Embedding degree)

En un subgrupo G = (P) de una curva E(IF,), se dice que tiene un grado de seguridad
k con respecto a [, si k es el entero més pequeio tal que I|/¢¥ — 1 donde [ es el orden de G.
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Cuando se selecciona una curva para ser utilizada en un criptosistema de curvas
elipticas se busca contar con un grado de seguridad k& tan grande como sea posible para
evitar el ataque MOV [52]. Para la mayoria de las curvas elipticas esta condiciéon se
cumple de manera automética. Sin embargo, para algunas clases de curvas llamadas
curvas supersingulares, el grado de seguridad es relativamente pequeno, provocando que
éstas no se utilicen en la criptografia de curvas elipticas.

El Instituto Nacional de Estandares y Tecnologia del gobierno de Estados Unidos
(NIST por sus siglas en inglés) recomienda curvas elipticas seguras para ser utilizadas
en la implementacion de criptosistemas de curvas elipticas [56] .

1.3.4. Operaciones en curvas elipticas

El grupo de puntos que satisfacen una curva eliptica generado a partir de un punto
generador P es un grupo aditivo, es decir, la operaciéon basica que existe en este grupo
es la suma. Esta operacion puede ser representada de forma grafica en la curva eliptica.

Es necesario mencionar que la negacion de un punto P = (x,y) que satisface una
curva eliptica sobre los numeros reales R, es la reflexion del punto en el eje z, es decir,
—P = (z, —y), con esto se puede garantizar que si P satisface la curva eliptica, entonces
— P también satisface la curva.

1.3.4.1. Suma

Si Py @ son dos puntos distintos en una curva eliptica podemos calcular las suma

de estos puntos obteniendo como resultado un tercer punto, la operacién es denotada
como R =P+ Q.

Para sumar los puntos P y (), una linea es trazada a través de los puntos como se
muestra en la Figura 1.4, esta linea corta a la curva en un tercer punto llamado —R,
el punto —R es reflejado con respecto al eje x para obtener el punto R que es el punto
resultante de la suma. En la Figura 1.4 podemos observar una representaciéon geométrica
de la suma de dos diferentes puntos en una curva eliptica.

Existe un caso especial en la suma cuando queremos sumar P con —P, debido a que
la linea que forman estos puntos nunca corta a la curva eliptica en un tercer punto. Es
por esta razon que el grupo de la curva incluye el elemento al infinito O. por definicion
P+ (—P) = Oy como resultado de esta ecuacion tenemos que P+ O = P en el grupo,
este caso es mostrado en la Figura 1.5.
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Doblado
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Figura 1.4: Suma de dos puntos, R = P + Q.

Vo

I

Figura 1.5: Suma del punto, P 4+ (—P) = O.
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La operacion de doblado de un punto es denotado por 2P = P+ P = R es mostrada
en la Figura 1.6, esta operacion consiste en sumar el punto P consigo mismo. De manera
grafica, una linea tangente a la curva que toca el punto P es dibujada, si se cumple que
la coordenada y del punto es diferente de 0, entonces la tangente corta a la curva eliptica



en un otro punto — R, el punto — R es reflejado con respecto al eje x y se obtiene el punto
R a esta operacion se le llama doblado del punto P.

—2P

\J

2P

Figura 1.6: Doblado del punto, 2P = P+ P = R.

Cuando doblamos un punto P y la coordenada y = 0, entonces la tangente a la
curva que toca a este punto nunca corta a la curva en algin otro punto por esta razéon
el resultado es O, en la Figura 1.7 se puede observar este caso.

/
\

Figura 1.7: Doblado del punto, 2P = O si P(z,0).
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1.3.4.3. Multiplicacién escalar

La operacion de multiplicaciéon de dos puntos en un grupo aditivo de curvas elipticas
no existe, sin embargo, la multiplicacion escalar r P puede ser obtenida mediante la suma
de r veces el mismo punto P, estoes rP = P+ P+ ...+ P para realizar esta operacion
son necesarias las operaciones de suma y doblado de puntos.

Dos casos especiales son populares para el uso de curvas elipticas en el criptografia:
uso de campos de la forma F, y Fom, las operaciones antes descritas se resumen en las
siguientes ecuaciones en sus correspondientes campos:

Campo: F, Campo: Fom
E[F,) :y*=2>+azx+b E(Fym) :y? + 2y = 2° + az® + b
r3 = )\2—£L‘1—ZE2 T3 = )\2+)\+$1+IL‘2+CL
ys = ANz —13) — ys = MNxy —x3)+ 23+ 0
Y2~ .
A= { st A=)ty
L Zf P1:P2 Ty + — lf P1:P2
21 L1

Tabla 1.6: Operaciones en curvas elipticas sobre F, y Fom

1.3.5. Problema del logaritmo discreto en curvas elipticas

Cada criptosistema de clave publica esta basado en un problema matematico muy
dificil, como es el problema del logaritmo discreto. Este problema es la base de la segu-
ridad en varios criptosistemas incluyendo la criptografia de curvas elipticas.

Mas especificamente, la seguridad de un criptosistema de curvas elipticas depende
del problema del logaritmo discreto en curvas elipticas (ECDLP por sus siglas en inglés).
Una de las ventajas de utilizar curvas elipticas es que proporcionan niveles de seguridad
altos con longitudes de clave pequenas es decir las operaciones se realizan con campos
mas pequenos.

Supoéngase que se tiene dos puntos P y () que pertenecen a una curva eliptica F con:
Q=kP=P+P+...+P

para algin entero k. El problema radica en averiguar el valor de k si s6lo conocemos P
y Q.

Este problema puede no lucir como un problema de logaritmos, sin embargo se trata
de una clara analogia del clasico problema del logaritmo discreto en campos finitos
multiplicativos y por esto es llamado problema de logaritmo discreto en curvas elipticas.
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1.3.6. Curvas elipticas supersingulares

Sea una curva E definida sobre F,—,» donde p es la caracteristica del campo, con-
sideremos que t = ¢+ 1 — #E(F,). La curva E es llamada supersingular si y sélo si ¢
es divisible por la caracteristica del campo, es decir, t = 0 mod p, que se cumple sé6lo si
#E(F,) = 1 mod p. En otro caso la curva es ordinaria [66].

En el caso de que p > 5, E es supersigular sobre [, s6lo si la traza de Frobenius
t =0, es el caso en que #E(F,) =p+1

Por un lado, las curvas supersingulares se consideran débiles, ya que el problema del
logaritmo discreto en este tipo de curvas puede ser reducido al problema del logaritmo
discreto sobre un grupo multiplicativo de extension k—ésima, F«, del campo F, [52, 31].
Sin embargo, las curvas supersingulares tienen la caracteristica de que las operaciones
entre puntos son mas eficientes que las operaciones en curvas ordinarias.

1.3.6.1. Curvas elipticas supersingulares en Fom

Para propositos criptograficos, es natural pensar en curvas elipticas definidas sobre
Fom con m impar o mas fuertemente un primo. Existen varias clases de curvas pero en
este trabajo estamos interesados principalmente en la siguiente curva:

EFym): > +y=a>+x+b, be{0,1}

que tiene un grado de seguridad £ = 4 y donde el orden de la curva es: £ = 2™ 4+ 1 £+
2(m+1)/2 [8]

Para describir las operaciones sobre esta curva eliptica consideremos un punto arbi-
trario P = («, ) en la curva donde «, 5 € Fom.

Negacion de un punto

La negacion de un punto es la operacion més sencilla, considerando el punto P(«, [3)
entonces —P = (a, 3+ 1).

Doblado de un punto

Sea P = (a, ), tenemos que 2P = (a* + 1,a* + 1), esta operacion es mucho mas
eficiente que la operacion de doblado en curvas no supersingulares, dado que la elevacion
al cuadrado es muy eficiente en un campo binario.
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Suma de puntos
Sea P, = (v, (1), Py = (aw, 52), para calcular Py = P, + P, = (ag, 33):

\ = B1 + P2
a1 — Q9
Qg3 = )\2 + a1 + Qo
B3 = Mai+az)+ 6 +1

1.3.6.2. Curvas elipticas supersingulares en F3m

En campos finitos ternarios también existen varias clases de curvas elipticas super-
singulares, pero nuevamente nos enfocaremos en una clase en especial, donde el multi-
plicador de seguridad es k = 6, y la ecuaciéon de la curva es la siguiente:

E(Fgm) N yzzx?’—l’-i-b, bE {_1,1}
donde el orden de la curva es: £ = 3™ 4 1 £ 30m+1)/2 [g].

Negacion de un punto

Si consideramos el punto P(«, 3) entonces —P = (a, —f3). Esta operaciéon es muy
sencilla pues s6lo involucra una negaciéon de un elemento 3 € Fam.

Doblado de un punto
Sea P; = («q, 41), para calcular el valor de 2P = (aw, 32) necesitamos:

A = 1/061
ay = 1+ )\2
B = —(Bi+N)

Triplicado de un punto

Sea P = (a,(3), tenemos que 3P = (a® — b, —3?), esta operacién es muy eficiente
dado que la elevacion al cubo es una operaciéon considerada lineal en un campo ternario.

Suma de dos puntos
Sea P, = (a1, (1), Py = (o, 52), para calcular Py = P, + Py = (ag, 33):

L Bh
g — Q1
a3 = )\2—(061+052)

By = [i+P2— N
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1.4. Funciones picadillo

Una funcién picadillo toma un mensaje M de longitud arbitraria y devuelve como
resultado una secuencia de caracteres de longitud fija [53]. Una funcién picadillo debe
de cumplir con las siguientes propiedades:

» Dado un M cualquiera, la funcion picadillo H (M) debe ser facil de calcular.

» Dado un M cualquiera, obtener M a partir de H(M) debe ser comutacionalmente
dificil.

= La funcion picadillo debe ser resistente a colisiones, es decir, computacionalmente
no debe ser posible encontrar M y M’ tales que H(M) = H(M").

La funciones picadillo son aplicadas principalmente para resolver problemas relacio-
nados con la integridad de mensajes. Los algoritmos de funciones picadillo mas conocidos
y usados en la actualidad son: SHA-1 y MDb5. El primero fue desarrollado por la NSA,
para ser incluido en el estandar DSS (Digital Signature Standard). El segundo es el
resultado de una serie de mejoras que su disenador Ron Rivest llevd a cabo a partir del
algoritmo MD2 pasando por MD4 hasta llegar a lo que hoy conocemos como MD5. Tanto
SHA-1 y MDb5 procesan tramas de longitud arbitraria y producen una salida de 128 bits.

Otras aplicaciones que las funciones picadillo tienen son aquellas relacionadas con
curvas elipticas y que cuentan con caracteristicas especiales, a este tipo se les conoce
como funciones picadillo map-to-point.

1.4.1. Funcién picadillo map-to-point

Una funcién picadillo map-to-point mapea una cadena de longitud arbitraria direc-
tamente a un punto que satisface una curva eliptica definida sobre un campo finito.

Hy :{0,1} — G

donde {0,1}* es cualquier cadena de bits y G es un grupo aditivo de una ecuacion
E(F,) construido por un elemento generador P.

En el trabajo de Boneh et. al. [16] en el 2001 se presenta una aplicacion de los
emparejamientos bilineales, donde el emparejamiento de Weil es utilizado en un esquema
de firmas cortas en el cual es necesaria una funcion picadillo map-to-point con curvas
elipticas sobre campos finitos ternarios, F(Fzm) : y> = 23 — 2 + b donde b = =41,
el algoritmo hace uso de una funciéon picadillo estandar (h'), su propuesta consiste en
generar un valor de z y resolver la ecuacion de la curva dando como resultado el algoritmo

1.1.

— 20 —



Algoritmo 1.1: Map-to-Point de Boneh et. al. [16]
Entrada: M = {0,1}"
Salida: P € E(FF3m)
11+« 0
Obtener (z,t) = I/'(i||M), donde = € Fzm y t € {0,1};
Calcular u = 23 — = + b;
Resolver la ecuacion cuadratica y? = u sobre Fam;
if no se encuentra la solucion then
1— 1+ 1;
regresar al paso 2;
end
utilizamos ¢ para elegir una de las posibles soluciones yy 0 y1;
return P = (z,y;)

© W N O ok woN

=
o

El algoritmo anterior es eficaz, pero resulta costoso en el paso 4 al calcular la raiz
cuadratica sobre un campo ternario. En ese mismo ano en un trabajo posterior de
Barreto y Kim en [7| proponen una mejora al algoritmo para eliminar la raiz cuadrada
como se muestra en el algoritmo 1.2.

Algoritmo 1.2: Map-to-Point de Barreto y Kim 7]
Entrada: M = {0,1}*
Salida: P € E(FF3m)
11+« 0;
Obtener (y,t) = h'(i||M), donde z € Fsm y t € {0,1};
Calcular u = y? — b;
Resolver la ecuacion C(z) = u;
if no se encuentra la solucion then
1—1+1;
regresar al paso 2;
end
utilizamos ¢ para elegir una de las posibles soluciones yy 0 y1;
return P = (z,y;)

© 00 N O ok wWoN

=
=]

La idea es ahora proponer un valor para la variable y y resolver la ecuaciéon del paso 4
donde C(z) = 2® — z, es decir, se trata de resolver una ecuacion cibica.
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EMPAREJAMIENTOS BILINEALES

%%Wﬁﬁ%w%w
tire vimprortarcis. Q%W&ng%
Wﬁ&%%mﬁ%&

%7& S %m (7599 — 7956/

2.1. Emparejamiento bilineal

Los emparejamientos bilineales fueron incialmente introducidos en la criptografia
por A. Menezes, E. Okamoto y S. Vanstone (MOV) en 1993 [52] como un ataque a los
esquemas de criptografia de curvas elipticas. La seguridad de un criptosistema de curvas
elipticas se basa en la dificultad de calcular logaritmos en un grupo que satisface una
curva eliptica. Este ataque consiste en reducir el problema de logaritmo discreto en una
curva E(FF,) al problema del logaritmo discreto en una extension del campo F,, denotado

por F «, v esto es logrado mediante el uso del emparejamiento de Weil.

q*s

En 1994 G. Frey y H. Ruck (FR) [31], realizaron un trabajo donde muestran que
el calculo del logaritmo discreto puede ser reducido en algunas clases de curvas elipti-
cas definidas sobre campos finitos y ellos propusieron utilizar el emparejamiento de Tate.

Una comparacion entre las reducciones de MOV y FR fue publicada en Eurocrypt’99
[41] llegando a la conclusion que la reduccion de FR se puede aplicar a més curvas y
ademas puede ser calculada de manera mas rapida que la reduccion de MOV, ello a
causa de que el emparejamiento de Tate es més eficiente que el emparejamiento de Weil.
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Ambos ataques son muy eficientes en la clase de curvas llamadas supersingulares
por tener un grado de seguridad pequeno como se mencion6 en el capitulo anterior. Sin
embargo, es precisamente esta propiedad la que provoca que las curvas supersingulares
sean excelentes candidatas para ser utilizadas en la criptografia basada en empareja-
mientos.

En el ano 2000 los primeros autores en utilizar los emparejamientos bilineales para
dar soluciones a problemas criptograficos y no como herramientas para ataques fueron
Joux [45] y Sakai, quienes aprovecharon las propiedades de los emparejamientos. A raiz
de esto, el estudio de emparejamientos en la critpgrafia ha crecido a un ritmo acelerado,
dando paso a la solucién y creacion de nuevos y elegantes protocolos criptograficos como
la criptografia basada en la identidad [15], firmas cortas [16], esquemas para acuerdo de
claves 45, 9] s6lo por mencionar algunos.

2.1.1. Definicién de emparejamiento bilineal

Sean G1, G dos grupos, ambos con el mismo orden primo ¢, donde G; = (P) es un
grupo aditivo con elemento neutro aditivo O y GG un grupo multiplicativo con elemento
neutro multiplicativo 1, y sea P un elemento generador arbitrario de Gj.

Suponemos que el problema del logaritmo discreto (DLP) es dificil en ambos grupos
Gl y Gg.

Un emparejamiento bilineal es una funciéon que mapea dos elementos del grupo adi-
tivo G; a un elemento del grupo multiplicativo G:

éIG1XG1—>G2

En la Figura 2.1 se muestra de manera grafica su funcionamiento. Los elementos de
entrada son P, () € (G1, el elemento de salida g € G5 y el emparejamiento 7.

P
g
nr -
Q]

Figura 2.1: Emparejamiento nr.

2.1.2. Propiedades

Un emparejamiento bilineal satisface loas siguientes propiedades:
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1. Bilinealidad: Para todos R, S,T € G,
e(R+ S5, T)=¢(R,T)e(S,T)
é(R,S+T)=¢(R,S)ée(R,T)

2. No degeneracion: Si P es un elemento generador en Gy, entonces é(P, P) es un
generador de Go, en otras palabras, é(P, P) # 1, donde P # O.

3. Computabilidad: Existe un algoritmo eficiente para calcular é(P, Q) para todo

P.Q e Gy.
Los emparejamientos bilineales presentan las siguientes propiedades:
1. e(S,0)=1y¢é0,9)=1,VSeG
é(S,—T)=¢é(—=S,T)=¢é(S, 7)),V S, T € Gy
Bilinealidad: é(aS,bT) = ¢(S, 7)™, VS, T € Gy ya,beZ
Simetria: é(S,T) = ¢é(T,S5),V S,T € Gy

A

Si se cumple que é(S, R) =1, V¥ R € Gy, entonces S = O

Es la propiedad de bilinealidad la que permite el desarrollo de nuevos y emocionantes
protocolos criptograficos.

2.2. Algoritmos de emparejamiento

El primero en proponer un algoritmo para calcular el emparejamiento de Weil fue
Victor Miller en 1986 [54], este algoritmo es conocido como el Algoritmo de Miller, que
consiste basicamente en el método de “doblar y sumar” que se utiliza en la multiplicacion
de puntos en curvas elipticas combinado con la evaluacién de determinadas funciones
que son las lineas rectas utilizadas en el proceso de suma de puntos. Estas lineas son
obtenidas de la siguiente manera: sean P y () puntos en la curva eliptica E, al sumar
dos puntos una linea es trazada entre los dos puntos, esta linea es llamada [, y corta a la
curva en un tercer punto — R, después es necesario trazar una linea vertical llamada [,
para encontrar el punto R = P+ (), como se muestra en la Figura 1.4 de la seccion 1.3.4.

Las lineas [y y Il son consideradas funciones que pertenecen a la curva y se puede
obtener sus correspondientes divisores y obtener la siguiente igualdad de divisores:

(h/l) = (0) + (R) = =(0) + (@) — (0) + (P)

En [64] se explica la teoria sobre grupos divisores en una curva.
El algoritmo de Miller puede ser utilizado para calcular el emparejamiento de Tate.
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Algoritmo 2.1: Algoritmo de Miller
Entrada: P, R
Salida: f = (P, (), v la expansion binaria de r

1T« P; f—1,

2 for i « [log,(r)| — 1 downto 0 do

3 Calcular las ecuaciones de las lineas [; y [ resultantes del doblado

de T

T « 2T,

J = 12 1(Q + R)(R)/(12(Q + R)L(R)):

if r, =1 then
Calcular las ecuaciones de las lineas [; y s resultantes de la
suma de T con P;

ST~ NS TN

8 T — T+ P;

9 f— 1@+ R)(R)/((Q+ R)L(R));
10 end

11 end

12 return f

En el 2002 Barreto et al. [8] proponen realizar unas mejoras significativas para el
algoritmo de Miller al ser utilizado en el calculo el emparejamiento de Tate en curvas
sobre campos de caracteristica tres, como resultado obtiene un algoritmo conocido como
BKLS para calcular el emparejamiento de Tate, ver [8].

Entre las principales diferencias entre el algoritmo de Miller y el BKLS, destacan que
en este ultimo se deja de utilizar la expansion de r para ser sustituido por un ciclo de
longitud 2m — 1. También introducen el concepto de exponenciacion final (final ezponen-
tiation), siendo esta operacion muy importante en el emparejamiento de Tate para con-
servar la propiedad de no degeneracion [8]. Barreto definio este exponente de la siguiente
manera para campos binarios ¢ = 2™, el exponente z = (¢*—1)/n = (¢+1£+/2q¢)(¢*—1),
y en un campo ternario ¢ = 3™ entonces z = (¢ — 1)/n = (¢+ 1+ /3¢)(¢* —1)(¢+ 1)
y para un campo de caracterfstica p > 3, 2 = (p> — 1)/n = p — 1. Para mas detalles del
algoritmo BKLS y la exponenciacion final revisar [8].

En el 2002 Galbraith et. al. [32], propusieron otra variante del algoritmo de Miller
para el calculo rapido del emparejamiento de Tate conocido como GHS por los nom-
bres de los autores. Posteriormente, en el 2003 Iwan Duursma y Hyang-Sook Lee [28],
propusieron una mejora mas para el emparejamiento de Tate basdndose en los trabajos
8, 32], su método es conocido como Duursma-Lee. Los autores proponen utilizar curvas
de la forma y* = 2P — 2 + a sobre Fym, donde p > 3y (m,2p) = 1 (en este caso las
curvas tiene un grado de seguridad 2p), la complejidad estimada para el algoritmo de
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Duursma-Lee indica una aceleraciéon con un factor de 2 sobre los algoritmos descritos
en [8, 32].

Para el 2007 Barreto et al. [6] introdujeron una novedosa variante del emparejamien-
to de Tate llamada 7. Los autores muestran como 7 es aproximadamente dos veces més
rapido que el método de Duursma-Lee, y la notaciéon 7 es reservada para una version
mejorada donde se utiliza una exponenciacion final, ver [6]. También se presentan los
algoritmos correspondientes para el calculo del emparejamiento 7 en las caracteristicas
dos y tres.

El emparejamiento 1y es el més eficiente hasta el dia de hoy y es éste el empareja-
miento de interés en esta tesis.

2.2.1. Emparejamiento de Tate modificado

Beuchat et al. [13] presentan una definicién del emparejamiento de Tate modificado
en caracteristica tres Sea N = #FE(Fgm) = 3™ + 1+ pb3"2 con:

4+1 sim=1,11 mod 120
—1 sim=5,7 mod 12

Sea ¢ un factor primo de N y donde E(F3m) [¢] denota el subgrupo de las ¢-torsiones
de E(F3m), es decir, el conjunto de puntos P € E(Fsm), tal que [¢(] P = O. El empa-
rejamiento de Tate modificado es una funcién que tiene como entrada dos puntos de
E(F3m) [] y su salida es un elemento del grupo de las ¢(-ésimas raices de la unidad que
es denotado por py. El grado de seguridad k es el entero mas pequeno para que iy sea

contenido en el grupo multiplicativo [}, es decir, k es el entero mas pequeno que di-
vide a 3¥™ —1 y es definido como p; = {R € .. tal que R = 1}, en caracteristica tres.

El emparejamiento de Tate modificado de orden ¢ es entonces una funcion:
é(‘, ) . E(Fgm) [5] X E(F3m) [6] — F;km

dado por
(P, Q) = fop(v(Q)) "D/

donde:

o) es un mapa de distorsion de E(F3m) [(] a E(Fsom) [¢(] \E(F3m) [¢] definido como
(20 9)) = (p — T4>9,) para todo Q = (24,9,) € E(Fgn) [£], donde p y o son ele-
mentos de Fgem y que satisfacen satisfacen las ecuaciones p*> —p—b=0y o? +1 = 0.
Notar que {1,0,p,0p, p?,0p?} es una base de Fgem sobre Fzm. Los elementos en Fgom
son representados como R = rg + 110 + rop + r30p + r4p® + r50p? donde los elementos
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/
r;s pertenecen al campo Fam.

of,pconneNy P e E(Fsm)[l] es una funcion racional definida sobre E(Fsem ) [¢]
con divisor (f, p) = n(P) — ([n] P) — (n — 1)(O). Barreto et al. en [6] proponen evaluar
fn.p sobre puntos.

o f1p(1(Q)) se encuentra definido hasta las ¢-ésimas potencias, lo cual es indeseable
en la mayorfa de las aplicaciones criptograficas. El exponenciacion a (3™ — 1), es cono-
cida como “exponenciacion final”, la cual permite obtener un valor tinico que pertenece
a un subgrupo multiplicativo de [,

Galbraith et al. [33] observaron que el emparejamiento de Tate modificado puede ser
calculado con respecto al grupo de orden N:

30m — 1

M =
N m—+1
= (3B )3+ 1)(3™ + 1 — pub3™)

Cabe mencionar que el emparejamiento de Tate modificado puede ser calculado con
el emparejamiento 17 como se menciona en [12].

Hasta ahora se han descrito los emparejamientos bilineales, pero hay que tener pre-
sente que debemos de prestar atencion a los niveles de seguridad, para esto existe una
relacion directa entre el tamano del campo utilizado, Fy, y el grado de seguridad de la
curva eliptica supersingular utilizada k, como se muestra en [34]. 2% es el ntimero de
operaciones necesarias para romper un cifrador por bloque con una clave de k-bits. En
la Tabla 2.1 se presentan los niveles de seguridad para los esquema de cifrado de curvas
elipticas (ECC) y el criptosistema RSA presentados por NIST, Lenstra y el proyecto
ECRYPT, ver [34] para mas detalles.

Autor k.  ECC RSA
NIST 80 160 1024
128 256 3072
256 512 15360
Lenstra 80 160 1329
128 256 4440
256 512 26268
ECRYPT | 80 160 1248
128 256 3248
256 512 15424

Tabla 2.1: Tamanos de clave recomendados.
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Un punto importante para los esquema basados en emparejamientos es conseguir
un nivel de seguridad adecuado para ser utilizados de forma sergura en aplicaciones.
La Tabla 2.1 puede ser utilizada para establecer un adecuado nivel de seguridad en los
emparejamientos, por ejemplo si deseamos un nivel de seguridad de 128 bits y utilizando
los tamanos de clave recomendados por NIST, necesitamos seleccionar un subgrupo de
E(F,) que tenga al menos 3072 bits, es decir, ¢ debera tener un tamafio de al menos
256 bits. También, debemos asegurar que F x sea de un tamano de al menos 3072 bits.

En la Tabla 2.1, podemos observar que Lenstra presenta los tamanos de clave méas
grandes. Ahora, si queremos lograr un nivel de seguridad de 128 bits en con una curva
definida sobre un campo ternario, 3=, y sabemos que el caracteristica tres el grado de
seguridad es k = 6, y debemos lograr 4440 bits de longitud en Fyrn, y hay que tomar en
cuenta que en caracteristica tres se utilizan trits y la complejidad aritmética es mayor
(log,(3)), con esto podemos obtener el tamano del campo base (Fzm):

m -log,(3) - 6 = 4440

donde la incognita es m. Al resolver esta ecuacion obtenemos que m = 466.88, sin
embargo, es necesario trabajar sobre un campo primo para evitar ataques, el primo
mas cercano a 466 resulta ser 467, con esto podemos decir que se puede construir un
emparejamiento bilineal sobre el campo 3467 y que cuenta con un nivel de seguridad de
128 bits.

2.3. Aplicaciones de los emparejamientos

Como se menciond en las anteriores secciones los emparejamientos bilineales inicial-
mente fueron utilizados para criptoanélisis [52, 31|, pero anos despues se utilizaron de
una manera constructiva con gran atencion para la implementacion de novedosos siste-
mas criptograficos. A continuacion se presenta una breve descripcion de dos importantes
protocolos basados en emparejamientos: un protocolo de acuerdo de clave por Joux y
un esquema de criptografia basada en la indentidad por Boneh y Franklin.

2.3.1. Acuerdo de clave entre tres entidades en una sola ronda

Joux sorprendentemente en el ano 2000 [45] presenté una solucion para lograr un
acuerdo de clave entre tres entidades en una sola ronda utilizando emparejamientos bi-
lineales.

El protocolo asume la existencia de tres participantes (entidades) i € [0, 1, 2], cada
parte en forma secreta genera un valor entero x; y calcula [z;] P y este resultado es
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transmitido a las demas partes, entonces cada entidad recibe los elementos [z;_1] Py
[z;11] P (donde el subindice de = se considera modulo 3).

Alicia
a

Cristian
c

Figura 2.2: Diffie-Hellman entre tres entidades en una sola ronda.

Note que todos los mensajes son independientes y por lo tanto, se puede decir que
todas las comunicaciones entre los participantes se producen en una sola ronda. Con
esto, cada una de las partes puede establecer una clave secreta compartida al calcular:

K = ¢ ([lCi,l] P, [:CiJrl] P)xz
¢ (P, p)ri-n) )

El protocolo de Joux puede ser extendido para n participantes mediante el uso de un
mapeo eficiente multilineal de la forma G7~' — G, sin embargo la construccién de un
mapeo multilineal que pueda ser calculado de manera eficiente es todavia un problema
abierto, de hecho, Boneh y Silverberg en [17] presentan pruebas de que talvez no sea
posible construir tales mapeos multilineales.

Este protocolo es ttil como un ejemplo de como los emparejamientos bilineales se
pueden utilizar para proporcionar una solucién elegante a protocolos criptograficos que
se pensaba eran imposibles.

2.3.2. Criptografia Basada en la Identidad (IBE)

El concepto de criptografia basada en identidad (IBE por sus siglas en inglés) fue
presentado por Shamir en 1985 en [61]. Se considera que este esquema pertenece a la
clase de criptografia asimétrica, y la principal caracteristica de este esquema criptogra-
fico es que permite comunicar a cualquier par de usuarios de forma segura y que entre
ellos puedan verificar las firmas digitales generadas sin intercambios de claves publicas
o privadas.
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El sistema supone la existencia de una entidad de confianza llamada generador de
clave privada (PKG por sus siglas en inglés), cuyo tnico proposito es proporcionar a
cada usuario en el sistema, su clave privada, permitiendo a un usuario firmar y cifrar
mensajes que envia a través de un canal de comunicacion inseguro y también descifrar
y verificar los mensajes que recibe en una forma totalmente independiente.

Este esquema tiene la propiedad de que la clave publica de un usuario es facilmente
derivada en funcion de su identidad (nombre, correo electrénico, direccion de red, ni-
mero de seguro social, etc), mientras que la clave privada es calculada por la autoridad
de confianza PKG.

Conociendo la identidad de un usuario es posible enviar mensajes que soélo este
usuario pueda leer y también podemos verificar las firmas que solo él puede producir.

2.3.2.1. Criptosistema basado en la identidad

En todos los esquemas de cifrado, un mensaje inteligible m es cifrado con una clave
k., trasmitido como un mensaje ininteligible ¢ a través de un canal, y es descifrado con
una clave ky. Tipicamente la elecciéon de las claves utiliza un algoritmo pseudo-aleatorio
para la generacion de una semilla K.

En un criptosistema de clave privada, k., = kg = K, y se tiene un canal por separado
que se mantiene en secreto y garantiza la autenticidad de la clave.

En el esquema de clave piiblica, las claves son derivadas de K por medio de dos
diferentes funciones k. = f.(K) y kg = fa(K), y el canal separado debe de garantizar la
autenticidad de la clave.

En el esquema basado en la identidad, la clave de cifrado es la identidad del usuario
k. = i,y la clave de descifrado es derivada de i y K (k; = f(i,K)), el canal por
separado es completamente eliminado y es remplazado por una simple iteraciéon con el
PKG, este esquema se muestra en la Figura 2.3.

2.3.2.2. Firma digital basada en la identidad

Un esquema de firmas digitales basado en la identidad es como un espejo con res-
pecto al criptosistema basado en la identidad.

Para realizar las operaciones de firma y verificaciéon: el mensaje m es firmado con
la clave generada k, (clave privada), el mensaje m es transmitido junto con la firma
generada s y ésta es verificada con la clave de verificacion k, (clave piblica), este esquema
se muestra en la Figura 2.4.
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Figura 2.3: Esquema de cifrado basado en la identidad
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Figura 2.4: Esquema de firmas basado en la identidad

La criptografia basada en la identidad propuesta por Shamir quedé como un pro-
blema abierto. Una primer soluciéon basada en el célculo de residuos cuadraticos fue
propuesta en el 2001 por Cocks [19], ese mismo ano Boneh y Franklin en [15] propu-
sieron resolver este problema utilizando emparejamientos bilineales, donde los autores
describen que la criptografia basada en la identidad es especificada por cuatro algorit-
mos: Setup, Fxtract, Encrypt, Decrypt.

Setup Se elige un sy se calcula B,,;, = sP. Se eligen dos funciones picadillo, la primera
H, : {0,1}* — G7 llamada map-to-point y Hy : Gy — {0,1}", donde n es la
longitud del mensaje, la clave maestra es s y la clave publica global es Ppy.

Extract Dado un identificador publico ID € {0,1}*, calcular la clave publica Q;p =
H,(ID) € G4 y la clave privada S;p = sQp.
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Encrypt Escoger un r, calcular el mensaje cifrado del mensaje M como:
C = (rP,M ® Hy(g7p))

donde: grp = ¢ (QIDa Ppub)
Decrypt Dado C' = (U, V), calcular

M:V@HQ(é(S[D,U))

Un ano mas tarde Hess en [44], present6 un esquema de firma y verificacion basado en
la identidad retomando el trabajo de Boneh y Franklin. Este esquema nuevamente cuenta
con cuatro algoritmos principales pero con pequenas modificaciones para satisfacer las
operaciones de firma y verificacion:

Setup Se elige un s y se calcula F,,;, = sP. Se eligen dos funciones picadillo H; :
10,1} — G7 (map-to-point) y H : {0,1}* x Gy — Z;, la clave maestra es s y la
clave publica global es P,y.

Extract Dado un identificador publico ID € {0,1}*, calcular la clave publica Q;p =
H,(ID) € G y la clave privada S;p = sQ;p-

Sign Dada la clave secreta Srp y un mensaje M € {0,1}*, el signatario escoge un
arbitrario P, € G y un aleatorio k € Z; y se calcula:

r = é(Pl,P)k
v H(M,r)
u = US[D—l-/{,‘Pl

la firma esta dada por el par (u,v).

Verify Dado @Q;p, un mensaje M y la firma (u,v), la verificacion se realiza de la si-
guiente manera:

r= é(u7 P)é(QID7 _Ppub)v

la firma es valida si y solo si v = H(M,r).

En los trabajos [15, 44] antes mencionados se utiliza una funcion hash (H;) llamada
map-to-point la cual serd descrita en la secciéon 1.4.1.
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2.3.2.3. Seguridad del esquema IBE

La seguridad total de un criptosistema basado en la identidad, depende de los si-
guientes puntos:

e La seguridad de las funciones criptograficas.

e La informacién secreta almacenada en los centros generadores de claves.

e La minuciosidad de los controles de identidad realizados por el PKG antes de
emitir las claves privadas a los usuarios.

e Las precauciones que toman los usuarios para prevenir la pérdida, duplicacién o
uso no autorizado de su identidad.

2.3.3. Firmas a ciegas

Una aplicacion mas de los emparejamientos bilineales se presenta en la construccion
de esquemas de firmas a ciegas, en la literatura han aparecido diversos esquemas de
firmas a ciegas que hacen uso de los emparejamientos como en [68, 35, 49].

Una de las actividades realizadas en conjunto con este trabajo de tesis, fue el anali-
sis de desempeno de nueve esquemas de firmas a ciegas, donde tres esquemas se basan
en la operacion de exponenciaciéon modular, tres en la multiplicaciéon escalar en curvas
elipticas y los tltimos tres en emparejamientos bilineales, como resultado se logré una
publicacion donde este analisis es presentado, ver [51].

En la Figura 2.5 se presenta un modelo de capas de la arquitectura necesaria para
la construcciéon de aplicaciones criptograficas utilizando emparejamientos. Aqui se hace
referencia al emparejamiento 1y sobre campos finitos binarios y ternarios.

p
Aplicacion: e-mail seguro, dinero electrénico,

votaciones electronicas, etc.
o J

Primitivas criptograficas: IBE, firmas cortas,

firmas a ciegas, etc.
- J

(UT (caracteristica 2) j (UT (caracteristica 3) j
( Fon,Foim J( Fyn, Fyom )

G | G R

Figura 2.5: Arquitectura de aplicaciones utilizando el emparejamiento 7.
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En la primer capa de la Figura 2.5 se representa la aritmética nencesaria en los cam-
pos Fom v F3m. La segunda capa representa la aritmética necesaria hasta construir las
extensiones Foum y Faem; la tercer capa representa el emparejamiento 7y en ambas ca-
racteristicas. En la cuarta capa se encuentran las primitivas criptograficas y finalmente
la capa superior representa las aplicaciones.

Como se ha presentado a lo largo de este capitulo, gracias a los emparejamientos bili-
neales se han generado nuevas y elegantes soluciones criptograficas a problemas dificiles,
por lo tanto, es importante investigar la forma de acelerar el calculo del emparejamiento
para poder realizar protocolos y aplicaciones criptograficas mas eficientes. En los 1ul-
timos anos, una gran cantidad de trabajos han aparecido en la literatura para hacer
frente a este problema, y como resultado se ha avanzado mucho en la implementacion
de emparejamientos de manera eficiente.

En la siguiente seccion titulada “Estado del arte” se revisan algunos trabajos exis-
tentes en la literatura con avances en el calculo eficiente de emparejamientos.

2.4. Estado del arte

En [47], se realiz6 una implementacion del emparejamiento de Tate en un dispositivo
movil (celular FOMA SHI0LiS), sobre campos finitos de caracteristica tres de grados
m = {97,167,193,239}, utilizando Java como lenguaje de programacion. Los autores
reportan que su implementacion optimizada para m = 97 alcanz6 cerca de 0.5 segundos
para el célculo del emparejamiento de Tate, ademas también muestran una comparacion
de tiempos contra otros criptosistemas como se muestra en las siguiente tablas:

’ Operaciéon \ Fa3o7 optimizado \ Fso7 \ Fai67 \ F3103 \ [F 3230 ‘
Suma 0.0173 | 0.0171 | 0.0202 | 0.0203 | 0.0198

Resta 0.0196 | 0.0193 | 0.0225 | 0.0232 | 0.0210
Multiplicacion 0.2400 | 0.2897 | 0.6651 | 0.8638 | 1.1891
Cubo 0.0473 | 0.0886 | 0.1149 | 0.1254 | 0.1362

Inversion 1.5288 | 1.5411 | 3.7500 | 5.0203 | 6.6621

Raiz cubica 0.2982 | 0.3701 | 0.5112 | 0.6094 | 0.7941
Emparejamiento de Tate 509.22 | 627.65 | 1724.93 | 2368.58 | 3557.42

Tabla 2.2: Tiempos de calculo del emparejamiento de Tate en diferentes campos finitos (mseg), obtenidos
en [47].

La columna llamada “IF3or optimizado” de la Figura 2.2 se refiere a una implementa-
cion en la que los autores realizaron una optimizaciéon para las operaciones aritméticas

y por consecuencia en el célculo del emparejamiento.
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’ Operacion \ FOMA SH901iS \ Pentium M ‘

Emparejamiento 7 en [Fgor 509.22 10.15
Exponenciaciéon Modular de 1024-bit RSA 4238.40 75.07
Multiplicacion Escalar de ECC sobre Faies 13777.50 116.83

Tabla 2.8: Comparacion de tiempos con otros criptosistemas (mseg), obtenidos en [47].

Los autores senalan que el teléfono moévil que utilizaron no es el modelo més avan-
zado, por lo que indican que la velocidad de procesamiento de los siguientes modelos
debe de ser mayor. La conclusion general es que los criptosistemas basados en empare-
jamientos pueden ser eficientemente implementados en teléfonos moéviles usando Java.

En el articulo de Beuchat et al. [10], se describe una arquitectura para un coproce-
sador de emparejamiento nr, que esta en su mayoria basada en un acelerador hardware.
Este consiste de un tnico elemento de procesamiento, de varios registros y una unidad
de control que contiene una maquina de estados finitos (FSM) y una memoria de ins-
trucciones (ROM).

En el trabajo [4], se presenta una implementacion de aritmética Fzm en software. La
implementacion fue realizada en un maquina con un procesador Pentium 4 de 32 bits a
2.4 GHz, se us6 como lenguaje de programacion C, en particular se utilizo el compilador
GNU C Linux/x86.

| | Suma | Mult | @® [ a'? | Inv(Exp) | Inv.(EEA) |
Fa230 = [F3 [x]/(ngg + 22t — 1)

lgec| 005 | 5.0 [032]16] 137 | 55 |
Fym00 = Fla] /(27 — T 4 T )

lgee| 0.09 | 155 [0.70 | 25 [ 575 | 213 |
IF31223 = Fg [:L‘]/(J]1223 —+ 250 + 1)

lgec] 006 [179] - [ - | - | - |

Tabla 2.4: Tiempo (us) con un procesador Pentium 4 a 2.4 GHz, resultados en [4]. ¢ Cadena de adicién
con 12 multiplicaciones, 9 Cadena de adicién con 14 multiplicaciones.

En el trabajo [57], se argumenta que la criptografia basada en identidad es ideal para
las redes de sensores inalambricas y viceversa, los autores presentan resultados del célcu-
lo del emparejamiento de Tate sobre nodos con recursos limitados. Su implementacion
esta realizada sobre un nodo MICAz que cuenta con un micro-controlador ATmegal28
(8-bit/7.38 MHz, 4KB SRAM, 128KB de memoria flash). Este trabajo utiliza el algo-
ritmo de Miller para el calculo del emparejamiento, donde los autores consideraron los
siguientes parametros:
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1. El emparejamiento de Tate en curvas elipticas sobre campos con un primo grande.

2. El grado de seguridad (embedding degree) k = 2, q es un primo de 256 — bits, y 1
es de 128 — bits.

3. Utilizar coordenadas proyectivas sobre la curva E/F, : y* = 2° + .

El resultado obtenido de esta implementacion es el siguiente:

| Tiempo(seg) | RAM (bytes) | ROM (bytes) |
| 3021 | 1.831 | 18.384 |

Tabla 2.5: Costo del emparejamiento de Tate en MICAz, resultados en [57].

En el trabajo de Harrison et al. [42], se examinan tres formas de implementar ope-
raciones bésicas en caracteristica tres Fso7, para ser usadas en criptosistemas basados
en el emparejamiento de Tate. La implementacion se realizé en una computadora Sparc
Ultra 10. Los tiempos que calcularon se muestran en la Tabla 2.6:

| | Suma | Multiplicacion | @® | @'/? | Inversion |
Fgo7-N 2.7 830 37 419 1200
Fsor-I-N | 1.10 84 4 49 680
Faor-II-N | 0.20 23 10015 | 16 240

Tabla 2.6: Tiempo en us de las operaciones en el campo, obtenidos en [42].

donde:

s [307-N: corresponde a una implementacion utilizando la técnica estandar para
representar cada elemento de 3% con un arreglo de 97 enteros.

» [F397-I-N: corresponde a una implementacion utilizando una multiplicaciéon sencilla
(naive multiplication).

» [F397-1I-N: corresponde a una implementacién donde la suma se realiza palabra por
palabra y la multiplicacién en forma serial.

Para realizar calculos en criptosistemas basados en el emparejamiento de Tate, no

solo se necesita realizar operaciones en el campo [F3» si no que también en su extension
[F36», donde los autores obtuvieron los siguientes resultados:
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‘ Suma ‘ Multiplicacion ‘ a’ ‘ at/3 ‘ Inversion ‘
F307-N 17 7772 281 | 5674 | 117000
Fgo7-I-N 7 902 49 | 868 18000
F307-1I-N 1 319 24 | 323 6000

Tabla 2.7: Tiempo en us de las operaciones en el campo, resultados en [42].

Finalmente para el calculo del emparejamiento de Tate obtuvieron los siguientes
resultados:

’ Operacion \ F307 ‘

’ Emparejamiento de Tate \ 63 ‘

Tabla 2.8: Tiempo en mili-segundos del calculo del emparejamiento de Tate, resultados en [42].

En [63], los autores describen que existen tres esquemas para el célculo del empare-
jamiento de Tate, con curvas elipticas ctibicas, curvas elipticas binarias y curvas hiper-
elipticas binarias. Ellos implementaron el emparejamiento de Tate con curvas elipticas
binarias porque los algoritmos son mas sencillos y la aritmética binaria es mas eficiente,
su propuesta es una arquitectura en FPGA sobre los campos binarios Fg2ss v Foe2ss. Los
autores indican que la latencia para el emparejamiento de Tate ha sido reducida y que su
implementacion se ejecuta entre 10 a 20 veces mas rapido que las implementaciones equi-
valentes de otros esquemas basados en emparejamientos con el mismo nivel de seguridad.

En este mismo trabajo los autores implementaron dos algoritmos en software para
generar vectores de prueba para el calculo de emparejamientos con la finalidad de ser
usados en su implementacion en FPGA, usaron una biblioteca llamada LiDIA escrita en
C++ para la aritmética y ellos implementaron las operaciones de alto nivel, los codigos
fueron compilados con g++ 3.0.4 en una estaciéon de trabajo Xeon a 2.8 Ghz, en la
siguiente Tabla 2.9 se muestran los resultados obtenidos:

| Fyn | Latencia (Alg. 1) | Latencia (Alg. 2) [ Alg. 2 vs. Alg. 1 |
Fyoo 108 75 144
Fo2ss 18.1 12.2 1.48

Tabla 2.9: Tiempo en mili-segundos del calculo del emparejamiento de Tate por 2 algoritmos, resultados
en [63].

La columna de mas a la derecha de la Tabla 2.9, representa el factor de aceleracion
existente entre los tiempos del algoritmo 1 (Alg. 1) y el algoritmo 2 (Alg. 2), donde Alg.
1 es una implementacion completamente secuencial para el célculo del emparejamiento
de Tate, mientras que Alg. 2 representa una implementacioén paralela para realizar este
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calculo.

En un trabajo realizado por Mitsunari Shigeo, se presenta el calculo del empare-
jamiento 7y en caracteristica tres, Fzo7, el autor realizé6 una implementacion eficiente
en software para realizar el calculo del emparejamiento en forma paralela en un pro-
cesador con 2 nucleos (procesador Intel Core 2 Duo 2.6 GHz), ademas de utilizar la
tecnologia SSE3 (para mas detalles sobre SSE ver el apéndice B). El lenguaje de pro-
gramacion utilizado es C++-. En la Tabla 2.10 se presentan los tiempos para el célculo
del emparejamiento que el autor reporta en su forma serial y paralela.

’ Operaciéon \ Serial \Paralela‘

’ Emparejamiento 7y \ 149 ps. \ 92 us. ‘

Tabla 2.10: Emparejamiento 7y en caracteristica tres

Este trabajo no se encuentra publicado, pero se encuentra disponible en http:
//homepagel.nifty.com/herumi/crypt/pairing.html.

Darrel Hankerson, Alfred Menezes y Michael Scott, presentan un borrador de un capi-
tulo de un libro que actualmente los autores tienen en desarrollo. El capitulo de este libro
es titulado “Software Implementation of Pairings” y se encuentra disponible en http:
//www.math.uwaterloo.ca/ ajmeneze/publications/pairings_software.pdf. Los
autores reportan el numero de ciclos para el calculo del emparejamiento sobre arquitec-
turas, la primera con un procesador Pentium 4 de 32 bits y la segunda cuenta con un
procesador Opteron de 64 bits, la tercera es un procesador Core 2 Duo, y finalmente una
UltraSPARC III. En la Tabla 2.11 se presentan algunos resultados interesantes, para el
calculo del emparejamiento ny.

Campos Pentium 4 Core 2 Duo
PG \ SSE PG \ SSE
Fyizss | 201 x 100 | 81 x 10° | 48 x 10° | 39 x 10°
Fao0 | 139 x 10° | 86 x 10° | 46 x 10° | 33 x 10°

Tabla 2.11: Numero de ciclos para el calculo del emparejamientos nr.

Es necesario mencionar que en la Tabla 2.11 la columna PG corresponde a una im-
plementacion utilizando los registros de propodsito general del procesador, mientras que
la columna SSE corresponde a una implementacion utilizando los registros de SSE que
permiten realizar operaciones de forma vectorizada (128 bits). También hay que men-
cionar que los autores presentan otros resultados que pueden ser revisados en http://
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www.math.uwaterloo.ca/~ajmeneze/publications/pairings_software.pdf, si em-
bargo, los resultados aqui presentados resultan de mayor interés en este trabajo de tesis.
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Para el calculo del emparejamiento nr que estamos estudiando se realizan una gran
cantidad de operaciones aritméticas como son sumas, multiplicaciones, exponenciacion,
inversion, entre otras, sin embargo algunas operaciones como la suma se realizan sin costo
considerable de computo, ya que la suma puede ser reemplazada por operaciones estén-
dar en cualquier lenguaje de programacion (como la operacion xor). La operacion, de
mayor costo y a la que consecuentemente se le dedica mas atencion es la multiplicacion,
ya que de ésta dependen en su mayoria las operaciones que se realizan para el calculo
del emparejamiento, por lo tanto resulta crucial buscar la mejor forma de implementarla.

Diversos trabajos en la literatura demuestran que los campos con los que se rea-
liza una mejor implementacioén es sobre campos 7Z, y campos finitos de caracteristica
dos, Fom. En los ultimos anos los campos finitos de caracteristica tres, Fzm, han sido de
gran interés para la implementacion de emparejamientos y se han presentado numerosas
aportaciones en la literatura abierta utilizando este tipo de campos como se muestra en
el capitulo anterior.

Una de las partes mas importantes para la implementacion de operaciones aritmé-
ticas eficientes es la forma de disenar los algoritmos, mas concretamente en la manera
en que se realicen las operaciones sobre el campo. Se deben buscar los métodos mas
efectivos y para esto hay que tomar en cuenta la representacion de los elementos del
campo.
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Para la representacion de elementos en un campo finito podemos encontrar dos tipos
de base que son popularmente conocidas, las bases polinomiales y las bases normales.
Por definicién una base polinomial es un conjunto de la forma {a, a?, o?,... o™ ! don-
de a € Fpm, todo elemento de [F,m es combinacién lineal de la base y los elementos de
la base son linealmente independientes. El segundo tipo de base son las llamadas bases
normales, donde una base B es normal de F,m=, si la base es un conjunto de la forma
B = {g,p", [N Bpmfl}, en esta representacion el proceso de la multiplicaciéon es
sensiblemente mas complicado.

En este trabajo la base utilizada para representar los elementos es la base polino-
mial tanto en caracteristica dos, [Fom, como en caracteristica tres, F3m. En las secciones
siguientes se describen aspectos de la infraestructura utilizada y cuestiones de imple-
mentacion de la aritmética necesaria para la contruccion eficiente del emparejamiento

nr.

3.1. Infraestructura

Este trabajo tiene como objetivo principal el desarrollo de una implementaciéon en
software eficiente para el célculo del emparejamiento 1y sobre dos arquitecturas diferen-
tes: la primera de ellas es un dispositivo movil (PDA, del inglés Personal digital assistant
(Asistente digital personal)) con recursos limitados y la segunda una computadora con
arquitectura multintcleo. Para lograrlo se diseno, desarrolld e implement6 una bibliote-
ca para realizar el calculo de manera eficiente, a continuaciéon se da una descripcion las
arquitecturas utilizadas.

3.1.1. Infraestructura para la implementacién en PDA

La implementacion sobre la PDA, también se ejecuto sobre una computadora Laptop.
Tanto las caracteristicas de la Laptop y la PDA se listan a continuacion.

1. Hardware

= PDA sharp Zaurus-5600

e Procesador Intel XScale 400 MHz PXA250
Memoria ROM de 32 Mb

Memoria RAM de 64 Mb

Pantalla TFT LCD de 3.5"(240x320 pixeles)
Sistema operativo Linux2 (Embedix3)

= Computadora Laptop:

— 42 —



e Procesador Intel Dual Core 2.0 Ghz
e Memoria RAM 2 Gb.
e Sistema operativo Gentoo Linux (32 bits)

2. Software

» Lenguaje de programacion C/C++
» Compilador GNU /Linux

» Lenguaje Maple (para la generacion de vectores de prueba)

3.1.2. Infraestructura para la implementacién en computadora
multinicleo

1. Hardware

» Servidor
e Procesador Intel@Xeon®CPU 2.5 Ghz (HTN - 8 procesadores).
Memoria RAM de 4 Gb
Sistema operativo Windows XP SP. 3 (32 bits)
Sistema operativo Windows XP SP. 2 (64 bits)
Sistema operativo Red Hat Enterprise Linux 5.1 (64 bits)

2. Software

» Lenguaje de programacion C/C++ y Ensamblador (ASM)
» Compilador Intel® C++ 10.1.021 (IA-32, Intel(R) 64)

» Streaming SIMD Extensions (SSE)

» Intel® Vtune™ Performance Analyzer

s Intel® Thread Profiler 3.1

= Intel® Thread Checker 3.1

» Intel® Threading Building Blocks 2.0 (TBB)

» Lenguaje Maple (para la generacion de vectores de prueba)

3.2. Consideraciones para caracteristica dos

Debido a que se trata de dos arquitecturas con recursos y capacidades de computo
diferentes, la implementacion de las operaciones béasicas y por consecuencia del empare-
jamiento nr se realiza sobre diferentes tamanos de campos finitos. Es importante senalar
que la curva supersingular utilizada es la misma:
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Curva eliptica supersingular: E(Fon): ¢? +y=a23+x+b (be {0,1})
Grado de seguridad (embedding degree): k =4

Los campos utilizados para cada arquitectura tienen las siguientes restricciones.

3.2.1. Restricciones en PDA

El campo finito utilizado y el polinomio irreducible para la implementaciéon en la
PDA es:

Campo finito: GF(2%3)
Polinomio irreducible: P(x) = 2?33 + 2™ + 1

3.2.2. Restricciones en multinicleo

El campo finito utilizado para la implementacion en la computadora multintcleo es:

Campo finito: GF(2°0%)
Polinomio irreducible: P(x) = 5% + 2% + 1

Como se muestra anteriormente en ambos campos finitos las operaciones se realizan
bajo un polinomio irreducible que resulta ser un trinomio, debido a que este nos ofrece un
mejor desempeno en la operacion de reduccion modular como se explicara mas adelante.

3.3. Implementacion en caracteristica dos

Por razones de implementaciéon tanto en hardware como en software, los campos
preferidos son extensiones de sy, ya que los elementos del campo se pueden ver como
cadenas de bits.

3.3.1. Operaciones en Fon

Los elementos que pertenecen al campo finito de caracteristica dos Fom son polino-
mios de grado a lo mas m — 1, con coeficientes a; en Fy:

m—1
1

Ax) =

a;rt = ag 4+ a1z + asr? + . 4 aporx™

(]

=0

y las operaciones que se realizan en el campo son operaciones modulares bajo un poli-
nomio irreducible de grado m.

— 44 —



3.3.1.1. Suma

La operacion de suma y resta en campos finitos de caracteristica dos son operaciones
idénticas, dado que el inverso aditivo de un elemento en el campo, es el mismo elemento,
y la suma y resta se realiza bit a bit con una operacion xor (), ver la Tabla 1.1.

Asi pues, la suma de dos elementos A, B € Fom es realizada sumando los coeficientes
? 9
polinomiales en Fy como sigue:

m—1 m—1 m—1
=0 =0 =0

Esta operacion es por naturaleza muy sencilla y es implementada en software a nivel
palabra. En la PDA se utiliz6 una palabra de 32 bits y la suma se realiza palabra por
palabra. En la arquitectura multintcleo el tamafno de palabra bésico nuevamente es de
32 bits, pero aqui se utilizo la tecnologia SSE (Streaming SIMD Extensions) para poder
empaquetar 4 palabras de 32 bits y asi formar un vector de 128 bits y procesar esta
cantidad de informacion al mismo tiempo como se muestra en la Figura 3.1 (para més
detalles sobre SSE ver el apéndice B).

ao(32 bits) | a3(32 bits) | az(32 bits) | a1 (32 bits) | ag(32 bits) |
® ® @ ® ®
bo(32 bits) | b3(32 bits) | b2(32 bits) | b1 (32 bits) | bo(32 bits) |
co(32 bits) | c3(32 bits) | c2(32 bits) | ¢1(32 bits) | ¢o(32 bits) |
Suma palabra por palabra (PDA) Suma vector a vector (Multinticleo)

Figura 3.1: Suma en las arquitecturas PDA y multintcleo

3.3.1.2. Cuadrado

La operacion de elevar al cuadrado un elemento que pertenece al campo Fom es
considerada en caracteristica 2 una operacion lineal, pues s6lo consiste en intercalar un
cero entre cada bit del elemento original como se describe por la siguiente ecuacion.

Az) = Z a;7) = (A(z))* = Z a;a®

La mejor implementacion para realizar esta operaciéon de manera eficiente es utili-
zando una tabla de consulta para intercalar los ceros necesarios, la tabla recibe como
entrada una cadena de bits y regresa la expansion de la cadena, al finalizar esta ope-
racion obtenemos un polinomio fuera del campo de grado 2m — 2, por esta razon, es
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necesario realizar una reducciéon modular, ver secciéon 3.3.1.4, para obtener nuevamente
un elemento en el campo.

La principal diferencia entre la implementacion en la arquitectura de la PDA y la
arquitectura multinicleo es el tamano de la tabla de consulta, en la PDA se construyo
una tabla de consulta con 16 entradas permitiéndonos manejar 4 bits por cada consulta,
mientras que en la arquitectura multintcleo la tabla cuenta con 256 entradas para poder
manipular hasta 8 bits por consulta.

3.3.1.3. Multiplicacién

La operacion de multiplicaciéon sobre campos Fom es implementada de manera efi-
ciente utilizando una combinacion entre el algoritmo propuesto por Karatsuba y Ofman
[46], v el método Comb [50].

Karatsuba y Ofman propusieron reducir la complejidad para realizar una multipli-
cacion de nimeros grandes, hasta el dia de hoy este algoritmo sigue siendo muy eficiente
y su complejidad es subcuadratica O(m'923), el analisis realizado por los autores es el
siguiente, donde los elementos pueden ser representados como sigue:

m—1 m—1 [m/2)—1
Alz) = a;xt = Z a;zt + a;x’
i=0 i=m/2 i=0
(m/2)—1 [m/2]—-1

A(:L’) = me/QJ Z ai+(m/2):ci+ Z ai:ci
=0 =0

Ahora en forma compacta podemos representar dos elementos:

Alz) = zlm/ZAH L AL

B(z) = z™?2BH L Bt
y el producto polinomial estd dado por 4 multiplicaciones como se muestra a continua-
cion:

C(z) = A"B"z™ + (AP B + ALBH) xm/? + AL BF

la idea fundamental del algoritmo Karatsuba-Ofman se basa en reescribir el producto
polinomial de la siguiente forma:

C(ZE) :AHBH]}m+((AH+AL) (BH+BL) —AHBH—ALBL) C(]m/2+ALBL

como se puede ver esta formula sélo necesita el computo de 3 multiplicaciones en el
campo entre polinomios de grado (m/2) — 1, es decir, de aproximadamente m/2 bits, el
algoritmo 3.1 corresponde al método de Karatsuba-Ofman que fue programado.
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Algoritmo 3.1: Multiplicacion polinomial en Fom.

Entrada: A, B € Fon
Salida: C = AB

1

© 0w N & oA~ W N

I =
- S N S S =)

if r==1 then
C = mul, (A, B);
return;
end
fori«—0tor/2—1do
My, = AF + A,
Mp, = BF + B,
end
mul2k(CL, AF BE);
mul2F(M, My, Mp);
mul2k(CH, A% BH);
fori—0tor—1do
M; = M; + CF + Clf;
end
for:—0tor—1do
Crjati = Crjoqi + M;;
end

3.3.1.4.

La reduccion modular es la operacion que se encarga de regresar nuevamente al cam-
elementos resultantes de otra operacion como la multiplicacion o la elevacion

po a los

Reduccion modular

al cuadrado.

Normalmente se elige que el polinomo irreducible sea un trinomio de la forma
2™ + 2¥ 4+ 1 pues implica que se realicen menos sumas y la reduccion sea mas rapida. La
reduccion de ¢(x) modulo p(z) puede ser realizada eliminando el bit mas significativo y
asi sucesivamente hasta obtener un elemento nuevamente dentro del campo.

Esta operacion puede ser realizada de manera mas eficiente reduciendo una palabra
o mas al mismo tiempo. Por ejemplo para el campo que se esta utilizando en la PDA

que es 233, v su polinomio irreducible es:

p(il?) — 3:233 —l—{IJM 4 1

tenemos que:
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233

2 = 2™+ 1 mod p(x)

= 2™ + 2 mod p(z)

p392 = 22334 159 = 4159 4 0T 4 ] mod p(z)
463 _ 2301 | 2230 = 2230 | 2185 | 0Tl ;o p(z)
FI60 = 305 g 281 = 381y G146 4 T2 pod ()

con esto logramos una reduccién mas eficiente, en la Figura 3.2 se presenta un modelo
de cajas que representa el comportamiento en general para la reducciéon utilizando un
trinomio como los que utilizamos en este trabajo.

| (m bits) |
C=WeXeYaZ

Figura 3.2: Reducciéon modular para un trinomio =™ + z" + 1.

3.3.1.5. Raiz cuadrada

La raiz cuadrada es una operacién que sbélo se implementé en la arquitectura mul-
tintucleo pues se pretende explotar sus capacidades de computo como la paralelizacion
de tareas, para lograrlo se programdé una version del emparejamiento 1y que utiliza esta
operacion pero que tiene la caracteristica de poder ser paralelizable, esta versiéon de
emparejamiento es presentada en el siguiente capitulo.

La raiz cuadrada es una operacion compleja pero recientemente se publicé un método
para calcular la raiz cuadrada de manera eficiente con sblo realizar sumas como se
presenta en los trabajos |29, 60]. Este método esta basado en el teorema Petit de Fermat
que establece que a?~! = 1 mod p. Entonces la raiz cuadrada puede ser calculada como
Va = a?" que requiere de m — 1 operaciones de elevar al cuadrado, pero el método
eficiente consiste en expresar la raiz en términos de la raiz cuadrada de x, es decir:

Sea a = Zaixiﬁgl € Fym,a; € {0,1}, podemos expresar la raiz cuadrada como
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sigue:

m—1 amt m—1
Va= Z a;z’ =N a2y
i=0 i=0

(m—1)/2 ) (m=3)/2 L
\/a _ Z a2i<x2m 21+ Z a22+1 2’"‘ )21+1
=0 1=0
(m—1)/2 (m—3)/2

= 5 agix’ + E agiz” @’
i i=1
= E a2i$2+\/5 E A2; 1% 2

@ par i impar
esta tarea consiste en construir un vector de los coeficiente pares apqr = (am-1, - - ., @4, a2, ap)
y el vector de impares a;mpar = (@m—2, - - -, as, as, a1) de aproximadamente m /2 bits cada

uno y asumiendo que m es impar, entonces para obtener la raiz cuadrada solo se tiene
que precalcular el valor de y/z para ser multiplicado por @;mper ¥ sumar a,,, seguido de
una reducciéon por si el elemento queda fuera del campo.

Para calcular el valor de \/z es necesario utilizar el polinomio irreducible por ejemplo
un trinomio como los que utilizamos en este trabajo p(z) = 2™+ 2* + 1 y considerando
que k es impar observemos que 1 = 2™+2z* mod p(z) y multiplicando por z y obteniendo
la raiz tenemos que:

Il
8
N

Vr=z2 +22 mod p(z)

observemos que el producto v/ - Gjmpar requiere solo dos corrimientos a la izquierda, es
por esta razén que la raiz cuadrada es considerada una operacion lineal.

En nuestra implementacion utilizamos el trinomio irreducible p(x) = 2°% + 23 + 1
entonces obtenemos que /xr = 22%2 + 2% y para obtener los vectores par e impar se
utilizan dos tablas de consulta con 8 bits de entrada para extraer los coeficiente corre-
pondientes para cada vector, la extraccion se realiza palabra por palabra. El algoritmo
3.2 es utilizado para el calculo de la raiz cuadrada.
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Algoritmo 3.2: Raiz cuadrada en Fom

Entrada: A(x) = a,,12™ '+ ... + ap2® + a1 + ap € Fam y el polinomio
irreducible P(x)

Salida: R(x) = \/A(x) € Fam

Apar — (am,lxmz_l + .o+ agx? + asx + ap);

m—3

aimpar — (G,m_ng +...+ a5a:2 + asx + al);
R+ Qpar + \/5 * Aimpar;

R «— R mod P(z);

return R

[

L NV M

En la Figura 3.3 se presenta de forma grafica el calculo de raiz cuadrada utilizada en
nuestra implementacion, considerando que el campo es [Fys0s con el polinomio irreducible
es p(z) = 5% + +2° + 1 y el valor precalculado de /x = 2?2 + 2%

fL‘252 .’E2

o[ 2] bits)]
lie1(|m/2] bits)
le1 ([m/2] bits) !

| (m bits) |

Figura 8.5: Raiz cuadrada: co + v/zcy.

Como se puede obervar el paso 4 (la reduccion) del algoritmo 3.2 no es necesario
pues el elemento resultante de sumar los vectores se encuentra dentro del campo, es
decir, es un polinomio de 503 bits y es de grado a lo més 502.

3.3.1.6. Inversion

Para obtener el inverso multiplicativo de un elemento en el campo Fom se utilizo
el algoritmo de casi inverso (AIA - Almost Iverse Algorithm) que es una variante del
algoritmo extendido de Euclides (FEA por sus siglas en inglés) como se muestra en
[59, 39].

El algoritmo 3.3 se presenta la inversion completa, pero hay que mencionar que hasta
finalizar el paso 11 se tiene el casi inverso, es decir, B(z)A(x) = z* mod P(x) y para
obtener el inverso tenemos que aplicar, (A(z))~! = B(z)z~* mod P(z) que se obtiene
en el paso 12.
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Algoritmo 3.3: Inversion en Fom

Entrada: A(x) € Fom y el polinomio irreducible P(x)
Salida: B = (A(z))™! € Fyn

1b—1c—0;u— Ax);v+— Px); k0

2 repeat

3 while x divide u do

4 u<—ujr;c—cx; k—k+1,
5 end

6 if deg(u) < deg(v) then

7 u < v; b c

8 end

9 if u =1 then break;

10 uU<—u+v;,b—b+c

11 untilu=1;
12 B« bz~* mod P(x);
13 return B

Este algoritmo elimina los bits mas significativos de u y es por eso que la condicion
deg(u) < deg(v) se satisface rapidamente, por esta razon el algoritmo toma un menor
numero de iteraciones que el EEA.

La operacion en el paso 12 es una division que es realizada sélo con sumar el polinomio
irreducible P(x) con b si es que el bit menos significativo de b esta encendido, en caso
contrario la suma no es necesaria, después se procede solamente con un corrimiento a la
derecha y con esto obtenemos b/x, este proceso es repetido hasta obtener b/x* = bx=*
mod P(z) que es el inverso multiplicativo buscado, para mas detalles de este algoritmo
revisar [59).

3.3.2. Operaciones en Fonm

Es necesario la construccion de una torre de campos finitos (tower fields) para el
calculo del emparejamiento 1y, en esta seccion se describen las operaciones implemen-
tadas como parte de la biblioteca para lograrlo.

La primera torre de campo necesaria en caracteristica dos es Fo2m, para su construc-
cion se necesita una base para representar los elementos en ese campo, la cual es: {1, s},
es decir, aqui los elementos son una combinacion lineal de la base con coeficientes en el
campo Fom.

U =ug+ us € Fozm, donde ug, u; € Fom
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La torre de campo finito puede ser expresado como:

Foom = Fom [s] /(s> + 5+ 1)

también hay que mencionar una propiedad de la base: s> = s+ 1, la cual es muy utilizada

para desarrollar operaciones como el cuadrado y la multiplicacion.

Las operaciones necesarias en esta torre de campo son la suma, cuadrado, multipli-
cacion e inversion, y son descritas a continuacion.

3.3.2.1. Suma

La suma es nuevamente la operacién mas sencilla, la forma de realizarla es sumar
coeficiente a coeficiente, utilizando las operaciones implementadas en el campo Fom. Sea
U=1ug+ uis € Foom vy V = vy + v15 € Fo2m, tenemos que:

U+V = (up+uis) + (vo + v15)
(UQ + Uo) + (u1 + Ul)S

Algoritmo 3.4: Suma en Fayem
Entrada: U = ug 4+ uys,V = vg + v15 € Foom
Salida: W =U +V € Fozm

1 Wo < Ug + Vo,
2 Wy < Uy + V1
3 return wy + wis

3.3.2.2. Cuadrado

Para calcular el cuadrado de un elemento en Fq2m es necesario desarrollar el cuadado
de la siguiente forma:

(ug + u1s)? = ul + u?s?

pero podemos observar que el elemento resultante no pertenece a [Fy2m desde que uno de
los coeficientes multiplica a s? y éste no es un elemento de la base, para esto es necesario
aplicar la propiedad s> = s + 1 y entonces obtenemos:

(uo + u1s)® = (ug +u?) +uis

El algoritmo 3.5 forma parte de la biblioteca y es el correspondiente para calcular el
cuadrado de un elemento en Fy2m de manera eficiente.
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Algoritmo 3.5: Cuadrado en Foznm
Entrada: U = ug + u1s € Faom
Salida: V = U? € Fy2m

1 vy — ud;

2 V] — u%;
3 Vg «— Vo + V1
4 return vy + v18

El costo de este algoritmo es de 2 elevaciones al cuadrado y una suma en el campo
Fom.

3.3.2.3. Multiplicacién

La multiplicaciéon en Fy2m puede ser calculada utilizando la técnica de Karatsuba-
Ofman [46] que consiste en la reescritura del producto y utilizando la propiedad de la
base. Como resultado son necesarias 3 multiplicaciones en el campo base Fom como se
muestra acontinuacion.

(ug + u18)(vo +v18) = ugvg + (ugvy + uivg)s + uyv; s
gy + u1vy + (ugvy + ugvg + uqv1)$
= uovo + u1v1 + ((uo + u1)(vo + v1) + ugvo)s

El algoritmo 3.6 fue programado como parte de la biblioteca para realizar esta ope-
racion.

Algoritmo 3.6: Multiplicaciéon en Fo2m
Entrada: U = ug 4+ u1s,V = vg + v15 € Foom
Salida: W = UV € Foon

ap <= Up + Uy a1 <= Vo + V1;

My < UgVp; M1 < U1V1; M2 <= Aphq;
Wo < Mo + may,

Wy <— My + ma,

return wy + wy s

[SLUN SR VR

El costo del algoritmo son 3 multiplicaciones y 4 sumas en el campos base Fom.

3.3.2.4. Inversion

La inversion es por naturaleza la operacion aritmética més costosa, sin embargo es
posible obtener el inverso de un elemento en sz de manera eficiente de la siguiente
forma. Utilizando el desarrollo de la multiplicaciéon de dos elementos U,V € Foom, y

— 53 —



suponemos que V es el inverso multiplicativo de U, con U # 0y que UV = 1, obtenemos
el siguiente sistema de ecuaciones:

UpVo + uivr =
UV1 + U1V + UV =

O =

La solucién al sistema de ecuaciones es:
S | R
vo=w(up+u),yvi=w u

donde w = ud + (ug + uy)u; € Fom.

El algoritmo 3.7 se programé para realizar esta operacion.

Algoritmo 3.7: Inversion en Fazm
Entrada: U = ug + uy5 € Fozm
Salida: V =U"! = vy + v15 € Fo2m

1 Qg < Ug + Uy;

2 Mo < U(Z); my <= GQoU1;
3 a1 < Mo + mMmyq;

40— al’;

5 Vg < Gol;

6 U1 < ULT;

7

return vy + v1s

Como se puede observar en el algoritmo anterior sélo es necesaria una inversion,
ademés también son necesarias 3 multiplicaciones, 1 elevacién al cuadrado y 2 sumas en
el campo Fom.

3.3.3. Operaciones en [y

La tltima torre de campo finito necesaria en caracteristica dos es Fqsm, esto es con-
secuencia del grado de seguridad que tiene la curva eliptica supersingular que se esté
utilizando, que es k = 4, ver la secciéon 3.2.

De igual forma es necesaria una base la cual es: {1, s,t, st} donde los elementos se
puede ver como una combinacion de la base con coeficientes en Fom, este campo puede
ser representado por:

Foim & Fom [s,t] /(s> 4+ 5+ 1)/(t* +t + s)

como se puede observar se conserva la propiedad s> = s 4+ 1 y ademas se agrega una
nueva que es t> =t + s.
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Aqui las tnicas operaciones necesarias son la suma, elevaciéon al cuadrado y la mul-
tiplicacion que se describen en las siguiente secciones.

3.3.3.1. Suma

La suma en Fy4m es realizada coeficiente a coeficiente como se muestra a continuacion:

U+V = (ug+uis+ ust + ugst) + (vo + v18 + vat + vsst)
= (up+vo) + (w1 +v1)s + (ug + va)t + (us + vs)st

El siguiente algoritmo fue implementado para realizar la suma de dos elementos en Faam,
su complejidad es lineal, debido a que s6lo involucra operaciones de suma.

Algoritmo 3.8: Suma en Foun
Entrada: U = ug 4+ u1s,V = vg + v15 € Foan
Salida: W =U +V € Foum

1 Wp <= Up + Vp; Wy < Uy + V1;
2 Wy < U + Vg; W3 < U3 + V3;
3 return wy + wis + wat + wsst

El costo del algoritmo 3.8 son solamente 4 sumas en el campo base Fom.

3.3.3.2. Cuadrado

Nuevamente para obtener el cuadrado de un elemento en Fosn es necesario desarrollar
el cuadrado de la siguiente manera: Sea U = ug + u1 5 + ust + uzst € Foum, entonces U?
es:

V =U? = uj + uis® + ujt® + uis*t?

y recordemos que s> = s+ 1, t? = t + s, entonces s*t?> = 1 4+t + st y con esto los
coeficientes para V = vy 4+ v1s + vot 4 v3st € Faum son los siguientes:

vo = ud + ut +ui vy =ul+ u
vy = ud + u’ v3 = u3

con el resultado obtenido anteriormente podemos generar el algoritmo 3.9, el cual fue
implementado en software para ser integrado a la biblioteca.
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Algoritmo 3.9: Cuadrado en Foum
Entrada: U = ug + u1S + ust + ugst € Foim
Salida: V = U? € Fainm

So U%; S1 U%;

S Uj; U U3;

Vo <—So—|-81—|-'113;

V] < 81 + S92,

Vg «— S9 + V3,

return vy + v15 + vot + v3st

[< N B N VI

El costo del algoritmo anterior son 4 elevadas al cuadrado y 4 sumas en el campo Fom.

3.3.3.3. Multiplicacién

La multiplicacién en Fasm es obtenida al desarrollar la multiplicaciones de dos ele-
mentos como sigue: sea U,V € Foam.

W =UV = (up + u1s + uat + ugst)(vg + v18 + vat + v3st)

Después de desarrollar la multiplicacion y utilizar las propiedades de la base, los coefi-
ciente para W quedan de la siguiente forma:

W = (UO'U() + u1v1 + uzve + U3 + Ugvg)‘i‘
(u1vg + wovy + ugvy + UgVy + Uzve + Uzv3) S+
(ugvg + ugvy + uzvy + ugvy + ugvs + uzvz)t+
(u3v0 + ugv1 + U vy + UV3 + UV + U1V + UzVy + UgU3 + U3V3) ST
Hasta este punto son necesarias 16 multiplicaciones y resulta ser un método ineficiente,
pero utilizando la técnica de Karatsuba podemos reescribir el resultado de la siguiente
forma:

W = [uovo + urv1 + upvy + (uz + uz) (v +v3)] +
[ugvo + (ug + u1)(vo + v1) + uzvs + (ug + ug)(ve + v3)] s+
[ugvo + wivy + (g + u2)(vo + v2) + (u1 + ug)(v1 + v3)] t+
[UOUO + (UO + Ul)(Ug + Ul) + (U/O + uQ)(UO + Ug) +
(U(] + up + ug + ’LL3)(U0 + v+ v+ Ug)} st

Como podemos observar el nimero de sumas fue aumentado pero en este caso sélo son
necesarias 9 multiplicaciones que resulta ser mucho més eficiente. El algoritmo 3.10 es
utilizado para realizar multiplicacion de elementos en Fosm. El costo del algoritmo son
9 multiplicaciones y 20 sumas en Fom.
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Algoritmo 3.10: Multiplicacion en Fouim
Entrada: U = ug + u1s + ust + usst, V= vg + v18 + vot + v35t € Foum
Salida: W = UV &€ Faunm

ag < Ug + Up; @1 < Vg + Vq;
Qg < U + Ug; a3 <— Vo + Vo2;
—
—

@y < Uy + U35 A5 < V1 + U]

ag < Uz + U3} A7 <= Vg + V3

as <—a0—|—a6; a9<—a1+a7;

Mo <= UgUp; M1 <= U1V1; M2 < UV2; M3 < U3V3;
My < QoA1; M5 < A203; Mg < A405; M7 < AgQr7; Mg < Agay;
a1 <= Mo + M3 11 < Mo + My;

Wo < A10 + mo + mr,

wy < a1 + ms + me,

Wa < A10 +m5 + me,

w3 «<— ayp + ms + mg;

return wy + wys + wot + wsst

© 00 N O Uk W N =

e e e
w N = O

Existen dos casos especiales en la multiplicacion en Fysm debido a que en el calculo del
emparejamiento ny algunos elementos cuentan con coeficientes en 1 o en 0. El primer
caso es cuando uno de los elementos tiene su ultimo coeficiente (st) igual a 0 y su
tercer coeficiente (¢) igual a 1 mientras que el otro elemento tiene todos sus coeficientes
diferentes de 0 y 1. El procedimiento para obtener la multiplicacion es similar al ya
mencionado y el algoritmo 3.11 corresponde a esta multiplicacion.

Algoritmo 3.11: Multiplicaciéon en Fqsm Caso 1
Entrada: U = ug +u1s +t,V = vg + v18 + vat + v35t € Foam
Salida: W = UV &€ Foum

Qg <= Up + U1 A1 <= Vo + U1} A2 <= V2 + U3}

Mo <— UgUp; M1 <— ULV1; Mg <— UgV2; T3 < ULV3;
My <= ApG1; M5 <= Qpd2;

Wy <= Mo + My + V3;

Wy < Mg + My + V2 + Vs;

Wa <— My + M3 + Vg + Va;

w3 <—m2+m5+1)1+’03;

return wy + wys + wot + wsst

o N OO A W N =

El costo del algoritmo anterior son 6 multiplicaciones y 14 sumas en Fom. Otro caso
especial es cuando los dos elementos tiene su tercer elemento (¢) igual a 1 y su ultimo
coeficiente (st) en 0. El algoritmo 3.12 es utilizado para realizar esta multiplicacion.
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Algoritmo 3.12: Multiplicacion en Fasn Caso 2

Entrada: U = ug+uis+t,V =vy +v15+t € Foam
Salida: W = UV € Foin

i =R L SN VUR SR

ag < Uy + U1; a1 < Vg + Vy;
My < UpUp; M1 < U1V1; M2 < Aphq;
Wo «— Mo + My}

wy — Mo +mo + 1;
Wy «— Ug + Vg + 1;
W3 +— Uy + v1;
return wy + wis + wot + wsst

El costo del algoritmo son 3 multiplicaciones 6 sumas y dos instrucciones logicas

XOR utilizadas en los pasos 4 y 5 respectivamente.

3.3.4.

En la Tabla 3.1 se presentan los tiempos obtenidos para las operaciones aritméticas
sobre el campos Fy2s3, estos tiempos corresponde a la implementacion dedicada a la
PDA. Tambien se presentan los tiempos obtenidos de la ejecucion de estas operaciones

sobre una computadora Laptop.

Resultados de la aritmética en Fyn

’ Operacion \ PDA Zaurus SL-5600 \ Laptop ‘
Suma 0.239 us. 2.5 ns.
Multiplicacion 29.55 ps. | 0.89 us.
Cuadrado 9.57 us. 0.1 ps.
Inversion 242 ps. | 10.95 ps.

Tabla 3.1: Tiempos de la aritmética sobre Fo2ss.

En la Tabla 3.2 se muestran los tiempos obtenidos de la aritmética sobre Fgsos utili-

zando un sistema operativo de 32 bits (IA-32) y 64 bits (x64).

’ Operacion ‘ x64 ‘ IA-32 ‘
Suma 0.0046 ps. | 0.0048 ps.
Multiplicacion 1.52 ps. | 1.9296 ps.
Cuadrado 0.090 ps. | 0.096 ps.
Raiz cuadrada | 0.112 ps. | 0.120 us.
Inversion 54.12 ps. | 58.12 us.

— h8 —

Tabla 3.2: Tiempos de la aritmética sobre Fosos.



Las caracteristicas de las arquitecturas donde se realizaron las pruebas se presentan
en la seccion 3.1.

3.4. Consideraciones para caracteristica tres

Al igual que en caracteristica dos, aqui también la implementacion de las operaciones
bésicas y del emparejamiento nr se realiza sobre diferentes tamanos de campos finitos
para cada arquitectura, sin embargo la curva eliptica supersingular utilizada es la misma:

Curva eliptica supersingular: E(Fsn): v*=2>+x+0b (be {-1,1})
Grado de seguridad (embedding degree): k =6

Los campos utilizados para cada arquitectura tienen las siguientes restricciones.

3.4.1. Restricciones en PDA

El campo finito utilizado y el polinomio irreducible para la implementacion en la

PDA es:
Campo finito:  GF(3°7)

Polinomio irreducible: P(x) = 2%7 — 212 + 1

3.4.2. Restricciones en multinicleo

El campo finito utilizado para la implementacion en la computadora multinticleo es:

Campo finito: GF(3°%)
Polinomio irreducible: P(z) = %% — 2% + 1

3.5. Implementacién en caracteristica tres

Un campo ternario es una extension del campo 3, donde cada elemento de F3 es
representado utilizando dos bits, a esta representacion se le llama trit y la codificacion
utilizada para su implementacion en sofware es la siguiente:

Fs = {(0,0) — 0, (0,1) 1, (1,0) — 2}

En otras palabras, cada elemento de [F5 cuenta con una parte alta y una parte baja,
en general todo elemento a € F3 es de la forma a = (ay, a;), con la restriccion de que q

— 59 —



y ap no pueden estar encendidos al mismo tiempo, esta codificiaciéon para la represen-
tacion es recomendada en [42].

Con la finalidad de obtener una buena implementaciéon se realizaron pruebas para
decidir cual es la mejor forma de representar los elementos en software. Es claro que
son necesarios 2 bits para representar un digito en F3, pero también hay que tomar en
cuenta que si estos 2 bits deben de estar en una misma cadena de forma continua o si
es mejor tener la parte baja separada de la parte alta.

El tipo de dato basico utilizado es al igual que en caracteristica dos una palabra de 32
bits. Como primera aproximacion se pensaria poder representar los digitos como una sola
cadena de bits, es decir, (a;pay . . . aspagaipayaonay ), entonces podriamos representar 16
digitos con una palabra.

Sin embargo, en la PDA se observdé un comportamiento en el que las operaciones
aritméticas tienen un mejor desempeno cuando se utilizan 4 bits para representar un
digito, aunque al precio de utilizar el doble de espacio para almacenar un elemento en
F3n. Esto es, la representacion de un digito es de la forma 00aya;, permitiéndonos alma-
cenar Unicamente 8 digitos en una palabra de 32 bits, pero esta representacion deja de
ser eficiente para una arquitectura que cuente con un procesador de propodsito general
como se mostrard mas adelante con los resultados.

Por otro lado en la computadora multintcleo, el mejor desempeno en la aritmética
es logrado al representar los elementos con dos vectores, uno que contiene todas las
partes bajas y otro con las partes altas de cada digito que componen un elemento en
F3m, estos vectores son encapsulados en tipo de dato abstracto! para obtener un mejor
control sobre ellos.

3.5.1. Operaciones en [F3n
3.5.1.1. Suma y resta

En 2002 Galbraith et al. [33] demostraron cémo realizar la suma en caracteristica
tres utilizando 12 instrucciones logicas que consistian en AND, OR, XOR y NOT, pero
en ese mismo ano Harrison et. al. [42] propusieron una mejora utilizando solo 7 instruc-
ciones logicas que consisten de OR y XOR. Hasta ahora, este es el minimo ntmero de
instrucciones para calcular la suma en [Fj.

t = (albn) @ (anlbi)

c = t@(ah|bh)
Cp, = t@(al|bl)

'En programacion un tipo de dato abstracto (ADT, Abstrat Data Type) es un conjunto de datos u
objetos al cual se le asocian operaciones.
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Sin embargo, el orden en que son procesadas las 7 instrucciones causan un gran impac-
to en la eficiencia para su implementacion en software. Estas instrucciones se pueden
reescribir de la siguiente manera para calcular ¢ = a + b:

t = (al|ah)&(bl]bh)
c = t EB (al|bl)
Cp, — t P (ah|bh)

La resta en F3 es muy similar a la suma, de igual forma son necesarias 7 instrucciones,
sea a,b € 3, la operaciéon ¢ = a — b es definida como sigue:

t = (al|ah)&(bl]bh)
c = t b (al]bh)
Cp, — t P ((lh|bl)

La suma y la resta en F3 se describen en las Tablas 1.3 y 1.4 respectivamente de la
seccion 1.2.4.2.

La implementacion en la PDA se realiza a nivel palabra (32 bits), es decir, se procesan
8 digitos al mismo tiempo como ya se mencion6 anteiormente, la gran diferencia con
la implementacién en la arquitectura multiniicleo es que se manipulan dos vectores uno
con las partes bajas y el otro con las partes altas, con esto podemos procesar un total
de 32 digitos, pero ademés se utiliza SSE para empaquetar las palabras en un vector y
asi podemos procesar 128 digitos al mismo tiempo.

3.5.1.2. Cubo

Como la operacion de elevar al cubo en caracteristica tres es considerada lineal, pues
solo consiste en intercalar dos digitos en cero entre cada digito del elemento original,
esta operacion esté definida por la siguiente ecuacion:

[y

m—

Ax) = Z a;77 = (A (x))* = Z_ a;z®

=

La implementacion maés eficiente se logra utilizando una tabla de consulta para rea-
lizar la expansion del elemento, como resultado se obtiene un elemento fuera del campo
de aproximadamente 3 veces la longitud original, es decir, un elemento con longitud de
m trits es expandido a 3m — 2 trits, para terminar de realizar la operacion se procede con
una reducciéon modular que es similar a la reduccién en caracteristica dos, esta reduccion
es explicada en la seccion 3.5.1.4.
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3.5.1.3. Multiplicacién

La multiplicacion en F3m es una operacion que fue implementada para cada arquitec-
tura de manera distinta. En la PDA se implemento el método de Karatsuba-Ofman [46]
para realizar la multiplicacién de los vectores més grandes y como este método consiste
en la division de los elementos para obtener operandos més pequenos hasta llegar a
multiplicar a nivel palabra que es realizando utilizando el método Comb [50] modificado
para caracteristica tres.

En la implementacion para la arquitectura multintcleo se aprecié un mejor desem-
peno al utilizar unicamente el método Comb [50] con una pequena modificacién para
caracteristica tres con la restriccion de que aqui se utiliza una ventana w = 4. Entonces
se tiene que precalcular una tabla que contiene 3* = 81 entradas.

El pre-célculo de la tabla es relativamente sencillo y muy barato desde que practi-
camente la mitad de los elementos en la tabla son obtenidos por medio de una simple
negacion. Un ejemplo pequeno es si quisiéramos contruir la tabla para un elemento
a € Fyn y utilizando una ventana w = 2 tendriamos entonces una tabla con 3% = 9
entradas, obtenidas de la siguiente manera:

Entrada | Valor
00] — 0
01] <« a
02] «— ~[01]
[10] «— [01]«1
[11] < [10] + [01]
[12] < [10] 4 [02]
20] — ~[10]
21] «— ~[12]
22] «— ~[11]

Tabla 3.3: Ejemplo: tabla Comb en caracteristica tres con w = 2 para a € Fzm.

En la tabla anterior ~ representa la negacion logica y < un corrimiento a la derecha,
como se puede observar 4 de las 9 entradas son calculadas con una simple negaciéon y
son necesarias también dos sumas, una inicializacién en 0 y la asignacion del elemento
a. De esta forma se construy6 la tabla para nuestra implementaciéon en la arquitectura
multindcleo utilizando w = 4 dandonos un total de 3* = 81 entradas, donde el costo de
las operaciones se presenta en la Tabla 3.4:
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Operacion #
Asignacion de 0: | 1
Asignacion de a: | 1
Negacion: 40
36
3

Suma:
Corrimientos:

Tabla 3.4: Costo para construir la tabla Comb con w =4, a € Fam.

Tanto en la implementacion en la PDA y la arquitectura multinticleo al finalizar la
multiplicacion se realiza una reduccién modular para obtener nuevamente un elemento
en el campo Fgm.

3.5.1.4. Reducciéon modular

La reduccién modular es una operacion cuyo costo depende del polinomio irreducible
utilizado. En nuestra biblioteca se utilizaron simpre trinomios es decir polinomios de la
forma 2™ — x*F + 1, para caracteristica tres, en la PDA se utilizo P(z) = 2% — 22 + 1
y en la arquitectura multinicleo P(z) = 2°% — 2% 4 1. La reduccion es similar que en
caracteristica dos.

3.5.1.5. Raiz cubica

La raiz ctubica fue implementada sblo para la aquitectura multintcleo, pues la version
del emparejamiento 1y que utiliza raices ctubicas ofrece la caracteristica de ser paraleli-
zable que es el objetivo de la implementacion en una arquitectura multintcleo.

El céalculo de la raiz cibica depende del polinomio irreducible utilizado como lo des-
cribe Barreto en [5], en nuestro caso el polinomio es P(z) = 5% — 2% + 1, la forma de

calcular la raiz es la siguiente:

Sea a € F3m y m = 2 mod 3, en nuestro caso m = 503, entonces:

m—1
a = Z CLiLUi
1=0
u u U
= Z (lgil'gi +x Z a3i+1x3i + Iz Z (132‘4_21‘&
1=0

=0 =0
u u u

.y i, 173 i, 2/3 ;

Wa = E g’ + 't/ g azipr’ + 2% E aziy2®'
=0 i=0 =0
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ahora se definen ¢y = Y ' jaziz’,¢1 = Y azi1@’, ca = Y i asi2’, obteniendo una
forma simplificada:
Va = co+ 2% + 22y

Como podemos observar el valor de u ain no ha sido definido y es obtenido al repre-
sentar a m de la siguiente forma m = 3u + r y ademés también podemos representar
a k como k = 3v+r, donde r = m = k = 2 mod 3. En nuestro caso r = 2,u = 167 y
v = 11 y los polinomios ¢y, ¢; y ¢o son facilmente calculados, puesto que sélo es necesario
reacomodar el polinomio original en 3 nuevos polinomios de aproximadamente 1/3 de
la longitud del polinomio inicial.

Ahora solo falta definir los valores para z'/3 y 2%3. Barreto describe que para el

caso en que m = k = 2 mod 3, podemos representar de forma general el polinomio
irreducible de la siguiente forma z3“*2 + ax®**™? + b = 0, dandonos como resultado:
'3 = —bgt! — abxvtl,
132/3 = g2ut2 _ gputot? +x2v+2

Cabe mencionar que este método es eficiente debido a que el peso de Hamming? de
213 y 22/3 es pequenio como en las ecuaciones anteriores, pero si el peso de Hamming es
muy grande el método deja de ser eficiente. En el trabajo de Ahmadi et al. [3] ayudan
a determinar el peso de Hamming para x'/3 y 22/3 para casos mas complejos.

Con todo lo anterior, los parametros para nuestra implementaciéon son: polinomio
irreducible P(z) = 2°% — 2% + 1 donde u = 167, v =11,r =2y
g3 = 168 | 12
223 = 336 4 4180 4 024
En el algoritmo 3.13 se representa el proceso necesario para el célculo de la raiz
cibica de un elemento en Fsm.

Algoritmo 3.13: Raiz ctubica en Fsm

Entrada: A(x) = @y, 12™ '+ ... + ap2® + @17 + ap € F3m y el polinomio
irreducible P(z)
Salida: R(x) = {/A(z) € Fam

1 ¢p « (az, " + ... + agx? + azx + ap);

2 ¢« (agu1 T + ... + @72 + asx + a1);
3 Co « (A3u0T" + ... + ag®® + asx + a);
4 R co+x'Be; + 123¢y;

5 R +— Rmod P(z);

6 return R

2Peso de Hamming (Hamming weight): niimero de coeficientes diferentes de cero en una represen-
tacion polinomial.
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En nuestra implementaciéon los polinomios ¢y, c; y ¢o son obtenidos con ayuda de
una tabla de consulta para extraer los coeficientes correspondientes a cada uno.

3.5.1.6. Inversion

Para calcular el inverso multiplicativo de un elemento en caracteristica tres se pro-
gramo6 una variante del algoritmo binario extendido de Euclides que fue propuesta en
[42], este método recibe el nombre de Algoritmo Ternario de Euclides. El algoritmo 3.14
fue programado de manera eficiente para obtener D = B~! mod P, donde D, B € F3m
y P es el polinomio irreducible del campo.

Algoritmo 3.14: Inversion en Fzm - Algoritmo Ternario de Euclides
Entrada: B € F3n y el polinomio irreducible P

Salida: D = B! mod P

1a—F,B—0;D«1;

2 while a! =0 do

while tc(a) = 0 do

w

4 if t¢(B)! = 0 then
5 if tc(B) = tc(F) then B — B — F;
6 else B«+— B+ F}
7 end
8 a <« ajr; B« B/x;
9 end
10 while tc(b) =0 do
11 if t¢(D)! = 0 then
12 if te(D) = te(F) then D «— D — F;
13 else D — D + F
14 end
15 b«—b/x; D« D/x;
16 end
17 if deg(a) > deg(b) then
18 if tc(a) = tc(b) thena «—a—b; B— B—D ;
19 elsea<—a+b;B+— B+ D;
20 else
21 if tc(a) = tc(b) then b «—b—a; D «+— D — B ;
22 elseb«—b+a; D «— D+ B;
23 end
24 end

25 if ! =1 then D «— —D;
26 return D
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3.5.2. Operaciones en Fasnm

Para el calculo del emparejamiento 7y sobre una curva eliptica supersingular en un
campo ternario es necesario la construcciéon de dos torres de campos finitos, en esta
seccion se describe la construccion de la torre de campo Fasm.

Para la construcciéon de [F33m es necesaria una base para representar los elementos en
este campo, la base utilizada es {1, p, p*}, utilizando esta base la torre de campo finito
puede ser expresado como:

Fasm 2= Fym [p] /(0> — p = b)

donde b es el coeficiente constante de la curva eliptica utilizada. Es necesario mencionar
que una propiedad en la base es p* = p +b.

Aqui los elementos son una combinacion lineal de la base con coeficientes en Fzm, es
decir:
2
U =wug+uip—+usp

Las operaciones implementadas en esta torre de campo son la suma, resta, multi-
plicacién, inversion y ademés también es necesaria la operacion de elevar un elemento
al cuadrado, aqui no es necesario implementar la elevaciéon al cubo pues no es utilizada
en el emparejamiento nr, a continuaciéon se describen a detalle todas las operaciones
aritméticas.

3.5.2.1. Suma y resta

La suma y la resta son realizadas coeficiente a coeficiente de cada elemento. Sea
U,V € Fssm. Se tiene:

UtV = (up+uip+uzp?) £ (vo + vip + v2p?)
= (up £ o) + (uy T v1)p+ (ug £ v9)p?
donde £ puede ser la suma (+) o la resta (-). El algoritmo 3.15 es utilizado para realizar

la suma o resta, el costo de este algoritmo son 3 sumas/restas en el campo Fam, esta
operacion es muy sencilla y su complejidad es lineal con el tamano de los operandos.

Algoritmo 3.15: Suma/Resta en Fssm

Entrada: U = ug + uip + ugp?, V = vy + v1p + v9p* € Fysm
Salida: W =U £V € Fysm

1 Wy < Ug £ vg;
2 Wy — Uy £ g
3 Wy «— Uy & Vo;
4 return wy + wyp + wyp?
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3.5.2.2. Multiplicacién

La mutliplicacion es una operacion importante, pues hay que buscar la manera méas
eficiente de implementarla porque de esta operacion depende en gran medida el calculo
del emparejamiento 7. Supongamos que tenemos dos elementos U = ug+ui pt+ugp?, V =
Vo + v1p + vop? € Fsam, donde u;, v; € Fam, 0 < i < 2:

W =UV = (ug + uip + ugp®) (vo + vip + v2p%)

al desarrollar el producto con ayuda de la propiedad de la base p* = p + b, y utilizando
la técnica de Karatsuba, los coeficientes para W quedan de las siguiente manera:

wy = Ul — U1V — UV + b(buy + ug)(v1 + bvy)
wy = —ugvg — (b+ )ugvy + (ug + uy)(vo + v1) + (buy + uz)(vy + bvg)
Wy = —UgVy + U1V1 + (Uo + Uz)(vo + 1)2)

Con esto para realizar la multiplicaciéon de dos elementos en Fssm se implementé el
algoritmo 3.16.

Algoritmo 3.16: Multiplicacion en Fssm
Entrada: U = ug + u1p + u2p®, V = vg + v1p + v2p* € Fysm
Salida: W = UV € Fssm

1 Qg < Uy + Up; a1 < U + V25 Qg +— buy + ug;
2 A3 < Vg + V1 Ay < Vg + Vg a5 «— v + bug;
3 Mo <= UpVp; M1 <= ULV1; Mg <= UV2;

4 M3 < Qpa3z; My < (1045 M5 < G20s5;

5 Qg <— Mo — M,

6 Wy «— ag — Moy + bms;

7 if b=1 then

8 w1 < —ag + Mms + Ms;

9 else

10 Wy <— —Mo + M3 + Ms;

11 end

12 Wy +— —ag + My;

=
w

return wy + wp + wop?

El costo del algoritmo anterior son 6 multiplicaciones y 14 sumas en el campo Fzm.

3.5.2.3. Inversion

Para la implementacion de la inversiéon en Fssm suponemos que U = wug + uip +
uep?, V = vy + v1p + v2p? € Fysm tal que UV = 1, y conocemos que U # 0, entonces al
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desarrollar el producto obtenemos el siguiente sistema de ecuaciones:

Uy + bugvy + bujvy = 1
(uwo + (Uo + Ug)Ul + (u1 + bUQ)UQ)p =0
(UQUO —+ uv] + (UQ + Uz)Ug)pQ = 0

donde la solucion a este sistema de ecuaciones para V' es:

2 2 2

Yo ug — (ui — u3) — ug(uo + buy)
V1 =w! bu3 — uguy

Uy u? — ul — uguy

con w = ul(ug — ug) + u?(—ug + buy) + ui(—(—uo + buy) + uz) € Fam.

El algoritmo 3.17 es el resultante para calcular el inverso multiplicativo de un ele-
mento en Fasm.

Algoritmo 3.17: Inversion en Fssm
Entrada: U = ug + u1p + U2p2 € Faam
Salida: V = U~! € Fasm

ap < up + buy; ay < ug — us;

A <= —Ug + Up; Az < —ag + Ug;

mo < ud; my — ul; my — u;

Mg <= UpU1; Mg < UgUz; M5 < U200,
Me <— MoA1; M7 <= TN1A2; Mg <— 120a3;
W «— Mg + My + ms;

i—w

Qg < M1 — Mo} A5 < —aq4 + My — M5}
ag < bmg — mg; ar < ay — Mmy;
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Vg 1055 V1 < 10} Vg < 147;
11 return vy + v p + v9p?

Como se puede observar se necesita elevar al cuadrado elementos en Fsm, pero elevar
al cuadrado en caracteristica tres es muy costoso y no existe un método eficiente para
obtener cuadrados, por esta razon es utilizada la multiplicaciéon en su lugar y con esto el
costo del algoritmo 3.17 son 12 multiplicaciones, 11 sumas y una inversion en el campo
base Fam.

3.5.2.4. Cuadrado

Para el calculo del emparejamiento es necesario elevar al cuadrado elementos en Fasm,
hay que mencionar que aqui no es necesario elevar al cubo dado que en el empareja-
miento no es utilizado.
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Para elevar un elemento en Fssm al cuadrado suponemos que U = ug + uyp + ugp? €
Fssm, v deseamos obtener V = U? € Fgsm v esta dado de la siguiente manera:

V =U? = (ug + urp + ugp?)?

al desarrollar el cuadrado utilizando la propiedad de la base que se mencioné anterior-
mente, obtenemos los coeficientes para V' de la siguiente manera:

vy = ug — buqus
vy = bul — uguy — U Uy
ve = (ug+ uy + ug)(ug + uy + ug) — u% + U1 + U Us

Y el algoritmo 3.18 fue implementado como parte de la biblioteca para realizar esta
operacion y es resultante del anélisis anterior.

Algoritmo 3.18: Cuadrado en Fssm

Entrada: U = ug + u1p + ugp® € Fssm
Salida: V = U? € Fysm

ap < Up + Uy;

a1 < ag + Usg;

Mo = Ug; My Ugly; My < Uyls;
ms <— U%; my <~— a%;

Qg <— My + Mo;

vy — Mg — bm;

vy bmsz — ay;

Vg <= My — Mo + a2;

return vg + vip + v2p2

© 00 N O Uk W N

El costo de este algoritmo son 5 multiplicaciones 7 sumas en F3. Podemos observar
que elevar al cuadrado un elemento en Fssm es mas eficiente que utilizar el algoritmo
3.16 para realizar la multiplicaciéon de un elemento consigo mismo.

3.5.3. Operaciones en [Fsom

En caracteristica tres la ultima torre de campo necesaria es Fssm, debido a que el
grado de seguridad de la curva utilizada es k = 6.

La base utilizada para la construccion del campo Fsom es {1, 0, p,op, p*, 0p*}. Aqui

los elementos son una combinacion lineal de la base con coeficientes en Fsm y el tower
field es representado de la siguiente forma:

Fyon = Fyn [op] /(0% +1)/(p* — p = b)
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Esta base tiene como propiedades 02 = —1 y p® = p + b. Los elementos en este campo
tienen la siguiente forma general:

U =g+ 10 + usp + usop + usp? + usop?

Las operaciones que se implementaron en este campo son la suma, resta, elvacion al
cubo y la multiplicaciéon; en las secciones siguientes se describen estas operaciones.

3.5.3.1. Suma y resta

Nuevamente la suma y resta son las operaciones mas baratas y su implementacion
es muy sencilla debido a que la suma de dos elementos en Fsem es realizada coeficiente
a coeficiente, Sea U,V &€ Fsem, entonces definimos U 4+ V' como sigue:

UtV = [ug+uio + ugp + uzop + ugp?® + usop®] +
[Vg + V10 + Vop + V30 + V4p* + V50 P
= (up £ vo) + (ug £v1)o + (ug £ ve)p+
(uz & v3)op + (ug & v4)p? + (us & vs)op?

El algoritmo 3.19 es utilizado para sumar /restar dos elementos en Fsom.

Algoritmo 3.19: Suma/Resta en Fgsm

Entrada: U = ug + w0 + ugsp + uzop + ugp? + usop®, V =
Vo + V10 + Vap + V30p + v4p2 + v5(7p2 € Faom

Salida: W =U £V &€ Faom

1 Wy < Ug £ Vo) Wy — Uy = vy

2 Wy «— Uy & Vg W3 «— Uz T V3;

3 Wy < Uy T Vg Wy < Uz + Us;

4 return wy + w0 + wap + w3op + wep* + wsop?

El algoritmo anterior es muy sencillo y solamente utiliza 6 sumas en Fsn, fue imple-
mentado en software para ser integrada en la biblioteca que se desarrolld en este trabajo
de tesis.

3.5.3.2. Cubo

Una operacién necesaria para el emparejamiento en caracteristica tres es la elevacion
al cubo en Fsem, para lograrlo se tiene el siguiente analisis: Sea U = ug + w0 + ugp +
u30p + ugp® + usop* € Faom, entonces U3 es:

V =U = ug +ujo’ + upp’ + uz(op)’ +ui(p?)’ + ui(op?)’
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y recordemos que p3 = p + b, 0> = —1, entonces los coeficientes para V = vy + vi0 +
Vap + V30 p + vap® + v50p° € Faem son los siguientes:

vo = ud +bud +ul vz =—ud+ bul
— .3 3_ .3 _ .3

v = —uy —buz —uy vy = uy

vy = us — buj vs = —u

Para realizar esta operacion el algoritmo 3.20 fue implementado en software para poder
ser utilizado en el calculo del emparejamiento 7y.

Algoritmo 3.20: Cubo en Fsom

Entrada: U = ug + u10 + usp + uz0p + ugp® + usop* € Faom
Salida: V = U? € Faom

Co “— Ud; ¢ — ud; ey — ud;

C3 — US; vy — ul; vs — ud;

Vg «— o + beo + vy;

vy« ¢1 + beg + Us;

Vg < Co — b’U4;

Vg < C3 — bU5;

return (vy — v10 + vop — V30 + Vap® — v50p?)

N O ok Ny =

El costo del algoritmo anterior son 6 elevadas al cuadrado y 6 sumas/restas en Fzom,
hay que poner atencion en el paso 7 del algoritmo donde es obtenido el resultado, porque
aqui los polinomios v, v3 ¥y vs son negativos, es decir, tenemos que obtener el inverso
aditivo de estos valores para satisfacer las ecuaciones resultantes del analisis como se
mostro al inicio de esta seccion.

3.5.3.3. Multiplicacién

La ultima operacion necesaria en esta torre de campo para el calculo del empareja-
miento 7 es la multiplicacion. En el 2007 Gorla et. al. [36] propusieron un método para
realizar una multiplicaciéon de manera eficiente en Fsem con soélo utilizar 15 multiplica-
ciones en F3m, este método es eficiente y es utilizado para el calculo del emparejamiento,
el algoritmo 3.21 fue implementado en C de manera eficiciente para ser utilizado como
parte de la biblioteca que se realizé en este trabajo.

Para el calculo del emparejamiento 7y en caracteristica tres es necesaria una mul-
tiplicacion especial sobre Fzem cuando uno de los elementos no cuenta con todos sus
coeficientes diferentes de 0 y 41, es caso es el siguiente:

= UV donde W,U,V &€ F3em, y con
= g+ u10 + ugp — p*
= Uy + W10 + Vap + v30p + vap® + V50>

<o =
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Esta multiplicaciéon es muy importante pues es la més utilizada para el calculo del
emparejamiento ny ademés de que es mas eficiciente pues solo necesita 12 multiplica-
ciones sobre F3m, el algoritmo 3.22 es el correspondiente para realizar esta multiplicacion.

Otro caso especial en la multiplicaciéon cuando los oeprandos tiene la siguiente forma
U=1ug+uo+uyp—p>yV =1y +vi0+ vep — p?. Este célculo es obtenido con el
algoritmo 3.23. El costo del algoritmo 3.23 son 6 multiplicaciones y 21 sumas/restas
sobre el campo base Fsm.

3.5.4. Resultados de la aritmética en F3n

Los resultados de tiempos obtenidos para la aritmética en Fsor sobre la PDA se
muestran en la Tabla 3.5, esta implementacion se ejecuté sobre una Laptop. Las carac-
teristicas de las arquitecturas se presentaron en la seccion 3.1.

’ Operacion \ PDA Zaurus SL-5600 \ Laptop ‘

Suma 0.5298 ps. | 0.025 ps.
Resta 0.6357 ps. | 0.03 ps.
Multiplicaciéon 67.7 us. 2.6 us.
Cubo 16.3 ps. | 0.38 ps.
Inversion 243.4 ps. | 11.8 ps.

Tabla 3.5: Tiempos de la aritmética sobre F3o7.

De igual forma que en caracteristica dos, se realiz6 una implementacién para una
arquitectura multintacleo utilizando el campo Fss0s. La Tabla 3.6 muestra los tiempos
obtenidos de esta implementacion funcionando en un sistema operativo de 32 bits (IA-
32) y 64 bits (x64).

| Operacion | x64 | TA-32 |
Suma & Resta | 0.00498 us. | 0.00578 us.
Multiplicacion 10.12 ps. 11.6 ps.
Cub0 0.309 pus. 0.336 ps.
Raiz cubica 0.331 ps. 0.398 ps.
Inversion 118 ps. 120 ps.

Tabla 3.6: Tiempos de la aritmética sobre F3sos.

Las caracteristicas de estas plataformas fueron mencionadas en la secciéon 3.1.

- 72 —



Algoritmo 3.21: Multiplicacion en Fsom

Entrada: U = ug + uy0 + uzp + uzop + ugp? + usop®, V =
Vo + V10 + Vop + v30p + v4p? + v50p? € Faem
Salida: W = UV € Fzom

1 70 <= Ug + Ug; Qp <= T + U2 Q12 <= To — Ug;

2 T <= Vg + V45 Az <= 7o + V2j Q15 <= Tg — Va;

8 T <= Up — Uyg} Qg <= To — U3; A18 < To 1+ U3}

4 T <= Vg — U4} Qg <= T'g — U3 A1 <= To + U3;

5 T <= Uy + Us; Q1 <= To + U3; Q13 <= To — U3}

6 T <= U1 + Us; Qg <= 7o + V3] Q16 <= To — U3}

7 T < UL — Us; A7 <= To + U2j Qg <= Tp — U2;

8 T <= U1 — Us} Q10 <= T + V2j Q22 < T — V2]

9 A2 <= Qo + 15 A5 < A3 + A4} Ag <= Qg 1 A7; A11 < Q9 + A10;
10 Qyq <= Q12 + Q135 Q17 <= Q15 + Q165 G20 < Q18 + A19; A3 <— Q21 + A22;
11 G4 <= Ug + Us; Q25 <— Vg + Us;

12 My <= QpG3z; My <= G205; My <— G104 T3 < Ggay;

13 My <= agd11; M5 <— A7A105 Me < Q120155 M7 <= A14017;

14 Mg <= @13016; M9 < A18A21; M1 <— A200A23; 11 < A19G22;
15 TN <= U4Uys; T3 <= A240255 TN14 <= UsUs;

16 if b = 1 then

17 to <= Mg + My + Mmy2; t1 < Mo + Mmyg + Miy;

18 lg <= Mg + M2 L3 < —Mg — My4;

19 by <= M7+ mag; t5 < 13+ ma; tg < Lo — my;

20 t7 «— tg3 — Mg + ms + mqq; tg < to + My — M3 — Mo;
21 wo «— —tog + 11 — mg + mq;

22 w1<—t0+t1—m1+m5+m9—m13;

23 Wy <— ts + tg; w3 «— t5 — tg + 14 — My;

24 w4<—t7+t8;w5<—t7—t8+t4+m1—m4—m10;
25 else

26 Lo <= my + mg + mag; t1 < Mg + Myo;

27 to «— 1 + myg; t3 < Mo + May;

28 t4<—t3—m8; t5 — —mo+m6—m12;

29 t6 — —t3+m5—mg+m11;

30 t7 «— t1 +mg — m3 — Mg; tg <— My + Mq3;

31 wWo < tg — to + ms — Mmy;

32 wy < to + 1o + mg — myg + My — Mags;

33 Wy «— tg + t5; Wy <ty — t5 — tg + my;

34 Wy — tg + t7; ws «— tg — t7 + s — My + M7 — Myo;
35 end

36 return (wy + w0 + wep + W30 p + Wep® + Wws0p?)
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Algoritmo 3.22: Multiplicacion en Fzen Caso 1

Entrada: U = ug + uyo + ugp — p?,V =
Vo + V10 + Vap + v30p + v4p? + v50p? € Faem
Salida: W = UV € Fsom

ro < ug — 1; ag < ro + ug; aiz < ro — u;

To < Vg + Vg3 a3 < To + V25 A15 < T'o — U2} Ag, A18 < Ug + 1;
To <= Up — V4j Qg <= T — U3} A1 < To + V3] A1, 13 < Uy}

To <= V1 + Us; Qg <= To + U3} Q16 < To — U3}

A7 <= Uy + U2} Q19 <= U — Ug;

T = U1 — Usj Q10 <= To 1 V2; Q2 <— To — V2;

A <= Qo + a1} A5 < A3 + A4} Ag < Qg + A7} A11 < A9 + A10;
Q14 <= Q12 + Q135 Q17 <= Q15 + A16) A2 <— Q18 1 A19; Q23 <— A21 + A22;
(24 <= Vg + Us;

= Qoag; My <= Q2055 Mg <— A104; T3 < Aay;

-
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agaiy; M5 <= A7A105 Me < A12A15; My < G14017;
< A130A16; Mg <— A18A21; Mo < A20a23; M1 < A19A22;
if b =1 then

o <= Mo + My — Vg3 t1 < Mg + Map;

o «— Mg — vg; t3 < —msg;

Ly <= M7 — aQgq; t5 < 13 + Ma; tg < 2 — Mo;

b7 < 13 — ma + ms + mqy; tg < o + mo — m3 — Mo;

Wy —to +t1 — ms +m11;

w1 <—t0+t1 —m1+m5+mg—|—a24;

Wy «— t5 + tg; w3 «— 5 — g + 4 — Mmy;

Wy «— t7 +1g; ws «— t7 —lg + 14 + My — my — Myo;
else

to < my + mg; 11 < Mg — Vy;

lo < t1 + mag; t3 < mo;

ty < t3 — mg; t5 <— —Mmg + Mg + V4

lg < —t3 + ms — mg + miy;

b7 < 11+ mo — mg — Mmg; tg «— My — Qa4;

onto—t2+m5—m9;

wy < to + o + mg — my + M1 + ag4;

w2<—t4+t5; Ws <—t4—t5—t8+m7;
31 Wy — tg + 175 w5 16 — U7 +1s — Mg + M7 — Myo;
32 end
33 return (wy + w0 + wep + w3 p + wyp® + wsop?)
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Algoritmo 3.23: Multiplicaciéon en Fsem Caso 2

Entrada: U = ug + ui0 + uzp — p?, V = vg + v10 + vop — p* € Faom
Salida: W = UV € Fzom

1 Qg <= Uy + U1 Q1 <= Uy + Ug; G2 < Uy + Ug;
2 a3 < Vg + V1 Qg < Vg + V2 A5 < V1 + Vg
3 Qg < Uy + Vo

4 My < UV, Ty < UIV1; T2 <— UV3;

5 Mg <— Qpaz; My <— A104; M5 < A205;

6 Wy «— My — mq — bag;

7T Wy < M3 — Mo — M,

8 w2<—m4—m0—m2—a6+b;

9 W3 < M5 — M1 — Ma;

10 wy «— 1+ mo — uy — vg;

-
[y

W < —Up — Uy,
return (wy + w0 + wep + w3op + wep® + ws0op?)

=
N
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| IMPLEMENTACION DEL EMPAREJAMIENTO 77
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Como se menciond en el capitulo 2, el emparejamiento més eficiente conocido es 7y
que fue propuesto por Barreto et al. [6], el cual, de manera general, consiste de un ci-
clo principal y una operacién adicional llamada exponenciacion final. Desde entonces se
han reportado variantes de este emparejamiento para caracteristica dos y tres. En este
capitulo se presentan los algoritmos que fueron implementados en software para cada
caracteristica y para cada arquitectura.

La implementacion del emparejamiento 7y fue realizada en dos arquitecturas, la
primera de ellas es un dispositivo movil (PDA) que cuenta con recursos limitados, y
la segunda es una arquitectura multicore, las caracteristicas de estas arquitecturas se
sumarizan en la secciéon 3.1. En la PDA la implementacion del emparejamiento es com-
pletamente secuencial, por otro lado para la arquitectura multintcleo se realizé una
implementacion paralela que es capaz de explotar el paralelismo inmerso en los algorit-
mos para el calculo del emparejamiento 7y, estos algoritmos son descritos a lo largo de
este capitulo.
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4.1. ;Por qué paralelizar el emparejamiento 7;?

Uno de los objetivos en esta tesis fue realizar una implementaciéon para el calculo
del emparejamiento nr sobre una arquitectura multintucleo. Hoy en dia las necesidades
de computo de numerosas aplicaciones, mas concretamente en esta tesis, el calculo del
emparejamiento 77, obligan a desarrollar software eficiente y seguro sobre aquitecturas
multinticleo. Ademas, el auge de los procesadores multinicleo ha aumentado la difusion
del procesamiento paralelo que cada vez esta més al alcance del publico en general.

En [11, 12] se presentan algoritmos que por su naturaleza ofrecen la ventaja de
poder realizar el calculo del emparejamiento nr en paralelo. Con el fin obtener una
implementacion eficiente sobre una arquitectura multinicleo, durante el periodo julio-
septiembre del ano 2008 se realiz6 una estancia en Intel Tecnologia de México S.A. de
C.V Guadalajara Design Center, donde se utilizaron herramientas proporcionadas por
Intel, las cuales permiten mejorar el desempeno de las aplicaciones desarrolladas para
arquitecturas multintcleo. Las herramientas utilizadas para la implementacién muticore
son:

s Intel® Thread Checker

Intel® Thread Profiler

Intel® VTune Performance Analyzer

Intel® Theadring Building Blocks

Intel® C++ Compiler

Todas estas herramientas fueron utilizadas, Thread Checkery Thread Profiler son herra-
mientas que nos ayudan a verificar el adecuado funcionamiento de una implementacion
multihilos, VTune Performance Analyzer es utilizado para analizar el comportamiento
de un programa, es decir, la secuencia de llamadas a funciones entre otras cosas, C++
Compiler es utilizado para compilar el codigo fuente y generar un archivo ejecutable y
Theadring Building Block es una biblioteca escrita en lenguaje C+-+ para construir apli-
caciones multihilos. Para mas detalles sobre el uso de estas herramientas ver el apéndice
B.

4.1.1. ;Qué puede ser paralelizable en el emparejamiento ny?

El emparejamiento nr como fue descrito por Barreto et al. [6] consiste de un ciclo
principal de (m —1)/2 iteraciones seguido de un exponenciacion final, es decir, gran par-
te del calculo del emparejamiento 7y para ambas caracteristicas es realizado de forma
iterativa; como ya se mencioné en [11, 12| podemos encontrar algoritmos para realizar
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este calculo donde las iteraciones del emparejamiento presentan una dependencia entre
los datos.

Existen dos paradigmas que pueden ser utilizados en la programacion paralela que
son: flujo de control (Control-Flow) y paralelismo en datos (Data-parallel) [37]. En este
trabajo se utiliz6 el paradigma de paralelizacion de datos, que consiste en subdividir el
conjunto de datos de entrada en un algoritmo, de tal forma que cada procesador realiza
la misma secuencia de operaciones que los otros procesadores sobre un subconjunto de
datos asignado.

Para llevar a cabo la paralelizaciéon de un algoritmo se deben de seguir los siguien-
tes pasos, descomposicion, asignacion, comunicacion y mapeo [30]. La descomposicion
consiste en dividir el trabajo en tareas més pequenas, se continua con la asignacion de
las tareas en procesos y se revisan aspectos de la comunicaciéon entre estos procesos, y
finalmente el mapeo consiste en la asignacion fisica de los procesos en cada procesador
con los que cuenta la arquitectura.

La comunicaciéon y sincronizacion entre las diferentes subtareas son tipicamente una
limitante para conseguir un buen rendimiendo de los programas en paralelo, para hacer
frente a estos problemas, las herramientas Checker, Profile y VTune son utilizadas como
apoyo en la implementacion del emparejamiento 77, ver apéndice B.

Como ya se mencion¢ la paralelizacion se realizo sobre el ciclo principal del empare-
jamiento no sobre la exponenciacion final, ni tampoco sobre la aritmética en los campos
Fom y F3m, ni en la construccion de las torres de campos Form y Fsrm, debido a que se
realizaron pruebas sobre la paralelizaciéon en la aritmética dando como resultado una
implementacion ineficiente, pues las instrucciones de creaciéon y sincronizacion de tareas
toma un tiempo aproximado entre 60 y 75 micro-segundos (dependiendo del sistema
operativo) y la mayoria de las operaciones en la aritmética son mucho mas rapidas, ver
Tablas 3.2 y 3.6.

La paralelizacion realizada en el calculo del emparejamiento nr es una paraleliza-
cion implicita, es decir, la paralelizacion es realizada por el programador, utilizando dos
técnicas, la primera es utilizando la creaciéon y manipulaciéon de hilos y la segunda es
utilizando un tecnologia de Intel llamada Threading Building Blocks que se encarga de
la sincronizacion de tareas.

A continuacion se describen los algoritmos que fueron implementados en software
para el calculo eficiente del emparejamiento nr en cararacteristicas dos y tres sobre la
PDA y la arquitectura multintcleo.
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4.2. Implementacion en caracteristica dos

Por razones de eficiencia, se programoé una version diferente tanto para la PDA como
para la arquitectura multintcleo.

Como ya se mencion6 en los capitulos anteriores, la curva eliptica supersingular
utilizada en caracteristica dos es:

v’ +y=2"+x+0b, conbec {01}

con grado de seguridad k = 4.

4.2.1. Emparejamiento 77 en caracteristica dos

Para el calculo del emparejamiento es necesario definir algunos parametros iniciales
como se muestra en [12].

Los parametros a definir son 6 = 1 cuando m = 1,7 mod 8; en otrocaso d =1—by
0 = 1—¢. Hay que mencionar que el nimero de puntos racionales en la curva esta dado
por: N = #E(Fyn) = 2™ + 1 4 120mH/2 con v = (—1)° [§] v el grado de seguridad
para la curva utilizada es k = 4, tal que N|2¥™ — 1. Otros parametros necesarios en los
algoritmos 4.1 y 4.2 son «, 3 y v, que son definidos de la siguiente manera [12]:

|0 simz3mod4ﬁ_ b sim=1,3mod 8
“TY11 sim=1mod4 "\ 1-b sim=5,7mod 8

/0 sim=1,7mod 8
T sim=3,5mod 8

hay que notar que v+ § = b.

El emparejamiento implementado en la PDA, es una versiéon del emparejamiento
nr que no utiliza raices cuadradas reportada en [12], este algoritmo es completamente
secuencial debido a que existe una fuerte dependencia entre los calculos intermedios
y la mayoria de las operaciones utilizadas son multiplicaciones y elevadas al cuadra-
do. El campo base utilizado para la PDA es Fy233, donde el polinomio irreducible es
P(x) = 2?3 4 2™ + 1.

El algoritmo 4.1 fue implementado en software como parte de la biblioteca para el
calculo eficiente del emparejamiento 7y sobre la PDA. Hay que mencionar que dentro
de este algoritmo se pueden distinguir algunas partes principales como es el paso 9, que
recibe el nombre de primera multiplicacion (first multiplication), como se presenta en
[12], se continua con un ciclo principal de (m — 1)/2 iteraciones y finalmente en el paso
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19 se realiza la exponenciacion final.

Este algoritmo no puede ser paralelizado debido a que la parte deseable a para-
lelizar es el ciclo principal, observemos que el paso 17 realiza el producto F' «— FG
en cada iteracion, y la siguiente iteracién necesita calcular en el paso 11 F «+ F?, aqui
se presenta una dependencia de datos que nos impide la paralelizacion de este algoritmo.

El algoritmo 4.1 tiene la ventaja de no utilizar la raiz cuadrada pero su principal
desventaja es que no puede ser paralelizado de manera significativa, debido a esto el
algoritmo 4.2 fue programado en la arquitectura multintcleo, en este algoritmo no existe
una dependencia de los resultados intermedios. El algoritmo se describe a continuacién.

Algoritmo 4.1: Emparejamiento 7, sin raices cuadradas (PDA)
Entrada: P = (v, 9,),Q = (24,9g) € E(Fam) : ¥’ +y=2"+a+b (b€

{0,1})
Salida: g = nr(P, Q) € Fiun,

Yp < Yp + 0
Ty — T35 Yp — Y2
Yp — Yp + by u— 2z, + 1;
g1 <= U+ Tg; Go < TpTq + Yp + Yg + G1;
Tg — Tq+ 1;
g2 — 2+,
G go+qis+t;
L—(go+g2) + (g1 +1)s +1;
F — LG; // Alg. 4.4
for:+«+ 1 to mT_ldo
F « F?
Tq — Tgi Yg — Ygs
Tg— Tqg+ 15y — yg + x4
go < UTq + Yp + Yq;
g1 < Tp + Ty;
G~ got+gs+t;
F — FG, // Alg. 3.11
end

© 00 N O oA W N =
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m—+1

19 return F&"-DE" 102727, // Alg. 4.5

?

En el algoritmo 4.2 se puede observar que la regiéon a paralelizar es el ciclo principal
dividiendo las (m — 1)/2 iteraciones en 2 ciclos més pequenos que realicen la mitad de
iteraciones respectivamente. El algoritmo 4.3 es un version paralelizada para el calculo
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del emparejamiento 7 en caracteristica dos, éste algoritmo puede ser implementado en
un arquitectura que cuenta con dos procesadores.

Algoritmo 4.2: Emparejamiento 77, con raices cuadradas (multinicleo)
Entrada: P = (z,,9,),Q = (74,y,) € E(Fan) : *+y=23+2+b (b€

{0,1})
Salida: g = 7 (P, Q) € Fiu

yp<_yp+5;

U Tp + Q; U« Ty + Q;

go <~ uv +Yp +yg + 5;

g1 = U+ 2g; g2 — U+ T

G «—go+ g5+t

L~ (go+g2)+ (g1 +1)s+t;

F — LG; // Alg. 4.4

fori<—1tomT_1do

Tp < /Tps Yp < /Yps
2. 2,
ajq — xq? yq — yq7

© 0 N & oA W N =

=
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U Xp+ ;U Ty +

go — uv +yp +y, + 5

g1 < U+ Ig;

Ge—gotqs+t;

F — FG, // Alg. 3.11
end

m+1
return [ D@7 12720, // Alg. 4.5

’

e T s ]
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En el algoritmo 4.3 se agregaron variables (T5,,T,,,T,, v Ty,) que sirven para re-
presentar las tablas que guardan los valores de las (m — 1)/2 raices del punto P y las
(m — 1)/2 elevadas al cuadrado del punto () que son necesarias para el calculo del em-
parejamiento nr. También hay que notar que se agregd6 una multiplicacion (paso 20)
que se encarga de multiplicar los resultados obtenidos por cada ciclo, la razén es porque
si observamos el algoritmo 4.2 en el paso 15 se van almacenando los productos en la
variable I' = FG1Gy...G m1 Yy al paralelizar el cilculo en dos ciclos como se muestra
en el algoritmo 4.3, el ciclo de la izquierda obtiene el valor de F; = F1G1Gs. .. GmT—l
mientras que el ciclo de la derecha obtiene F, = G molyg G mo1.
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Algoritmo 4.3: Emparejamiento 7y, con raices cuadradas (version pa-
ralela).

Entrada: P = (2,,9,),Q = (4,y,) € E(Fam) : v*+y=a2+2+b (b€

{0,1})
Salida: g = 7 (P, Q) € F..,

Yp < Yp + 05

U Xp+ Q5 U Ty + Q

go — w0+ Yp + g + 5

g1 Ut g go v+ T

G—got+agst+t

L—(g0+92) + (91 + 1)s + £;

Fy — LG; // Alg. 4.4

T, [0] = ap; Ty, [0] = yps T2, [0] = g5 Ty, [0] = g5 Fo — 15

/* Los valores de p,Yp, Ty ¥ Y, son pre-calculados y

almacenados en su tabla correspondiente. */

9 fori<—1tomT_1do

10 T, [i] «— /Ty, [t = 1]; T, [z] — /Ty, i —1];

n Tl e (Bl — 1% T i) — (T — 1)%

® N O 0k W Ny

12 end
/* E1 ciclo principal es dividido y paralelizado en 2
ciclos mas pequefios. x/
13f0ri<—1t0mT’1do forj<—mT’1+1t0mT’1d0

1 uwe—T [i+av—T[jl+a; o T[] +a;v T[] + o
15 go < uv+ Ty [i] + T, [i] + 5; 9o < u'v' + T, 7] + Ty, [5] + 5;

16 g1 — u+ Ty, [i]; g1 — v + Ty, [j];

17 G+ go+ g1+t G —g,+9gis+t

18 F, — [G; Fy, — FG, // Alg. 3.11
19 end end

/* Se agrega una multiplicacién entre los resultados

obtenidos por cada ciclo. */

20 [« F\ Fy; // Alg. 3.10
m+1

21 return F&7 D@22, // Alg. 4.5

Debemos de prestar atencion en el ciclo de la derecha del algoritmo 4.3 pues en su
primera iteracion en el paso 18 se calcula el valor Fy, = FyG miyg, donde en F5 comienza
inicializada en 1, aqui no es necesario realizar la multiplicacién por completo dado que
= EG mo1yg = ()G mo1,, para las iteraciones siguientes se realiza la multiplicacion
con el algoritmo especificado.
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Idealmente, la ejecucion en paralelo de las operaciones, resulta en una aceleracion
neta global que se aproxima idealmente a un factor de 2, que se ve reflejada en el célculo
del emparejamiento ny, ver las Tablas de resultados 4.2 y 4.3.

En esta tesis se desarrollaron implementaciones paralelas para el calculo del empa-
rejamiento 7 que hacen uso desde 2 hasta 8 procesadores. Para realizar el célculo del
emparejamiento en paralelo con mas procesadores, el ciclo principal es dividido. En la
Figura 4.1 se muestra de manera grafica como se realiza el calculo del emparejamien-
to nr desde su forma serial hasta la paralelizacion en 8 nicleos, en la figura se indica
el namero de iteraciones que realiza cada ciclo. Hay que mencionar que los ciclos son
distribuidos en diferentes hilos con el fin de que se ejecuten en forma paralela.

Forma serial Paralelizacion con 2 niicleos
( Primera multiplicacién ) ( Primera multiplicacién )
ciclo principal ¥_ 2 ciclos en m—1 jteraciones
paralelo 4
= L iteraciones
y
(_ Exponenciacién final ) (_ Exponenciacién final )
Paralelizacion con 4 ntucleos Paralelizacion con 8 nucleos
( Primera multiplicacién ) ( Primera multiplicacién )
4 ciclos en m=1 jtoraciones 8 ciclos en m=1 iteraciones
paralelo 8 paralelo 16

‘, i

(_ Exponenciacién final ) (_ Exponenciacién final )

Figura 4.1: Paralelizaciéon del emparejamiento nyp.

De la implementacion realizada para el calculo en forma paralela puede obtenerse
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una granularidad® fina (Fine-grain) o granularidad gruesa ( Coarse-grain), pues el grano
fino es obtenido cuando se tiene un ntumero de tareas grande involucrando una mayor
sincronizaciéon y comunicacion entre las tareas, como es el caso de la implementacion
dedicada para 8 procesadores. El grano grueso se refiere a un niimero de tareas pequeno
y cuenta con poca comunicacion y sincronizacion, como cuando se realiza el calculo del
emparejamiento nr con sélo dos procesadores.

Tanto para el algoritmo implementado sobre la PDA y el algoritmo sobre la ar-
quitectura multinicleo, son necesarias dos operaciones mas, la primera multiplicacion
(first multiplication) y la exponenciacion final, estas operaciones son explicadas en las
secciones siguientes.

4.2.2. Primera multiplicacién en caracteristica dos

La primera multiplicaciéon puede ser calculada de la siguiente manera:

(go+gs+t)((go+92) +(n +1D)s+1t) = golgo+92) + 95 + 1+
(9o + 9192 + 91 + g1 + 1)s+
(go + 1)t + st

El algoritmo 4.4 fue implementado para realizar la primera multiplicacién necesaria en
los algoritmos de emparejamiento 7y que se mencionaron anteriormente.

Algoritmo 4.4: Primera multiplicacion en caracteristica dos [12].

Entrada: U = (go + 15+ 1),V = ((go + 92) + (g1 + 1)s + t) € Foun
Salida: W = UV € Faim

1 50 < gi;

2 Qo <= go + g2; a1 < g1 + So;

3 Mo <= Joo; M1 <~ g192;

4 Wy < Mo+ ay; wy < my + go +ap + 1;
5 W < go + 1

6 wsz < 1;

7

return wy + wis + wot + wsst

El costo de este algoritmo son 2 multiplicaciones, 1 elevaciéon al cuadrado y 5 sumas en
el campo Fom.

!Granularidad (Granularity): en la programacién paralela, de manera general se divide en parale-
lismo de grano fino y grano grueso y es una medida cualitativa de la relacién entre el computo y la
comunicacion. [30]

— &5 —



4.2.3. Exponenciacién final en caracteristica dos

La exponenciacion final es utilizada al final del calculo del emparejamiento ny como
se muestra en [6]. Esta operacion consiste en obtener la potencia del emparejamiento
nr(P,Q)™, donde M en caracteristica dos es definido como sigue:

" —1

M =
N

donde ¢ = 2™ es el campo, k el grado de seguridad de la curva supersingular utilizada,
y N = #E(F,) el el numero de puntos que satisfacen la curva eliptica, entonces:

M:2m+1+u2<m+1>/2:(2 -DER2"+1-v22)

El algoritmo 4.5 es propuesto en [12] y es utilizado para realizar esta operacion.

Algoritmo 4.5: Exponenciacion final en caracteristica dos [12].
Entrada: U = ug + u1s + ust + uzst € Fs,,,
Salida: V = UM € F%,, con M = (22" — 1)(2™ + 1 — v2"2")

mg — ud; my «— u?; my «— u3; my — u;
To < (mo + my) +mys; Ty «— (mg + m3) + mgs;
Ty — mg3 + mas; Ty < (ug + uys)(ug + u3s);
Ty — (To+1T2); D« T + Ty,
D« D71 // Alg. 3.7
Ts «—TVD; Tg «— T, D,
Vo < 15 + Tg;
Vi, Wy« Ts;
if v = —1 then
Wy «— V;
else
Wy « Tg;
end
Ve—Vo+Vit; W «— Wy + Wit;
V — V2m+1;
for i — 1 to mT“ do
W — W2
end
return VW

© 00 N O oA W N =
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Observemos que en el algoritmo 4.5 las variables T7s, V's, W!s y D pertenecen al campo
Fo2 mientras que V' y W pertenecen a Foum. También hay que notar que en el paso

— 86 —



15 es necesaria una exponenciacion de la forma V2" +! que es realizada como sigue. Sea
U = ug + u15 + ust + ugst € Fqam y utilizando las propiedades de la base de la siguiente
forma: s?" = s+ 1y t* =t+ s+ a+ 1 obtenemos que:

g (uo 4+ uy + uz) + (ug + u2)s + (ug + ug)t + ugst sia=1
(uo + uy + ug) + (uy + ug + usz)s + (uz + uz)t +uzst sia =0

y como se propone en [12] podemos obtener U?" ! = U*"U obteniendo el siguiente
resultado:

([ (uouy + uous + uyus + (uo 4 u1)?)+
((Uo + U]_)(UQ + Ug) + UgUs + Ugu3z + (Ug + U3)2)8 sia=1
U2m+1 _ (UO'LL3 + uis + uguz + (UQ + U3)2)t + (Ung + (Uz + U3)2)St
(
(
(

(ug + u1) (ug + u3) + uouy + uous + (ug + up)*)+
(ug + u1) (ug + u3) + urus + usuz + (ug + uz)?)s+ sia=0
UoU3 -+ u1u2)t + (u2u;; + (UQ -+ U3)2)St

\

Con el resultado anterior obtenemos el algoritmo 4.6.

Algoritmo 4.6: Calculo de U?" ! en Faum [12].
Entrada: U = ug + u1s + ugt + uzst € F,,,
Salida: V = U?"*! € Fyum

ag < Ug + U1 a1 < Ug + us;
Moy < ApA1; M1 <= UpUy; M2 < UoU3;
Mg <— Uy + U2; My < Ug + U3;
Sg — a%; 81 — a%;
Vg — My + mg3;
Vg <= My + S1;
if « =1 then
U1 %Ug—i‘mo—i‘mz;
Vg <— VU2 + M1 + So;
Vg <— Vg + Vs;
else
V1 <— U3 + Moy + Mma;
Vg <— Mo + M1 + Mo + So;
end
return vy + v18 + Vot + v3st

© 00 N o ok~ W N
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El costo de algoritmo 4.6 son 5 multiplicaciones, 2 elevaciones al cuadrado y 14 sumas
sobre el campo Fom.
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4.3. Resultados del emparejamiento 1y en caracteris-

tica dos

En esta seccion se presentan los costos en tiempo asociados al calculo del empare-
jamiento nr incluyendo la exponenciacion final, tanto en la PDA como la arquitectura
multiniicleo. Las caracteristicas de las arquitecturas se mencionan en la seccion 3.1.

En la Tabla 4.1 se presentan los tiempos obtenidos para el célculo del empareja-
miento 7 correspondiente al algoritmo 4.1, donde el campo base es Fy23s. Esta misma
implementacion se ejecuté en una computadora laptop.

PDA |
’ Emparejamiento 7y ‘ 29.5 ms. ‘ 1.075 ms. ‘

’ Operacion ‘ Laptop ‘

Tabla 4.1: Tiempo del emparejamiento nr en caracteristica dos (PDA).

En las Tablas 4.2 y 4.3 se sumarizan los resultados obtenidos para la implementacion
en la arquitectura multintcleo sobre el campo Fys0s. La Tabla 4.2 presenta los resultados
obtenidos con un sistema operativo de 32 bits (IA-32) mientras que en la Tabla 4.3 los
resultados son obtenidos bajo un sistema operativo de 64 bits (x64).

’ # Procesadores \ Hilos \ Hilos+Eventos \ TBB ‘
1-Serial 3.891 ms.
2 2.453 ms. 2.265 ms. | 2.243 ms
4 1.709 ms. 1.4156 ms. | 1.406 ms
8 1.565 ms. 1.056 ms. | 1.109 ms

Tabla 4.2: Tiempos del emparejamiento ny en caracteristica dos (IA-32).

’ +# Procesadores ‘ Hilos ‘ Hilos+Eventos ‘ TBB ‘
1-Serial 3.80 ms.
2 2.433 ms 2.19ms | 2.173ms
4 1.68 ms 1.396 ms | 1.387ms
8 1.51 ms 1.043 ms | 1.096ms

Tabla 4.3: Tiempos del emparejamiento 1y en caracteristica dos (x64).

En las tablas anteriores se observan 3 columnas, la primera titulada “Hilos” se re-
fiere a una implementacion donde la paralelizacion es realizada mediante la creacion y
terminacion de los hilos, en la segunda columna “Hilos-+Eventos” hace referencia a una
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implementaciéon donde s6lo es necesaria la creacion de hilos y la sincronizacion es rea-
lizada mendiante eventos y la tercer columna “T'BB” es una implementacion utilizando
la tecnologia Threading Building Blocks de Intel, ver apéndice B.

Como se puede observar en las Tablas 4.2 y 4.3, las técnicas Hilos+Eventos y TBB
ofrecen resultados més eficientes comparadas con la técnica que sélo utiliza Threads.

En la Figura 4.2 se representa de manera gréfica el comportamiento del tiempo para
el calculo del emparejamiento 7y en relaciéon con el nimero de procesadores.

Tiempos del emparejamiento n; en caracteristica 2

4
I‘ I I I I IThreads I(IA—32) A
Threads+Events (IA-32)
TBB (IA-32) -
35 Threads(x64) &
Threads+Events (x64)
TBB (x64) —
3 - -
25 -
%)
o
e}
c
>
2 2F _
%]
15 T -
~3K
1 - -
05 _
0 1 1 1 1 1 1 1 1
0 1 2 3 4 5 6 7 8 9

# Procesadores

Figura 4.2: Relacion tiempo-ntumero de procesadores del emparejamiento n en caracteristica dos (mul-
tindcleo).

En la Figura 4.2, observamos una reducciéon del tiempo para el calculo del empare-
jamiento 1y en caracteristica dos conforme el niimero de procesadores se incrementa,
consiguiendo aproximadamente un factor de aceleracion dos. Observamos que la eficien-
cia obtenida con 8 procesadores es ligeramente mayor a la eficiencia resultante con 4
procesadores, sin embargo, actualemente el costo de adquirir una arquitectura con 8
procesadores es altamente elevado. Con ésto puntualizamos que la mejor relacion cos-
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to/beneficio es lograda al utilizar una arquitectura con 4 procesadores.

4.4. Implementaciéon en caracteristica tres

En esta seccion se describen los algoritmos para el calculo del emparejamiento 7y en
caracteristica tres y los detalles de su implementacion en software.

4.4.1. Emparejamiento 77 en caracteristica tres

En el 2007 Beuchat et al. [14] propusieron un algoritmo eficiente para el célculo del
emparejamiento 1y en Fsm sin utilizar la raiz ctbica, su algoritmo es resultado de una
mejora del algoritmo presentado por Barreto et al. [6]. Beuchat et al. en [10] proponen
un algoritmo que consiste de la combinacion del emparejamiento 1y y la exponenciacion
final. Despues Beuchat et al. en [11] presentan una mejora a los algoritmos presentados
en [14, 10], siendo estos ultimos los algoritmos de mayor interés en esta tesis.

Primero hay que definir algunos parametros necesarios en los algoritmos 4.7 y 4.9
para el célculo del emparejamiento 77 que podemos encontrar en [14]. La curva eliptica
supersingular utilizada en caracterfstica tres es E(Fzm) : y*> = 23 — 2 + b donde b €
{—1,1} y el namero de puntos que satiface la curva esta dado por N = #FE(Fsn) =
3m 4+ 1+ ub3™ [8] con:

+1 sim=1,11 mod 12
—1 sim=5,7mod 12

y el grado de seguridad es k = 6, otros parametros utilizados son A y v que de acuerdo
a [11] de la siguiente forma:

m1 +1 sim=7,11 mod 12
—1 sim=1,5mod 12

U=\ — +1 sim =5,11 mod 12
THATY 21 sim=1,7mod 12

Con estos parametros definidos podemos continuar con la implementacién del em-
parejamiento np en caracteristica tres.

En la PDA se implement6 un algoritmo que no utiliza la raiz cabica para el calculo
del emparejamiento 1y en caracteristica tres. El algoritmo 4.7 fue implementado en
software como parte de la biblioteca para la PDA. Se puede observar que este algoritmo
consta de un ciclo principal y de la exponenciacion final, cabe senalar que el paso 4 recibe
el nombre de “primera multiplicacion” (first multiplication) [11] y puede ser calculado
de manera eficiente como se muestra en seguida.
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Algoritmo 4.7: Emparejamiento ny unrolled loop, sin raiz cubica (ca-
racteristica tres) [11].

Entrada: P = (‘Tpvyp)7Q = ('Tq’yq) S E(Fi’)m)

Salida: n7(P,Q) € Fi.,

1Yy = —pibyp;
2 Tq — T3 Yg — Yo
3t x,+x4+0;

4 R — (Aypt — Aygo — Aypp) (—12 + ypyg0 — tp — p°); // Alg. 4.11
5 d <« b

6 fori<—1tomT’1do

7 R — RY

8 d «— d—bmod 3;

9 $q<—$2§ yq<_y3;

10 b xp+ 2q + d; U — YpYy;

11 S (—t* —uo —tp—p*)3; // Alg. 4.8
12 d «— d — bmod 3;

18 Ty T Y Yy

14 b xp + 2q + d; U — YpYg;

15 S — —t? +uo —tp — p%;

16 S — S5’ // Alg. 3.23
17 R — RS, // Alg. 3.21
18 end

19 return R(33m_1)(3m+1)(3m+1_“b3m#); // Alg. 4.12

El algoritmo 4.7 requiere solo de mT_l iteraciones en el loop principal, ver [11], cabe

mencionar que la primera multiplicacién del paso 4 pueder ser obtenida de forma efi-
ciente, utilizando el algoritmo 4.11, por otro lado el cubo del paso 11 es especial debido
a que se trata de un elemento en Fsem con algunos coeficientes en 0, este célculo es
realizado de la siguiente forma: Sea U = (—t? + uo — tp — p?)3 y de acuerdo al analisis
realizado en la seccion 3.5.3.2 obtenemos que:

V:U3:vo+vla+v2p—p2

donde:
vo = —t5—0bt2—1
v, = —u?
Vy = —t3+b

El algoritmo 4.8 fue implementado en software para realizar el célculo de (—t? 4+ uo —
tp—p*)°.
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Algoritmo 4.8: Cubo: (—t* + uo —tp — p?)?
Entrada: t,u € F3m
Salida: V = (—t* +uo — tp — p*)* € Fion

co — 3 ¢ — —u;

mo «— c;

vy «— —myg — bcg — 1;

Uy < C1;

Vg «— b — co;

return vy + v10 + vap — p?

(<1 B N R VI

Para la arquitectura multinticleo se implemento el algoritmo 4.9, el cual utiliza la
raiz ctubica, pero a diferencia del algoritmo utilizado en la PDA, éste tiene la caracteris-
tica de que el loop principal puede ser paralelizado, debido a que no existe una fuerte
dependencia de datos en el algoritmo.

Si analizamos el algoritmo 4.9, observamos que los primeros 3 pasos se deben de
realizar de forma secuencial, mientras que el loop principal puede ser paralelizado, dado
que en el paso 9 en cada iteracién es obtenido como el producto R <+ RS, donde S
depende de los pasos 5,6,7 y 8 y podemos ver que todos estos pasos no dependen de
las iteraciones anteriores, mas precisamente S depende directamente de los valores que
pueden tomar las variable z,, y,, z, y y, en cada iteracion.

Algoritmo 4.9: Emparejamiento np reversed loop, con raiz cubica (ca-
racteristica tres) [11].

Entrada: P = (2, ), Q = (24,Yq) € E(F3m)
Salida: nr(P, Q) € Fi.

1 Yp < —pbyp;

2t x, + x4 — Vb

8 R (Aypt + yg0 — Aypp) (=17 — Aypyg0 — tp = p?); // Alg. 4.11
4 fori<—1tomT_1do

5 Tp — YTp; Yp — Yp;

6 Tg— Ty —

7 b xp +xq — Vb5 U — YpYy;

8 S — —1? — \uo — tp — p%

9 R — RS, // Alg. 3.22
10 end

11 return R(33m_1)(3m+1)(3m+1_“b3%); // Alg. 4.12

Observemos que al terminar el ciclo principal R es generado de la siguiente forma
R =RS{5:5,...5 mot, donde cada valor de S; es obtenido en cada iteracién dentro del
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ciclo con 1 <4 < ™A

Si se pre-calculan todos los valores posibles que pueden tomar z,, y,, z, ¥ y, en cada
iteracion, entonces podemos paralelizar el célculo del emparejamiento. Una aproxima-
cion de esta idea se presenta en el algoritmo 4.10.

Algoritmo 4.10: Emparejamiento nr reversed loop, con raiz ciibica
(caracteristica tres, paralelizado en 2 tareas).

Entrada: P = (z,,9,), Q = (24,Y,) € E(F3m)

Salida: nr(P, Q) € Fi.,

1 Yp — _,ubpr

2t xp, + x4 — Vb;

3 Ry — (Aypt 4+ yq0 — MNypp) (—t* — Ny — tp — p°); // Alg. 4.11
a4 T,,[0] « zp; T, [0] — yp; 15, [0] = g5 Ty, [0] = wg; Ro — 1

/* Los valores de p,Yp,Tq ¥ Y, Son pre-calculados y
almacenados en su tabla correspondiente. */
for i + 1 to ™! do

5 2
6 Ty, (i) «— /Ty, i — 1]; Ty, [i] «— /T, [0 — 1];
v T[] (To, i = 1])% Ty, li] — (T, [i — 1))
8 end
/* E1 ciclo principal es dividido y paralelizado en 2
ciclos mas pequefios. */
9fori<—1tomT_1do forj<—mT_1—|—1tomT_1do
1wt Ty i) + T, [i] — vb; t' T, [j] + Ty, [j] — vb;
11 u — T, [i]T,,[d]; u' T, 51T, [j];
12 S —t2 = d\uo —tp — p% S —t"? — Mo —t'p— p%
13 R, — RyS; Ry — RyS' // Alg. 3.22
14 end end

/* Se agrega una multiplicacién entre los resultados

obtenidos por cada ciclo. */
15 R:RlRQ, // Alg 3.21
16 return R(?’SW_1)(3m+1)(3m+1_“b3%); // Alg. 4.12

En el algoritmo 4.10 se introdujeron las variables T, , T, , T, vy T, que corresponden
a las tablas de consulta para todos los valores que son necesarios de las coordenadas de
los puntos de entrada P, (). Un detalle que debemos tomar en cuenta se encuentra en el
segundo ciclo en su primera iteracion, ésta realiza el calculo Ry = R,S’, y en un inicio

Ry =1, es por esto que en la primer iteracion en el paso 13 ahorramos multiplicaciones
pues: Ry = RpS" = (1)S"' = 5.
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También hay que notar que se agregdé una multiplicaciéon en el paso 15, esto es de-
bido a que el primer ciclo calcula el producto Ry = R15159;... SmT—l y el segundo

ciclo obtiene Ry = S m_1 S molig. S m_1y recordemos que en el algoritmo original 4.9
R =RS51555;...5m-1.

2
El algoritmo 4.10 representa de forma general la paralelizacion del célculo del em-
parejamiento 7y en dos ciclos que fue implementado en la arquitectura multintcleo,
ademas también este algoritmo puede ser paralalelizado en mas de dos ciclos, para po-
der acelerar el calculo del emparejamiento 7y debido a que la caracteristica principal

del algoritmo 4.9 es que ofrece una paralelizaciéon de forma natural por eso fue elegido
para ser implementado en la aquitectura multinicleo.

En esta tesis se realizaron implementaciones para el calculo del emparejamiento nr
en su forma secuencial que so6lo utiliza 1 procesador y versiones paralelas hasta utilizar
los 8 procesadores que la arquitectura multintcleo nos ofrece.

4.4.2. Primera multiplicaciéon en caracteristica tres

La primera multiplicacion (first multiplication) necesaria en el paso 4 del algoritmo
4.7 y también en el paso 3 del algoritmo 4.9 puede ser obtenida de la siguiente manera:

W = wy+ wio + wep + w3op + wep? + wsop?
= (Aypt = Ao — Aypp) (=87 + Ypygo — tp — p?)

Donde los valores para los coeficientes son definidos como sigue [11]:

wy = —Aypt®+ /\ypyg + by,
w, = )\yqut + Ay, t?

wy = AYp

wy = Ayt — )\yf,yq

Wy = 0

ws = Ay,

Es preciso aclarar que la primera multiplicacion del algoritmo 4.9 tiene una pe-
quena diferencia con la del algoritmo 4.7, debido a que sélo aparece el término y, en
lugar de —\y,, sin embargo, esta diferencia no genera costo adicional para su calculo;
el algoritmo 4.11 es utilizado para realizar la primera multiplicacién de manera eficiente.
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Algoritmo 4.11: Primera multiplicacion en caracteristica tres [11].

Entrada: U = (A\y,t — A\y,0 — Aypp), V = (=12 + yy,0 — tp — p*) € Fsom
Salida: W = UV € Fzom

1 Mg < Ygbs M1 < YplYgs M2 < YpIMi;

2 Qg < Amg + Amg;

3 ¢y — 17

4 Mg < agl; My < YpCo; M5 < YgM1;
5 Wy < —AMy + Ams + bAy,;

6 Wi < Mg;

7 Wy — AYp;

8 W3 +— Amg — Amg;

0 ws — Ay

=
o

return wy + w0 + wap + W30 p + W50 p?;

El algoritmo 4.11 fue implementado de forma completamente secuencial y su costo
son 6 multiplicaciones, 1 elevacion al cubo y 6 sumas sobre el campo Fgm.

4.4.3. Exponenciacion final en caracteristica tres

Como se ha presentado, el emparejamiento nr consiste de un ciclo principal y una
exponenciacion final, ésta ultima es necesaria para generar una valor tinico del empare-
jamiento bilineal. En el 2007 Masaaki et al. [62] propusieron un algoritmo para acelerar
el calculo de la exponenciacion final del emparejamiento nr en el campo Fsem.

La exponenciacién final necesaria para el emparejamiento 1y, es de la forma UM
donde U € Fyom, y M = (pF — 1)/#E(F3m), es decir:

ogm
~ #E(Fm)

y la funcién de elevar a la potencia M es la exponenciacion final en el emparejamiento ny.

M = (3" 1)+ 1) +1— ubd™ )

Para la exponenciacion final se utiliza el torus To(IF3sm) para comprimir los valores
de Fsom [38] donde cada elemento en 3 es representado como U = Uy + Uyo con
Up, Uy € Fysm y su elemento conjugado es U = Uy — Uy, entonces UU = U2 + U2, por
lo tanto T5(F3sm ) puede ser representado como sigue [38]:

TQ(F33W) = {UO + U,o € F;Gm : Ug + U12 = 1}
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. . ., 3m _ m m _ mitl
Con lo anterior, la exponenciacion final UM = @™ -DE™+DE™+1-ub327) Hyuede ser

calculada como sigue:
UM . D Eil sib=1
| D-FE sib=—1

donde D = C3" 1 y E = 03" con € = B¥"*1 y finalmente B = U3""~1. El algorit-
mo 4.12 es resultante del anélisis anterior y es utilizado para realizar la exponenciaciéon
final, como se muestra en [38|.

Algoritmo 4.12: Exponenciacion final en caracteristica tres [11].
Entrada: U = uy + w10 + usp + uzop + usp® + usop? € Fig,,
Salida: V = UM € F,,, con M = (3% — 1)(3™ + 1)(3™ 4+ 1 — ub3™2")

Vo UL // Algoritmo 4.13
Vo V3L // Algoritmo 4.14
W «—V,
for i — 1 to mTH do

W «— W3;
end
Ve V3Tt // Algoritmo 4.14
if b =1 then

return VW1
else

return VIWW;
end

© 00w N O oA W N =

e ]
N = O

El paso 9 del algoritmo 4.12 es necesaria una inversion del elemento W, pero recorde-
mos que utilizando el torus tenemos que W = Wy + Wio € Faom, donde Wy, Wy € Fasm,
y su inverso es definido como W~! = W, — W0, es decir:

W_l = WO - Wla
= (wo +wap + wap?®) + (w1 + wzp + wsp?)o
= (wo — w10 + wap — w30 p + wep® — ws0p°)

Gracias a ésto el paso 9 no se considera una operacion costosa debido a que sblo es
necesario la negacion de 3 coeficientes que pertenecen al campo Fzn. Un paso interesante
en el algoritmo 4.12 es el 1 que corresponde a una exponenciacion de la forma U 3¥m—1
donde U € Fsom, recordemos que la base en Faem es {1,0, p, op, p?,0p?} v que podemos
representar cada elemento U € Fzem como sigue:

U="Uy+ Uio = uy+ ui10 + usp + usop + usp® + usop?
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donde Uy = ug + ugp + ugp?, Uy = uy + usp + usp? € Fasm, ésto significa que Fsom es una
extension cuadratica de Fssm con la base {1,0} [62].

3 . .
Recordemos que 02 + 1 = 0, entonces 0% = —o. Podemos establecer la siguiente
relacion:

33m 33m 33m

U33m:(U0+U10)33m: 0 +U1 g :Uo—Ula

para todo U = Uy + U0 € Fj.,., entonces:

[ _ U™ Ug—Uio
U UO + U10'

y tenemos que (Uy + Uy0)(Uy — Uro) = Ug + Uf € Fis,,, finalmente obtenemos que:

gom _ U= Uho)?* _ (Ug = UP) = 2UUso

U+U; Ug + U?

El algoritmo 4.13 fue implementado para realizar el calculo de U1 como en
(62, 11].

Algoritmo 4.13: Calculo de U3 ~! en F*

36m
Entrada: U = ug + u10 + usp + uz0p + ugp® + usop® € Fom
Salida: V = U¥"~! € Ty(IFgsm)

1 mg — (ug + ugp + usp?)?; // Algoritmo 3.18
2 my — (uy + uzp + usp?)?; // Algoritmo 3.18
3 My — (Ug + uzp + ugp?)(uy + usp + usp?);

4 Qg < Mg — My; a1 < Mgy + My;

50 aj’; // Algoritmo 3.17
6 Vo« aot;

7 Vi — mot;

8

return Vj + Vio;

., , . ., , m

Otra operacién mas dentro de la exponenciacion final es el calculo de U?" T, nue-
vamente en |62, 11] podemos encontrar una manera eficiente para lograrlo y su anéalisis
correspondiente; el algoritmo 4.14 fue implementado para realizar esta operacion.
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Algoritmo 4.14: Calculo de U*" " en Fi,,

Entrada: U = uy + 1,0 + usp + u3op + ugp® + usop® € F

Salida: V = U3"+! € T)(Fyom )

© 00 N & Uk W

N N N H o e e e e e e e
N B © © 0 & oA~ W N = O

ap <= Up + Up; Q1 <= U + U3} G2 <= Ugy — Us;
Mo <= UpUyg; M1 < UTUs; M2 < U2Uy;

Mg <— UzUs; Mg < Aod2; My < U3U2;

Mg <— UoUz; M7 < Qoa1; g < A1G2;

Az <= M5 + Mg — My7; A4 < —Mg — M3;

as <— —Myo + Mg; Mg < —Mgy + My + My;
else if m =1 mod 6 then

vy < 1+ mg + mq + bay;
vy «— bmgs — bmg + ag;

Vg «— —a3 + Qy;

Vg < Mg+ a5 — ba6;

vy — —bag — bay;

vs «— bmg + bas;

else if m = 5 mod 6 then

vy «— 1+ mg+my —bCL4;
vy «— —bms + bmg + ag;
Vg <— ag3;

v3 <= mg + as + bag;

Vyqg —ba3 — ba4;

Vs < —bmg — ba5;

end
return vy + vi0 + vep + v30p + v4p2 + 1150,02;

*
36m

El algoritmo anterior calcula U3"*+! utilizando 9 multiplicaciones y entre 18 o 19
sumas sobre el campo F3» dependiendo del valor de m modulo 6.
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Resultados del emparejamiento 1y en caracteris-
tica tres

En la Tabla 4.4 se presentan los tiempos obtenidos para el calculo del emparejamien-
to nr en caracteristica tres, donde el campo base es Fgo7. Estos resultados corresponden
a la implementacion del Algoritmo 4.7. Esta misma implementacion se ejecut6é en una
computadora laptop. Las caracteristicas de las plataformas en donde se obtuvieron estos
resultados se presentan en la seccion 3.1.



’ Operation \ PDA \ Laptop ‘
’ nr Pairing \ 66.9 ms. \ 2.683 ms. ‘

Tabla 4.4: Tiempo del emparejamiento 1y en caracteristica tres (PDA).

En las Tablas 4.5 y 4.6 se presentan los tiempos obtenidos para el calculo del em-
parejamiento 77 en la arquitectura multinicleo sobre un sistema operativo de 32 bits
(IA-32) y 64 bits (x64) respectivamente.

La implementacion serial pertenece al algoritmo 4.9, mientras que para la implemen-
tacion en paralelo, es utilizado el algoritmo 4.10 paralelizando el ciclo principal desde 2
hasta 8 ciclos més pequenos.

’ # Procesadores \ Threads+Events \ TBB ‘
1-Serial 37.34 ms.
2 19.96ms. | 19.81 ms.
4 11.45 ms. | 11.406 ms.
8 7.56 ms. 7.64 ms.

Tabla 4.5: Tiempos del emparejamiento nr en caracteristica tres (IA-32)

] +# Procesadores \ Threads+Events TBB ‘

1-Serial 36.48 ms.
2 18.39ms. 18.34 ms.
4 10.88 ms. 10.96 ms.
8 7.246 ms. 7.271 ms.

Tabla 4.6: Tiempos del emparejamiento 7y en caracteristica tres (x64)

En la Figura 4.3 se muestra el comportamiento del tiempo necesario para el calculo
del emparejamiento 1y en caracteristica tres, con respecto el niimero de procesadores a
utilizar es aumentado.

Como en carateristica dos, podemos observar en la Figura 4.3 que el factor de acele-
racion conseguido es dos cuando se realiza el calculo del emparejamiento nr utilizando
dos procesadores y la mejor relacion costo/beneficio es el uso de una arquitectura con 4
procesadores, refiriendonos al costo econémico de adquirir actualmente una arquitectura
con varios procesadores y el benefio en el tiempo para el calculo del emparejamiento.
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Tiempos del emparejamiento n; en caracteristica 3

T T T T
% Threads+Events (IA-32) —+—
B TBB (IA-32)
35 |+ Threads+Events (x64) ---*---
TBB (x64) &
30 | -
25 -

mili-segundos
N
o
T

15

10 _ H.‘ff,'.'lﬁ:fff_iﬁf'f'fi( |

0 1 1 1 1 1 1 1 1
0 1 2 3 4 5 6 7 8 9

# Procesadores

Figura 4.3: Relaciéon tiempo-nimero de procesadores del emparejamiento 7 en caracteristica tres
(multinicleo).
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UNA APLICACION

%Wmakmj%m/

Attt 1357 0 C — 222 m CF

A lo largo de los capitulos anteriores se ha presentado la descripcion e implementacion
de los diferentes algoritmos y procedimientos involucrado en la construccion de la crip-
tografia basada en emparejamientos, desde la aritmética modular bésica hasta el célculo
del emparejamiento 7y en campos finitos binarios y ternarios. Estas implementaciones
fueron optimizadas consiguiendo buenos resultados sobre una PDA y una arquitectura
multinicleo. Como se ha mencionado los emparejamientos bilineales cuentan con buenas
propiedades que pueden ser aprovechadas para la construcciéon de novedosos protocolos
criptogréficos. En este capitulo describiremos el diseno de una aplicacion criptografica
desarrollada como parte de esta tesis, donde uno de los bloques basicos utilizados en el
esquema consiste en el calculo del emparejamiento ny.

La aplicacion fue realizada para la PDA utilizando las implementaciones del empa-
rejamiento nr que fueron dedicadas a este dispositivo en ambas caracteristicas.

5.1. Descripcion

La aplicacion se encuentra motivada por el protocolo PGP (Pretty Good Privacy)
que fue desarrollado por Phil Zimmermann. Este esquema tiene la finalidad de brindar
seguridad y autenticacion de la informacién que es compartida entre dos o mas per-
sonas/entidades a través del Internet, haciendo uso de un esquema de criptografia de
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clave puiblica, para mas detalles sobre PGP revisar el REC! [18] distribuido por el IETF2.

La aplicacion cuenta con dos funcionamientos primordiales, el primero es proteger
la informacion “privilegiada”; ésto es logrado mediante el uso de un esquema de cifrado
y descifrado, el segundo es poder asegurar la integridad de los datos asi como también
la autenticidad del remitente, utilizando para ésto un esquema de firma y verificacion.
En esta aplicacion es utilizado el esquema de criptografia basada en la identidad (/BE
por sus siglas en inglés) [61], que fue descrito en la seccion 2.3.2; y de igual forma un
esquema de firma digital basado en la identidad.

Una ventaja importante y caracteristica de utilizar criptografia basada en la identi-
dad, es que entre las entidades participantes no es necesario ningun tipo de intercambio
de clave. La clave publica de cada usuario es derivada directamente de la identidad del
usuario (identificador), que puede ser su nombre, e-mail, ntimero de seguro social, etc.,
mientras que la clave privada es proporcionada por una entidad de confianza llamada
generador de clave privada (PKG).

La construcciéon de un criptosistema basado en la identidad fue propuesto por Boneh
y Franklin [15], el cual consiste de 4 algoritmos principales que hacen uso de un empa-
rejamiento bilineal, estos algoritmos se describen a continuacion, pero antes recordemos
que un emparejamiento bilineal es una funciéon que mapea dos elementos del grupo adi-
tivo GG1 a un elemento del grupo multiplicativo G5, como es presentado en el capitulo
2:
é: G1 X G1 — G2

Pasos para la construccion de las operaciones de cifrado y descifrado basado en la
identidad:

1. Setup: sea el punto P conocido, se elige un escalar s y se calcula P,,;, = sP. Se
eligen dos funciones picadillo, la primera H; : {0,1}* — G% llamada map-to-point
y Hy : Go — {0,1}", donde n es la longitud del mensaje, la clave maestra es sy
la clave pablica global es Fy.

En este paso son necesarias dos funciones picadillo, la primera de ellas es llamada
map-to-point Hy, que mapea una cadena de longitud arbitraria a un elemento en
el grupo aditivo G. Esta se implement6 en software utilizando la técnica que es
descrita en la seccion 1.4.1 de esta tesis y, como se puede ver en el algoritmo 1.2, es
necesaria una funciéon picadillo estandar. Debido a ésto, se implement6 la funcion
picadillo SHA-256 y esta misma es utilizada para la funcion Hs que translada un
elemento del grupo multiplicativo (G5 a una cadena de longitud fija en este caso

'RFC: Request For Comments.
2IETF: The Internet Engineering Task Force. http://www.ietf.org/
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un “digesto” de 256 bits.
También hay que indicar que la clave maestra s es conocida solamente por el centro
generador de clave privada (PKG).

. Extract: dado un identificador publico ID € {0,1}*, calcular la clave publica
Qp = Hi(ID) € Gy y la clave privada S;p = sQp.

Aqui hay que aclarar que la clave publica Q;p = Hi(ID) € Gy, puede ser cal-
culada por todas las entidades participantes, es decir, cualquier usuario es capaz
de obtener la clave publica de los demas usuarios, por otro lado la clave privada
Sip = sQp sblo puede ser proporcionada por el PKG, dado que tnicamente él
conoce el secreto s.

. Encrypt: escoger un aleatorio r y calcular el mensaje cifrado C' del mensaje M
como:

C = (rP,M & Hy(gjp))
donde: grp = € (Qrp, Pyup)-

Este paso es utilizado para cifrar un mensaje, consiste en realizar un empare-
jamiento (grp), una exponenciacion gj,, una xor entre el mensaje original y el
digesto de Hs(g},) v finalmente una multiplicacion escalar rP.

. Decrypt: dado C' = (U, V'), calcular
M=V & Hy(é(Sip,U))

Esta operacion es utilizada para descifrar un mensaje. Si observamos el paso an-
terior podemos decir que U = rP, V = M & (H3(é(Qrp, Pow)")), v del paso 2
tenemos que S;p = sQrp, después sustituyendo y aprovechando las propiedades
que ofrece el emparejamiento podemos descifrar el mensaje como sigue:

M = V@&H,((Smp,U))

= M@ (Hx(é(Q1p, Ppus)")) ® Ha (6 (sQrp,TP))
= M

El criptosistema basado en la identidad (IBE) es utilizado en conjunto con un cifra-

dor de clave privada, como es comun encontrarse en la practica, pues recordemos que la
criptografia de clave privada es simple y muy eficiente, pero presenta el problema de la
distribuciéon de la clave, mientras que la criptografia de clave piblica se basa en opera-
ciones més costosas pero no existen problemas en la distribucion de la clave publica y
mejor atn en IBE no es necesario ningin tipo de intercambio de claves.

El cifrador de clave privada que fue implementado en software para ser utilizado en

esta aplicacion es el cifrador por bloques llamado AES (Advanced Encryption Standard),
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también conocido como Rijndael, ver el apéndice A para mas detalles sobre AES. En
esta aplicacion se utilizdé un tamano de clave de 128 bits para AES.

Para realizar las operaciones de firma y verificacion se utilizé6 un esquema de firmas
propuesto en [44], que nuevamente consta de 4 pasos principales:

1. Setup: se elige un escalar s y se calcula P,,;, = sP. Se eligen dos funciones picadillo
Hy - {0,1}* — G} (map-to-point) y H : {0,1}* x Gy — Z7, la clave maestra es s
y la clave puablica global es P,y.

En este paso observamos que nos hace falta revisar la implementacion de la funciéon
picadillo H. Esta recibe un par de entradas formado por una cadena de longitud
arbitraria (el mensaje) y un elemento en G que es resultante del emparejamiento
nr. Para realizar esta funcion picadillo, el resultado del emparejamiento es conca-
tenado con el mensaje y entonces es utilizada la funcion SHA-256.

2. Extract: dado un identificador puablico ID € {0,1}*, calcular la clave publica
Qp = Hi(ID) € G, y la clave privada S;p = sQp.

Nuevamente aqui la clave piblica puede ser generada por cualquier usuario y la
clave privada solo es generada por el PKG.

3. Sign: dada la clave privada S;p y un mensaje M € {0,1}*, el signatario escoge de
forma arbitraria a P, € G} y un escalar k y se calcula:

r = é(Pl,P)k
v H(M,r)
uw = vSip+ kP,

la firma esta dada por el par (u,v). Recordemos que H realiza la funcion picadillo
de la concatenacion del emparejamiento r con el mensaje M.

4. Verify: Dado Qp, el mensaje M y su firma (u,v), la verificacién se realiza de la
siguiente manera:

t= ( ) (QID; pub>

la firma es valida si y solo si v = H(M,t). Para probar este paso necesitamos
observar del paso anterior que u = vSip + kP, = vsQp + kPy, del paso 1 te-
nemos P, = sP y aplicando las propiedades del emparejamiento y sustituyendo
tenemos:

t = ( )(QIDa pub) —é(USQID‘f‘ka )(QID, pub)
(USQ[D, ) (k‘Pl, ) (UQ[D,SP) —G(USQ]D,P P) (k’Pl, )
(’USQ[D, ) (kPl,P)

(Pb )
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y podemos ver que t es exactamente igual a r del paso 3, haciendo la verificacién
valida.

A continuacién se describe el modelo utilizado para la construccion de esta aplicacion.

5.1.1. Cifrado y descifrado

Las operaciones de cifrado y descifrado se pueden observar en la Figura 5.1, para
entender esta figura es necesario revisarla de izquierda a derecha. En la parte izquierda
se genera una clave de sesion de forma aleatoria (128 bits) que es utilizada como clave
privada para el cifrador AES con el cual es cifrado el texto en claro, esta clave de sesion
es cifrada utilizando el bloque de IBE en modo cifrador, el bloque IBE recibe como
entrada el identificador (/D) del destinatario. El mensaje cifrado por AES y la clave se
sesion cifrada con IBE son transmitidas al destinatario.

Clave de sesion Clave de sesion

A

del BE Clave privada del
D de receptor (Sip) . ID del
destinatario Qo (cifrar) NGO receptor

PKG

Figura 5.1: Cifrado y descifrado utilizando IBE.

En la parte derecha de la Figura 5.1, es realizada la operaciéon de descifrado. Para
descifrar la clave de sesion es necesario contar con la clave privada (Srp) que es so-
licitada a la entidad PKG, con ayuda de la clave privada, IBE es utilizado en modo
descifrar para recuperar la clave de sesion. Finalmente esta clave de sesion es utilizada
nuevamente con AES para asi recuperar el mensaje original.

Un punto que debemos aclarar, es la interaccion entre las entidades participantes
y el PKG al momento de obtener su clave privada. Esta actividad so6lo es realizada en
una sola ocasion (al inicio) y cuando el PKG ha terminado de proporcionar las claves
privadas a las entidades, debe de desaparecer [61], para evitar que el el esquema crip-
togréfico se vea comprometido, pues el PKG es capaz de generar cualquier clave privada .

Los algoritmos 5.1 y 5.2 presentan el pseudo-cédigo utilizado para realizar las ope-
raciones de cifrado y descifrado en la aplicacion.
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Algoritmo 5.1: Cifrador utilizando IBE

Entrada: Identidad del destinatario ID = {0, 1}* y el mensaje
M ={0,1}*

Salida: C' = (U, V, W)

1 Qrp «— mapTopoint(ID);

2 7 «— rand();

3 Skey — rand();

4 U—1rP; g —nr(Qrp,7Pyuw); G «— hash(g);
5 V «— skey @ G,

6 W — cifrador AES(M, skey);

7 return (U, V, W)

Notese que skey es la clave de sesion que es utilizada con AES y su generacion es
aleatoria en cada ocasion que se desea cifrar un nuevo mensaje.

Algoritmo 5.2: Descifrador utilizando IBE

Entrada: C' = (U, V, W) y la clave privada Sip
Salida: M

1 g < nr(Sip,U);
2 skey «— V @ hash(g);

3 M «— descifrador AES(W, skey);
4 return M

En los algoritmos anteriores son utilizados tanto el emparejamiento 7y como el cifra-
dor AES, ademas hay que aclarar que los los puntos P y P, son publicos y conocidos
por todos los usuarios del sistema.

Hay que prestar especial atencion al algoritmo 5.2, que recibe como una de sus entra-
das la clave privada S;p. Esta clave es solicitada al PKG y el algoritmo de dicha solicitud
es muy simple, pues recordemos que la clave privada es definida por una multiplicacion
escalar Syp = sQ;p, donde la tnica condicién es que s es generado y mantenido en
secreto por el PKG.

5.1.2. Firma y verificacion

Las operaciones de firma y verificacion son descritos de forma grafica en la Figura
5.2. La operaciéon de firma es realizada sobre el digesto del mensaje con ayuda del
bloque IBE en modo de firma y utilizando la clave privada S;p del emisor (signatario),
la firma resultante es transmitida junto con el mensaje original, para posteriormente
poder realizar la operacion de verificacion.
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Figura 5.2: Firma y verificacion utilizando IBE.

El destinatario recibe el documento junto con su respectiva firma, en este punto el
destinatario tiene la opcién de llevar a cabo la verificacion de la firma o no, para realizar
la verificacion se calcula el digesto del mensaje y junto con la clave publica del emisor
(Qrp = mapTopoint(1D)) son utilizados en el bloque IBE en modo de verificacion el
cual nos indica si la firma es valida o no es valida.

El algoritmo 5.3 es un pseudo-cédigo de la implementacion en software para realizar
la operacion de firma digital, donde son utilizados el emparejamiento nr y la funcion
picadillo SHA-256 como primitivas criptograficas basicas.

Algoritmo 5.3: Firma utilizando IBE

Entrada: Clave privada Srp y el mensaje M = {0,1}"
Salida: S = (M, u,v)

k «— rand();

P, «— elegir un punto aleatorio;

r «— np(P, P);

v« hash(M]||r);

u<«— vSip + kP

return (M, u,v)

[T 1 S N VU R

Un detalle interesante en el algoritmo 5.3 es el paso 2, pues consiste en la generacion
de un punto aleatorio P, € (7, este puede ser un multiplo de punto ya conocido P o
puede ser también el mismo P como se propone en [44].

De la misma forma el pseudo-codigo del algoritmo 5.4 fue implementado para realizar
la operacion complementaria a la firma digital, es decir, la verificacion.
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Algoritmo 5.4: Verificacion utilizando IBE

Entrada: S = (M, u,v) y el identificador del emisor 1D
Salida: Valida/invalida

1 Qrp «— mapTopoint(ID)// Clave publica del emisor
2 t — nyr(u, P);

3 h—nr(Qrp, — Ppub)’;

ar«—t-h;

5 if v = hash(M||r) then

6 return firma vdlida;

7 else

8 return firma invdlida;

9 end

Hay que aclarar que esta aplicacion fue dedicada para la PDA y esta limitada a
los recursos con los que cuenta este dispositivo, es decir, su capacidad de computo es
reducida, sin embargo, esta implementacion es portable y puede ser utilizada en cualquier
otra computadora con capacidades y caracteristicas diferentes.

5.2. AnaAlisis de tiempo

Para esta aplicacion realizamos un anélisis de los tiempos de operacion. En la Tabla

5.1 se muestran los tiempos necesarios para las operaciones indicadas sobre la arquitec-
tura PDA.

| Operacion | Caracteristica 2 (Fa2ss) | Caracteristica 3 (Fsor) |
Cifrado (IBE) 95.085 ms. 78.8 ms.
Descifrado (IBE) 30.4 ms. 67.4 ms.
Firma (IBE) 46.7 ms. 88.396 ms.
Verificacion (IBE) 123.37 ms. 143.6 ms.
Map-To-Point 58.2 ms. 4 ms.
Cifrado AES (1 bloque) 220 ps.
Expansion de clave AES 20.2 ps.

Tabla 5.1: Tiempos obtenidos de la aplicaciéon en la PDA.

La fila correspondiente a la operacion de cifrado en la Tabla 5.1, indica el tiempo
necesario para realizar los pasos del 1 al 5 del algoritmo 5.1. La fila de la operaciéon de
descifrado indica el tiempo de los pasos 1 y 2 del algoritmo 5.2.
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Los tiempos correspondiente a las filas de firma corresponde al algoritmo 5.3, y la
fila de verificacion corresponde al algorimto 5.4. Para ambas operaciones se realizo la
prueba con un mensaje, M, de longitud de 128 bits. Hay que aclarar qeu este tiempo se
ve afectado dependiendo de la longitud del mensaje.

La diferencia de tiempos entre caracteristica dos y tres se debe al calculo de la funcion
picadillo map-to-poin. Como es presentado por Barreto y Kim en [7] para la funcion
map-to-point en caracteristica tres es necesario resolver un sistema de ecuaciones, pero
describen que se puede mejorar al obtener la matriz para elevar al cubo y realizar las
operaciones como sigue:

v = 3 —ax+0b
y?—b = 23 —ua
y?—b = Msx — Iz
y2 —-b = (Mg — [)l'

con b € {1,—1} y donde Mj en nuestro caso es la matriz para elevar al cuadrado un
elemento en Fzor v I es la matriz identidad, hay que mencionar que ahora tenemos que
ver los elementos « v y? — b como vectores. Entonces sélo basta con encontrar la matriz
inversa, M3 = (M3 — I)™!, y realizar el siguiente producto:

Minv3<y2 - b) =T
para encontrar el valor de z.

Para caracteristica dos se utilizd6 un técnica similar con la diferencia de que ahora
podemos obtener la matriz para elevar al cuadrado, y la ecuacion de la curva eliptica es
v +y=a+x+bconb e {0,1}. Entonces podemos realizar las siguientes operaciones:

vi+y = 22 +ax+b
Myy+1Iy = 2 +2+0b
(My+1)y = 2°+x+b

donde M, corresponde a la matriz para elevar al cuadrado un elemento en [Fy2s3, ver
[43] donde se describe como obtener esta matriz. En este caso la matriz resultante de
la suma de My + I es una matriz singular, es decir, no tiene inversa, por esta razon se
resulve el sistema de ecuaciones por medio de eliminacién gaussiana, este sistema esta
compuesto por 233 ecuaciones con 233 incognitas.

Esta aplicacion se encuentra funcionando y es utilizada a través de un consola de

instrucciones, indicando con esto que su interfaz con el usuario se encuentra en modo
texto.
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CONCLUSIONES

Conolasin oo of liggarr dencde Lgasnte

El presente trabajo de tesis consiste en el disenio e implementacién eficiente en soft-
ware de una biblioteca para calculo del emparejamiento 7y en dos arquitecturas con
recursos diferentes sobre campos finitos binarios y ternarios.

6.1.

Resumen de resultados

Los logros obtenidos en esta tesis se enlistan a continuacion.

Una implementacion eficiente en software de una biblioteca para la aritmética
modular en los campos F2233, F2503, F397 y ]F3503.

Una implementacion eficiente en software de la aritmética de las torres de de
campos F22~233, ]F24~233, F22-503, F24~503, ]F33~97, F36-97, F33~503 y IF36-503.

Se obtuvo una implementacion eficiente para el calculo completo del emparaja-
miento 17 en los campos Fa2s3 v 307 sobre una arquitectura con recuros limitados,

PDA.

Se realiz6 un analisis de los algoritmos de emparejamiento con el fin de realizar
una paralelizacion para el calculo del emparejamiento 1y en los campos Fasos y
[F3503 sobre una arquitectura mutintcleo. Esta implementacion es escalada desde
el uso de un sélo procesador hasta el uso de ocho procesadores, para el calculo del
emparejamiento 7.
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6.2.

6.3.

En esta tesis se presentaron algunas posibles aplicaciones de los emparejamientos
bilineales, de las cuales una de ellas, criptografia basada en la identidad (IBE),
fue realizada sobre la PDA, comprendida por las primitivas de cifrado-descifrado
y firma-verificacion.

Se realiz6 una implementacion eficiente del cifrador por bloques AES, para ser
utilizado en la aplicaciéon desarrollada sobre la PDA.

Se realiz6 una implementacion de las funciones picadillo llamadas map-to-points
para caracteristicas dos y tres, ademas de la funcién picadillo SHA-256, que son
utilizadas en la aplicacion sobre la PDA.

Durante el primer ano de tesis se logro una publicaciéon de un articulo de co-
mentario donde se presentan diversos ataques a una modificacion del cifrador Hill
[67].

Parte de este trabajo de tesis fue presentado en Computing Science and Automatic
Control (CCE 2008), donde se analizaron nueve esquemas de firmas a ciegas [51].

Conclusiones

Debido al gran interés del uso de emparejamientos bilineales en protocolos crip-
tograficos, resulta crucial contar con implementaciones para el calculo eficiente y
seguro de estos.

En esta tesis presentamos los resultados obtenidos por el diseno e implementa-
cion eficiente para el célculo del emparejamiento 7y sobre campos finitos binarios
y ternarios. Consideramos que los resultados presentados aqui cumplen con las
expectativas planteadas al inicio de este trabajo.

Con los resultados obtenidos en esta tesis podemos puntualizar que las arquitec-
turas multinicleo pueden ser ampliamente utilizadas para el calculo del empare-
jamiento 1y de forma paralela.

La eficiencia obtenida en el célculo del emparejamiento nr en ambas caracteristicas
es debida en parte a la eleccion del lenguaje de programacion y a la forma en que
se realizaron las implementaciones.

Trabajo a futuro

A pesar de que en esta tesis se obtuvieron resultados competitivos con respecto
a los trabajos existentes en la literatura abierta, consideramos que nuestra imple-
mentacion puede ser mejorada.
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e Proveer de una implementaciéon que cuente con un mayor nivel de seguridad para
el emparejamiento 7 en caracteristica dos, es decir, utilizar un campo binario de
aproximadamente 1110 bits.

e En cuanto a la aplicacion en la PDA, uno de los trabajos a futuro es realizar una
interfaz grafica para una mejor interacciéon con el usuario.
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CIFRADOR AES

En este apéndice se dara una descripcion del cifrador por bloques llamado AES (Ada-
vanced Encryption Standard) también conocido como Rijndael. El nombre Rijndael es
un acréonimo formado por los nombres de sus autores, Joan Daemen y Vincent Rijmen.

El Instituto Nacional de Estandares y Tecnologia (NIST por sus siglas en inglés)
adopto oficialemente el algoritmo de Rijndael en octubre del ano 2000, como nuevo Es-
tandar Avanzado de Cifrado (AES) para aplicaciones criptogaficas remplazando al viejo
DES (Data Encryption Standard) y a su variante el 3-DES.

EL gobierno Estadounidense en [1], especifica que AES procesa bloques de datos de
longitud fija de 128 bits, mientras que la clave puede ser elegida entre 128, 192, y 256
bits. Como todos los esquemas criptograficos, AES consiste de 3 algoritmos principales
que son conocidos como: expansion de clave, cifrado y descrifrado. A continuacion se
describen cada uno de éstos.

A.1. Expansion de clave

La expansion de clave es un proceso utilizado para generar las subclaves que son
utilizadas a lo largo de los procesos de cifrado y descrifrado. El algoritmo A.1 es utilizado
para la expansion de la clave, éste recibe como entrada una clave (key) generada de forma
aleatoria y N que denota el nimero de columnas necesarias para representar la clave
key en una matriz, en esta tesis se utilizdo una clave de 128 bits, obteniendo una matriz
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de 4 x 4 bytes, debido a ésto tenemos que N, = 4.

Algoritmo A.1: AES: Expansion de clave

Entrada: Clave Key[4 x Ni|, Ny

Salida: w [Ny(N,. + 1)]

11+ 0

2 while i < N, do

3 wli] « (key[4], key[4i + 1], key[4i + 2], key[4i + 3));

4 1— 1+ 1;
5 end
6 1 «— Ng;
7 while i < Ny(N, + 1) do
8  temp — wli —1];
9 if (i méd Ny =0) then
10 temp «— SubWord(RotW ord(temp)) @ Rcon [i/Ng];
11 else if N, > 6 y (i m6d Ny = 4) then
12 temp «— SubWord(temp);
13 end
14 wli] «— wli — Ng| ® temp;
15 1—1+1;
16 end

En el algoritmo anterior son utilizadas dos funciones especiales, la primera es lla-
mada SubWord la cual realiza una sustituciéon con ayuda de una caja-S, la segun-
da es RotWord que realiza un corrimiento ciclico a la plabra que recibe, es decir,
[wo, wy, we, ws] es transformado a [wy, we, w3, wy]. Cabe mencionar que también es uti-
lizada un tabla llamada Rcon con la cual se realiza una operacion XOR. La caja-S
utilizada para SubWord y la tabla Rcon se pueden consultar en [1].

A.2. Cifrado

El algoritmo de cifrado consiste en aplicar un nimero determinado de rondas (N,)
a un valor intermedio llamado estado (matriz de estado de 4 x 4 bytes). En cada ron-
da son aplicadas cuatro transformaciones invertibles principales como se muestra en el
algoritmo A.2, donde los datos de entrada son: el bloque a cifrar (texto en claro) y las
claves a utilizar, mientras que la salida del algoritmo corresponde al cifrado del bloque
(texto cifrado).
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Algoritmo A.2: AES: Cifrador

Entrada: Bloque a cifrar M [4 x N,| y clave w [Ny(N, + 1)]
Salida: Bloque cifrado C'[4 x N

estado «— M,
AddRoundK ey(estado, w [0, Ny, — 1]);
for ronda — 1 to N, — 1 do
SubBytes(estado);
ShiftRows(estado);
MizColumns(estado);
AddRoundK ey(estado, w [ronda * Ny, (ronda — 1) N, — 1]);
end
SubBytes(estado);
ShiftRows(estado);
AddRoundK ey(estado, w [rondaNy, (N, + 1) N, — 1]);
C = estado;
return C

© 00 N OO oA~ W N =

[ e ot
w N = O

La transformacion SubBytes (sustitucion de bytes) consiste de una sustitucion no
lineal de cada byte de la matriz de estado, mediante una caja-S invertible, para més
detalles sobre esta caja-S consultar [1].

La transformacion ShiftRows (desplazar filas) consiste en desplazar a la izquierda de
manera ciclica las filas de la matriz de estado. Aqui cada fila f; se desplaza ¢ posiciones
a la izquierda, con 0 < 7 < 4, donde la primer fila no es alterada y el resto sufren un
desplazamiento como se muestra en la figura A.1.

Gp,0 Ap,1 Qo2 Ap3 Qo0 Qo1 Qo2 o3
10 A1 Aar2 a3 11 Q12 Ai13 daio
G20 A21 Q22 A23 Q22 QA23 G20 A21

azp azi asz2 asgs asz3 azo aszi1 a3z

Figura A.1: AES: ShiftRows

En la transformacion MizColumns (mezclar columnas), cada columna es tomada
como un polinomio donde sus coeficientes pertenecen al campo Fqs y se realiza la mul-
tiplicacion modulo z* + 1 con siguiente la matriz (valores en hexadecimal):

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02

- 117 -



La tultima transformacion es llamada AddRoundKey (suma de llave de ronda), ésta
es realizada mediante una operaciéon XOR entre la matriz estado y la subclave corres-
pondiente a cada ronda, el orden de utilizado de las claves es ascendente.

A.3. Descifrado

Para la opeacion de descifrado s6lo basta con invertir el orden de las transforma-
cidnes y adémas invertir el funcionamiento de cada transformacion. El algoritmo A.3
corresponde al descifrador AES.

Algoritmo A.3: AES: Descifrador

Entrada: Bloque cifrado C'[4 x N,| y clave w [Ny(N, + 1)]
Salida: Bloque descifrado M [4 x N

1 estado «— C

2 AddRoundK ey(estado, w [N, Ny, (N, + 1) N, — 1]);
3 for ronda «+ N, — 1 downto 1 do

4 InvShiftRows(estado);

5 InvSubBytes(estado);
6
7
8
9

AddRoundK ey(estado, w [ronda * Ny, (ronda — 1) N, — 1]);
InvMizColumns(estado);
end
InvShiftRows(estado);
10 InvSubBytes(estado);
11 AddRoundK ey(estado, w [0, N, — 1]);
12 M = estado;
13 return M

La transformacion InvShift Rows es la operacion inversa a ShiftRows, aqui cada
fila f; se desplaza i posiciones a la derecha, con 0 <7 < 4.

La transformacion InvSubBytes opera sobre cada byte de la matriz estado, uti-
lizando nuevamente una tabla llamada InvCaja-S, esta tabla de sustituciéon se puede
consultar en [1].

InvMixzColumns es la transformacion inversa correspondiente a MixzColumns uti-
lizada en el cifrador, en esta se realiza una multiplicacién de forma matricial, donde las
columnas de matriz estado son tomadas como polinomios y multiplicados con las filas
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de la matriz:

Oe 00 0d 09
09 0e 0b 0Od
0d 09 0Oe 0b
0b 0d 09 Oe

esta matriz corresponde a la matriz inversa utilizada en MixColumns y sus valores
estan dados en hexadecimal.

La dltima transformacion es AddRoundK ey, que realiza la suma (XOR) de la matriz

estado con la subclave de ronda correspondiente. Aqui el orden de las claves a sumar es
descendiente.
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TOOLS

B.1. Intel® C++ Compiler 10.1

The Intel® C++ Compiler 10.1 lets you build and optimize C/C++ applications for
the Windows and Linux operating systems [21]. This product provides tools for software
developers to create applications that run at top speeds on IA-32, Intel® 64 and IA-
64 architecture processors. The optimizations include support for Intel® Streaming
SIMD Extensions (SSE, SSE2, SSE3 and SSE4) for accelerated integer and floating-
point operations [26, 27].

B.1.1. Using the Compiler

C++ is supported by some very good compilers and optimized function libraries, in
this case by the Intel® C+-+ Compiler 10.1.

This compiler does not have its own IDE. It is intended as a plug-in to Microsoft
Visual Studio when compiling for Windows and to Eclipse when compiling for Linux. It
can also be used as a stand alone compiler when called from a command line or a make
utility. It supports 32-bit and 64-bit Windows and 32-bit and 64-bit Linux as well as
Intel-based Mac OS and Itanium systems.

Optimizing the executable
The compiler is a very important tool, that helps us make the optimization of our
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code in a very quick and easy way, just with use of flags of optimization offered to their
different environments (Linux*, Windows and MAC environments).

Automatic optimizations

The automatic optimizations allow us to take advantage of the architectural dif-
ferences, new instruction sets, or advances in processor design, however, the resulting
optimized code might contain unconditional use of features that are not supported on
other, earlier processors.

The automatic optimizations offered by the compiler are as follows:

Windows* | Linux™® | Description
/0d -O0 | Disables optimizations
/01 -O1 | Optimizes to favor smaller code size and code locality
/O2 -O2 | Optimizes for code speed (default)
/O3 -O3 | Optimize for Data Cache (loop optimizations)

one of the flags used in the project is O3, because it offers a more drastic optimization:
» Maximize Speed plus High Level Optimizations (/O3) [Intel C++]

e /O3 in Windows*, -O3 in Linux*
Interprocedural Optimization

Interprocedural Optimization (IPO) allows the compiler to analyze your code to de-
termine where you can benefit from specific optimizations. The optimizations that can
be applied are related to the specific architectures.

IPO is an automatic, multi-step process: compilation and linking; however, IPO sup-
ports two compilation models: single-file compilation and multi-file compilation. See [21].

Single-file compilation, which uses the -ip (Linux*) or /Qip (Windows*) option,
results in one, real object file for each source file being compiled. During single-file com-
pilation the compiler performs inline function expansion for calls to procedures defined
within the current source file. The compiler performs some single-file interprocedural
optimization at the default optimization level: -02 or /02, as shown in Figure B.1.
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1x-———-—— Euild started: Project: Pair EtaT, Configuration: Release Win3Z ------

1=Compiling with Intel{R) C++ 10.1.021 [I&-32]... (Intel C++ Enwvironment)
1>main.cpp
1»Linking... {(Intel C++ Enviromment)

1»ipo: remark #11001: performing single-file optimizations
1=ipo: remark #11005: generating object file ipo_57886&0k]. obj

1xxilink: executing "link’

1=Pair EtaT - 0 error(s), 0 warning(s)
========== Build: 1 succeeded, 0 failed, 0 up-to-date, 0 skipped ==========

Figura B.1: Single-file compilation.

Multi-file compilation, which uses the -ipo (Linux*) or /Qipo (Windows) option,
results in one or more mock object files rather than normal object files. Additionally,
the compiler collects information from the individual source files that make up the pro-
gram. Using this information, the compiler performs optimizations across functions and
procedures in different source files. Inlining is the most powerful optimization supported
by IPO.

Linux* | Windows | Description

-ipo or | /Qipo or | Enables interprocedural optimization for

-ipoN | -ipoN multi-file compilations.

-ip /Qip Enables interprocedural optimizations for single
file compilations. Instructs the compiler to
generate a separate, real object file for each
source file.

Profile-Guided Optimization

Profile-guided Optimization (PGO) improves application performance by reorgani-
zing code layout to reduce instruction-cache problems, shrinking code size, and reducing
branch mispredictions. PGO provides information to the compiler about areas of an ap-
plication that are most frequently executed. By knowing these areas, the compiler is
able to be more selective and specific in optimizing the application.

PGO consists of three phases or steps.
e Step one is to instrument the program. In this phase, the compiler creates and
links an instrumented program from your source code and special code from the

compiler.
command: icl eta_T_Pairing.c /Qprof_gen /Qprof_dir
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e Step two is to run the instrumented executable. Each time you execute the ins-
trumented code, the instrumented program generates a dynamic information file,
which is used in the final compilation.
command: eta_T_Pairing.exe

e Step three is a final compilation. When you compile a second time, the dynamic
information files are merged into a summary file. Using the summary of the profile
information in this file, the compiler attempts to optimize the execution of the
most heavily traveled paths in the program.
command: icl eta_T_Pairing.c /Qprof_use /Qprof_dir

PGO enables the compiler to take better advantage of the processor architecture, more
effective use of instruction paging and cache memory, and make better branch predic-
tions. PGO provides the following benefits:

e Use profile information for register allocation to optimize the location of spill code.

e Improve branch prediction for indirect function calls by identifying the most likely
targets.

e Detect and do not vectorize loops that execute only a small number of iterations,
reducing the run time overhead that vectorization might otherwise add.

PGO works best for code with many frequently executed branches that are difficult to
predict at compile time. An example is the code with intensive error-checking in which
the error conditions are false most of the time.

Interprocedural Optimization (IPO) and Profile-guided Optimization (PGO) can
affect each other; using PGO can often enable the compiler to make better decisions
about function inlining, which increases the effectiveness of interprocedural optimiza-
tions. Unlike other optimizations, such as those strictly for size or speed, the results of
IPO and PGO vary. This variability is due to the unique characteristics of each pro-
gram, which often include different profiles and different opportunities for optimizations.

Using Parallelism

The compiler provides a form of parallel implicitly, that is set the flag /Qparallel in
Windows* pr -Qparallel in Linux*, this enable the auto-parallelizer to generate multi-
threaded for loops that can be safely executed un parallel. But this does not allow us
to have full control over the parallelization, for this reason we decided to use an explicit
parallelization. The explicit parallelization is more complex of implement, because the
programmer is responsible for the parallelization.
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To implement an explicit parallelization, we have to identify portions of code to
thread, encapsulate the code in a function, is needed a driver function to coordinate
work of multiple threads and make a proper synchronization between threads. For the
parallelization can use the following tools:

= Windows Threads
s POSIX Threads
= Threading Building Blocks

C++ is an advanced high-level language with a wealth of advanced features rarely
found in other languages. But the C++ language also includes the low-level C language
as a subset, giving access to low-level optimizations.

The compiler has an excellent support for inline assembly on all platforms and the
possibility of using the same inline assembly syntax in both Windows and Linux.

The compiler offers a way to write code ASM, very easy to use, that is to use so-called
intrinsic functions.

Intrinsics for Intel®) C++ Compilers

Intrinsics are assembly-coded functions that allow us to use C++ function calls and
variables in place of assembly instructions. Intrinsics are expanded inline eliminating
function call overhead. Providing the same benefit as using inline assembly, intrinsics
improve code readability, assist instruction scheduling, and help reduce debugging.

The Intel® C++ Compiler enables easy implementation of assembly instructions
through the use of intrinsics. Intrinsics are provided for Intel® Streaming SIMD Exten-
sions 4 (SSE4), Supplemental Streaming SIMD Extensions 3 (SSSE3), Streaming SIMD
Extensions 3 (SSE3), Streaming SIMD Extensions 2 (SSE2), and Streaming SIMD Ex-
tensions (SSE) instructions |26, 27].

The Intel® C++ Compiler provides intrinsics that work on specific architectures
and intrinsics that work across [A-32, Intel® 64, and [A-64 architectures. Most intrin-
sics map directly to a corresponding assembly instruction, some map to several assembly
instructions.

Details about Intrinsics

The MMX(TM) technology and Streaming SIMD Extension (SSE) instructions use
the following features:
e Registers: enable packed data of up to 128 bits in length for optimal SIMD pro-
cessing
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e Data Types: enable packing of up to 16 elements (bytes) of data in one register
Registers

Intel processors provide special register sets.
The MMX instructions use eight 64-bit registers (mm0 to mm?7) which are aliased on
the floating-point stack registers.
The Streaming SIMD Extensions use eight 128-bit registers (xmm0 to xmm?7).

Because each of these registers can hold more than one data element, the processor
can process more than one data element simultaneously. This processing capability is
also known as single instruction multiple data processing (SIMD).

For each computational and data manipulation instruction in the new extension sets
(SSE), there is a corresponding C intrinsic that implements that instruction directly,
see [26, 27| to find more information of the intrinsic functions. Further, the compiler
optimizes the instruction scheduling so that your executable runs faster.

Data Types
Intrinsic functions use four new C data types as operands, representing the new

registers that are used as the operands to these intrinsic functions. The following table
details for which instructions each of the new data types are available.

New Data Type | MMX Technology | SSE SSE2 SSE3

~_mb64 Available Available Available | Available
~ ml28 Not Available Available Available | Available
__ml28d Not Available Not Available | Available | Available
~ ml28i Not Available Not Available | Available | Available

Tabla B.1: Data types: MMX and SSE.

The __m64 data type is used to represent the contents of an MMX register, which is

the register that is used by the MMX technology intrinsics. The __m64 data type can
hold eight 8-bit values, four 16-bit values, two 32-bit values, or one 64-bit value.

The __m128 data type is used to represent the contents of a Streaming SIMD Exten-
sion register used by the Streaming SIMD Extension intrinsics. The __m128 data type

can hold four 32-bit floating-point values.

The __m128d data type can hold two 64-bit floating-point values.
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The __m128i data type can hold sixteen 8-bit, eight 16-bit, four 32-bit, or two 64-bit
integer values.

The compiler aligns __m128d and __m128i local and global data to 16-byte boun-
daries on the stack. To align integer, float, or double arrays, you can use the declspec
align statement.

These data types are not basic ANSI C data types. You must observe the following
usage restrictions:
e Use data types only on either side of an assignment, as a return value, or as a
parameter. You cannot use it with other arithmetic expressions (+, -, etc).
e Use data types as objects in aggregates, such as unions, to access the byte elements
and structures.
e Use data types only with the respective intrinsics.
In this work are only used SSE instructions and their respective registers. Example
of how to use intrinsic functions: The following code belongs to our project.

struct GF3_m {
unsigned int L[MAX_SIZE];
unisgned int H[MAX_SIZE];
} GF3m, *pGF3m;
__inline void f3m_add( GF3m& x, GF3m& y, GF3m& r) {
__m128d al., aH, bL, DbH;
al = *(const __m128d *)&(x.L);
aH = *(const __m128d *)&(x.H);
bL = x(const __m128d *)&(y.L);
bH = *(const __m128d *)&(y.H);
_-m128d T = _mm_and_pd(_mm_or_pd(alL, aH), _mm_or_pd(bL, bH));
*(__m128d*) (r.L) = _mm_xor_pd(T, _mm_or_pd(aL, bL));
*(__m128d*) (r.H) = _mm_xor_pd(T, _mm_or_pd(aH, bH));

logic functions used are: _mm_and_pd, _mm_or_pd and _mm_xor_pd.

Alignment Support

Aligning data improves the performance of intrinsics. When using the Streaming
SIMD Extensions, you should align data to 16 bytes in memory operations. Specifica-

lly, we must align __m128 objects as addresses passed to the _mm_load and _mm_store
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mtrinsics.

Use __declspec(align(n)) to direct the compiler to align data more strictly than
it otherwise would. For example, a data object of type int is allocated at a byte address
which is a multiple of 4 by default. However, by using __declspec(align(n)), you can
direct the compiler to instead use an address which is a multiple of 8, 16, or 32.

You can use this data alignment support as an advantage in optimizing cache line
usage. By clustering small objects that are commonly used together into a struct, and
forcing the struct to be allocated at the beginning of a cache line, you can effectively
guarantee that each object is loaded into the cache as soon as any one is accessed, re-
sulting in a significant performance benefit.

The syntax of this extended-attribute is as follows:

align(n)
where n is an integral power of 2. If a value is specified that is less than the align-
ment of the affected data type, it has no effect. In other words, data is aligned to the
maximum of its own alignment or the alignment specified with __declspec(align(n)).

Example:

#define uint unsigned int
#define MyAlign(x) __declspec( align(x) )
typedef struct GF3_m {
MyAlign(16) uint L[MAX_SIZE];
MyAlign(16) uint H[MAX_SIZE];
} GF3m, *pGF3m;

In this example, the memory addresses are alienated in multiples of 16 bytes.

Using the optimizations with which we can improve the performance of our applica-
tion, the command line to compile our application is as follows:

Windows*
#>icl eta_T_Pairing /03 /Qip /Qprof_gen /Qprof_dir
#>eta_T_Pairing.exe

Linux*
#>icl eta_T_Pairing -03 -Qip -Qprof_gen -Qprof_dir
#>./a.out
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B.2. Intel® VTune Performance Analyzer

The VTune(TM) Performance Analyzer provides an integrated performance analy-
sis and tuning environment with graphical user interface and command-line capabilities
that help you analyze code performance on systems with [A-32 architecture, Intel(R)
Itanium(R) architecture, and systems with Intel(R) EM64T technology [25].

VTune helps you identify and characterize performance issues by:

e (Collecting performance data from the system running your application.

e Organizing and displaying the data in a variety of interactive views, from system-
wide down to source code or processor instruction perspective.

e Identifying potential performance issues and suggesting improvements.
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Figura B.2: VTune: Number of calls by function

The figure B.2 is a results screen that provides VTune which shows the functions
declared in the application to compute the ny Pairing and the number of calls made to
each function.

B.2.1. Sampling Mode

During sampling, the VTune monitors all the software executing on your system
including the operating system, applications, and device drivers. When you run the
VTune analyzer does the following:
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1. Waits for the delay sampling time (if specified) to elapse and then starts collecting
samples.

2. Interrupts the processor at the specified sampling interval and collects samples of
instruction addresses. For every interrupt, the VTune analyzer collects one sample.

3. Stores the execution context of the software currently executing on your system.

The analyzer analyzes the collected samples and displays the hotspots or bottlenecks
in the Hotspot view.

We can see the details of the hotspots to the source or assembly code. As an exam-
ple, to compute of the ny pairing in characteristic two, the function most expensive is
a function called mul_8word32, that is the multiplication of two large numbers, each
represented with 8 words of 32 bits.
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Figura B.3: VTune: Viewing the source code.

View the source causing the hotspots and get advice on how you can modify your code
to remove the bottlenecks and improve the performance of your application, however,
this operation is complex (mul_8word32) and for this reason turns out to be costly.
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B.2.2. C(Call Graph Profiling

Call graph profiling provides developers with a pictorial view of program flow to
quickly identify critical functions and call sequences. You can use the different profilers
in the VTune analyzer to understand the different aspects of the performance of your
application.
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Figura B.4: VTune: Call graph

On having executed the program for computing the nr Pairing we can see that the
critical path of the program is defined by the multiplication function, see figure B.4. To
use the call graph set the flag “/fixed:no” to the link command line or set the environment
variable “LINK= /fixed:no”.

B.2.3. Counter Monitor

Counter monitor allows developers to track system activity during runtime which
helps identify system level performance issues. VTune can also be used for:

= Determine if a sample section of code can be threaded
= Determine if the implemented threads are balanced or not

e On the thread view, each of the threads should be consuming the same
amount of time, if not, you must shift the amount of work between the threads
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Figura B.6: VTune: Threading view
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In the figure B.6 we can observe the behavior for the calculation of the nr pairing
using two processors, that is to say, 2 threads.

B.3. Intel® Thread Checker

Intel(R) Thread Checker is designed to help developers create threaded applications
more quickly by detecting thread safety issues in programs that use Win32* Win64*
and OpenMP* threads. For a review of how to create an Activity using Thread Checker,
see [22].

To build using the Intel® Compiler from the command line, issue the command:
icl /Zi /Qtcheck MyProgram.c /link /fixed:no.

The picture below is a sampling of the results provided by the Intel® Thread Checker
that shares the environment (IDE) with Intel® VTune.
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Figura B.7: Thread Checker: The calculation of the np pairing with 8 threads.

When your application uses more than one thread, you must set the /MDd compiler
option under the C/C++ >Code generation >Runtime library property.
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B.3.1. Severity Distribution

The Severity distribution or Graphical Summary View in the right-hand pane of
Thread Checker gives you a “big picture” snapshot of the number and types of errors
found. The bars are color-coded to indicate the severity of problems found during the
Activity run: “red” indicates the most severe errors, “orange” indicates warnings, “yellow”
indicates cautions, “blue” and “green” indicate informational remarks.

The figure B.8 shows a sample of the Severity distribution. Note that most of the
diagnostics are “blue” indicating that they are informational remarks. The remaining
diagnostics are ‘red” indicating severe errors.

Figura B.8: Severity distribution.

Severity distnbubon

g

&

£ -

B

&
01 2 3 1+ 5 & 7 8

Nutmber of occurences
B Unclassified Remark . Information

Caution Wairing - Eror
Fitered

B.3.2. Diagnostics List

The main screen shows a list called “Diagnostics List” it identifies each diagnostic by
a unique ID, provides a short description and its estimated Severity as well as additional
details including information about where the diagnostic occurred, its frequency, and
more. See the figure B.9.
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Figura B.9: Diagnostics list
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The /Qtcheck option is an Intel® Compiler option that enables compile-time source
instrumentation of the binary program.

Source locations where shared memory or synchronization conflicts could cause non-
deterministic results or deadlock are shown, including call stacks for each participating
thread.

B.3.3. Viewing the Source

Source View enables you to locate where a diagnostic occurred in your source code.

You can see the source code of the application where the problems are detected: data
races, storage conflicts, deadlock, and so on. You can choose which way to see the source
code: assembly(ASM) or the programming language used to build the application (C,
CH+).
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For Help, press F1

Figura B.10: Source and Assembler code.

If Thread Checker does not show results, select Help >Search and type “troubleshoo-
ting Thread Checker” to search for relevant help topics. The help topic Troubleshooting
Intel® Thread Checker offers possible solutions.
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B.4. Intel® Thread Profiler

Use Thread Profiler to identify bottlenecks that limit the parallel performance of
your multi-threaded application, locate synchronization delays, stalled threads, excessi-
ve blocking time, and ineffective utilization of processors, find the best sections of code
to optimize for sequential performance and for threaded performance and compare sca-
lability across different numbers of processors or using different threading methods [23].

The following figure show the results of the execution of the project to compute the
nr Pairing in way secuential. The results vary depending on your system configuration,
but you should see two color charts, one with horizontal bars called Timeline view, and
one with vertical bars called Profile view.
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‘ Output 5]

General

Sun Dt 12 14:23:26 2008 Loading modes.
Sun Dct 1214:23:25 2008 Done

For Help, press F1

Figura B.11: Thread profiler: Serial implementation of the nr pairing.

B.4.1. Profile view and Timeline view

The Profile view (top) displays a high-level summary of the time spent on the criti-
cal path, decomposed into time categories. The Timeline view (bottom) illustrates the
behavior of your program over time.

In Profile view, you can also click any bar to display the detailed timing information
in the Statistics table under the graph.
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The color scheme is given in the Legend as shown in the following figure.

v Thread State

v Critical Path Data
v LConcurrency

Behaviar
- Mo Thread Active

|:| Serial

- Under Utilized

|:| Fully Utilized

- Over Utilized

|:| Overhead

Timeline view shows the contribution of each thread to the total program, whether
on the default critical path or not.
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Figura B.12: Thread profiler: Parallel implementation of the 5y pairing (2 cores).

The Timeline view shows the behavior of the program over time and across threads.
The figure above is an example of the execution of the project to compute the 1y Pairing
using two threads.
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Thread Profiler tracks the flow of all threads in the application. The critical path
is the continuous path from the beginning of execution to the critical path target. By
default, the critical path target is the end of program execution.

Thread Profiler breaks time into different Time Categories, represented in the graphs
and Legends by different colors.

» Serial times (shades of orange) indicate serial portions of the code.

» Under Utilized times (shades of red) indicate that the code is not fully utilizing
all processors.

» Fully Utilized times (shades of green) indicate that portions of the code demons-
trate good processor utilization.

» Over Utilized times (shades of blue) indicate that portions of the code use more
threads than there are processors.

The most common problem when you deploy an application multi-threading is the
unbalanced load and the overhead caused by the transitions between threads ie. com-
munication and synchronization between threads.
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Figura B.13: Parallel implementation inefficient for 8 cores (unbalanced load).
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The figure B.13 shows a clear example of unbalanced load though the program ac-
complishes its task correctly, the implementation is inefficient.

Thanks to profiler you can correct the unbalanced and reduce overhead.
In the next figure you should see improvements, in Timeline view, the threads now

show improved workload balance.
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Figura B.14: Parallel implementation efficient for 8 cores.

The figure B.14 shows the compute of the ny Pairing distributed in the 8 processors
working in parallel. This latest plot belongs to a more efficient implementation that
performs the compute of the ny Pairing on a multicore architecture, and avoids the

problem of load balancing and overhead.

B.5. Intel® Threading Building Blocks

Intel® Threading Building Blocks is a runtime-based parallel programming model
for C++ code that uses threads [24]. It consists of a template-based runtime library to
help you harness the latent performance of multicore processors. Use Intel§ Threading

Building Blocks to write scalable applications that:
» Specify tasks instead of threads.

= Emphasize data parallel programming.
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= Take advantage of concurrent collections and parallel algorithms.

Intel® Threading Building Blocks is a library that supports scalable parallel pro-
gramming using standard ISO C++ code. It does not require special languages or com-
pilers. It is designed to promote scalable data parallel programming. Additionally, it
fully supports nested parallelism, so you can build larger parallel components from sma-
ller parallel components. To use the library, you specify tasks, not threads, and let the
library map tasks onto threads in an efficient manner.

B.5.1. Advantages

Improves developer productivity by using task-based abstractions that make it ea-
sier to get scalable and reliable parallel applications with less lines of code. Task-based
algorithms, containers and synchronization primitives simplify parallel application de-
velopment,

Application performance automatically improves as processor core count increases
by using abstract tasks. Sophisticated task scheduler dynamically maps tasks to threads
to balance the load among available cores, preserve locality and maximize parallel per-
formance.

Intel® Threading Building Blocks is coded in C++ and available on a multitude
of platforms to provide a cross-platform solution for parallelism. Intel TBB is available
as a standalone product or with the Intel® Compiler Professional Editions for a more
complete and cost-effective solution.

B.5.2. Using TBB

The simplest form of scalable parallelism is a loop of iterations that can each run
simultaneously without interfering with each other.

B.5.3. Initializing and Terminating the Library

Any thread that uses an algorithm template from the library or the task scheduler
must have an initialized tbb::task_scheduler_init object. The components are in
defined in namespace tbb.

The task scheduler shuts down when all task_scheduler_init objects terminate.

By default, the constructor for task_scheduler_init does the initialization and the
destructor does termination.
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#include "tbb/task_scheduler_init.h"
using namespace tbb;

int main( ) {

task_scheduler_init init;

return O;
}

The constructor for task_scheduler_init takes an optional parameter that spe-
cifies the number of desired threads, including the calling thread. There is a met-

hod task_scheduler_init::terminate for terminating the library early before the
task_scheduler_init is destroyed.

int main( ) {
int nthread = 3;
task_scheduler_init init(task_scheduler_init::deferred);
init.initialize(nthread);

init.terminate();
return O;

3

you can omit the call to terminate (), because the destructor for task_scheduler_init
checks if the task_scheduler_init was initialized, and if so, performs the termination.

The task scheduler is somewhat expensive to start up and shut down, put the
task_scheduler_init in main, and do not try to create a scheduler every time you
use a parallel algorithm template.

Class task

Class task is the base class for tasks, and is an abstract base class. Program-
mers are expected to derive classes from task, and override the virtual method task*
task: :execute().

Method execute should perform the necessary actions for running the task, and
then return the next task to execute, or NULL if the scheduler should choose the next

task to execute. Typically, if non-NULL, the returned task is one of the children of this.

Processing of execute
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When the scheduler decides that a thread should begin executing a task, it performs
the following steps:

1. Invoke execute() and wait for it to return.
2. If the task has not been marked by a method recycle_x*:

s If the task’s parent is not null, then atomically decrement parent->refcount,
and if becomes zero, put the parent into the ready pool.
= Call the task’s destructor.

= Free the memory for task for reuse.
3. If the task has been marked for recycling:

= If marked by recycle_to_reexecute, put the task back into the ready pool.

s Otherwise it was marked by recycle_as_child or recycle_as_continuation.

B.5.3.1. Scheduling Algorithm

The scheduler employs a technique known as work stealing. Each thread keeps a
“ready pool” of tasks that are ready to run.

The ready pool is structured as an array of lists of task, where the list for the ith
element corresponds to tasks at level ¢ in the tree. The lists are manipulated in last-in
first-out order. A task at level 7 spawns child tasks at level i+1.

A thread pulls tasks from the deepest non-empty list in the array. If there are no
non-empty lists, the thread randomly steals a task from the shallowest list of another
thread. A thread also implicitly steals if it completes the last child, in which case it
starts executing the task that was waiting on the children.

B.5.3.2. TBB in the Project

In this project class called Loop1Class and Loop2Class perform the same instruc-
tions with different data. Both classes are completely independent and can be run in
parallel.

class LooplClass:public task{
public:
LoopiClassO{ 1} //constructor.

//override the virtual method execute
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task * execute(){
int 1i,j;
GF3m tbl[16] [16];
GF3m S[6], t, u;

S[4].L[0] =0x0; S[4].H[0] =0x1;

for( i=1; i<=125; i++ ){
f3m_add( XPcbrt[il, XQcbl[il, t );
NEWmakeTblMul (YPcbrt[i], tbl);
NEWmulCOMB( tbl, YQcb[il, u );
NEWmakeTblMul (t, tbl);
NEWmulCOMB( tbl, t, S[0] );
£3m_opp( S[0], S[0] );
f3m_opp( u, S[1] );
f3m_opp( t, S[2] );
£36m_mul_16_MOD( S, R101, R101 );

}

return NULL;

}
};

In the class LoopMaster will spawn all the loop classes as children threads (Loop1Class
and Loop2Class). Here is where it really is the parallelization for the tasks.

With the method spawn the threads do their work and with the instruction spawn_and_wait_for
the main thread waiting for the results of the threads children in this case for loop1C
and loop2c.

class LoopMaster:public task{
public:
LoopMaster ) {}
task* execute(){
LooplClass &looplC
Loop2Class &loop2C
spawn (looplC) ;
spawn_and_wait_for_all(loop2C);
return NULL;

*xnew(allocate_child()) LooplClass();
*xnew(allocate_child()) Loop2Class();

}
+;

The following bit of code belongs to the main function called eta_t_TBB that per-
forms the compute of the 1y Pairing. Here is an instance of class LoopMaster and then
calls the function spawn_root_and_wait
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__inline void eta_t_TBB( GF3m& xp, . . .)
{

LoopMaster &master = *new(task::allocate_root()) LoopMaster();
task: :spawn_root_and_wait (master) ;

Segments of code presented here belong to an implementation for a dual core architec-
ture to calculate efficiently the nr Pairing, but also were built efficient implementations
for a total of up to 8 cores.

To compile the program we have to add the following items:
» Include files: <InstalPath> /Intel/ TBB/<version>/include/TBB/*.h

» .lib files: <InstalPath>/Intel/TBB/<version>/<architecture>/
<VCversion>/lib/<lib> lib

» .dll files: <InstalPath> /Intel/TBB/<version>/<architecture>/
<VCversion> /bin/<lib><malloc>.dll

Results
The results are as follows:
Implemetation of the nr Pairing in characteristic two

4

) TBE (831 ——

TEE (x54)
35

3}

| Cores | TBB(IA-32) | TBB(x64) |
Serial 3.891 ms. | 3.80 ms.
2 2.243 ms 2.173ms gar
4 1.406 ms 1.387ms L

8 1.109 ms 1.096ms \

1 b

25 T

Tabla B.2: np Pairing in characteristic two.

05 [

o

Implemetation of the ny Pairing in characteristic three
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®/ T

30

| Cores | TBB(IA-32) | TBB(x64) |

Serial 37.34 ms. | 36.48 ms.
2 19.81 ms. | 18.34 ms.
4 11.406 ms. | 10.96 ms.
8 7.64 ms. | 7.271 ms.

Tabla B.3: nr Pairing in characteristic three.
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