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Resumen

La tecnologia de RFID es un sistema de autoideation inalambrico, el cual
consiste de etiguetas que almacenan informaciéectpres que pueden leer a estas
etiquetas a distancia. La tecnologia RFID estadsieadoptada cada vez por mas
industrias debido a que su costo es cada vez nyesus capacidades son mayores. Esto
permite genera grandes beneficios como incremerdns la productividad vy
administracion principalmente en los sectores ddemas de suministro, transporte,
seguridad y control de inventarios.

En esta tesis, se hace un estudio de la tecnoldgidRFID, se exploran sus
capacidades, se plantean sus ventajas sobre etrasddgias de autoidentificacion y los
elementos que intervienen en un proyecto de ggieHEn esta tesis se propone un caso
de estudio orientado hacia el control de accesa@mmplogia RFID, el cual consiste de
un bus de RS-485 que tiene conectados lectoresHIP R tarjetas que permiten
controlar dispositivos actuadores. Una PC se ertu@onectada a este bus y tiene
aplicaciones de software para realizar la configora del sistema, coordinar la
interacion con los elementos en la red, hacer hirddtracion de usuarios y generar
reportes.



Abstract

RFID technology is a wireless identification tecloyy that consists of tags that can
store data and readers that can get this dataD Rehnology is being adopted by more
industries due to its capabilities and its low tcds brings many benefits, like
productivity increases and ease of management ynainl the supply chain,
transportation, security and inventory managemectoss.

In this tesis are proposed the advantages of RRIBr @ther autoidentification
technologies, its capabilities and all the elemeht& are related with RFID systems,
base in a Access Control study case. This Accessr@dsystem has a RS-485 bus that
has RFID readers and cards that are able to catoators. A PC is plug to this bus and
runs software applications related with the Acdéeatrol such as system configuration,
devices management ,users management and repogisen.
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Capitulo 1. Introduccion

La tecnologia RFID, ha tenido mucho auge en lasnak afios debido a la relativa
reduccion de precios en el mercado, al incremem&ue capacidades y a las ventajas que
presenta frente a otras tecnologias de autoideatifn[1].

RFID promete revolucionar la vida de las peasopor sus diversas aplicaciones. Al
estar involucrada en la cadena de produccion yilaision de las fabricas, generara
grandes beneficios tales como: especificacion dmém de produccién, verificacion de
la calidad de los productos, elaboracion de invrestautomaticos, a partir de que éstos
ingresan al almaceén de las tiendas; conocimierticesel momento de abastecimiento y
cobro automatico del carrito al pasarlo frente eaja.

Los beneficios también se incluyen dentro deaetividades cotidianas. El desarrollo
de refrigeradores con tecnologia RFID permitirésoto identificar el momento en que
un producto esta a punto de caducar sino tambi@asmde requerir su abastecimiento,
se informara al usuario de esta condicion. Lasdasas, por ejemplo, identificaran el
ciclo de lavado que le corresponde a determingaode ropa.

Finalmente otra aplicacion se encuentra entgdarecicladoras de basura ya que las
maquinas emitiran informes acerca del materiatj@® estan hechos ciertos productos
logrando asi facilidad en su separacion y agrupamie

En fin las aplicaciones de esta tecnologia son etedoras, no obstante, aln se
encuentra en proceso de evolucion.

En esta tesis, se analizan las ventajas que ofeetercnologia RFID frente a otras
semejantes. Se presentan los elementos que jpamntien un proyecto de este tipo y pese
a que en esta ocasion se orientd al control desacda mayoria de las cuestiones
estudiadas aplican para mdultiples casos. Se analiziclo completo de este tipo de
sistemas, desde que se genera informacion a partios lectores de RFID; hasta el
procesamiento de los datos, a partir de aplicasichente servidor y web. Finalmente, se
muestra la interaccion con una arquitectura SOAreasquema de este tipo Es asi como
esta tesis pretende ser una guia de los elementossalerar en un proyecto de RFID.



1.1. Antecedentes

A lo largo de los afios han surgido distintas temgiels de autoidentificacion[14].
Entre sus mdltiples aplicaciones, podemos mencitznadministracion del acceso del
personal.

La seguridad en el acceso a instalaciones privgagatipnada en la actualidad por sus
respectivas entidades administrativas, genera gmad en el adecuado control de
registro de los usuarios que acceden a sus instaéscy en los horarios de trabajo que
estos tienen establecidos.

En algunos lugares se utiliza infraestructura @@stgo de manejo delicado; material
informatico de alto valor, tanto en equipos comandormacion; que en caso de pérdida
o dafio ocasiona un grave problema para la ingitu@ebido a esto, surge la necesidad
de desarrollar alternativas que permitan resoltepreblema de control de acceso,
haciendo uso de la tecnologia actual, para asbexl maximo sus capacidades.

1.2. Descripcion del Problema

El sistema de control de acceso propuesto en eststigacion surge a partir de la
idea de realizar un sistema barato; con tecnoldgipunta; que su tiempo de vida sea, al
menos a mediano plazo; escalable; confiable; segoom interfaces amigables.

La tecnologia utilizada fue RFID, debido a la setad que presenta actualmente, la
adaptabilidad que posee para este proyecto, adéendsr una innovacion tecnoldgica
gue poco a poco va tomando fuerza en el sectosinal

Una ventaja de estas tarjetas es que no necesitdacto fisico (como introducir la
tarjeta en una ranura o esperar a que sea reconggiidamente); sélo con aproximarla a
cierta distancia del lector, la tarjeta sera vaaleEsto proporciona una “firma virtual”,
esto es, el sistema asigna identificadores Uniceda tarjeta para validar en el sistema
dos tipos posibles de ingreso al poseedor de kdenotal, segun las necesidades de
seguridad: aceptado, para usuarios autorizadosenegédo, para usuarios que en
determinado acceso no estan autorizados para angres

Requerimientos de las aplicaciones de softwareyasips para esta tesis:

= Un sistema facil de configurar y capaz de adaptardestintas situaciones que
tenga la posibilidad de aumentar el nimero de diipos o0 accesos que
controla.

= Un sistema que le permita a una PC tener comupitabidireccional con
multiples dispositivos lectores y actuadores (tarontroladora de cerradura) a
distancias de hasta 1km.



Comunicacion:

PC -> Lector : peticion éetura.
Lector -> PCspeesta de lectura.
PC -> Tarjeta controladaramando para liberar actuador

Tarjeta controladora -> PC: envio de a&mifpuerta abierta o falla).

= Registro de la hora y fecha en cada entrada yasdéda persona, al momento de
ingresar con tarjetas de RFID. Esto proporcionaegistro de las personas que
acceden al inmueble.

= Los reportes de asistencia y retardos, generadosl ptstema, son enviados por
correo electronico en formato pdf o excel, paralifac el control de asistencia
del personal.

» El software permite el registro de Vvisitantes camtodrafia, asi como
modificaciones, altas y bajas de usuarios en e

= Aplicacion web que permite hacer busquedas de iosuarerificar sus accesos.

= Se defini6 una arquitectura orientada a serviciogocobjetivo es tener la
posibilidad de crear procesos que integren diveagdisaciones o tecnologias
heterogéneas, y asi poder llevar la informaciéregata a otro nivel.

1.3. Trabajo Relacionado

Existen diversos trabajos relacionados con RFIyuAbs de ellos se enfocan en
cuestiones de comunicaciones, en los que se negrz@bas o estudios de las antenas de
las etiquetas asi como el estudio de las colisideeks sefiales[17]. Otros trabajos se
enfocan en métodos para optimizar la lectura desesimponentes a través de metales y
de liquidos, con los cuales, actualmente, tienechamidificultades[18].

Un tema de gran importancia cuando se habla de R&I®) tema de la privacidad, ya
gue mientras mas dispositivos con RFID se utiliGngesta mas expuesto a poder ser
leido por otra persona la cual podria obtener mémién de preferencias de productos,
redes sociales e inclusive localizacion. Por estévim existen muchas investigaciones
que intentan resolver esta problematica[2].

Uno de los sectores mas beneficiados por la tegi@RFID, o uno de los que mas
impactos tendran es la cadena de suministro deedide consumo. Existen muchos
estudios que analizan los puntos en donde se dabenplementar soluciones RFID en



este tipo de industria y el impacto que estas tandm inventarios, almacenes, puntos de
venta y usuario final[20].

Toda la informacion generada por los dispositivesRFID, debe ser controlada,
filtrada y administrada de algiin modo. Actualmesxiste una capa de software dedicada
a estas funciones llamada Middleware de RFID. Erismultiples investigaciones
relacionadas con este tema, en donde se planteensak arquitecturas y funcionalidades
para esta capa[l6]. Como esta deberia conectarseelchardware y como deberia
entregar la informacion recolectada a las capasrgups, que pueden ser otras
aplicaciones, otras redes e inclusive dispositmosiles[26].

Debido a los nuevos requerimientos que planteaas estievas tecnologias, surjen
arquitecturas como EDA (arquitectura orientadaents) y SOA (arquitectura orientada
a eventos) que intentan satisfacer las necesidaelestegracion y manejo de altos
volumenes de informacion. Existen diversos trabajoslonde se plantea como utilizar
estas arquitecturas para explotar de mejor formadadtos generados[37].

1.4. Motivacion y planteamiento del problema

La tecnologia de RFID promete revolucionar la \dddas personas. Dia a dia salen al
mercado dispositivos con mayores capacidades y m@eipoecios. Los estandares se van
robusteciendo, lo que da como resultado que, enfuturo muy proximo, estos
dispositivos estén por todas partes. Por ello debasstar preparados para poder explotar
la informacién que generan estos dispositivos

En este proyecto se propone una aplicacion espedEl uso de esta tecnologia,
ademas se exploraron todos los elementos involosrad este tipo de soluciones, por lo
cual se desarrollaron componentes de softwaretartda utilizar lo Gltimo en cuanto a
estandares frameworks y tecnologias de softwargouiisles, como es el caso de
JSF[32], AJAX y Business Components[35].

En la actualidad, el paradigma de desarrollo dersigs esta evolucionando hacia
arquitecturas en las que se exponen servicios eota duncionalidad y se programan
aplicaciones que consumen local o remotamente sstegios. Esto Ultimo trae ventajas
en cuanto a la facilidad de integracibn de las capiones, la reutilizacion de
componentes y la flexibilidad del mantenimiento. Esta tesis se empledé una
arquitectura del estilo mencionado anteriormeata pompartir la informacién generada
por el sistema de control de acceso con otrosnsast.



1.5. Objetivos

Generales
= Establecer todos los puntos a considerar cuandiesarolla un sistema que
involucra RFID, asi como definir las ventajas y\d@dajas que esta tecnologia
tiene contra otras soluciones de autoidentificacion

= Establecer los puntos que deben considerarse abntomue se desarrolla un
sistema RFID.

=« Definir las ventajas y desventajas de la tecnoldgilD frente a otras
soluciones de autoidentificacion.

= Desarrollar un sistema que permita realizar elrobade acceso de personal, en
multiples puntos, utilizando la tecnologia de idfecion por radiofrecuencia.

= Definir una arquitectura que permita la integraai@esta aplicacion —control
de acceso- con otros sistemas.

Particulares
= Proporcionar un protocolo de comunicacion basad®®m85 que permita a
un ordenador controlar diversos dispositivos lexstor actuadores a distancias
de hasta 1 km.

= Desarrollar una aplicacién configurable y escalgidea poder adaptarse a
distintas topologias.

= Involucrar en el sistema tarjetas de radiofrecusepara identificar al personal.

= Implementar una serie de aplicaciones cliente-derwjue permitan controlar
y administrar la operacion del sistema de accesos.

= Obtener un sistema funcional y de bajo costo.

= Desarrollar una aplicacion web que permita expltiardatos generados, de
forma remota.



1.6. Organizacion

El contenido de esta tesis esta organizado dglgesite manera:

= Capitulo 2

Se presenta un estudio comparativo de las tecraslalg autoidentificacibn como son:
codigo de barras, dispositivos biométricos, mensodi@ contacto, tarjetas magnéticas y
RFID. Se definen los conceptos, estandares y lkegias relacionadas con RFID.

= Capitulo 3

Se explicade manera general, la funcionalidad e infraestradel sistema y todos los
modulos que lo conforman.

= Capitulo 4

Se exponen detalladamente los componentes de hardtilizados, y las tarjetas que
fueron desarrolladas.

= Capitulo 5

Se describen los distintos modulos de softwarentdiservidor y web, asi como el
disefio de la base de datos.

= Capitulo 6

Se dan las conclusiones de este trabajo y se peagdrabajo futuro.



Capitulo 2.
Tecnologias de Autoidentificacion y RFID

A lo largo de los afios han surgido distint&cnologias orientadas a la
autoidentificacion. En este capitulo se hace unlismade las tecnologias de
identificacion existentes y se presenta un comparde sus principales caracteristicas, a
ventajas y desventajas. Se muestra un estudioprosido de la tecnologia de RFID y
los componentes necesarios para desarrollar uegimgon esta tecnologia.

2.1. Tecnologias de Autoidentificacion

Desde hace afos estan disponibles en el mercadotatistecnologias para la
identificacion de productos, personas e inclusanalds. En ese sentido, uno de los
principales exponentes ha sido el codigo de bamhscual, ha logrado penetrar
practicamente en todas las cadenas de distribuaigrgcenes y sistemas de control de
acceso, por citar algunos ejemplos. Sin embargdosnltimos 10 afios, se ha dado un
boomde nuevas tecnologias, 0 mas bien de aquellagageristian, pero que hasta ahora
pudieron entrar al mercado masivo. La razon prad@pn todas las ventajas tecnoldgicas
gue ofrecen frente a los esquemas tradicionalesdmua la baja en los precios.

2.1.1. Comparaciéon de Tecnologias de Autoidentificedn

Dentro del ambito de la tecnologia de identificacidplicado al control de acceso, se
pueden encontrar diversas tecnologias como: sistéimaétricos, tarjetas magneticas,
codigo de barras, RFID y memorias de contacto gquelescriben en los siguientes
parrafos.

1. Acceso con Sistemas Biométricos

Este tipo de identificacion se realiza a través dahlisis y/o medicion de
caracteristicas fisicas. Algunas de las técnicam@iricas que existen son[25]:

Reconocimiento de iris
Reflexioén retinal
Geometria de la mano
Geometria facial
Termografia mano, facial
Huellas dactilares

Patrén de la voz



La identificacion biométrica ofrece una ventajandfigativa, dado que bajo este
sistema, se identifica explicitamente a la persoaasi a alguna credencial u otro objeto.

La razon por la cual no es aplicable para ciertoblpmas una tecnologia de este tipo
es porgque no existen sistemas que ofrezcan unebiidiad cercana al 100 por ciento.

La mayoria de los sistemas de este tipo tienereficiancia menor a lo deseable. Otra
desventaja de este tipo de sistemas es que SoroStasos.

2. Acceso con Tarjetas magnéticas

Estos sistemas se basan en la lectura de una lmaagaética. Utilizan sefales
electromagnéticas para registrar y codificar infacran en una banda que puede ser leida
por una maquina para identificacion instantaneaaplecacion mas difundida es la de las
tarjetas de crédito[7].

Sus ventajas son proporcionar agilidad en el agcéap identificacion unica al
poseedor, bajo costo, ademas de que no son fatdrfasificables. Sin embargo, su uso
continuo las deteriora fisicamente como consecaeteila friccion al momento de la
lectura. Ademas si alguna tarjeta es acercada analduente electromagnética,
relativamente fuerte, puede modificar la informacifue contiene, perdiendo con ello su
utilidad.

3. Acceso con Tarjetas de Cdédigo de Barras

El codigo de barras se inventdé hace mas de 25 Hijog[durante este tiempo, ha sido
la tecnologia mas utilizada por los comercios pdeatificar los productos en venta. Este
tipo de identificacibn se realiza codificando dates una imagen formada por
combinaciones de barras y espacios. Las imagemekeistas por equipos especiales de
lectura dptica a través de los cuales se puedenrdoar datos a la computadora.

Proporciona las mismas ventajas que las tarjetagnétiaas y no es necesario el
contacto fisico entre la tarjeta y el lector, natabte debe de existir una linea de vista
entre ellos. Este tipo de sistema es barato, simagjn, estas tarjetas son facilmente
falsificables o alterables siendo esto una granlida para un sistema estricto de
control de acceso, por lo que esta desventajagedicativa para descartar el uso de
tarjetas por codigo de barras para esta aplicacion.

Se han inventado alrededor de 270 diferentes sogtad para soportar
requerimientos especificos y aproximadamente 58sttes se utilizan ampliamente en la
actualidad. Cada una de estas simbologias caeod@atalguna de las siguientes tres
categorias[10]:



= Lineal. Consiste en lineas verticales, de diferentes anduwsespacios blancos
gue separan dos lineas adyacentes. EI maximo nioheecaracteres que pueden
ser codificados, mediante esta metodologia, son 50.

= Dos dimensionesEsta simbologia tiene la mayor capacidad de aln@aiEmto,
el maximo numero de caracteres que pueden seicambt es de 3,750.

= Tres dimensiones (Bumpy)Este tipo de cddigo de barras es leido, utilizagldo
relieve de las barras, es decir, no depende detast@ entre barras obscuras y
espacios, por lo tanto puede ser embebidos directi@ren los productos como
por ejemplo en llantas o en partes plasticas dineehte desde el molde. La
ventaja de estos codigos es que pueden ser utiizazdambientes de uso rudo.
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Figura 2.1.: Tipos de etiquetas de Codigos de Barra
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4. Acceso con Tarjetas de RFID (Identificacion poRadio Frecuencia)

La tecnologia de radiofrecuencia se desarroll6 6401 como medio para la
identificaciéon de los aviones aliados y enemigosauie la Segunda Guerra Mundial.
Afos mas tarde evoluciond, logrando asi ser utiizen la industria ferroviaria para el
seguimiento de los coches del ferrocarril y pasadidos 60°s y 70°s, su uso se enfocé en
la seguridad de materiales nucleares[1].

En la actualidad RFID se utiliza principalmenteetmubro de seguridad, como es el
caso de los cruces fronterizos, credenciales detiddel, en el control vehicular,
identificacion de ganado, envio de paquetes, cbde@quipaje en los aeropuertos y de
articulos para renta o préstamo (peliculas y ljpews videoclubes y bibliotecas, en la
industria automotriz, para los procesos de auta@aeitin y seguimiento, en el sector
agricola y en el de administracion de flora y faupara rastrear al ganado y a los
animales, asi como en el mercado minorista conposlitvo antirrobo[2].

La Tecnologia de Identificacion por Radiofrecuenesaun método electronico que
consiste en asignar un codigo de informacion aroedyzto, proceso o persona y usar
esta informacion para identificar o acceder a mfmion adicional al respecto. Los
sistemas de identificacion por radiofrecuencia =des generalmente de dos
componentes:



= El "transponder”, pequefia etiqueta electrénica)(tpge contiene un minusculo
microprocesador y una antena de radio. Esta etiqumttiene un identificador
anico que puede ser asociado a una persona o pooduc

= El*“lector”, que obtiene el identificador del “trgponder”.

La tecnologia del transponder se basa en la aplitade un transmisor/receptor
encapsulado.

El receptor se puede activar por medio de unaibateorporada (transponder activo)
0 puede ser alimentado por la sefial enviada plectr (transponder pasivo). El lector
genera un campo magnético cuya sefial de RF eslagpta el receptor del chip. Este, a
su vez activara al transmisor, el cual enviara @emsaje codificado Unico. Este mensaje
es decodificado por el lector y procesado por lapatadora.

5. Acceso con Memorias de Contacto

Los botones de memoria de contacto son un tipocésme de tecnologia de auto
identificacion que requiere un contacto fisico @nbotén para leer los datos de la
etiqueta. La adopcion ha sido muy limitada, comgiearaon la pequefia inversion a
realizar y las innovaciones que ha habido en esta &

La memoria de contacto no ha tenido una amplia @dopcomo solucién de auto
identificacion. Una de las principales preocupaesoal respecto es que los tres mayores
sistemas conocidos de esta tecnologia en la atddation propietarios. Y si cualquiera
de estos es descontinuado, sera complicado encantsastituto.

Pero entre sus ventajas estan la de ser dispasii@anultiples lecturas y escrituras,
ademas de ser muy resistentes, ya que pueden pkradms en entornos hostiles y con
vibraciones propias de aplicaciones de manufa@pra[

Figura 2.2.:Memoria de contacto

Habiendo detallado las caracteristicas de cadensispor separado, se puede resumir lo
expuesto en el Cuadrol.
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Cddigo de  Banda Memoria @ Sistemas RFID RFID
Barras Magnética de Biometricos  Pasivo activo
Contacto
Modificacién No o . No i i
dela Modificable Modificable | Modificable Modificable Modificable| Modificable
informacion
Seguridad de Minima Media Alta Alta Variable Alta
los Datos (baja a alta)
Capacidad de |-Lineales(8-30| Hasta 128 | Hasta 8MB | No aplica Hasta | Hasta 8MB
Almacenamie | caracteres) - bytes 64 KB
nto de datos (2D hasta 7.200
caracteres
Precio Bajo Medio-Bajo |Alto (cerca de Alto Medio Muy Alto
US$1 por (menos de| (US$10 a
memoria) US$0.50 | US$100 por
por tag) tag)
Estandares Estables Estables | Propietarios, | No estandar |Evoluciona | Propietario y
no estandar ndo hacia | en evolucion
estandar hacia
estandar
Ciclo de Vida Corto Mediano Largo Indefinido | Indefinido | Depende de
la bateria (3
a 5 afos)
Distancia de |Linea de vista| Regquiere Requiere | Depende del [No requiere| No requiere
Lectura y (hasta contacto contacto biométrico linea de |linea de vista
1.5m) vista ni ni contacto
contacto | Hasta 100
Hasta 10m.|m. y mayores
Interferencia Cualquier | Bloqueo del | Bloqueo del | Puede ser | Ambientes La
Potencial modificaciéon | contacto contacto blogueo del | o campos | interferencia
en las barras contacto, o |que afecten| es muy
y objetos bloqueo de la limitada,
entre el linea de vista|transmision| debido a la
cédigo y el e inclusive el| de radio | potencia de
lector ruido. frecuencia | transmision.

Tabla 2.1.: Tecnologias de Control de Acceso
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2.1.2. Comparacion entre tecnologias de Radiofreencia y
Caodigo de Barras

RFID es una tecnologia que ha tenido gran crectmien los ultimos afios, de hecho
se piensa que puede reemplazar al cédigo de bamagero, por el momento no
reemplazara a ninguna de las otras tecnologiasitdeidentificacion existentes, ya que
cada una tiene sus propias ventajas y desventajas.

La tecnologia de RFID se ha visto como el sucesbrcddigo de barras, porque
ofrece diferentes ventajas sobre esta tecnologiaejemplo: una etiqueta de RFID no
necesita linea de vista directa con el lector pader ser identificada y, dependiendo de
la tecnologia que se utilice, la distancia entreagisponder y el lector puede ser desde un
par de centimetros hasta cientos de metros.

Otra ventaja es que con RFID se identifica un pctml como Unico, es decir,
productos iguales pueden ser diferenciados porclaee contenida en su etiqueta de
RFID, a diferencia del codigo de barras que pacalytos iguales es el mismo. Una
etiqueta de RFID es mucho mas complicada de clpuaiun cédigo de barras que puede
ser igualado por medio de una fotocopia.

Un codigo de barras no puede ser modificado, uzaque se ha impreso, por lo
tanto, es un tecnologia de solo lectura. En caetrdss tags de RFID pueden tener la
capacidad de lectura/escritura, ya que cuentaruganmemoria direccionable que puede
ser modificada miles de veces durante su periodadde Esta capacidad hace de RFID
una tecnologia muy poderosa.

Otro problema del cddigo de barras es la capacsitaditanea de lectura, que en
cualquier sistema de cddigo de barras es uno.diggtdica que sélo se puede identificar
un solo producto al mismo tiempo, a diferenciaadtetnologia RFID que puede realizar
multiples lecturas simultaneas.

Y finalmente una etiqueta de RFID tiene una maywabilidad y un menor desgaste,
debido a que, si un cédigo de barras sufre de desgdachaduras, ya no podra ser leido.

El dnico punto a favor del cédigo de barras es suerecio puede llegar a ser
insignificante. Por ello existe la creencia acedsa que RFID no reemplazara, por
completo, al cédigo de barras, sino mas bien candiv

2.1.3. Ventajas de la Identificacion por radiofrecencia

A continuacion se describen las principales veatdgla tecnologia de RFID en cuanto a
seguridad, linea de vista, velocidad de lecturatemamiento, reescritura, entre otras.

12



Seguridad Es una tarjeta que por su disefio tecnoldgicopuede duplicarse

facilmente. Cada una posee un coédigo distinto ypernite que varios usuarios
puedan tener una tarjeta duplicada. Es una diferdondamental cuando se le
compara con los sistemas de banda magnética oocaigbarras, donde la
duplicacién de tarjetas es bastante frecuente. i@eales para situaciones de
maxima seguridad y alta tecnologia.

Sin necesidad de alineacion o linea vistfll] De todos es el sistema mas agil y
practico, por varias razones. Una de ellas es guregesita que la tarjeta sea
pasada por una ranura o en el sentido correctpydde da una mayor agilidad y
practicidad de uso. Esto garantiza el éxito darlplémentacién de un sistema
nuevo, donde, en general, los usuarios se resisten controlados, pero al ser tan
cémodo su uso, brinda una aceptacion muy grandpgvte de los usuarios.

Inventarios de alta velocidad. Mdltiples dispositivos pueden ser leidos
simultAneamente, esto puede ahorrar tiempo sirs@am con otras tecnologias,
en las que es necesario alinear los dispositivi@slparlos uno por uno.

Lectores sin mantenimiento Los lectores son unidades sin partes moviles, lo
gue garantiza un correcto funcionamiento sin limdigeuso y sin que haya que
hacerles algun tipo de mantenimiento. También selgmuinstalar a la intemperie
sin que las inclemencias del tiempo, como altagjgsbtemperaturas ambientales,
los dafien. La distancia de lectura, dependeraipelde lector. Los hay con
distintos alcances dependiendo de su aplicaciéaddtuir desde 7 cm. a 2 m.,
siempre hablando de proximidad pasiva.

Tarjetas sin desgastel a tarjeta no tiene friccion alguna con el lecpmr lo cual
no se desgasta y su vida util es prolongada. Estmife su reutilizacion tras
asignarlas, al personal de nuevo ingreso. El @dnltes la optimizacion de
recursos. Las tarjetas de proximidad vienen deasddrmas. La mas difundida y
estandar es una de plastico bastante rigido, gaepesparado para que se le
pueda personalizar por medio de una impresion.

Reescribible. Algunos tipos de etiquetas RFID, pueden ser lejdascritas en
multiples ocasiones. En caso de que se apliquenpauentes reutilizables, puede
ser una gran ventaja.

Factibilidad. El &rea de aplicacion de la tecnologia de RFIBveg amplia.

Otras Tareas. Ademas de almacenar y transmitir datos, una etgdetRFID,

puede ser disefiada para desempefiar otras funcomesmedir condiciones de
humedad o temperatura en el ambiente.
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2.2. ldentificacion por Radio Frecuencia (RFID)

Como se menciond en la seccién 3.1, la tecnologi® Ro es nueva, mas bien tard6
varios afos en popularizarse debido a los alta®sgsa sus limitantes.

A finales de los 90s, la tecnologia RFID, con leeclktion de EAN Internacional y la
UCC, adquirié un nuevo desafio: la reduccion deaf@ande los dispositivos ademas de
los costos|[8].

En aquella época, EAN internacional y la UCC fugpanta de lanza en el desarrollo
del los estandares globales para que RFID fadligarcomercio global, proporcionando
trazabilidad a toda la cadena de suministro alr@ddel mundo. Paralelamente a esto, en
el MIT se desarrollaban otras investigaciones cehaesarrollo de Auto ID (predecesor
del estandar EPC).

Su gran empuje surgié cuando Wal-Mart anuncio cemueriria que sus 100
principales proveedores integraran etiquetas d®R¥Al sus contenedores de productos
para Enero del 2005 [3].

El principio fundamental de RFID consiste en umsponder y un lector de RFID. El
lector interroga al transponder utilizando cientacfiencia y el transponder contesta a
distancia con la informacién que contiene, que pusel un namero identificador de
producto. El lector recoge esta informacion y laiara una unidad de cédmputo para su
procesamiento.

2.2.1. Tecnologia RFID

Existen 3 componentes basicos en un sistema W& :

1. Eltag, etiqueta o transponder de RFID congstan pequefio circuito, integrado
con una pequefia antena, capaz de transmitir unroltheeserie Gnico hacia un
dispositivo de lectura, como respuesta a una petiélgunas veces puede incluir
una bateria.

2. El lector, (el cual puede ser de lectura o ledéscritura) estd compuesto por una
antena, un modulo electronico de radiofrecuenciznymodulo electronico de
control.

3. Un controlador o un equipo anfitrion, comunmenta ®&C o Workstation, en la
cual corre una base de datos y algun software mteoto

14



) s [
@ﬂi Madulo de RF

Modulo de Control

Tag

Lector
Host

Figura 2.3.: Componentes de un sistema RFID.

La tecnologia de identificacion por radiofrecuefit$ puede ser dividida principalmente
en 3 categorias:

1. Sistemas pasivpen los cuales las etiquetas de RFID no cuentaruna fuente de
poder. Su antena recibe la sefial de radiofrecuemsi@da por el lector y almacena
esta energia en un capacitor. La etiqueta utikta energia para habilitar su circuito
I6gico y para regresar una sefial al lector. Edigsietas pueden llegar a ser muy
econdmicas y pequeiias, pero su rango de lectumayesmitado.

2. Sistemas activodJtilizan etiquetas con fuentes de poder integgadamo baterias.
Este tipo de etiquetas integra una electronica soéisticada, lo que incrementa su
capacidad de almacenamiento de datos, interfaces semsores, funciones
especializadas, ademas de que permiten que eratanayor distancia entre lector y
etiqueta (20m a 100m). Este tipo de etiquetasdidJrsas costosas y tienen un mayor
tamafo. Pueden permanecer dormidas hasta que wsengaa dentro del rango de
algun lector, o pueden estar haciendo broadcastamemente.

3. Sistemas Semi-Activdsmplean etiquetas que tienen una fuente de potEgrada,
la cual energiza al tag para su operacion [17]esibargo, para transmitir datos, una
etiqueta semi-activa utiliza la potencia emitida @ldector. En este tipo de sistemas,
el lector siempre inicia la comunicacion. La veatdg estas etiquetas es que al no
necesitar la sefial del lector para energizarseféeedcia de las etiquetas pasivas),
pueden ser leidas a mayores distancias, y comecesita tiempo para energizarse,
estas etiquetas pueden estar en el rango de led&irdector por un tiempo
substancialmente menor para una apropiada ledfsta. permite obtener lecturas
positivas de objetos moviéndose a altas velocidades

Tanto los tags activos como los pasivos puedencaditnente ser clasificados de la
siguiente forma:
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= Solo Lectura (RO)

En estos dispositivos, los datos son grabados eéagetlurante su fabricacion, para
esto, los fusibles en el microchip dafj son quemados permanentemente utilizando un
haz laser muy fino. Después de esto, los datosodoap ser reescritos. Este tipo de
tecnologia se utiliza en pequefas aplicaciones, igsulta poco practico para la mayoria
de aplicaciones mas grandes, que intentan expéatas las bondades de RFID.

= Una Escritura, Muchas Lecturas (WORM)

Un tag WORM, puede ser programado sélo una vep, @&a escritura generalmente
no es realizada por el fabricante sino por el usyasto en el momento que el tag es
creado. Este tipo de etiquetas puede utilizarseoejunto con las impresoras de RFID,
las cuales escriben la informacion requerida eacel

= Lecturay Escritura (RW)

Estas etiquetas, pueden ser reprogramadas muchbas, I@icamente este numero
varia entre 10,000 y 100,000 veces, incluso maydst opcion de reescritura ofrece
muchas ventajas, ya que el tag puede ser esoritel fector, e inclusive por si mismo en

el caso de los tags activos. Estas etiquetas rageitie contienen una memoria Flash o
FRAM para almacenar los datos.

2.2.2. Lectores de RFID

El lector de RFID es un dispositivo que puede leescribir datos hacia tags RFID
compatibles.

El lector es el componente central del hardwararesistema de RFID y tiene los
siguientes componentes:

= Transmisor

El transmisor emite potencia y envia el ciclo dejra través de su antena hacia los
tags que se encuentran dentro de su rango dedectur

= Receptor
Este componente recibe las sefales analdgicas neoves del tag a través de la

antena y envia estos datos al microprocesador,edesté informacion es convertida en
su equivalente digital.
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= Antena

Esta antena va conectada directamente al transynaaeceptor. Existen lectores con
multiples puertos para antenas, lo que les permiter multiples antenas y extender su
cobertura.

= Microprocesador

Este componente es responsable de implementastecplo de lectura empleado para
comunicarse con tags compatibles. Decodifica yizaalerificacion de errores a las
sefales recibidas. Adicionalmente, puede conteieetaddgica para realizar filtrado y
procesamiento de bajo nivel de los datos leidds, &s eliminar lecturas duplicadas o
erroneas.

=« Memoria

La memoria es utilizada para almacenar informaci®@mo los parametros de
configuracion del lector, ademés de una listeadalltimas lecturas realizadas, de modo
tal que si se pierde la comunicacion con la PGenpierdan todos los datos.

=« Canales de Entrada/Salida

Estos canales permiten al lector interactuar cams®es y actuadores externos.
Estrictamente hablando, es un componente opcipead, incluido en la mayoria de los
lectores comerciales de la actualidad.

« Controlador

El controlador es el componente que permite a atidagl externa, sea un humano o
un software de computadora, comunicarse y contrtdar funciones del lector.
Comunmente los fabricantes integran este comperamio un firmware.

« Interfaz de Comunicacion

Esta interfaz provee las instrucciones de comuiiinague permiten la interaccion
con entidades externas, mediante el controladoa, tpansferir datos y recibir comandos.
Un lector puede tener distintos tipos de interfama se discute mas adelante, por
ejemplo: RS-232, RS-485, interfaz de red, entrasotr

= Fuente de Alimentacion
Este componente provee de alimentacion eléctrit@s acomponentes del lector y
regularmente consiste en un cable con un adaptidooltaje, conectado hacia la toma

de corriente. Pero en los ultimos afios se hanrnreméado el nimero de lectores de tipo
pistola, los cuales son méviles y su fuente deeltacion es una bateria recargable.
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Antena

RS-232 Ethernet

Figura 2.4.: Componentes de un lector RFID.

2.2.3. Frecuencias
Las frecuencias de RFID [1] pueden ser divididad eangos:

1) Baja Frecuencia (9-135 KHz). Los sistemas qtilean este rango de frecuencia
tienen la desventaja de una distancia de lectursdlteunos cuantos centimetros. Sélo
pueden leer un elemento a la vez.

2) Alta Frecuencia (13.56 MHz). Esta frecuencianesy popular y cubre distancias de
1cm a 1.5 m. Tipicamente las etiquetas que trateajasta frecuencia son de tipo pasivo.

3) Ultra High Frecuency (0.3-1.2GHz). Este rangousiliza para tener una mayor

distancia entre la etiqueta y el lector (de hasteetros, dependiendo del fabricante y del
ambiente). Estas frecuencias no pueden penetraetal ni los liquidos a diferencia de

las bajas frecuencias pero pueden trasmitir a measlocidad y por lo tanto son buenos
para leer mas de una etiqueta a la vez.

4)  Microondas (2.45-5.8GHz). La ventaja de wuilliain intervalo tan amplio de

frecuencias es su resistencia a los fuertes camalgatromagnéticos, producidos por
motores eléctricos, por lo tanto, estos sistemasusbzados en lineas de produccién de
automoviles. Sin embargo, estas etiquetas requideemrmayor potencia y son mas
costosas, pero es posible lograr lecturas a distsle hasta 6 metros [8]. Una posible
aplicacion es el cargo automético en autopistasdarde se coloca un tag en los
automoviles que funciona como tarjeta de prepago.lds casetas de cobro existen
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lectores, antenas y sistemas que permiten readizaargo correspondiente, sin la
necesidad de que el auto se detenga.

Anticolisién y Mdltiples Lecturas

Para que un lector de RFID tenga la capacidad daugicarse con multiples tags
simultdneamente, es necesario implementar algasitambicolision. Un lector antes de
emitir una sefal de lectura no sabe cuantos taga@eentran a su alrededor, entonces
debe existir un plan de como realizar estas lesfuda lo contrario en el caso en que
hubiera cientos de tags en el rango de lecturatemdo contestar al mismo tiempo,
podrian existir colisiones.

Existen tres técnicas anticolision. Espacial, pecdencia y en dominio de tiempo.
Las tres son utilizadas para establecer un oraérgjgico, o algin método aleatorio en el
sistema.

Transferencia de Datos

Los sistemas de RFID que operan en la banda de fbegaencia tienen una
transferencia de datos de baja velocidad, en etnode Kbits/s. Estas velocidades
aumentan de acuerdo con la frecuencia de operagligamzando tasas de Mbit/s en las
frecuencias de microondas.

2.2.4. Estandares

La tecnologia RFID debe cumplir con estandaresdoegor organizaciones como
ISOy EPC.

A) ISO

ISO tiene 3 estandares para [12] RFID: ISO 14448a(sistemas sin contacto),
ISO15693 (para sistema de proximidad) e ISO 18p@a@a(especificar la interfaz aérea
para una variedad de aplicaciones).

B) EPC

EPC global es una organizacion sin fines de luare lja desarrollado una amplia
gama de estdndares para la identificacion de ptosludtos estandares EPC estan
enfocados a la cadena de suministro y particulaendefinen la metodologia para la
interfaz aérea; el formato de los datos almacenaosina etiqueta RFID, para la
identificacion de un producto, captura, transfel@nalmacenamiento y acceso de estos
datos; asi como el middleware y la base de dateslacena esta informacion.
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Las funciones de EPC o Cddigo Electronico de Prindsien similares a las de UPC o
Caodigo de Producto Universal encontrado en la tegi@ de codigo de barras. EPC es
un esquema de identificacion para identificar agefisicos de manera universal por
medio de etiquetas RFID. El codigo EPC en una et@URFID puede identificar al
fabricante, producto, version y niumero de seriadigionalmente provee un grupo de
digitos extra para identificar objetos unicos.

La red de EPCglobal es un grupo de tecnologias hilmlita la identificacion
automética e inmediata de elementos en la cadersurdaistro y la comparticion de
dicha informacion.

La tecnologia RFID involucra colocar las etiquaRkdD en los objetos, la lectura de
etiquetas (idealmente sin intervencion humana)pasb de la informacién a un sistema
dedicado de infraestructura de Tecnologias deftanracion. Con dicha infraestructura
se pueden identificar objetos automaticamentere@st monitorear y activar eventos
relevantes.

C) ONS

EPCglobal ha desarrollado un sistema llamado ONge(® Naming Service) que es
similar al DNS (Domain Name Service) utilizado emelnet. ONS actia como un
directorio para las organizaciones que desean bodozeros de productos en Internet.

D) Gen 2

EPCglobal ha trabajado con un estandar internacpara el uso de RFID y EPC, en
la identificacion de cualquier articulo, en la aa@ee suministro para las compafiias de
cualquier tipo de industria, esto, en cualquieatudel mundo. El consejo superior de la
organizacion incluye representantes de EAN Intenal, Uniform Code Council, The
Gillette Company, Procter & Gamble, Wal-Mart, Hettrleackard, Johnson & Johnson,
Checkpoint Systems y Auto-ID Labs.

El estandar gen 2 de EPCglobal fue aprobado eandiirie de 2004, y es probable que
llegue a formar la espina dorsal de los estandarediquetas RFID de ahora en adelante.
EPC Gen2 es la abreviatura de “EPCglobal UHF Gépera”.

E) Otros

Existen, asi mismo, muchos mas estandares, pevcagitfs a industrias especificas,
por ejemplo: el AIAG B-11 (Automative Industry Acti Group) para identificacion de
llantas y ANSI MH10.8.4, para aplicaciones estandar RFID con contenedores
reutilizables. Las siguientes son algunas orgaiimas que han producido algun
estandar relacionado con RFID, o han desarrolliglma funcidn regulatoria al respecto:

« ANSI (American National Standards Institute )
* AIAG (Automative Industry Action Group )
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* EAN.UCC ( European Article Numbering Associationeimational, Uniform
Code council )

» EPCglobal

 ISO (International Organization for Standarizatjon

« CEN ( Comité Européen Normalisation )

« ETSI (European Telecommunications Standards utst)t

» ERO ( European Radocommunications Office )

« UPU (Universal Postal Union)

* ASTM (American Society for Testing Materials)

2.2.5. Conectividad

Cuando se desarrolla un sistema de RFID [10]lac&acde la conectividad de red
para los lectores de RFID, es una consideracidoiitapte.

Histéricamente los lectores de RFID han tendidsa womunicaciones seriales, ya
sea RS-232 o RS-485. Actualmente la mayoria defdbsicantes intenta habilitar
Ethernet en sus lectores e inclusive conectividaeless 802.11.

Siendo las opciones las siguientes:

= RS-232.Este protocolo provee sistemas de comunicacioniatba de corto
alcance. Tiene ciertas limitantes como una bajacighd de comunicacion, que
va de 9600 bps a 115.2 kbps. El largo del cablg lsitado a 30 metros, no
cuenta con un control de errores y su comunicaesgounto a punto.

= RS-485.El protocolo RS-485 es una mejora sobre RS-232guya permite
longitudes de cables de hasta 1,200 metros. Alcaakeidades de hasta 2.5
Mbps y es un protocolo de tipo bus lo cual perraitadltiples dispositivos estar
conectados al mismo cable.

= Ethernet.Se considera como una buena opcion, ya que suidatbes mas que
suficiente para los lectores de RFID. La confialaidl del protocolo TCP/IP sobre
Ethernet asegura la integridad de los datos ensigddinalmente al ser la
infraestructura comun para las redes, la mayorikaglénstituciones ya cuentan
con una red de este tipo, lo que permite una astal mas sencilla y menos
costos de integracion.

= Wireless 802.11Se utiliza en la actualidad en los lectores de RFidviles.
Ademas de que esta solucion reduce los requeriosiei@ cables y por lo tanto de
costos.

= USB: Pensando desde la tendiente desaparicion del psetial en las

computadoras, algunos proveedores de lectores R&tDhabilitado sus equipos
para poder comunicarse mediante el puerto USB.
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Con los avances tecnoldgicos actuales, se habliéamue los datos generados por
los dispositivos de RFID, puedan ser [10] movilizadh través de la red de telefonia
celular.

2.2.6. Middleware

Las nuevas politicas propuestas por organismos &valeMart, el Departamento de
Defensa de EUA, Tesco, Target y Metro AG han fonzados proveedores a poner sus
planes de RFID en préctica, lo mas rapido poskdso ha provocado que no se exploten
al maximo los beneficios operacionales de RFIDtiéikar los datos RFID para mejorar
SUS procesos.

Esto significa que las empresas deben incorporamdemanera inteligente los datos
RFID en los procesos de negocio que apliquen, ddomgae estos impacten en la toma
de decisiones de la empresa. Esta tarea no essaadidla pero se resuelve a través de
una capa de software llamada middleware.

El middleware es el software que permite la conexidtre el hardware de RFID y los
sistemas de Tecnologias de la Informacién de laresapcomo pueden ser sistemas
legado, ERP (Enterprise Resource Planning), CRNefCRelationship Management),
sistemas de inteligencia de negocio, entre otros.

El middleware es una plataforma para filtrar, adstrar y rutear datos de las redes
de RFID hacia los sistemas empresariales.

El middleware de RFID[21] debe incluir una comluiva balanceada de cinco capas:

1) Administracion del Lector. Debe permitir al usaaconfigurar, monitorear y aplicar
comandos directamente a los lectores, a travesaeterfaz comun.

2) Administracion de los datos. Una vez que el heiddre de RFID captura los datos
enviados por los lectores, debe ser capaz de fiéicturas duplicadas o erroneas y rutear
los datos a su correcto destino[23].

3) Integracion de Aplicaciones. Debe proveer caréticas de conectividad, ruteo y
mensajes, requeridas para integrar los datos RBiDststemas existentes como SCM
(Supply Chain Management), WMS (Warehouse Manager8gatem), CRM (Client
Relationship Management) o ERP (Enterprise ResoRlaeining), idealmente a través
de una arquitectura orientada a servicios (SOA).

4) Integracién con socios de negocio. Algunos debeneficios mas prometedores de
RFID vendran al compartir los datos RFID con losi@® de negocio para mejorar los
procesos colaborativos, para lo cual es necesar@rpatibilidad con protocolos de
transporte B2B (Business to Business).
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5) Administracion y escalabilidad en la arquiteatuta adopcion de RFID producird
mucha informacion, y el middleware de RFID es lampra linea de defensa para un
procesamiento de los datos confiable. Esto signijge las plataformas de middleware
de RFID deben estar habilitadas para funcionamamientes de alta disponibilidad o en
cluster, con la capacidad de hacer un balance@adg ainamico y re-enrutamiento de
los datos en caso de que un servidor falle.

Aplicaciones Empresariales

*

Administracion de Procesos de Negocio
(BPM)

Integracion con Aplicaciones Empresariales
Middleware

RFID

Interfaz de Lectores RFID

Red de Dispositivos RFID

Figura 2.5.: Capas del Middleware RFID

Existen en la actualidad ofertas de los mayoresciites de software que intentan
resolver el problema del middleware de RFID. Cisstablecid6 que para el 2009, la
mayor parte del tréfico en sus redes estara relada con EPC, y que para el 2014 el
ndmero de lectores EPC a escala mundial alcanzsai&0D millones.

ALE

Eventos del Nivel de Aplicaciones (ALE) [12]. Esauespecificacion de EPCglobal.
El rol de la interfaz ALE, dentro de la arquiteetude una red EPCglobal, es proveer
independencia entre los componentes de la infrassta que adquieren los datos EPC
crudos, los componentes de la arquitectura quearfilty cuentan los datos y las
aplicaciones que utilizan esos datos. Esto perguie los componentes cambien sin
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necesidad de modificar las aplicaciones. ALE esaspecificacion de servicios web que
contiene un archivo WSDL para definir, configurgpadir reportes sobre los datos EPC
en tiempo real. Existe un esquema XML para hacpet&ion de reportes.

Plataforma Middleware

Algunas de las empresas lideres de software ent@t@amundial como IBM, Oracle,
Microsoft, SUN y Progress han desarrollado plataém middleware, aprovechando todo
el portafolio de productos con que cuentan, paartide dar soluciones mas integrales,
en las cuales, inclusive ya existia la integracidm algunas aplicaciones.

2.2.7. Seguridad

A) Privacidad

La inminente ubicuidad de las etiqguetas de RFIbhbian representa una potencial
amenaza a la privacidad del consumidor. La méaslsimjiqueta de RFID enviard su
identificador Unico de 64-128 bits a cualquierdeatercano. Esto significa que cualquier
persona con un lector, podria escanear estas wisquenbtener informacién personal a
través de documentos como la licencia de conduelrpgasaporte; habitos de consumo,
mediante los accesorios que porta e inclusivenéidad de dinero que alguien trae en la
cartera mediante la lectura de su cartera.

B) Esquemas de Seguridad para RFID

1. Desactivar Etiquetaf2]. ElI enfoque mas simple para proteger la privacideld d
cliente consiste en desactivar a las etiquetasHe Bntes de que sean puestas en manos
del consumidor. Una vez desactivadas, estas edisjmet pueden volver a ser reactivadas.
Una etiqueta puede ser desactivada al enviarleoomaiedo especial. En realidad este
enfoque no es el mas adecuado, ya que una tecadéwgpoderosa y de bajo costo como
RFID, seréa inevitablemente utilizada en muchascapiones, las cuales requeriran que
las etiquetas permanezcan activas cuando estérsenipin del cliente.

2. La Jaula de Faradayna etiqueta de RFID puede ser protegida por maeliona
jaula de Faraday que consiste en un contenedoohgeluna malla de metal que es
impenetrable a las sefales de radio (de ciertasdneias). Si se adicionara una etiqueta
RFID a los billetes, una jaula de Faraday en la®iGes, seria una buena solucion[19].

3. Interferencia Activaks otra forma de proteger a las etiquetas de fa @es otros. El
consumidor podria cargar un dispositivo que tratsisefales de radio para bloquear o
alterar el funcionamiento de cualquier lector dellREercano. Este esquema podria
causar severas alteraciones a todos los sistemB§&I@ecercanos, incluso de aquellos
cuya aplicacion sea legitima y no representenesyd a la privacidad[11].
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2.2.8. Tendencias

RFID se muestra actualmente como una tecnologiarzaiho potencial, por lo que
aun queda mucho por desarrollar e implementar ®diferentes campos que la integran.
A continuacion se mencionan algunas de las prifesgandencias.

A. Industria
Surgiran nuevos estandares industriales y legsiasi gubernamentales.

La disminucion en el costo de los componentes, céspgente el de las etiquetas,
jugara un rol muy importante para determinar sguidad.

Un nivel de etiquetado, por articulo, es la ultimoatera del desarrollo de RFID. Este
concepto permitiria todo tipo de aplicaciones ecaldena de suministro, empero, quedan
por resolverse los problemas de seguridad y pdealcpor parte de los consumidores.

B. Aplicaciones

Aplicaciones como inventarios [25] en tiempo reaina visibilidad total durante toda
la cadena de distribucion de los productos. Pedgile la industria sea mas eficiente y
ahorrara costos ya que se podrian eliminar losraerde distribucion y recibir los
productos directamente de los proveedores.

Innovaciones en las aplicaciones para beneficimsleonsumidores como control de
acceso, pagos electronicos, cuidado de paciertestecfrecuente, marcas deportivas y
muchas mas. Los proveedores de Software [15] deejmale almacenes y cadenas de
suministro, ofrecerdn nuevos niveles de funcioaalign sus aplicaciones, tomando
ventaja de los datos RFID

C. Disefios de etiquetas alternativos

Muchos factores afectan el rango de lectura y giatide las etiquetas, incluyendo
aguellos que son fisicos y del ambiente. Algunesnpjos son: la deteccion cerca de
metales o liquidos y condiciones de clima extreroasi0 baja temperatura o alta
humedad. Ademas de simplemente mejorar estos aspeatla tecnologia existente, se
ha empleado fisica alternativa para cubrir estagdntes.

La mayor parte del trabajo en esta area incluyardks de etiquetas chipless
(etiquetas sin chip). Un ejemplo de estas etiquesasl de superficie de onda acustica
[16](SAW), la cual envuelve la propagacion de laslas de radio frecuencia acustica.
Otras prometedoras tecnologias de chipless, qoentiel potencial de revolucionar las
aplicaciones de RFID, utilizan nanotecnologia, geisé e incluso quimica para generar
etiquetas sin chip para la identificacion de olgetoicos.
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D. Etiquetas sensoras

Etiquetas cuyo empaquetamiento integra sensorepuge@en monitorear, grabar e
inclusive reaccionar ante todo tipo de condiciormsabientales. Estas etiquetas
promueven toda una nueva gama de aplicaciones.

E. Arquitectura

Los sistemas de RFID generan montafias de informacjoe necesita ser
sincronizada, filtrada, analizada, administrad@dotesto en tiempo real. Cada etiqueta
es esencialmente un dispositivo de cémputo, qugaaobmo un nodo en una red de
eventualmente millones o billones de dispositivos.

Esta nueva red es diferente y aun mas complejdrjemet, debido al nimero de
nodos que pueden existir(lun nimero mucho mayorad®g). Esto significa que las
arquitecturas e [17] infraestructuras de compuditionales no seran las adecuadas para
manejar estos altos volumenes de informacion. deresindo ekscenario de una cadena
de suministro como Wal-mart, en donde se etiquaddos los productos de todas las
tiendas, el nUmero de elementos etiquetados peedi= 000 millones o mas.

Esto significa que, la informacion generada porse$000 millones de articulos,
representa 12 gigabytes. Si estos articulos sdondaina vez cada 5 minutos, en algun
punto de la cadena de suministro, generaran cerdabdterabytes por dia. Para alcanzar
estas capacidades, actualmente se investiga yrale&sann nuevo concepto en el
desarrollo de una nueva arquitectura de micropeatees llamada Chip Multi-
Threading (CMT). Esta arquitectura permite la epgmu eficiente de multiples tareas
simultAneamente, esto es, computo paralelo llevadda capa del procesador.
Adicionalmente, los lectores de RFID cada vez t@mdnayor poder de procesamiento
local, lo cual disminuird dramaticamente la carga lds recursos de cémputo
centralizados.

F. Inteligencia de Negocios

Como se ha mencionado RFID genera una gran card@latformacion, pero el valor
real de esta informacion es utilizarla para realin@jores decisiones de negocios. La
capacidad de responder nuevas preguntas o despabrones en los datos que proveen
de mayor inteligencia al negocio.

G. RFID Implantado en Humanos

La empresa FDA tiene planes de comercializar up deiRFID implantado debajo de
la piel [24], con el objetivo de almacenar el expete médico de la persona que permita
a los doctores escanear a los pacientes parafidambis y proporcionales el mejor
tratamiento y los medicamentos mas adecuados.f@eaegue estos dispositivos salven
vidas y reduzcan lesiones ocasionadas por tratémsieo adecuados.
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Capitulo 3. Descripcion del Sistema

El sistema desarrollado intenta cubrir la mayotede los puntos o tecnologias que
podrian estar involucrados en cualquier tipo de/gutos o implementaciones de esta
naturaleza.

La idea es sentar las bases de todos los problguegase deben resolver cuando se
desea implementar un sistema con tecnologia RFID.

Por lo tanto en esta tesis, aunque se trata unlgpnaben particular, como es el

Control de Acceso, la solucion propuesta con @ewariantes, podria resolver otros
casos de estudio.

3.1. Infraestructura

A continuacion se describe la infraestructurazailia para la realizacion de esta tesis.
« Transponders (Badges o Tarjetas RFID)

Rol del componente Son los componentes que guardan en su intriarmero de
identificacion del usuario, el cual intercambiam &b lector al ser aproximados a él.

Componente empleado Los tags utilizados para este proyecto fuemmde tipo
tarjeta, de la serie Tiris de Texas Instruments.

« Lector de RFID

Rol del componenteEste componente permite realizar las lecturassle |
transponders, y enviar la informacion obtenidaRda

Componente empleadoEl lector utilizado es el WallPlate de Texastiaments Tiris
de 13.56 MHz de frecuencia y basado en el estdS@a15693.

« PC
Rol del componenteEste componente es el orquestador del sisteangug en €l se
ejecutan la mayoria de los programas de softwaie pgrmiten la operacion del sistema

y que les dicen a los lectores de RFID y a losaattites qué operaciones realizar. Asi
mismo, permite recolectar informacion y explotada, modo que sea valiosa para la
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institucion o empresa. El tipo de informacion cargle se podria contar es la siguiente:
identificar retardo, ausencias, accesos no autwgaentre otros.

Componente empleado La PC utilizada fue una laptop con 1GB en RAM,
procesador Intel Pentium M a 1.86 GHz y 60 GB ecalduro. Para una implementacién
pequefia (de 1 a 8 puntos de acceso y hasta 308oacper dia), un equipo con
caracteristicas similares deberia ser suficiergsy para una implementacién mayor, se
tendria que evaluar otro tipo de arquitectura, rsgda base de datos en otro servidor, e
inclusive para implementacion empresarial de geanafio, se podria pensar en una
arquitectura de alta disponibilidad con redundarai@aso de posibles fallos.

« Manejador de Base de Datos

Rol del componente.1a base de datos, es un componente que no pakde dn
cualquier implementacién de sistemas de tecnolaffida informacion. Y este caso no es
una excepcion. Se requiere de una Base de Datoalmazene toda la informacion
generada por el sistema.

Componente empleado.A lo largo de esta tesis se trabajo con tres dastimotores
de Bases de Datos: MySQL, Microsoft SQLServer 2¢9(5racle Express Edition. La
razon de utilizar 3 DBMS distintos fue con el oljetde desarrollar un proyecto que
pudiera ser compatible con los DBMS mas populades,modo que pudiera ser
implementado en distintas organizaciones, sin §DBMS fuera un problema.

« Cémara Web
Rol del componente.La camara permite tomar las fotografias de losanges.
Componente empleadoEn esta tesis se empleo una webcam logitech engils y

de poca resolucién, pero este es un componentsepeiede mejorar, con base en la
calidad de fotografias que se requiera y desd®)usgresupuesto.

« Actuadores

Rol del componente.tJna vez que la PC procesa los datos recibidosdiedtores de
RFID, debe decidir qué operacion se debe ejecataedos actuadores, es decir, si estos
se liberaran o no. Algunos ejemplos de actuadogee se podrian controlar serian
plumas, torniquetes, motores, chapas eléctricaagnéticas, entre otras.

Componente empleadoEl actuador con el que se trabajo, fue una cbhaparradura
eléctrica.
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« Tarjeta controladora y microcontrolador

Rol del componente.Este componente permite establecer comunicaanracPC y
controla la activacion de los actuadores mediante&dulo de potencia.

Componente empleado.- Fue necesario construir esta tarjeta usando un
microcontrolador de montaje superficial. EI micmotolador que se utilizé fue el
MSP430F149 de Texas Instruments con 60 KB de menderprograma, 2048 de SRAM
y 2 puertos USART.

« Tarjeta de conversion RS-232 a RS-485

Rol del componente.El protocolo empleado para mantener la comunicactinlos
distintos componentes del sistema es el RS-48prdalaematica que tuvo que resolverse
fue: la dificultad para encontrar computadoras cuenten con esta tarjeta, por lo tanto,
se desarroll6 una tarjeta que permite traducipdaiocolo RS-232 a RS-485, ya que es
mas comun que una computadora cuente con unatagetpuerto RS-232.

Componente empleadoEsta fue construida para esta tesis. Cabe mengciguraren
el mundo actual de las computadoras y de las tegiad de la informacion, los adelantos
tecnoldgicos se dan a pasos agigantados. Como cuamsga de ello el nimero de
computadoras con tarjetas RS-232, es cada vez mmrdo cual sera una buena opcion

trabajar con otro tipo de tecnologia de comunicague podria ser USB, ethernet, wifi e
inclusive bluetooth.

« Otros
Adicionalmente se utilizaron otros componentes dman jerarquia, pero igual de

importantes que los anteriores, entre los que dmstacable UTP, componentes
electrénicos diversos, reguladores de voltaje, cimnes tipo DB9 y RJ45.

3.2. Componentes del Sistema

1. Modulos de Hardware
= Tarjeta de Conversion RS-232 a RS-485
= Tarjeta Controladora de Actuadores
1. Mobdulo de Comunicaciones

2. Microcontrolador
3. Mobdulo de Potencia
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2. Mobdulos de Software

Los componentes de software presentados, sonezkenvidor, web y componentes de la
arquitectura orientada a servicios:

a) Componentes Cliente Servidor

= Configuracién del Sistema

Permite definir los identificadores de todos lostdees de RFID y de las tarjetas
controladoras en la red, asi como definir comonesté@formados los distintos puntos de
acceso. Una vez que se ingresa esta informacigorograma genera un archivo, que
permite que el médulo de control de acceso se anfigtre, cada vez que es iniciado.

= Control de Acceso

Este mdédulo permite la interaccion e intercambiadi®s entre la PC y los distintos
lectores de RFID y actuadores en la red.

Asi mismo, almacena toda la informacion de los smeaealizados en la base de
datos.

= Registro de Visitantes

Este modulo permite el registro de visitantes amodrafia, y la asignacion de una
tarjeta con accesos restringidos.

= Administracion de Usuarios

Esta aplicacion permite realizar altas, bajas yltasnde los usuarios del sistema.
Permite definir una fecha de expiracién para lagsas validos de los usuarios, y su hora
de entrada y salida (turno de trabajo).

= Generacion de Reportes

Este médulo permite obtener el resumen de auseycaardos de los usuarios al

final del dia. Envia los resultados por correotefedco, como archivos adjuntos, en
formato excel y pdf.

b) Componentes Web

=« Administracion de Usuarios
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Este es un componente que permite la visualizad&érinformacion de usuarios,
permite revisar los registros de acceso en elmseigor usuario, por departamento y por
dia, mes o afio.

c) Componentes SOA (Arquitectura Orientada a S&rs)
= Web Services

Expone la funcionalidad de obtener las faltas éelkcdmo servicio web.

= Integracion del sistema con otras aplicacionesyaio de BPEL

Se desarroll6 un proceso BPEL capaz de interactoar distintos servicios y
tecnologias.

3.3. Arquitectura del Sistema Desarrollado

Uno de los objetivos de este trabajo es resolvgroblema del control de acceso con
ayuda de la tecnologia de Identificacion por Radmifencia, proponiendo un sistema
altamente efectivo y con componentes de bajo costo.

« Conectividad

La computadora, los lectores de RFID, las tarjetstroladoras y actuadores se
encuentran conectados a través de un cable UTiRantio el protocolo RS-485.

« Funcionamiento Basico

El funcionamiento basico se encuentra en uno demédulos de software, que
constantemente se encuentra haciendo un poolipg, rdund robin, entre todos los
lectores de la red RS-485, enviando peticionegdera.

Cuando un lector de RFID recibe la instruccionefdizar una lectura, éste envia una
sefal al ambiente en busqueda de etiquetas de RFHEhcuentra alguna, obtendra su
namero de identificacion y lo enviard de vuelta admputadora.

El modulo de control de acceso procesara esteifidadbr y decidira si el usuario
tiene permitido el acceso en ese punto, y de Sereasiara una sefial a la tarjeta
controladora, para que libere el actuador corredipate y se permita el acceso.

Simultaneamente, el médulo de control de accesvacdnara toda la informacién
generada en la Base de Datos.
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=« Funcionalidad Adicional

El sistema, también permite el registro de visaardon fotografia, la administracion
de los usuarios del sistema, la generacién de tepde retardos y ausencias, consulta
web de la informacion de los usuarios en el sistenrgegracion del sistema con otras
aplicaciones, mediante el uso de una arquitectigatada a servicios.
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Figura 3.1.: Diagrama del sistema
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El sistema es lo suficientemente flexible para p@rmos tipos de configuracion en
un punto de acceso: con dos lectores y un actuadbren, con un soélo lector y un
actuadotector. Esta configuracion(un lector y un actuad@ge sentiden puntos en los
que, la logistica o configuacién del acceso, fiagilla utilizacién de un solo lector para
controlar entradas y salidas (Ej. Situaciones, d@udo se requiera controlar la entrada y
no asi la salida).

BASE DE DATOS

Actuador

ANTENA y LECTORX
—— ACCESO 1 SERVIDOR CENTRAL
Acceso 1 SOFTWARE CONTROL
'-""‘:‘ <
ANTENALFCTORA Sy
ACCESO2 f’
TRANSPONDER : 3
Acceso 2 a0
P A COMUNICACIONES
£ REA3S
—— =4 |

Actuador ¢
-

P —

ANTENA ¥ LECTO
TRANSPONDE Salida ‘ SERVIDOR CENTRAL

Y
SOFTWARE CONTROL

ANTENAY LECTORA

Entrada COMUNICACIONES
R5-485

Figura 3.2.: Configuraciones del sistema.
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Capitulo 4. Disefno de Hardware

En este capitulo se describen todos los componetitesdos y desarrollados en el
proyecto, las capacidades de los lectores y tag®FI® utilizados y su modo de
operacion.

Tanto los lectores de RFID como los actuadoresasifectados a una red RS-485.
Se eligio este protocolo, debido a sus capacidadesuanto a distancia, que permiten
tener dispositivos interconectados a mas de lknmaidigta RS-485, es poco comun en las
computadoras, por lo que fue necesario desarralar tarjeta que funcionara como
interfaz entre la red RS-485 y el puerto RS-23fdmmputadora.

En la red también existen dispositivos actuaddPesa tener control sobre ellos, se
creo una tarjeta que permite la conectividad cometh RS-485 y a la vez tiene la
capacidad de controlar la activacion de los actiesdo
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Figura 4.1.: Configuraciones del sistema.
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4.1. Dispositivos RFID

En esta seccion se describen los componentes sistama de RFID, el transponder vy el
lector de RFID.

4.1.1 Transponder (Tarjetas RFID)

Las tarjetas de RFID que se utilizaron son de Téwsisuments de alta frecuencia,
operan a 13.56 MHz., siguen el estandar ISO 15@&8&jetas de proximidad, son de
lectura y escritura, tienen 2k bits de memoria oiggdos en 64 bloques de 32 bits cada
uno y permiten la identificacion simultanea[8].

Estas tarjetas son los elementos que proporciond@dnidentificacién, por
radiofrecuencia, del usuario que accede al intef@rinmueble. Por su construccion,
proporcionan alta seguridad y no son faciimenfdidables.

Cada tarjeta esta basada en el estandar ISO 1B@88e su fabricacion, es grabada
con identificador unico (UID) de 8 bytes que ngpesible modificar. Este identificador
es el que se utilizé en este proyecto para ideatifa los usuarios, ya que en la base de
datos, esta relacionando cada uno con un UID.

Figura 4.2.TagRFID.

4.1.2 Lector de RFID

El lector utilizado fue el Wall Plate Reader S642H)[con tecnologia TIRIS de Texas
Instruments. Es un lector de alta frecuencia, le tpipermite leer hasta 10 tags de
manera simultanea[5].
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Figura 4.3.: Lector RFID.

Principales caracteristicas del Lector de RFID:

= Alta Frecuencia: 13.56 MHz

» Estandar: ISO 15693

= Voltaje: entre +9-$4 \bc

= Corriente promedio: Normal 50mA, alute una lectura 130 mA
= Tasa de Baudios RS-485: 9600, 19200 y 38400

= Protocolos soportados: Wiegand 26-64\bRS-485

= Integridad de Datos: Wiegand 150m4 8851219 m

= Rango de Lectura: Hasta 20 cm.

= Temperatura de Operacion: -20°C a +70°C

Este lector no puede ser montado sobre estructmetslicas, porque generan
interferencia, lo cual provoca disminucion drangga el rango de lectura.

El wallplate, viene encapsulado en una carcasdaséiqn, y contiene los cables listos
para conectarse y ponerse en funcionamiento dediatoge pero como el dispositivo
soporta distintos protocolos, estos cables se débeonnectar basandose en la Tabla 4.1.

Cabe mencionar que en esta Tabla 4.1 falta ladoatidad de otros dos cables de

colores verde (Wiegand Data 0) y blanco (WiegandaD, los cuales permiten la
transmision y recepcidon de datos para el protoddikgand.
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Color Wiegand RS-485 Funcion

Megro Esencial Esencial Tierra(Gnd)

E oo Esencial Esencial FPoder(3-14 v
Gris IR Esencial Fs-485 {4 o)
Wioleta I Esencial EE-485(E o+
Café Cpcional Cpcional LedEoo
Maranija Cipoional Cpcional Led WVerde
Amanlle Opcional Opcional Audio
Azul Cpcional Opcional Hold

Tabla 4.1.: Configuracion del Lector[4].

Modo de Operacién del lector de RFID

El lector utilizado tiene la capacidad de operades modos:
= Automatico

En el modo automatico, el lector se encuentrazaadio lecturas de manera periodica
indefinidamente. En el momento en que un tag emirsu rango de lectura, éste sera
leido. El problema de este modo de operacion egqua arquitectura que se planteo, se
tuvieron varios lectores conectados en una red $&5S-&i todos operan en modo
automatico y todos realizan lecturas al mismo temgaturaran la red y generara
colisiones, ocasionando pérdida de informacién.

= Por comando

En el modo comando, el lector se encuentra entad@pasivo, y solo realiza lecturas
cuando recibe un comando del host. Este esquenmaijtpevitar las colisiones en una
red, ya que el host puede comunicarse con losrésstano por uno, evitando que estos
transmitan al mismo tiempo. Este es el modo qudiksd en este proyecto.

Un lector puede recibir comandos de configuracife, le indiquen la tasa de baudios
a la que debe trabajar, prender o apagar el léthazeer, y puede recibir comandos para
realizar lecturas de tarjetas. Existen muchas wv&sa en cuanto al comando, para
realizar una lectura, ya que es posible solicdalettura de algin tag especifico, o de
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algun

blogue de memoria de los tags, e inclusivestaitura de ciertos datos en éstos

ultimos.

Pero independientemente del comando que se tsitedebe de cumplir con cierto
protocolo para que pueda ser entendido por elrlecto

Paquete Request (PC-Lector RFID)

S0F Length | Length | Davice | - A | - - LRCICRCT |LRCICRCE
01h LSB MSE D Zmdi1 Cmd2 Dtz .. Diatan (LSB) (MS3)
\ J
Y
BCC

Figura 4.4.: Paquete Request[4].

En la Figura 4.4 se muestra el formato del pagdetequest que envia la PC al lector.

Donde

SOF(Inicio de Trama) delimita el inicio del comandaiy; ), tamafio 1 byte

Length determina el tamafio completo del paquete, inddge SOF, tamafio 2
bytes

Device ID identifica el tipo de dispositivo, en este caktip® de dispositivo es
(10nex),tamafio 1 byte.

Cmdl y Cmd2especifican la accion que debe realizar el le¢tonafio 1 byte
cada uno.

Data, contiene los parametros y datos del comandoamifio depende del
comando. Puede ser de 0 a 1000 bytes.

LRC/CRC (control de redundancia ciclica, longitudinal) permite al lector
validar que recibio correctamente el paquete deest, ya que LCR/CRC son
calculados por el componente que transmite el paguegregados al final de
este, y son recalculados por el componente receptsr resultados obtenidos
deben ser los mismos para considerar una receperéecta, tamafio 2 bytes. En
esta tesis el CRC, fue calculado con ayuda delaodtde Texas Instruments para
el lector utilizado.
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BCC (Block Check Character)

BCC se utiliza para la deteccién de errores y eoml& 16 bits que se calculan
incluyendo a SOF. BCC consiste en 2 partes: et &, que es un Chequeo de
Redundancia Longitudinal (LRC) y el byte MS queskesomplemento de LRC.

LRC se calcula realizando operaciones OR-Excluss@se todos los bytes del
paquete.

Paguete Response (Lector RFID-PC)

El paquete de datos, con el que responde el letteore exactamente el mismo
formato. La diferencia radica en que los campos Caitra, en vez de contener
comandos, se envian banderas que indican si elntims® ejecutd satisfactoriamente.

SOF Length | Length | Davice | . 2l - - LROCRCT|LRZICRCZS
01h LSB MSE D Cmdl Cmd?2 Diat=1 . Drgkaid (LSB (MS3)

Figura 4.5.: Paquete Response[4].

A continuacion se muestran algunos comandos qu#epuser enviados a los lectores,
basados en los Cddigos de Comandos SO 15693.

Funcién del Comando Caddigo de Comando I1SO

Inventario (identifica las tarjetas alrededor) Olhe
Silencio (no hacer nada) 02hex
Leer un solo bloque 20hex
Escribir un solo bloque 21hex
Bloguear un bloque 22hex
Leer mdultiples blogues 23hex
Obtener Informacion del Sistema(configuracion) 2Bhe

Tabla 4.2.: Comandos del Lector[4].

El comando que se utilizé en esta ocasion fue @hvintario Okex, ya que permite al
lector obtener los identificadores de todos loss tdgntro de su area de lectura. Este
identificador es grabado en los tags desde suctatién y no es posible modificarlo. Es
conocido como el UID y es un coédigo hexadecimal 8déytes, como se explico
anteriormente.
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Recepcién y validacion de paquetes por lector

El lector esta escuchando, constantemente, los dpte se mueven por la red. El
procesamiento de las tramas se da de la siguiemtea f

1. BEGIN_RECEIVE: Descarta todos los caractezeidos hasta encontrar un SOF
2. SOF_RECEIVED: Recibe los prox. 2 caracte@btiene el tamafio del paquete.
3. LEN_RECEIVED: Recibe (Longitud del paquetg bytes) caracteres mas.

4. PACKET_VALIDATE: Verifica el LRC

5. DevicelD: Valida que el id del dispositisea el correcto.

6. VALIDATION_COMPLETE: Envia el resto del gpaete a la rutina de llamada.

Peticion de Lectura

Existen multiples comandos que pueden ser envialoks lectores, pero a
continuacion, se explica el comando de peticiolediira que se utilizé en este proyecto.
Cada lector RFID, tiene un numero serial Unicolgugrve para poder ser identificado en
lared. En el caso que se muestra a continuasgdtiene un lector con un niumero serial:

NUmero de Serie del lector 1: 1001958

Con este numero de serie se crea la siguiente tamalatos hexadecimales:

SOF LSB MSB DID Cmd Cmd D1 D2 D3 D4 D5 D6 D7 D8 D9 CR CR

01 11 00 10 A3 01 31 30 30 31 39 35 38 00 00 96 69

IdentificadorT - J

de Dispositivo Numero de

Bandera Comando de Serie del Lector
de Reque: Inventario

Figura 4.6.: Trama de peticion de lectura.

El Comando de Inventario (01), significa que etdedebe obtener el UID de todos
lostagsde RFID dentro de su rango de lectura.

La Bandera de Requese crea de la siguiente forma:

Hexadecimal A 3
Binario 1010 0011
Posicion del bit 7654 3210
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Donde dependiendo de la posicién del bit y si egia0 6 1, se envia cierta

sefalizacion al lector RFID.
Posicion del Bit Valor del Bit Funcién

Define que el paquete es de tipquest
Es el valor por default
1 Seuiege numero serial del lector
UID del tag no requerido
Modulacion FSK
100% modulacion
Lectura rapida
Pulso 1/4

oOrRLNWNMNUOIo Y
or

PR oOO

Si el bit 5 esta activado, el identificador sesal envia junto con el paquete

request, esto permite que solo el lector con diglibconteste.

Respuesta de Lectura

SOF | LSB | MSB | DID Cmd1 Cmd2 | SB | NT T1 T1 | T1 | T2 | T1 | T1 | T1 | T1
RPS IR

T2

01 22 00 10 00 01 00 | 03 92 | AE| 81| 06 | 00| 00 | O7 | EO

67

T2 T2 T2 T2 T2 T2 T2 T3 T3 T3 T3 T3 T3 T3 T3 JCRC

CRC

5C 64 01 00 00 07 EO EB 5E 64 01 00 00 07 EO E3

1C

I
Figura 4.7.: Trama de respuesta de lectura.
Donde los campos mas significativos de la tramd@®siguientes:

IR respuesta de inventar@d, respuesta generada a un comando de inventario.
RPSrespuesta de paquete exitOfala lectura no tuvo errores.

SB byte de estatu30, se encontrarotagsdentro del rango de lectura.

NT namero de tag83

En este ejemplo, el lector contesté con una ideation de 3 tags:
UID #1 92 AE 81 06 00 00 07 EO

UID#2 67 5C 6401000007 EO
UID #3 EB 5E 64 01 00 00 07 EO
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Esta respuesta es procesada en el host y se peefizar mediante el byte SB, si la
lectura fue exitosa. Posteriormente, con el byteeSposible saber el nimero de tags que
fueron identificados, y dependiendo de este valomo un UID consta de 8 bytes,
sabremos que, como se muestra en el ejemplo, s8N&ntonces los proximos 24 bytes
corresponden a los 3 UID leidos. Es posible pracestms identificadores en el host y
compararlos con valores existentes en la basetds, gegra tomar una accion.

4.2. Tarjeta de Conversion RS232 - RS485

Se desarrollo esta tarjeta de conversion paravaphar las capacidades de RS-485 en
el concepto de control de acceso, ya que permigr @ispositivos a distancias de 1200
metros. Permitira extender la funcionalidad de sstema, para realizar un control de
acceso vehicular en un estacionamiento, controlanddoarrera como actuador.

. RS-232 (RTS, TX, RX)

El puerto serial de las computadoras cumple coestindar RS-232. La ventaja de
este puerto es que muchas computadoras traen absmemno, que permite la
comunicacién entre otros dispositivos, tales comta computadora, el mouse, la
impresora, microcontroladores, y otros dispositipesiféricos. La desventaja de este
protocolo es que permite tener dispositivos, a solms pocos metros de distancia.

. RS-485 (RTS, TX, RX)

RS-485, es definido como un sistema en bus dentiai@s multipunto diferencial. Es
ideal para transmitir a altas velocidades sobgakadistancias (35 Mbps hasta 10 metros
y 100 Kbps en 1.200 metros) y a través de canaidegos, ya que reduce los ruidos que
aparecen en los voltajes producidos en la linearatesmision. ElI medio fisico de
transmision es un par trenzado que admite hasestZiones en 1 sélo hilo, con una
longitud maxima de 1.200 metros. La comunicaciorh@$éduplex y soporta hasta 32
dispositivos. Al tratarse de un estandar, lo sefimente abierto permite muchas y muy
diferentes configuraciones y aplicaciones.

La tarjeta de conversion esta formada por 2 compis principalmente:
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MAX 232

Este circuito integrado contiene dos drivers (certen de logica TTL a voltajes
RS232) y dos receptores (convierten de RS-232eaaside voltaje TTL) para apartar los
niveles de voltaje de las sefiales de RS-232 haaéen de logica TTL.

El MAX 232 necesita solamente una fuente d¢ p&ra su operacion. Internamente
tiene un elevador de voltaje que convierte el yoltde +5V al de doble polaridad de
+12V y —12V.

C3
—
+I:I
Ch1
~ s » ol Ut MAX252 o5
_ 100nF
075 ] Ll oo |28
o] — Z 15
o2 = + b GHD 3 .
o ] +] Cl- OUT RSB oo —= Ch2
0 3 TO —II]_S_ C2+ IN_RS_J’L —12 = 4
o 7 |_—+76 C2- OUT_TTL_& ] S ==
o2 B0 = ¥ IN_TTL_B (- 2 2
o g = OUT_ES_4 IN_TTL_& [ : X
ol IN_RS_B OUT_TTL_E G40
J
DES - FEM STRIP
© G104 = TOUFAEY
PC COM + -I NUT

Figura 4.8.: Configuracion MAX232[6].

SN75176BP (Half Duplex)[28]

Este circuito integrado fue disefiado para la conaanon bidireccional de datosobre
lineas de transmision de bus multipunto. Perraitateraccion con una red RS-485 ya
gu cumple con el estandar TIA/EIA-485-A.

SHYRLBC184 SHYRLEC184
SHYALE C1a4 « 5V T . .
. ranzeiver Transeiver
Tramseiver T L5
+ 30 470 akrn
1[E g 1R g
1[r s_T 120 gkm R ;::l; B?_? [ ZlEE ;:l; B'F_T
S ET 31 2w £ el
;T%L : Q 470 ohirn
Tl:l-| L 100 100
. =100 T Terrminal 2 Terminal 3
Terminal 1 —

120 akn []

Figura 4.9.: Configuracion de red RS485[6].
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Funcionamiento de la Tarjeta

La computadora emite comandos a traves del pu&td32 en donde se transforman
en voltajes RS-232. Este puerto estd conectadatainente al puerto RS-232, quien
recibe la sefial del puerto serial y la transforrmavales TTL, los cuales son enviados al
circuito SN75176BP que manipula los niveles TTLat@anomo salida una sefial RS-485.
El proceso de recepcion de datos, se da en la fioweesa.

4.3. Tarjeta Controladora

Uno de los objetivos de este sistema de contrchadeso es manipular actuadores
como: cerraduras eléctricas, magnéticas, barrezasguetes y motores. Para esto fue
necesario desarrollar una tarjeta que tuvierapaadad de escuchar y transmitir dentro
de una red RS-485 y asi poder controlar actuadores.

Sus principales caracteristicas y funciones sosi¢asentes:

= Su unidad central es un microcontrolador de morsiaperficial

= Tiene un médulo de Comunicaciones

= Tiene una modulo de Potencia

= Cuenta con un identificador unico en la red

= Capaz de interactuar con sensores, actuadoresyasla

= Recibe comandos de una PC

= Envia Ack, como confirmacion de que un comandgessu& correctamente.

Tiene los siguientes Modulos:
= Moddulo de Comunicaciones

= Microcontrolador

= Mobdulo de Potencia
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4.3.1 Mddulo de Comunicaciones

El médulo de comunicaciones se compone basicamdmten circuito integrado
SN75176BP descrito en la seccion anterior, el paahite la interaccion con la red RS-
485.

4.3.2 Microcontrolador

El elemento central de esta tarjeta es un microclador con las siguientes
caracteristicas:

= Modelo MSP430F149 de Texas Instruments
= Componente de montaje superficial

= 60 KB Memoria de Programa

= Programacion en lenguaje C

= USART

= Bajo consumo de energia

Figura 4.10.: Microcontrolador.

Este microcontrolador fue programado en lenguajedd, ayuda de la herramienta
IAR Workbench, con la cual es posible compilar,dnatebug y cargar el programa en el
microcontrolador. El microcontrolador es colocadaiea tarjeta de programacion que se
conecta a la PC por medio del puerto paralelo.
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[28 1AR Embedded Workbench IDE - fet140_1.c * [BE <]

File Edit View Project Tools \Window Help

D & 2 | = S e R R
% =X fet140_1.c * ==
[Dobug = 5/ Built with IAR Embedded Workbench Version: 2.20A =
Files [l
B [Elfet140_1_C - Debug - #include  <mspd3oxldc.b>
B fettdo_1.c
woid main (void)
s
WDTCTL = WDTPW + WDTHOLD: /7 Betener watchdog timer
PIDIR |= 0x01; /7 Pone Pi.0 en direccion salida
for (;:)
wolatile unsigned int i;
PLOUT = 0x0l; S/ Cambiz Pi.0 usando OR-exclusive
i = 50000; /7 Retarad
do (1--);
shile (i 1= 0];
b
3
1e120_1_asm | fe120_1_C | fet140_1_ssm  fatid0 1.C [fetea | v ol « |»|
A
Messages ~
Errors: none
‘Warnings: no
Total number of errars: 0 !
Total number of warnings: 0 =
!
<l [
Buid | Find in Files | Tool Dutput |

Ready Ln3s, Col51 nUM

Figura 4.11.: IAR Workbench.

El programa que corre en el microcontrolador usa UART que con la ayuda del
modulo de comunicaciones, se encuentra constanterescuchando en la red RS-485.

En cada microcontrolador se define un identificattico, a través del cual, es posible
establecer la comunicacion PC-Tarjeta Controladdksi, el microcontrolador, al
encontrar su identificador en la red, ejecuta umarado para liberar el actuador, que en
nuestro caso, es una cerradura eléctrica, coneaadaddulo de potencia por unos
segundos.(Los segundos que el actuador permansaetitado deben ser los suficientes
para dar tiempo a la persona a que realice su@cces

Este microcontrolador, monitorea constantementsemsor que debe ser instalado en
la puerta, cuya finalidad es controlar que éstargmientre cerrada, de lo contrario, se
dispara una alarma auditiva.

Entonces cuando se manda la sefial para liberactuadmr, unos segundos después,
se valida que la puerta haya sido cerrada, dertyario se activara la alarma auditiva.

Una vez que se ejecuta la rutina de liberar elaatiy se envia una confirmacién a la
PC de que el comando se ejecuto satisfactoriamente.
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Figura 4.12.: Diagrama de flujo del microcontrolado

4.3.3 Modulo de Potencia

Este modulo consiste en un circuito de corrienterd, en donde se encuentra
conectado el actuador. Este circuito esta conedtad@a una toma de corriente y el
componente, que impide que el actuador este enrnmnento activado, es un TRIAC
que sirve como interruptor, que al recibir un putsgl microcontrolador, cierra el
circuito, y permite la activacion del actuador.

TRIAC
Un TRIAC o Triodo para Corriente Alterna es un dsiivo semiconductor, de la
familia de los dispositivos de control por tirister La diferencia con un tiristor

convencional es que éste es unidireccional y elATRés bidireccional. Podria decirse
gue el TRIAC es un interruptor capaz de conmutaptaente alterna.
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Posee tres electrodos: Al, A2 (en este caso pidaletenominacion de anodo y
catodo) y puerta. El disparo del TRIAC se realipicando una corriente al electrodo
puerta.

F
w2

/ |
', \‘\

\:>|
-‘/

e
o)

Al

Figura 4.13.: Diagrama de TRIAC.

Cuando el microcontrolador envia una sefial paerdibuna cerradura eléctica, esta
sefal es enviada a un transistor 2n2222A NPN gpeidna como un switch y energice
al optoacoplador moc3011.

o2 3
& [== @
@ L 1

Figura 4.14.: Diagrama de Transistor.

El optoacoplador es un dispositivo que integan diodo LED y a un fototransistor,
cuando el circuito se energiza, el LED emite luz gumina al fototransistor lo que
cierra el circuito entre las patas 6 y 4 del mod3Qade es justo en donde se encuentra
conectada la puerta del TRIAC, entonces se tardisparo necesario para cerrar el
circuito de corriente alterna con ayuda del TRIAC.

Optoacopladc

Cerradura Circuito de
eléctrica\ | corriente
' alterna

Transistor
T Vce :|I

- 6-wv—1
Micro
controlador |7 —-Eﬂ 5oz T
8 Em——

Figura 4.15.: Diagrama del Modulo de Potencia.
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4.4. Tarjetas impresas

La tarjeta de conversidn RS232-RS485 y la tarjetdroladora fueron desarrolladas y
probadas en un ambiente de laboratorio, con ayed#aetas protoboard. Lo ideal
hubiera sido construir las tarjetas impresas desesicuitos, lamentablemente no fue
posible. Lo que si se realiz6 fueron los disefiajuesaticos y PCB en protel, que
permite que el paso hacia las tarjetas impresasmeeho mas sencillo. Para esto es
necesario crear un proyecto en protel y crear udetooesquematico acerca de como
estan conectados los distintos componentes deitoir@asi es posible validar que el
modelo esté correcto.

View Flace Design Took Simuate PLD Reports Window Help
& PPE MYV LNt wE § P UH B oo ?

2(1 tuente) T Esquema3 | Esquema 4| Esquema 4 oip| Esquema 4345 | Esauemesiofg| PC81Po8 | Tareltek

Figura 4.16.: Diagrama esquematico.

Posteriormente, se transforma este esquema haamodelo PCB, para lo cual es
necesario especificar el footprint de cada eleméedafiguracion fisica del elemento,
namero de patas, tamafo, entre otras). Se defasetirhensiones de la tarjeta y se corre
una simulacién, para crear las pistas que conectados los elementos.

. ss 0—|:%|-0
o S
5 [ e]

R _FUET ETELLE R
RES1 AL d =
P )

0cRREEGERE O

Led Ucc SN75179B
RES1 CON4—4
@ o
ROl 330chm @ le 153
RES1 - [ swyo QOZ1d
o e ®

®
L 4

.
-

L
-
‘Q

L ]

PTO—SERIAL

»
1S3d

Figura 4.17.: Diagrama PCB.
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Esquematico de la tarjeta de conversion RS232-RS485

Prirh
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Figura 4.18.: Esquemaético tarjeta de conversiondRI25485.
PCB RS232-R5485

El modelo PCB desarrollado utilizé 2 capas (aawhcsuperior y rojo cara inferior) ,
existen pistas por los dos lados de la placa.

*
*
*
L
*
*
.

Figura 4.19.: PCB de la tarjeta de conversién RS23285.

51



Simulacion 3D TarjetaRS232-RS485

Figura 4.20.: Modelo 3D de la tarjeta de conver§i®232-RS485.

Esquematico de Tarjeta Controladora
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Figura 4.21.: Esquematico tarjeta de controladora.
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Capitulo 5. Disefno de Software

En este capitulo se estructuran las aplicaciateesoftware desarrolladas para la
aplicacion de acceso.

Inicialmente se plantean aplicaciones cliente deryi que se ejecutan en la
computadora host que estd conectada a la red RSE8as aplicaciones son
responsables de la operacion dia a dia de la ejdiicaLa arquitectura de desarrollo
utilizada fue cliente servidor, por cuestionesa@imiento, seguridad y disponibilidad.

Los requerimientos de estos programas, no judidicael desarrollo de estos médulos
en ambientes web, ya que esto no es diferenciadar@s usuarios del sistema.

Usuarios del sistema;

= Usuario administradar para configurar el sistema,

= Usuarios operativosquienes dan de alta usuarios y realizan el regdé
visitantes.

= Usuarios finalesquienes poseen una tarjeta RFID y realizan asceso

Los usuarios operarios deben estar fisicamenté arceso principalmente y frente a
la maquina host, por lo cual no es necesario @ania sistema distribuido en varias
capas. La informacion que genera el sistema ent@waausencias y llegadas fuera de
tiempo, es compartida con la gente administratitra\aes de la generacion de reportes.

Finalmente se desarroll6 un aplicacion web, orgatausuarios administrativos, en la
cual es posible visualizar los niveles de ausemtigmetardos por dia, mes y afio y entre
departamentos. Adicionalmente es posible obterfernracion detallada de los accesos
del dia.

La justificacion para realizar esta aplicacion coma arquitectura web es la necesidad
de soportar usuarios remotos, quienes deben teges@ a esta informacién en todo
momento.

En la Figura 5.1 se muestra la arquitectura genledadistema.
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Figura 5.1.: Diagrama general del sistema de cbdé&@acceso.
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5.1. Esquema de Base de Datos

La base de datos utlizada, inicialmente, fue deBada en MySQL, y
posteriormente, fue migrada a SQL Server y a Ordelenodo que las aplicaciones
fueran compatibles con los manejadores mas popuatealmente. Esto se hizo con dos
propdsitos: hacer benchmarks para comparar el ges@nde los distintos manejadores
(el benchmark no fue realizado) y tener un sistarapaz de correr con distintas
manejadores de modo que pudiera implementarsesas caales sin que el manejador
represente un problema ya que la mayoria de lasesag ya usan alguno de estos 3
manejadores.

El esquema desarrollado esta formado por 8 tablas:

= Administrador.

Contiene las credenciales del usuario administrddbsistema, para que pueda tener
acceso a todos los médulos del sistema como swa&ios

= Usuarios

Almacena la informacién general de todos los ussatel sistema.

= Usuario_Acceso

Define informacion mas detallada en cuanto al acced usuario como la fecha en
gue expira su acceso Yy su hora de entrada y sabtk,ultima es usada posteriormente
para definir retardos.

= Registros

En esta tabla se almacenan todos los accesosadEsipor usuarios y visitantes.
Define el punto en donde se realiz6 el accesmtsd ® salio, el identificador de la tarjeta
del usuario, fecha, hora, y si fue el primer acakdalia.

= Tipo_Acceso

Aqui se especifican explicitamente los puntos pesamda usuario: el acceso es
“Aceptado” o “Denegado”

= Nombre Acceso

Esta tabla contiene todos los puntos en dondeese tun dispositivo de RFID
controlando el acceso.

= Visitantes
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Informacion general de los visitantes
= Visitantes_Acceso

Informacion especifica de cada visita de una persAqui se define el identificador
de la tarjeta que utilizara el visitante.

Usuarms - | Adrministrador - Nu:umbre _ACCEs0 T
'1? idlsLiario: SMALLINT Rel 07 | ¥ idUsLaria: SMALLINT (FK) |9 idhombre_sccesn: SMALLINT
& Nombre; YARCHAR(2S) % Mombre_Usuario: VARCHAR(20) | | Normbre_Acceso: VARCHAR(2S)
& Apelidas; VARCHAR (25 <> @ Contrasefia: YARCHAR(45]
& Departamento: YVARCHAR(2S) |3 Adrmiistracty_Fingiex Rel_06
& Extension; Vﬂ\RCHAF{(S) % idUsuario Q
Usuario_Acceso h Tipo_AcCceso -
.‘ni’ |dCard VARCHAR[lﬁ) ~ T idCard: YARCHARI1A) (FK)
% idUsuario: SMALLINT (FK) Rel_05 i idNombre_Accesn: SMALLINT (FK)
< Ewpira; DATE 0 G Tipa_ Al:cesu:u ENUM( Aceptadn Denegado Al .
4 Horario_Entrada: TIME 3 o Arcaso Findar!
|% Harario_Salida; TIME _ ¢ idCard
|3 Lsuarin_ Acceso Aingex] 3 T Acceso Anders
@ idUsuario % idMombre_Acceso
FE_O
v Vistants Access \
i U idhvisitante: SMALLINTIS) (FK)
Registios T |wisitantes - !
| . +# Hara_Registro; DATETIME
R bore pATITE ~ ¥ idvisitante: SMALLINT(3) e VARCHAR(16)
(@ dCard: VARCHAR(I&) {FK @ Morrbre: VARCHAR(25) 0 o Wk R
idhormbre_Acceso: SMALLINT ' e BN bl (40
: e R @ Apelidos: WARCHAR(25) |G Asunta: VARCHAR(20)
: E:;:j;iig?ég\gf\ﬂ(Entrada, Saida) @ Institucion: VARCHAR(2S) 1% Departamento; VARCHAR(2S)
8 Regition H{I;*?dex 7 '% Hora_Salida; DATETIME

@ idCard

Figura 5.2.: Esquema de Base de Datos.

El diagrama mostrado en la Figura 5.2, fuézado con ayuda de la herramienta
dbdesigner de fabForce, la cual es gratuita.

Para poder interactuar con el manejador de basdattes Oracle, desde java, es
necesario hacer uso de la libreria oracle.jdbc.
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5.2. Moédulo de Configuracion del Sistema desarroltdo

Este médulo permite realizar la configuracion dstesna de control de acceso.
Incluye agregar, eliminar o modificar los distinfmsntos de acceso que se controlaran
con el sistema, asi como el numero, tipo e ideatior de los dispositivos en dicho
acceso. En un punto de acceso se pueden tenerdoslectores (dependiendo del caso,
es posible controlar un punto de acceso con unlsotor de RFID) y un actuador. La
ventaja de este mdodulo de configuracién es quergame archivo, el cual, es utilizado
por el modulo de control de acceso cada vez quaaalizado. Lo anterior permite que
el sistema se reinicialice sin perder la configifma@ctual. Esta configuracién incluye
también la introduccion del identificador de cadspdsitivo en la red, de modo que el
modulo de control de acceso pueda comunicarseocs 1os dispositivos en la misma.

Asi mismo una vez creada la configuracion del siateesta aplicacion puede
utilizarse para modificarla.

Descripcion general de la aplicacion

Modulo para la configuracion de lectores y actuadodel sistema mediante la
utilizacion de serializacion.

Serializacién de objetos en Java [40]

La serializacion de un objeto consiste en obtena secuencia de bytes que
represente el estado de dicho objeto. Esta seaupnede utilizarse de varias maneras:
puede enviarse a través de la red, guardarse dithero para su uso posterior o
utilizarse para recomponer el objeto original.

El estado de un objeto viene dado, por el estadsudecampos. Asi, serializar un
objeto consiste, basicamente, en guardar el esiadas campos. Si el objeto a serializar
tiene campos, que a su vez son objetos, habra eqisizrlos primero. Este es un
proceso recursivo que implica la serializacionatotun grafo (en realidad, un arbol) de
objetos.

Ademas, también se almacena informacién relatigectao arbol, para poder llevar a
cabo la reconstruccion del objeto serializado.

Un objeto serializable es un objeto que se puedeertr en una secuencia de bytes.
Para que un objeto sea serializable, debe implemdéan interfazjava.io.Serializable
Esta interfaz no define ningin método. Simplemeeteisa para marcar aquellas clases
cuyas instancias pueden ser convertidas a secsede@abytes (y posteriormente
reconstruidas). Objetos tan comunes como Stringtoveo ArrayList implementan la
interfazSerializable de modo que pueden ser serializados y reconsfrunds tarde.

Para serializar un objeto no hay mas que declacdbjeto como serializable:

57



public class MO ase inplements java.io. Serializable

El sistema de ejecucion de Java se encarga de hacsgrializacion de forma
automatica.

Descripcidn especifica de la aplicacion

Al iniciar esta aplicacion, se valida la existendé archivo de configuracion, si es la
primera vez que se ejecuta la aplicacion(o si@iiao fue borrado), el archivo se creara
con el nombre de “ControlRFID.crfid” que se sitirel@ carpeta donde esté la aplicacion.

Una vez validado el archivo se obtiene la sigeigraintalla:

——

2 9 _ Configuracion Yo ux

M|

Agregar Nodo

L)
7

Eliminar Hado

Figura 5.3.: Médulo de configuracion.

En esta pantalla se muestran cuatro botones cattasnes que se pueden realizar y
un panel en donde se enlistaran los nombres dehtbss que sean creados.

A continuacién se describe cada una de las op@egique pueden ser realizadas en
esta aplicacion:

Agregar Nodo
En esta opcidn se podran seleccionar entre dos di@ configuraciones que son:

* Agregar 1 Lector y 1 Actuador
» Agregar 2 Lectores y 1 Actuador
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B - ‘Agregar un nuevo Nodo x

— Wt

Elige una opcion para poder agregar un nueve nodo
i) Agregar 1 Lector y 1 Actuador

) Agregar 2 Lectores v 1 Actuador

Aceptar Cancelar

Figura 5.4.: Agregar un nodo.

Dependiendo de la opcion que se elija se mandardatl a dos clases distintas
LectorC1 o LectorC2, por medio de su constructordadecto.

A la hora de ingresar a cualquiera de las dos slasteriores se declara un

Li nkedLi st <Nodo> | i nkedLi st Nodo=new Li nkedLi st ();

Este dltimo es una lista ligada que va a conteriedas los nodos que creemos con el
objetivo de serializarlo solo en un archivo ya memnado.

Configuracion del lector
Hombre del Hodo

Cidigo del Lector

N A I Y O N
Ubicacidn

| |

Tipo de Lector
|En1rada ‘ b ‘

Configuracion del actuador

Codige del actuador )
.-
Ubicacion

e

e 1)

<da

Cancelar

¢
ot

Guardar Limpiar Editar

Figura 5.5.: Configurar nodo.
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Esta es la pantalla para agregar un actuador gator! Para poder guardar un nodo se
deben de llenar todos los campos, de tal formalagi€ampos de codigo de lector y
actuador sea un numero hexadecimal (00 - FF).Cazlgwe agrega un campo de cédigo,
se hace una validacion para que sea un numero dé@xed, de ahi hacemos un cast a
byte mediante la clase de conversion.

Una vez que los campos han sido llenados completamee pueden almacenar
oprimiendo el boton de guardar, el cual realiza dasiones que se muestran en el
siguiente diagrama de flujo.

Guardar Nodo

No -
Campos Mensaj_e_ Error
Validos ? “Verifica
Configuracion”
Crear Objeto Crear Objeto Crear Objeto
Actuador Lector Tipo Nodo

v

Crear Objeto
Nodo

v

Deserealizar
Archivo

v

Agregar Nodo
en Lista Ligada

v

Serealizar
Archivo

Figura 5.6.: Diagrama de flupgregar nodo
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Abrir Nodo

Para abrir un nodo se selecciona aquel que se éel#ea Para llevar a cabo esta
accion, se deserializa el archivo para verificatipel de nodo que tiene con la finalidad
de abrir la ventana correcta, correspondiente eldaes LectorC1 y LectorC2.

& - Configuracion g ixy
kumunicaciunes : 7
Agregar Nodo Abrir Hodo
WLl
4
Eliminar Modo

Figura 5.7.: Ventana abrir nodo.

Para editar un nodo, se hace click en el botortdedbdo” para que habilite todos los
campos. Una vez editados se oprime guardar y deamdas mismas acciones que
cuando se guarda, con la diferencia de que se teean@ nodo anterior por el nuevo.

ELIMINAR NODO

Para eliminar un nodo se selecciona uno y haciehd@n el boton “eliminar nodo”
se obtiene un mensaje de advertencia que pedifitnocanlia accion de eliminar el nodo,
ésto se hace mediante la utilizacion de un JDialog.

Para realizar esta accion de eliminar se desexialiarchivo y se elimina el nodo del
linkedlist. Una vez hecho eso serializamos de nedaochivo.

La ventaja de la serializacion es que permite tacamfiguracion del sistema, a partir
de un archivo. Si la aplicacién de control de agces detenida, esta recuperara su
configuracion original al iniciar de nuevo, ya daera el archivo serializado para cargar
su configuracion.
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5.3. Md6dulo de Control de Acceso

Este modulo hace las funciones de middleware d® Riara nuestro sistema. Es el
encargado de enviar peticiones de lectura hasikettores y procesar las respuestas que
se obtienen de éstos. Este mdodulo se autoconfitgeyando el archivo que se crea, a
partir del médulo de configuracion.

La interaccidon con la red RS-485, en donde se em@retodos los dispositivos, se
hace a partir del puerto RS-232, el cual se enuerinectado hacia la tarjeta de
conversion RS-232 a RS-485. El control del puer®232 se realiza con ayuda de la
APl Commapi de java[13].

Este modulo realiza las siguientes funciones:

Aplicacion Control de Acceso

= Autoconfiguracién a partir del archivo ControlRdffid

= Poleo de dispositivoLectores

= Verificar tipo de acceso de los usuarios (Aceptfadaegado)
= Realizar operaciones con la Base de Datos

= Enviar comandos para liberar actuadores

= Verificar funcionamiento de los dispositivos

Filtros y Reglas

= Lecturas Repetidas
=« Lecturas Erroneas
= Obtener identificadores

Funciones del Driver javax.comm
El API de comunicaciones de java, constituypdo el paquete javax.comm, no forma

parte del JDK, pero agrega soporte a Java paraedjmde dispositivos a traves de los
puertos serie y paralelo.

« Captura de paquetes
= Envio de paquetes
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Integracion con Aplicaciones
Empresariales
(Business Process Management)

>|\/I.iddleware

Figura 5.8.: Diagrama de la capa de Middleware.

Tareas especificas del modulo de Control de Acceso:

1. Inicializar Componentes
= Abrir archivo de configuracion

Se abre el archivo de configuracion, y se vacia sadcontenido en una lista ligada,
para posteriormente, recorrerla y hacer el poaimge todos los lectores.

= Inicializar Puerto Serial COM1

Se inicializa el puerto COML1 y se configura paab#jar a 9600 bps con un bit de
parada y sin paridad.

= Se abre una conexion a la base de datos
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Dependiendo del manejador de base de datos quatésetdizando es posible abrir
esta conexion hacia MySQL, Oracle y Microsoft Snv@r.

2. Pooling de Lectores

Una vez que se tiene la lista ligada con el codtedel archivo de configuracion, el
contenido real de esta lista corresponde a obgetdgpo Nodo. Un objeto de Tipo Nodo
contiene Objetos de Tipo Lector, Objetos de TipduAdor, y un String con el nombre
del nodo. A su vez un objeto Lector contiene um§tton su ubicacion y otro String con
el comando necesario para que este efectle unadect

Lista Ligada
Nodo 1 Nodo 2 Nodo n
Lector 1 Lector 1 Lector 1
Lector 2 —— Lector 2 . — Lector 2
Actuador Actuador Actuador
-Nombre del Nodo -Nombre del Nodo -Nombre del Nodo
-Tipo -Tipo “Tipo

Figura 5.9.: Diagrama de Lista Ligada.

Entonces existe un método que recorre esta lgaddi, obtiene los objetos lector y sus
comandos Yy les envia una sefal de lectura. Scerleontesta, con algun identificador,
éste se procesa para tomar una accion especiéida, abntrario, se busca el siguiente
lector en la lista, para enviarle el comado deulectEste proceso no se detiene.

La mayor complicacion en este punto fue que laac®@on con el puerto serial debe
desarrollarse de la siguiente manera. El puertsigXipre esta escuchando y para esto el
bit RTS (Ready To Send) debe estar en 0. A la Heranviar un comando a un lector o
un actuador, se debe poner el bit RTS en 1. Ell@mdque se tuvo en este punto fue que
cada vez que se envia un comando, se debe deumaBarS=true, durante el tiempo que
dure el envio del comando y al finalizar este em@aebe hacer un RTS=false de modo
gue se pueda recibir correctamente la respuedtss dectores o actuadores. Este proceso
debe ser muy preciso, ya que si tarda un poco més recesario en hacer el RTS=false,
puede ser que en ese momento reciba la contest@eion lector, y se pierda parte de la
informacion. El problema fue que en un principid@ad por hecho que el control del bit
RTS lo hacia explicitamente el controlador del fmuserial, lo cual no es asi.
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Este proceso causé un poco de confusién al primcipdbrque era posible emitir
comandos, pero no se obtenia ninguna respuesta&aBa por default en 1). Hasta que
se hizo uso de un osciloscopio fue posible apreste fenémeno.

El tema de la precision de la duracién en que Rélgedcestar en 0 6 1 se resolvid
analizando el tiempo que le tomaba a un comandarsevpor completo. Este tiempo se
utilizé para crear rutinas sleep, las cuales seuge simultaneamente al envio de un
comando. Al finalizar el tiempo de las rutinas pleestauran el valor de RTS haciendo
un RTS=false. El comando que se envia a un lestanés grande que el que se envia a
un actuador, por lo tanto, es necesario llamarsardiinas diferentesleepcon tiempos
diferentes.

Transmision

RTS 6—‘ |

X 0

RX 0

Recepcion

RTS 0

X 0

S 111 00 1

RX 0

Figura 5.10.: Transmision de datos RS-232.

Se hace uso de una tercera rutina de temporizgeada,dar una pausa entre el envio
del comando entre lectores. Sin el uso de esteaieraplor, la computadora procesa la
informacion demasiado rapido, y satura a los lest@on peticiones de lecturas, lo que
ocasiona que éstos contesten con datos erroneos.
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3. Recepcion de Respuestas

Después de enviar un comando de lectura a un Jedste contestara,
independientemente de si realiz6 una lectura pasiii no. De este modo, es posible
saber si un lector deja de funcionar, ya que nermbbemos ninguna respuesta de él. La
funcidon de este componente es estar escuchandX endlperar las respuestas de los
lectores. Aqui se hace un filtrado de errores \edturas duplicadas (Si la tarjeta de
RFID no es retirada rapidamente del rango del ieas posible obtener multiples
lecturas de un mismo tag, las cuales hay querjiltyauna vez que se obtiene una lectura
positiva, el lector envia al host el identificadier|a tarjeta leida. En el host, el mdédulo de
control de acceso analiza el identificador re@biderifica que sea auténtico y manda
llamar al proceso que verifica que el acceso $atio, sea valido. Esto es que el usuario
exista, y que tenga permitido el acceso que estatando.

x @ Enwial(lll&?) Becibke (Z2):01 No hay tarjeta
5 >§ Envia(lllcd) Pecibe {(1):01 Mo hay tarjeta
Enwiallll&b) Becibke (Z):01 No hay tarjeta

{3 Envia(lllcé) PBecibe (1):01 Mo hay tarjeta
Enwial(llle?) Recibke (Z2):01 Mo hay tarjeta
Envia(lllce®) Pecibe (1):01 Mo hay tarjeta
Envia(llls®) Becibhe (Z):01 Mo hay tarjeta
Enwial(lll70) Becibke {(1):01 Mo hay tarjeta
Envwia(lll?l) Becihe (Z):01 Mo hay tarjeta
Enwial(lll7EZ) Becibke (1):01 Mo hay tarjeta
Envia(lll?2) Pecibe (Z):01 Mo hay tarjeta
Enwia(lll74) Recibke (1):01 Mo hay tarjeta
Enwvia(lll?5) Pecibe (Z):01 Mo hay tarjeta
Envia(lll?é) Becibhe (1):01 Mo hay tarjeta
Enwial(lll?7) Becibke (Z):01 No hay tarjeta
Envia(lll?&) Becibhe (1):01 Mo hay tarijeta
Enwial(lll??) Becibke (Z):01 No hay tarjeta
Enwvia(lll280) Pecibe {(1):01 Mo hay tarjeta
Enwial(lllg8l) Recibke (Z2):01 Mo hay tarjeta
Enwvia(lll2Z) Pecibe (1):01 Mo hay tarjeta
Enwial(lll8®) Recibke (Z):01 Mo hay tarjeta
Enwvia(llls4) Pecibe (1):01 Mo hay tarjeta
Envia(llli5) Becibhe (Z):01 Mo hay tarjeta
Enwia(lllZd) Pecibe (1):0112001000010001MNum tarjetas=1
ECo7AROE000007EQSC?ZRESTULT: ECO7ALOS000007ED FLAG: 1
AoceszoMyEQL: Aceptado

Becike (1):0001 Mo hay tarjeta
Enwia(lllg?) BRecibe (Z):

Envia(lll8d) Becibhe (1):01 Mo hay tarjeta
Enwial(lll8?) Becibke (Z):01 No hay tarjeta
Enwvia(lll20) Pecibe {(1):01 Mo hay tarjeta

Figura 5.11.: Recepcion de repuestas de lectura.
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4. Consulta a la Base de Datos

Esta parte del proceso, recibe el identificadoewib y el acceso al que se quiere
ingresar. Se realizan las siguientes acciones:

a. Verificar el tipo de acceso

Lo primero que se hace es verificar si el usuani@westion tiene un tipo de acceso
“Aceptado” en el punto donde quiere ingresar. ata, se hace una consulta en la base
de datos, y si el acceso es aceptado, se mandar liara funcion que libera a los
actuadores.

b. Verificar primer acceso

Si se da un acceso positivo, se hace otra consatttaverificar si se trata del primer
acceso del dia y de ser asi se ejecutan las asaieseritas en el siguiente pasp (

De no tratarse del primer acceso del dia, se iagi@snisma informacion, con la
diferencia de que la columna pemer accesale la tablaegistrosse deja vacia.

c. Verificar retardo

Si se trata del primer acceso, se hace una Ultonautta para verificar la hora de
llegada estipulada en el sistema para dicho ugeataohora esta definida en la columna
horario_entrada en la tabldJsuario_Accesale la base de datos) y la hora a la que se
registro el acceso. Si el usuario realiza el ingrastes de la hora estipulada por el
sistema, se ingresa el registro en la base de, dktadlando el indentificador del usuario,
hora y fecha del ingreso, el punto de acceso poda&dngreso, y existe una columna
llamada primer acceso, en la cual se pone un nuinero

Si se detecta que el usuario estéa llegando destgushora definida en el sistema, se
ingresara el registro con la misma informacion euel punto anterior, con la diferencia
gue en la columna de primer acceso, se ingresaPapama identificar que se trata de un
retardo.

Esto facilita en gran medida la generacion de tepaite asistencia y retardos, ya que

solo es necesario verificar quien no tiene 1 6 2iredia especifico para obtener la lista
de ausencias, y verificar quien tiene un 2 pararahtlos retardos.
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FERECISTROS
+ X8 &
HORA, IDCARD [DMOMERE_ACCESC | ENTRADA_SALIDS | PRIMERACCESO

1 2006-11-287.0.0.0 SF93AS06000007E0 1

2 2006-11-2842.0.0.0 SFE3A506000007E0
3 2006-11-2841.0.0.0 SFE3A506000007E0
4 2006-11-29.12.20. 0... SFI3E635000007ED
5 2007-11-29.7.52. 45... SF93CTISO00007ED
B 2007-11-2847 14, 4... SFY3AS06000007E0
7 2007-11-28:4814. 4... SFE3A506000007E0
§ 2007-11-30.7 52, 45... SF93CT3S000007ED
9 2007-12-118.14. 4.0 9FI3CTISO00007ED
10 2006-11-2612.0.0.0 9F93CTISO00007ED

RN T S O
R L T QA Sy o S W

Figura 5.12.: Tabla Registros.

5. Libera Actuador

Este método se manda llamar en caso de que sé@uweriin acceso positivo para
dicho usuario en el punto de acceso en cuestiGionEes se obtiene el comando de la
tarjeta controladora correspondiente y se le emwia peticibn para que libere el
actuador. Aqui también es necesario interactuaruc@nrutina que permite manejar los
niveles de la sefial RTS para no perder datos.

5.4. Médulo de control de acceso para Visitantes

Descripcién

La funcion de esta aplicacion es llevar el conti®lacceso para los visitantes, a los
cuales se les otorga una tarjeta RFID que lesngstel acceso a diversas areas, de modo
gue solo puedan entrar a los lugares que ellotamisAdemas se lleva un historial
almacenando los datos mas relevantes de dichampsrssomo lo son: nombre, apellido,
hora de entrada, hora de salida, lugar y persoeavigitdo. Los datos anteriormente
mencionados son guardados en una Base de Datashiéfase almacena una fotografia
del visitante, la cual es tomada por una webcartralada por esta aplicacion.

Descripcidn de las API's usadas
Esta aplicacion requirid de la utilizacion de lalARMMF proporcionada por los

mismos realizadores de Java y de el driver mysghector que fue necesario para poder
acceder a la base de datos.
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IMF[42]

La Java Media Framework (JMF) permite procesartkgede datos multimedia con
solo unas lineas de cddigo. JMF es una extensesgtiléAP| usada principalmente para
procesarmedia en tiempo real, los cuales suelen ser datos godiaa respecto del
tiempo, como el audio, el video, las secuencias IM@nimaciones.

Algunos de los diversos usos que tiene JMF son:

* Reproducir varios archivos multimedia en una apl@ade Java.

* Reproducimediadesde Internet.

» Capturar audio o video desde dispositivos comodfocios y webcams, ademas
de poder almacenar los datos obtenidos en algutasdermatos soportados.

» Transmitir audio y video en tiempo real a travésndernet.

Los formatos soportados por esta API incluyen AW],AMIDI, MPEG, QuickTime y
WAV.

Registrar Captura Captura
Visitante Datos de
Nuevo Personales Fotografia

Almacenar
Info. BD

Registrar Buscar Captura
Visitante Visitante info.
de la visita

Figura 5.13.: Diagrama de bloques del médulo regid visitantes.

En la Figura 5.13, se muestra un diagrama de bfoqoe el flujo que pueden tomar
los registros de visitantes. Se intenta hacergsigeso lo mas eficiente posible, de modo
gue en la primera visita se recauda la informapgnsonal y se toma una fotografia. Esta
informacion es almacenada en la base de datositjlizada para accesos posteriores que
pueden ser en distintas fechas. De modo que esagumta visita, solamente se registra
informacion basica, como el departamento que $&yvjEersona que se visita, asunto y se
hace la asignacion de una tarjeta RFID. Asi seazagillos accesos de los visitantes
frecuentes.
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5.5. Médulo de Administracion de Usuarios

Descripcién general de la aplicacion

Modulo para el registro y la administracion de wgsa que permite realizar
operaciones basicas como agregar, editar, elingibascar usuarios.

Descripcion de las API's utilizadas

Para la realizacion de este médulo se utilizO uR4& para llevar a cabo la conexion
con la base de datos. Esta API es la “mysql-coongata-5.0.0-beta-bin”.

Descripcién especifica de la aplicacion

La aplicacién inicia con la busqueda de la basdales. Una vez que se verificé que

la base de datos existe y no se generd ningun &raplicacion nos muestra la siguiente
pantalla:

& B _ Registro de Usuarios cdala
Busiuieda por i
R LYt T
{ NS | \LoT!
= a4 7
Tipe de Busqueda =5 w B
Todos | - | Busgueda Nuevo Lisuario Editar Usuario Eliminar Usuario
Datos Generales
Mamera de usuario Mombreis) Apellidois) Departamenta Extensidn
12345 Matiano Sanchez Noya comunicaciones 55555 o

Datas de Asistencia y Expiracion

Mimero de tatjeta Fecha de Expiraciin Hora de Entrada Hara de Salida

Arceses Permitides

Maombre Acceso Tipo Acceso

b ()

Cancelar

L1 Tl

Salir

Figura 5.14.: Mddulo de administracion de usuarios.

A la hora de mostrar esta pantalla que estd detdrta clase Registro_Usuario la
JTable de datos generales se llena a través dmd#oh LoadDB_DatosGral. Una vez
llenada la tabla el administrador puede selecciahasuario correspondiente para ver su
informacion de asistencia y de accesos permitif@gla vez que se selecciona a un
usuario de la JTable de datos generales, la JBabtatos de asistencia y la de accesos
permitidos se llenan a través de las funciones d@dDB_DatosAsiSsExp vy
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LoadDB_AccesosPer que realizar4 una consulta @drde los campos de idUsuario e
idCard.

A continuacion se describiran las acciones quausdgn realizar en esta pantalla.
Blasquedas

Para la realizacion de busquedas se tomaron ernacaoeatro parametros los cuales
son:

* Todos
* Nombre
* Apellido
* Departamento
® Q9 Registro de Usuarios el

Busqueda por Todos

3 R \‘l| j ye il

A o8 : 7
Tipo de Busqueda b ‘*E'j v
Todos - Busqueda Nuevo Lisuario Editar Usuario Eliminar Usuario
Tui:ll::[s
Hombre
Apellido | hombra(s) Apellidofs) Departamento Extenziin
Departamento no Sénchez‘Noya Comunicaciones 55555

[l »

&0

Datos de Asistentia y Expiracion

Mimero de tatjeta Fecha de Expiracidn Hara de Entrada Hora de Salida
12345 2007-01-01 14:00:00 18:00:00
| |
| |
Acresos Permitidos
Mombre Acceso | Tipo Acceso =
Fuerta Principal |Aceptado - CJG
Laboratorio 1 Aceptado = e k_
Laboratorio 2 Denegado il Cancelar salir
Laboratorio 3 Denegado e

Figura 5.15.: Busqueda de usuarios.

Para llevar acabo la busqueda utilizamos la fundifuery que recibe como
parametros dos cadenas, una que indica el conteleida caja de textos y la otra que
especifica el tipo de busqueda que se va a realiazndo se realiza una busqueda
incorrecta no aparece nada en el JTable de dato=rajes lo cual indica que no se
encontré al usuario y en caso de que haya ocunnderror en la busqueda nos manda un
mensaje de error.
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Nuevo Usuario

Para agregar un nuevo usuario se manda llarteaclase de Datos_Usuario a través
de su constructor por default que nos genera asialfa:

2 \> Altas y Edicién de Usuarios v .ax
Datgs Generales del Usuario Datos de Asiskencia y Expiracion
idUsuarioe ! | idCard | !
1 0 T
Morbres) | ! Fecha de Expiracidn I1 | - | |EI’IB[I] i hd I 2006 | - |
Apelidos(s] | | Hora de Entrada ||]|] ! b4 I i ||]|] ! - I
| s | st |
Depattarnento ! | Hora de Salida ||]|] | > | e ||]|] | - |

Extension | |

Accesos del Usuario

Accesos disponibles Accesos aceptados

Puerta Principal
Lahoratorio 1 I Agregar> |
Lahoratorio 2
Laboratorio 3 I
Puerta Trasera | <<Quitar |
£ aa
= ot
Cancelar

Aceptar Actualizar [ Salir

Figura 5.16.: Agregar usuario.

Lo primero que se hace en esta pantalla earliel JComboBox y el Jlist. Este ultimo
con informacion de la base de datos. Para llesatsecampos se hace uso de las
siguientes funciones:

* Fecha de expiracion:Se ocupa una funciéon para llenar los campos deibss
los meses y los afos

» Hora de Entrada/SalidaEstos se llenan por default, asi que no se utilizguna
funcion.

 Accesos de usuario:Es importante que en la base de datos la tabla
“Nombre_Accesos” contenga datos para que se plexga kel Jlist con los puntos
en donde se concedera el acceso.
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Siguiendo el procedimiento de la creacién de unvoussuario, una vez que se han
realizado los paso anteriores, el usuario admaustr puede capturar el resto de los
datos. No se deben de dejar espacios 0 cajas tedaXlanco porque se recibirda una
advertencia. Una vez llenados todos los camposisden realizar tres acciones que se
especifican a continuacion:

» Aceptar: Cuando se presiona el botén de Aceptar se verfieano haya campos
vacios y se ejecutan las siguientes funcionestiDatysGral, InsertDatosAsISEXp
y InsertAcess que toman los datos de las cajasxde, ttcombo box y listas para
insertar los datos.

e Cancelar: El botén cancelar realiza la funcién de limpiadds los campos y
ejecuta de nuevo el Agregar_Accesos.

» Salir: El botén de salir nos regresa a la anterior pantih realizar ninguna
accion.

Editar Usuario

Para poder editar a un usuario se debe de selaccaste de la Tabla de datos
generales que aparece en la venta principa, unaalezcionado se presiona el boton
“Editar Usuario” este manda a llamar a la clase os_Usuario mediante un
constructor especifico que recibe los datos delaususeleccionado para poder
mostrarlos en esta pantalla y editarlos.

En esta ocasion la novedad es que podemos modifisatodo. Lo que no se podra
modificar es el identificador del Usuario. Adema&shabilita otro boton que es el de

Actualizar que también verifica los campos vaciosjgcuta la funcibn Update que
actualiza los datos en la bases de datos.

Diagrama de actividades

Se muestran todas las actividades que se llevdno &rala aplicacion.
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~ apllcacmn

BUSCﬂ' Nuevo | Editar
walidasion comber ’> "5“3“" usuario, _usuario
alidacior
|
Prn:esamlenln] [Captura dl!]_. Modificacion|

de busqueda dgtn_s de datos

[

Validacion
de datos

comecta

O
Figura 5.17.: Diagrama de actividades administradi® usuarios.

Inicio de aplicacion: Basicamente es el inicioaeaplicacion y la carga de la base
de datos.

Buscar usuario: Realiza la busqueda de un usuagiocaclierdo a ciertos
parametros.

Procesamiento de busqueda: De acuerdo a los paodnodtenidos se realiza la
busqueda.

Nuevo usuario: Abre la ventana para la capturaatiesd

Captura de datos: Se realiza la captura de los.dato

Validacion de datos: Se validan los datos accesados

Editar usuario: Accesa a la pantalla para modif@anformacion de un usuario.
Modificacion de datos: Se modifican los datos elpdse de datos.

Eliminar usuario: Abre la ventana de confirmaci@netiminacion.

Confirmacion de accidn: Se confirma la eliminaai@h usuario.

5.6. Modulo Generador de Reportes en PDF y en
EXCEL

Aplicacion que genera autométicamente reporte® tantformato pdf como xIs a
través de consultas en una base de datos. La@giicerea reportes diarios de usuarios,
retardos e inasistencias.

API’s utilizadas para el generador de reportes.
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Esta aplicacion se fundamenta en dos API'S gueavaervir para crear los
reportes en formato PDF y en Excel, la otra apizatla nos sirve para mandar estos
reportes via correo electronico a un remitente ARES utilizadas son las siguientes:

» JasperReport
+ JavaMail

JasperReport [27]

JasperReports es una biblioteca open source peaa r@portes de una manera simple y
flexible. JasperReport tiene la habilidad de emregontenido amplio en la pantalla ya
sea con el Printer de JasperReports o en diewdatmatos (PDF, HTML, XLS, CSV
XML).

Esta herramienta esta completamente escrita eryJavede usarse en una gran variedad
de aplicaciones, incluyendo J2EE y aplicaciones WEB la opcion de generar
contenido dinamico.

La definicién de los reportes creados por JaspenRepersiste en un estandar de Web
abierto basado en un formato XML conocido coRXNIL.

Para crear y modificar reportes sobre este estaswlgsueden utilizar los siguientes
métodos:

* Usando la API de JasperReport.
» Usando cualquier editor de texto.

JAVAMAIL [42]

El APl JavaMail es un paquete opcional (extensistarelar) para leer, componer, y
enviar mensajes electronicos.

El propésito principal de JavaMail es transporeaviar, o re-enviar mensajes como
sendmail u otros programas del tipo MTA (Mail ThemsAgent). En otras palabras, los
usuarios interactian con los programas para lescybir e-mails. Los programas MUA
tratan con los programas MTA para el envio real.

El API JavaMail esta disefiado para proporcionaeseindependiente del protocolo para
enviar y recibir mensajes dividiéndose en dos parte

- Enviar y recibir mensajes independientemente drigedor/protocolo.
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- La segunda parte habla de lenguajes especificqgatelcolo como SMTP, POP,
IMAP, y NNTP. Con el API JavaMail para poder conuami con un servidor,
necesitamos un proveedor para un protocolo.

Generacion de reportes

El médulo generador de reportes consta de un dengue se encuentra corriendo
constantemente, y cada 12:00:00 am, ejecuta ekgoode generacién de reportes. Se
realizan 3 consultas a la base de datos, paraebeemasistencia, retardos y ausencias.
Estos resultados son pasados a jasper reportggpaesar los reportes en pdf y excel.
Finalmente se envian por correo electronico corooias adjunto.

LI [ kbehcabatio
:

- 3% T antive Edeen Ve

v v [ pe « A i [y B s ‘ Ty E,‘ s o Dear
2. | [ O Tieeenen - @ Q- GO0 628 -
= = — =
»
. R de Fal M.:-:@ Reporte de Retardos ~ domingo 30 abril
Yoo
s eporte de Faltas d
¥ posgrado.
sty Nombre Aoelidos _ Deparamerto DiaHorario de Entraca Horari de Inres) et
Rocrizo ke Comiricaones 20060630 B00AN 120RY 152106
i e drde  Comnieacones 2006063 7008 121y 05213
U Az JIpartieno Varano Sawre  Corwicadones 20060630 T00AM 12270 %23
Jorge Gonzalez Comuricaciones
Yoel Gallegos Compuiacion
Ivomne Larence Comuricaciones
Sofia Ramirez Compuiacion
o OB 0PI B
{4 et Q@ \1\7 4| 27 a9m
| Microsoft Excel - reported.xls BEX LN
e Insert Format Took Data Window Esshase Help _ls éH o
DeEa@RY s e T o-c (&2 £ @UH WSE 7| f so - [(BlE=Es€|i-2-A- 7
M9 o] = Dat:
A 2 [oIET F I G AT J [« Tn
Lt
s Reporte Usuarios
=
0| MNombre Apellidos Horario_Entrada Horario_Salida
(13| Rodigo Jdurado 1401/70 08:00 AM 1401/70 04:00 PM
l1s|  Alejandro Jurado 10170 0F:00 AM 140170 06:00 PM
17| Mariano Sanchez 1401/70 0F:00 AM 1/01/70 07:00 PM
l13|  Jorge Gonzalez 10170 0300 A 1401/70 05:00 PM
21| Yool Gallegos 1401/70 02:00 PM 1401470 10:00 PM
123 Ivonne Lorence 1/01/70 07.00 AM 1/071/70 06:00 PM
Sofia Ramirez 101/70 08:00 AM 1/01/70 05:00 PM
[25]
| OMATGOSSEPM Page 1 0f |
14/« ]»[M\Page 1 14l dﬂ IJ
Rear = r r mm " T~

Figura 5.18.: Reporte de faltas, retardos en @affistencia en excel.
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5.7. Aplicacion WEB

La evolucidén de las arquitecturas de sistemas sniliimos 30 afios ha sido muy
rapida, se inicia con sistemas de una capa, odasta las tareas de un solo usuario, sin
la existencia de ambientes colaborativos. Despirgsron los sistemas de dos capas o
cliente-servidor, los cuales permiten compartioinfacion. Estos sistemas interactuan
directamente con los usuarios finales, la l6gicandgocio y la capa de presentacion
permanecen en el cliente, y los datos se encueetrann servidor remoto. Aunque este
esquema se sigue utilizando en la actualidad, tastantes limitantes, como falta de
flexibidad del disefio y la portabilidad.

La siguiente generacion de sistemas es la de ejgiczs web, basadas en sistemas de
varias capas, que permiten el acceso remoto aaajites a traves de navegadores de
internet. Estas aplicaciones, en un inicio, mosinakolo contenido estéatico, pero ahora
este contenido es cada vez mas dinamico y la teredantual es tener aplicaciones RIA
(Rich Internet Applications) o basadas en Web E¢tas aplicaciones tienen como
objetivo mejorar la experiencia del usuario fimakdiante interfacez mas vistosas, con
mayor funcionalidad, facilidad de uso y mejor degeitn. Para esto es posible utilizar
componentes como JSF y AJAX[30].

JSF (Java Server Faces) es un framework que ficapl desarrollo de aplicaciones
web. Es la evolucion de los struts (strus es umdkaork de desarrollo para aplicaciones
web basadas en el patron MVC) y es un componehfeatieework de Java 2 Enterprise
Edition (J2EE).

AJAX

Ajax (Asynchronous JavaScript + XML) no es una t#egia en si mismo. En
realidad, se trata de la unién de varias tecnodogjae se desarrollan de forma
auténoma[33]:

= XHTML (0o HTML) y hojas de estilos en cascada (C§®)ya el disefio que
acompanfa a la informacion.

= Document Object Model (DOM) accedido con un lengudg scripting por parte
del usuario, especialmente JavaScript, para mostmareractuar dinamicamente
con la informacion presentada.

= El objeto XMLHttpRequest para intercambiar datoghn@énicamente con el
servidor web.

= XML es el formato usado cominmente para la traesfea de vuelta al servidor.

Desarrollar aplicaciones AJAX requiere un conocittbeavanzado de todas y cada
una de las tecnologias anteriores.
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En las aplicaciones web tradicionales, las accidegsisuario en la pagina web (hacer
click en un boton, seleccionar un valor de unaligtc.) desencadenan llamadas al
servidor. Una vez procesada la peticion del uspalicservidor devuelve una nueva
pagina HTML al navegador del usuario.

Este tipo de aplicaciones web funcionan correctéeegrero constantemente tienen
problemas de desempefio y no crean una buena id@presi usuario. Al realizar
peticiones continuas al servidor, el usuario defpear a que se recargue la pagina con
los cambios solicitados. Si la aplicacién debeizaalpeticiones continuas, la aplicacion
web se hace muy lenta.

AJAX permite mejorar completamente la interacci@h asuario con la aplicacion,
evitando las recargas constantes de la paginaygalgintercambio de informacion con
el servidor se produce en un segundo plano.

Las aplicaciones construidas con AJAX eliminan daarga constante de paginas
mediante la creacién de un elemento intermediceegitrusuario y el servidor[34]. La
nueva capa intermedia de AJAX mejora la respuestia @plicacion, ya que el usuario
nunca se encuentra con una ventana del navegad@ gsperando la respuesta del
servidor.

Las peticiones HTTP al servidor se transforman eticipnes JavaScript que se
realizan al elemento encargado de AJAX. Las peteasomas simples no requieren
intervencion del servidor, por lo que la respuestanmediata. Si la interaccion requiere
la respuesta del servidor, la peticién se realedodma asincrona mediante AJAX. En
este caso, la interaccion del usuario tampoco set@gumpida por recargas de pagina o
largas esperas por la respuesta del servidor.

Arquitectura de la aplicacion WEB

La aplicacion web para visualizar informacion de lsuarios, sus ausencias y
retardos, fue desarrollada con ayuda del framew@k[35]. ADF se compone de una
serie de librerias que agilizan el desarrollo dkcagiones java, tienen componentes
preconstruidos que aceleran el tiempo de desarmgliotiliza multiples patrones de
disefio, y como resultado se pueden crear aplicesi@BEE con excelente desemperfio.
Otra ventaja de este framework es que permiteatitomponentes AJAX, sin necesidad
de programarlos desde cero.

La arquitectura de la aplicacion desarrollada eélai a la mostrada en la Figura 6.18,
en donde se tiene una capa de servicios de nedmcioal es la capa de persistencia, que
permite transformar las tablas de la base de dhtusa clases java y se encarga del
manejo de transacciones.

Esta capa de servicios de negocio esta formadagoromponentes, Entity Objects,
View Objects y Application Module:
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= Entity Objects.- componentes que establecen unesftianacion entre las
tablas de la base de datos, y las clases de java.

= View Objects.- componente construido sobre lostyenbjects que permite
crear consultas para después utilizarlas en lopopentes visuales, como los
jsps[31].

= Application Module.- este componente se encargan@glejo de transacciones
con la base de datos.

Estos elementos permiten crear componentes railiiéig, ya que se crea un entity

object por cada tabla que se tenga en la basetds. @&obre los entity objects se crean
tantos view objects como consultas sean necesarias.

Vista

Controlador

Modelo

.
e

Servicios
de
Negocio

il

Figura 5.19.: Arquitectura de la aplicacion web.

Por encima de la capa de servicios de negocioiese tin esquema basado en el
patrén de disefio MVC (modelo-vista-controlador).dagpa de modelo permite el acceso
a los datos y ahi se encuentra la l6gica de neg@amo controlador y vista se utilizo
JSF.

En la Figura 6.19 se muestra el diagrama del cladloo, en donde se puede ver el
esquema de navegacion y las distintas paginasaqierman el sistema.
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El sistema inicia en la pagina de Login, y si esteexitoso, se obtiene la pagina de
inicio, de lo contrario sera direccionado al jspeder.

A partir de la pagina de inicio es posible accealdas distintas busquedas en el
sistema.

IAusenciasRetardos. jspx
ausiret

exitoso

| husqueda

ILoginjspm Ilnicio.jspx /Blsquedalsuarios.jspx

errar

{Errorjspx

Figura 5.20.: Controlador de la aplicacién web.

Esta aplicacion fue desarrollada con ayuda de Imjeeell, y fue publicada en un
servidor de aplicaciones OC4J.
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Figura 5.21.: Ambiente de desarrollo.

80



El objetivo de esta aplicacion es permitir a laegera conectarse de manera remota, y
obtener informacion del comportamiento del sistema.

Para esto se crearon consultas para obtener tas f&l dia y los retardos. Estas
consultas SQL tienen la siguiente forma:

Consulta para obtener las faltas del dia.

select usuarios.idusuario, nombre, apellidos,degradnto,extension from usuarios
,usuario_acceso where usuarios.idusuario not ialsuarios.idusuario from
registros,usuarios, usuario_acceso, dual where
usuarios.idusuario=usuario_acceso.idusuario and
usuario_acceso.idcard=registros.idcard and to_dhara,'dd-mm-
yyyy')=to_char(sysdate,'dd-mm-yyyy') and (regispameracceso=1 or
registros.primeracceso=2)) and usuarios.idusuarisaario_acceso.idusuario

Esta consulta, es empleada para crear una tabléadoformacion de ausencias del
dia.

Retardos por dia por departamento

Select usuarios.departamento , count(registros. FERIMCCESOQO) from
usuarios,usuario_acceso,registros,dual where
usuarios.IDUSUARIO=usuario_acceso.IDUSUARIO and
usuario_acceso.IDCARD=registros.IDCARD and
registros.PRIMERACCESO=2 and
to_char(hora,'dd-mm-yyyy")=to_char(sysdate,'dd-mmy)

group by departamento

Esta consulta, se utiliza para generar un grafecpal, con la estadistica de retardos,
agrupado por departamentos.

A partir de estas consultas es posible generar froaciones muy sencillas, para
obtener estadisticas por dia, mes y afio.

Interfaces graficas

Para el desarrollo de la interfaz gréafica, se hizo de algunos componentes ajax, los
cuales le permiten al usuario modificar el compuréato de la pagina web,es decir, es
posible modificar el orden de las columnas en d&as, es posible tener ventanas tipo
acordeon y estar cambiando entre ellas, o0 modiBcatamafio para tener una mejor
visibilidad de algun componente. Y estas paginaemaso de partial rendering, lo que
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permite al usuario actualizar componentes aislasloda necesidad de refrescar toda la
pantalla. Lo que hace que estas sean mas rapidas.

Archivo  Edibar  Yer  Historial  Marcadores  Herramientas  Ayuda Archivo  Edikar  Mer  Historial Marcadores  Herramie
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Figura 5.22.: Reporte de retardos del dia y busgdedusuarios.

Aqui se muestran algunos ejemplos de las vigtase pueden obtener del sistema.
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Figura 5.23.: Reporte de retardos del mes agrupaatodepartamento.
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Capitulo 6. Conclusiones y Trabajo Futuro

6.1. Conclusiones

Tecnologia RFID

RFID es una tecnologia que presenta atractivasajasntontra otras tecnologias de
autoidentificacion, en la actualidad todavia ngdlea una madurez total, ya que falta
terminar de definir estandares. Ademas existers rgtbmitantes propias de RFID en
donde todavia hay mucho por investigar, como es das limitantes de lectura en
liquidos 0 metales. Las regulaciones en cuantmpdcto que existira en la sociedad, en
cuestiones de privacidad y seguridad todavia nehligndefinidas. En un corto plazo, no
se espera que RFID substituya a otras tecnologiasbien estan surgiendo nuevas areas
de aplicacién para esta tecnologia, se piensaque principio RFID complemente a
otras tecnologias, que en algunos otros caso uies#&]sea considerada y que en un
futuro tal vez remplace algunas tecnologias deidentficacion.

El interés por la tecnologia de RFID se ha incraaraio con rapidez. Muchas
empresas Yy gobiernos estan buscando aumentacilenefa de sus operaciones y reducir
costos a traves de esta tecnologia. La ofertatddipe de soluciones cada vez es mayor,
en el mercado existen diversos fabricantes deMeelde RFID, y estdn empezando a
desarrollarse empresas dedicadas a la implementat®d RFID, con aplicaciones
empaqguetadas o con desarrollos a la medida.

Se espera que en aproximandamente 10 6 15 afiesnlaldgia RFID sea ubicua, ya
gue el costo de uno de sus componentes, el tagrido bajando en los uUltimos afios y
para finales de 2008, se espera que el costo atidaetas llegue a US$0.05 cada una, lo
cual permitira el empleo masivo de esta tecnologi@l surgimiento de muchas
aplicaciones que aprovechen sus bondades.

El poder de RFID se encuentra principalemente euaidades: la capacidad de
poder leer etiquetas a distancia y sin necesidading® de vista, la capacidad de
lectura/escritura y el poder identificar a elemerntomo Unicos. Estas caracteristicas son
claves y representan un gran diferenciador al coend@FID con otras tecnologias de
autoidentificacion. Hace un par de afios se habtkbd&FID como el substituto del
cbdigo de barras. En la actualidad, se piensa masa& convivencia entre las distintas
tecnologias, explotando las ventajas de ambas. gpgrahora, existen aplicaciones en
gue RFID no resulta ser la solucion mas adecuaaema de precio o funcionalidad.

Sistema de Control de Acceso

El sistema desarrollado, intentd abarcar todos dlesnentos involucrados en un
desarrollo de RFID. El resultado fue un sistemacitonal, que permite controlar el
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acceso en determindados puntos y una facil comfioghn del sistema, para, agregar,
quitar o modificar puntos de acceso, hasta dondmarelware lo permite. Por limitantes

del protocolo RS-485, solo se pueden tener hastispdsitivos conectados en una red.
Si se requiere agregar mas dispositivos, la satuséria agregar una tarjeta RS232 al
host, 0 agregar mas hosts.

Se seleccioné el protocolo RS-485 por sus ventjasuanto a distancia (mas de 1
km), pensando en poder controlar lectores y/o dores a estas distancias. Pero la
tendencia actual es muy fuerte hacia utilizar cameptes RFID interconectados en redes
Ethernet y wifi. Esto tiene la ventaja de no telaelimitante de un nimero maximo de
dispositivos en la red(mas bien la cantidad dects&jue los equipos de red soporten).
Diversos analistas, establecen que en unos afntsfieb de redes principalmente sera
generado por dispositivos de RFID[3]. Otra ventigautilizar ethernet o wifi, es que se
puede recaer en los esquemas de verificacion deesrde TCP/IP, y en caso de existir
colisiones o errores en la transmision, estas caggasencargan de solicitar la
retransmision de paquetes, en cambio en una rediBRSeste control debe ser hecho en
capas mas altas por la aplicacién.

Para este proyecto, se tenian 2 lectores de RRiBialmente eran 3, pero uno se
descompuso en la etapa de desarrollo), y se cractareta de conversion RS232 a
RS485 y una tarjeta controladora. Por lo cual reodasible probar el sistema con una
carga mayor, pero las pruebas realizadas con estggonentes, fueron satisfactorias.

Para la implementacion del control de acceso,z® Uso de distintas arquitecturas de
software, cliente/servidor, web y SOA. Para expltda distintas caracteristicas de cada
una de estas.

El mundo digital en el que vivimos actualmentestialucionado a niveles en los que
la informacion es muy valiosa. El tener la informdacadecuada, en el momento preciso,
para tomar la decision correcta, puede llegar éasdiferencia entre una empresa exitosa
y otra que no lo es. Esa es la razén por la cualrenempresa, es necesario poder
consolidar la informacion que se genera a partlogelistintos sistemas. Por eso surge la
necesidad actual del uso de componentes de softepaee permiten exponer la
funcionalidad de ciertos sistemas como servicios gueden ser consumidos por otras
aplicaciones o sistemas.

Aqui es donde la arquitectura orientada a servitwosga importancia, y apoyada de
estandares como BPEL, da un gran poder de intégrgctle generacion de procesos de
negocio. El resultado de este tipo de herramiestasarquitecturas estandares, flexibles
y faciles de mantener.
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6.2. Trabajo Futuro

Los dispositivos de RFID utilizados son de alt@diencia y tienen ciertas limitaciones
en la distancia maxima de lectura. El siguienteopagria utilizar dispositivos que
trabajen en el rango de frecuencias UHF y dedarroha solucién orientada hacia la
cadena de suministro, donde RFID promete teneraglomimpacto. Al inicio de este
proyecto, se planted el uso de esta tecnologia, Ipsrcostos de estos dispositivos era
mucho mayor. Una aplicacion interesante es el roadejinventarios inteligentes, en
donde es posible cubrir un almacen con un arregléedtores, que permita tener un
inventario preciso y en tiempo real.

El sistema de software desarrollado, permite etrobg cierto nivel de configuracion
de los dispositivos lectores utilizados. Lo idesdria tener un modulo de software que
pudiera trabajar con distintos modelos de lectgrésbricantes. Y que adicionalmente
permitiera la configuracién de estos dispositivos.

Los lectores ytagsutilizados, tienen capacidades de lectura/escrigg# podria ser
utilizado para crear otro tipo de aplicaciones ddoor de este sistema. Un ejemplo
podria ser un monedero electrénico, que pudierausbizado en el comedor de la
empresa.

Un sistema como el propuesto en esta tesis, dédredesponible en todo momento, es
decir, no se puede tolerar una caida del sisteraea B cual se podria pensar en
esquemas de alta disponibibilidad, con replicacénla Base de Datos y un host de
respaldo en caso de fallas.

El modelo EPC como capa middleware en sistemas RE#a tomando mucha

fuerza, y se esta convirtiendo en el estandar dmdastria, seria muy interesante
desarrollar una arquitectura de este tipo paragorelss capacidades.
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Apéndice A.
Arquitectura Orientada a Servicios

Un sistema de RFID, no seria de utilidad, si noegplotara a fondo toda la
informacion que se genera a través de los tagso€oapitulos anteriores se mostraron
aplicaciones cliente-servidor y web desarrollada®a una solucion integral de control
de acceso con Tecnologia RFID. Pero para llevar tgsd de soluciones a un nivel de
mayor sofisticacion, el sistema deberia estarrdd@kmlo de modo que su integracion
con otros sistemas sea lo méas transparente podiblejemplo de esta integracion podria
darse en una empresa en donde se cuente con @&tgmasde nOmina o de recursos
humanos, con el cual sea necesario conectar eirgistie control de acceso, para pasar
diariamente la lista de ausencias del personaltgnaatizar los ajustes necesarios en la
noémina o en donde se requieran, sin necesidadetadsion humana.

En concreto lo que aqui se realizo fue exponeewicgo web con la funcionalidad de
poder obtener las ausencias del dia y poder compesta informacion con otras
aplicaciones, con alguna interaccion humana, cardayle herramientas SOA como
BPEL.

A.1l. Arquitectura de integracion del Sistema Desawllado

La aplicacion desarrollada permite el realiza control de acceso, pero funciona
como una unidad independiente, es decir, no secestainicando con ninguna otra
aplicacién o sistema que pudiera existir en un antbi empresarial como cualquier
elemento de tecnologia como FTP, archivos, baseslafes, colas de mensajes,
aplicaciones ERP, CRM o cualquier aplicacion petapia. Lo que aqui se propone, es
agregar una capa de servicios web al modulo der@odé Acceso, de modo que
utilizando a BPEL como orquestador de servicios, gasible definir procesos, en los
cuales se interactue con servicios expuestos palquera sistema existente en la
institucion. Y de esta forma poder compartir leoinfacién generada por el sistema de
control de acceso con otras aplicaciones.

D
Componentes Médulo de Control de
de Hardware Acceso
Servicos Weh
RPFI

TEC | ERP | CRM | APPS

Figura A.1.: Arquitectura de integracion del sistedesarrollado.
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A.2. Conceptos SOA

SOA (Service Oriented Architecture)

Actualmente, al interior de las empresas, se puw@®ntrar un gran namero de
sistemas heterogéneos, esto es aplicaciones hechassa, sistemas ERP, CRM,
mainframes, bases de datos, herramientas de catafoy sistemas de inteligencia de
negocio, etc., todos interactuando entre si. Coned@tenla integracion entre estos
sistemas se realizaba en un esquema EAI (Enterypiskcation Integration), que es una
integracion puntual, lo que da como resultado caormaptes fuertemente ligados y
arquitecturas dificiles de mantener.

Los servicios, de manera muy parecida a los compesgson bloques construidos de
manera independiente que en conjunto crean procespiicaciones empresariales. Al
contrario de las arquitecturas orientada a objet8A esta formada por servicios de
aplicacion débilmente acoplados y altamente intmaipes y, a diferencia de los
componentes de software, los servicios tienen urjunto de caracteristicas que les
permiten ser parte de una arquitectura orientasanacios[36].

Una de estas caracteristicas es su completa aui@mt@Enotros servicios y la ventaja
de estos es que pueden ser consumidos desde lati®rmas, esto es, no se requiere
compatibilidad de sistemas operativos ni de lergguaje programacion. Asi, una
arquitectura SOA permite integrar multiples senscicon la ventaja de que estos
componentes estan débilmente acoplados, esto petemér una arquitectura flexible,
facil de mantener y extender o modificar en meigonpo y costo.

WebServices

El término “Web Services” se refiere a un grupoedendares de interoperabilidad
(WSDL, XML y XML Schema, SOAP, JMS, JCA, etc) gueglifican la integraciéon
entre sistemas heterogéneos.

BPEL (Business Process Execution Language)[38]

BPEL es un estandar industrial dirigido por laamigacion OASIS que permite
orquestar y ejecutar procesos de negocio.

Los lenguajes de alto nivel como BPEL o WS-coordidma llevan el concepto de
servicio un paso adelante, al proporcionar métagodefinicion y soporte para flujos de
trabajo y procesos de negocio[39].

BPEL permite enviar y recibir mensajes XML cornvggos remotos, manipular datos

en estructuras XML, recibir mensajes XML de fornsdnarona de servicios remotos,
manejo de eventos y excepciones, definir flujoglpéos e introducir tareas humanas.
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Orqguestar se refiere a secuenciar los serviciasyegr la I6gica adicional para
procesar datos.

A.3. Descripcion de la integracion de la aplicaciode
control de acceso con otros sistemas

Para resolver este planteamiento, se desarroll8aloaion basada en una arquitectura
orientada a servicios.

Se desarrollaron los siguientes componentes coteaye Jdeveloper version 10.1.3 y
el servidor de aplicaciones OC4J:

1. Clase Java “ControlDeAsistencia” que obtiene aencias del dia.

Basados en el disefio de la base de datos con lsequabajo, es posible verificar los
usuarios o empleados que no registraron un accés® iastalaciones, con ayuda de la
siguiente consulta SQL.:

select nombre, apellidos ,idusuario from usuaritewe

idusuario not in(select usuarios.idusuario fromistgps,usuarios,usuario_acceso,dual
where usuarios.idusuario=usuario_acceso.idusuand a
usuario_acceso.idcard=registros.idcard and
to_char(hora,'dd-mm-yyyy")=to_char(sysdate,'dd-gyyy") and
(registros.primeracceso=1 or registros.primeracce®p)");

El médulo de control de acceso mostrado en el Wlap@, cada vez que registra un
acceso, se verifica si es el primer registro deld#i ese usuario. De ser asi, se marca el
registro de acceso en la base de datos como etmpaicceso de dia. Adicionalmente este
modulo verifica la hora de entrada establecida paeausuario, y si el primer acceso del
dia se da después de esa hora, marca el regish@ momer acceso con retardo. Estas
acciones facilitan la creacién de los reportessitencia y retardos.

Dentro de la clase de java, se desarrollaron desdog: uno que obtiene los nombres
de las personas que se ausentaron en el dia, yuwr@btiene sus identificadores (su
idusuario como son reconocidos por el sistema)osEstétodos realizan la consulta
anterior para obtener los nombres e identificaddestds ausentes e introducen cada uno
de estos registros como elementos de una listavde Pe modo que si se manda llamar
al método “AusenciaUsuario”, se obtiene como resfauana lista con nombre y si se
manda llamar al método “AusenciaUsuariolD”, la resgia es una lista con
identificadores.
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2. La Clase “ControlDeAsistencia” es expuesta coman servicio

web.

Se creé un documento wsdl que describe la fundaamhl ubicacion, tipos de datos,

parametros de entrada y de salida del servicio. dCtanaplicacion java tenia dos
métodos, en el wsdl, se describen los dos servicios

En la Figura A.2 se muestra una representacidicgrdel archivo wsdl.

&Y switch wiew | Highlight Mode

Services
=3 @ ControlDes sistencia

|§| sogpaddress

E}Z"’ CortrolDe sistenciaSoapHipPort

Bindings
=2 ControlDe A sistenciaSoapHttp
’Z‘" soap: binding
E}E AlgencislD
’E" soap.aperstion
-3 imput
ED soap:bady
E--' output
ED soap:bady
E}E AuzencisUsuario
>Z}"’ soap.operation
-3 imput
ED soap:bady
B--' output
ED soap:body

Port Types

E|- ControlDes sistencis
=7 susencisid
T gt
]
E}'% Augenciallsuario
T it
]

Messages

E}E CortrolDedsistenciaPorType_susencialD

o e[ parameters

E}E CortrolDeAsistenciaPorType_AusencialDR:

o e[ parameters

E| CortrolDedsistenciaPort Type_aAusencialls:

| parameters

E}- CortrolDedsistenciaPort Type_aAusencialls:
parameters

Figura A.2.: Representacion del archivo WSDL.

Posteriormente se publico este servicio web erewvidor de aplicaciones OC4J. En
la siguiente figura, se aprecia como quedaron paithtis los 2 métodos de la clase java,
gue son vistos como operaciones dentro del serweost (Ausencia Usuario y
AusencialD).
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|@ MControlDeAsistenciaSoapHttpPort Web Service - Mozilla Firefox

archiva  Editar Wer  Historial Marcadores  Herramientas — Awuda
A N P Pt - -
<w_. = '—V\" = @ E L1 hkep:fi192.145.10.1/10-Model-context-root/ ControlDeasistenciaSoapHLtpP ort

|| Customize Links | | Global IT Home Page E My Oracle Home | ] Cracle Files Online | | Oracle Global Prinking ||

Goxc :gle v | Buscar ~ 4|'\-ﬁj Ei‘ i 'ﬂi’ Marcadares- T2gsRank
ControlDeAsistencia endpoint

For a farmal definition, please review the Serice Description.

Dovwnload the JavaScript Stub (BETA) for ControlDeAsistenciaSoapHitpPort and see its documentation .

ControlDeAsistenciaSoapHttpPort

Gperation : [ ausencializuano 1] & HTML Form O %ML Source
Ausenciall suanio
AusencialD
Feliable Messagmg nciode In Header

[ WWS-Security Cinclude In Header

=l parameters

Note: XL sowrce wiew contents will not be reflected in the HTVL form view

Show Transport Info

Perform stress test [ Enable

Inwoke

Figura A.3.: Pagina de prueba del Servicio Web.
Al invocar la operacion AusenciaUsuario, ejecutadasulta sgl y responde con los

nombres de las personas que se ausentaron. Eesteacfon es regresada en unos
formatos XML, lo cual facilita, en gran medidant@nipulacion de la informacion.

91



|@ MO-Model-context-root/ControlDeAsistenciaSoapHttpPort Web Service - Mozilla Firefox
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xmlns:xsd="http: //wmmwr. w3. org/ 2001 AZXMLESchena™
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<Jenr:Body-
=m=0: usenciallzuarioResponseEl ement =
“n=b:result
xzi:type="n=sl:arrayList=
“m=l:item
=i type="®sd: stringT>Jorge Alberto Alwvarado Sanchez-/n=sl:item-
“msl:item
=i type="xsd: stringT>Daniela Vargas Torres</m=sl:item-
“msl:item
=i type=""®sd: string”>Fernanda Acmiilar Lopez</m=1l:item:-
=fn=0:result>
=fns0: husenciallsuwarioResponseElement -
= fenv:Body>-
=fenvr:Envrelope-

Figura A.4.: Respuesta del Servicio Web.

3. Desarrollar documentos XML schema

Una vez que tenemos expuesto el servicio, vamostender su funcionalidad,
buscando una arquitectura SOA a través de BPELesiArde debe desarrollar un
documento XML Schema, el cual describe la estraatigrlos datos que se van a pasar a
través de del flujo de BPEL. Lo interesante de éstaologia es que podemos crear
nuestras propias estructuras, por ejemplo: sisestiema de control de acceso se utilizara
en multiples sucursales, seria muy convenienteotidas toda esta informacion. Para
ello se podria agregar funcionalidad al servicidbwereado anteriormente, para que
adicionalmente tuviera una operacion que contestamala direccion de la sucursal en
cuestion. Para poder manipular esta informaciodel®&PEL, se desarrollo el siguiente

documento XML Schema (XML schema, es una represiémebasada en xml,

graficamente se podria ver como en la siguientedig

pero
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<schema=

[

targetlamespace | hitp:www globalcompany.cominsisales

ListaFaltas
type

Asistencia

ldSucursal
type string

Contacto
Contacto

ListaAusencias
type po:Lista

ListaAusenciasiD
typ stalD

NumeroFaltas

type po

Figura A.5.: XML Schema.

La ventaja de esta tecnologia es que permite tpes de datos complejos, de modo
gue es posible crear un tipo “ListaFaltas”, queseinterior contenga otro mas complejo
como direccién, que a su vez, esta formado pole,qalunicipio, estado, codigo postal y
pais (estos ultimos todos de tipo cadena o string).

=
<schema>

targethamespace | hitpifwenw. globalcompany.cominsisales

IdSucursal

type string

Ubicacion
type po:Ubicacion

ListaFaltas
type poAsistencia

Contacto
type po:Contacto

Listafusencias
type po:Lista

Asistencia

Direccion

type po:

Ubicacion

Direccion

Figura A.6.: Tipo de dato complejo XML Schema.

93



De modo que cuando se trabaje con BPEL, debeasskzun documento xml que
utilice el formato del xml schema creado, para tpge distintos sistemas, puedan
entenderse. Esto quedara mas claro en el sigyante.

4. Desarrollo de proceso BPEL

BPEL o Business Process Execution Language estandes (soportado por OASIS)
de la industria con gran aceptacion, el cual fumeicomo orquestador de servicios. Es un
lenguaje basado en XML, que surgi6 tras 10 afiasedarrollo conjunto entre Microsoft
(XLANG) e IBM (WSFL, FDML). Este tipo de tecnologi@s conocida como
programacion en largo, ya que practicamente losgueace con ellas es programar, pero
a diferencia de la programacion convencional coan@, ¢ 0 c++ (conocida como
programacion en corto) en la que se utilizan fumesoo subprogramas, en este estilo se
aplican servicios, que en la mayoria de los cagedgn ser vistos como servicios web.

Este tipo de soluciones son de gran valor, ya qemnigen la reutilizacion de
componentes (es posible integrar sistemas legadaiframe). Dan mayor flexibilidad a
los procesos.

Adicionalmente, otra ventaja de este estandaruesuga vez publicado, es visto, asi
mismo, como un servicio web, de modo que puedeesumido de igual forma por
cualquier otro sistema.

Por ejemplo, basado en la solucion de control desa; se podria tener un flujo de
BPEL, que al iniciar, mandara llamar la operaciéhsgrvicio web que se describi6é en el
punto 2, para obtener los nombres de las persareasegausentaron en el dia. Pensando
en que se tuvieran muchas sucursales, se podrisurognotro servicio web que
contestara con el identificador de la sucursalnybase al disefio, se podria recuperar
cualquier tipo de informacién que se requirieranodalireccion, informacién de contacto,
responsable de la sucursal, teléfono, entre otros.

La idea es facilitar la interaccion entre sisterhaterogéneos, a partir de BPEL, de
modo que sea posible intercambiar informacioneeiplicaciones, servicios web, bases
de datos, archivos, servidores ftp, colas de messajstemas legados, aplicaciones tipo
ERP(Planificacion de Recursos Empresariales) o GRikbjnistracion de la Relacion
con los Clientes), entre otros.

Una vez que el sistema de control de acceso gémartormacion de las faltasCon
la informacién obtenida de las sucursales y depdasonas que tuvieron inasistencia se
pueden realizar varios procesos tales como: envianforme a los sistemas de ndmina,
para efectuar los descuentos correspondientesarenvi reporte a los sistemas de
recursos humanos para actualizar el historial sie$oiarios.

Seria posible interactuar con una aplicacion quidicezra si la persona en cuestion se
encontraba de vacaciones, de incapacidad o aatsddrde una falta justificada. Inclusive
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se podria escribir un registro en otra base desdatenviar el total de faltas del dia por
correo electronico a determinada persona y adibimrae se podria solicitar la
interaccién humana de algun supervisor, para qakiasa si es necesario tomar alguna
accion especifica.

Proceso BPEL Control de Asistencia

A pesar de que BPEL es un estdndar basado en xistere herramientas que
permiten desarrollar flujos BPEL de alto nivel comtlizacion y configuracion de
componentes graficos, sin necesidad de trabajareh aie xml. En este caso se utilizo
Jdeveloper.

Proceso BPEL:
1. Cargar xml Schema

Se utilizé el documento xml schema, para este ppBEEL, de modo que a lo largo
del proceso se pudieran ir completando todos lespoa mediante la consulta de
diferentes servicios.

2. Crear proyecto de BPEL

Se cred un proyecto de BPEL, inicialmente, sélgpdate del flujo que permite
consumir la operacion, para obtener los nombrdasdpersonas que faltaron, a partir del
servicio web mostrado al inicio de este capitulo.

3. Obtener Lista con nombres

Se crea un componente llamado partner link (efigura 7.6 es el componente que
se observa del lado derecho), al cual se le pashitacion del documento wsdl que
describe a nuestro servicio web, en este caso://h&p.148.10.1/10-Model-context
root/ControlDeAsistenciaSoapHttpPort?WSDL.

El componente reconoce automaticamente todas kxsapnes existentes en dicho
servicio.

Como se menciond anteriormente este proceso espamegido a la programacion,
gue se hace a continuacion es utilizar 3 composegteprimero llamado invoke para
gue invoque al servicio (mande llamar la funcictedi que existe en él). El segundo
llamado assign para que pase los pardmetros nexxepara ejecutar dicho servicio (por
ejemplo en el caso de un servicio web con el serde verificacion de crédito, en este
punto se tendrian que pasar el numero de la tatetaédito y la fecha de expiracién).
Finalmente, se utiliza otro componente asign pdeerer la respuesta del servicio
invocado (en el caso de la verificacion de crédigig Ultimo componente, obtendria el
monto total de crédito disponible para dicho us)ari
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Lo que hace el proceso es simplemente obtener lisia de nombres, para poder
compartir esta informacidn con alguna otra apli@aci

—
[

Assign_Usuarios

Inwoke_Ususrios

B

Azgign_Lsuariosin

" ControlDessistencia

Figura A.7.: Proceso BPEL que invoca un servico.web

4. Obtener Lista con identificadores

Este punto es muy parecido al anterior, la Unidarelcia es que se consume la
operacion “AusencialD” del servicio web, la cuayjmesa una lista con los identificadores
de los usuarios que no llegaron. Se piensa quaadgaplicaciones pudieran trabajar con
estos identificadores.

5. Tarea Humana

Como se mencioné anteriormente, esta tecnologize tie capacidad de crear
interacciones humanas, de modo que por ejemplonakgipervisor reciba una
notificacion con la lista de personas que obtenduia descuento de nédmina en el mes,
por haber excedido el nUmero de faltas autorizaatdamas que sea capaz de autorizar o
rechazar dicha operacion.

En este caso simplemente se cred una interaccitrarau de modo informativa para
que el supervisor esté enterado de las personadlepae tarde. En esta interaccion
humana, es necesario configurar, quién debe reala tarea, quién es el responsable de
la tarea, qué informacion se le debe de mostrsuEdrvisor, qué acciones puede tomar el
(autorizar, rechazar, delegar, escalar, etc.) mdedmo es que va a expirar la tarea si no
se cumple en cierto tiempo.
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AutorizaFattas_1
Figura A.8.: Componente BPEL de interaccion humana.

Este componente viene integrado con una aplicacél) de modo que las solicitudes
de peticién son redireccionadas a este sitio paeaef supervisor tome accién sobre de
ellas.

6. Escribir un Archivo

Finalmente se utiliza un adaptador para generaarghivo que contenga toda la
informacion generada durante el proceso. Este earalmvo txt (o la extension que se
requiera), que es guardado en cualquier carpetaoddel servidor. Esta tarea se realizo
con el objetivo de mostrar los alcances de estetegia.

Para lo antes mencionado, se cre6 el adaptadorcter@ en donde se define el
nombre de los archivos que se van a generar (arcasb el nombre de los archivo, sera
la fecha del dia), asi mismo, se define la extengi@® archivo, y en donde se va a

guardar.

Posteriormente, se utiliza un invoke (componentiade izquierdo abajo) el cual hace
el llamado del servicio de escritura de archivo.

Azzign_Escribelrchivo

S
i -4_4
: EscrineReporte

Invaoke_Escribe

Figura A.9.: Adaptador de archivo.
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A.4. Ejecucion del Proceso BPEL

Una vez publicado el proceso BPEL en el servidorag8caciones, es posible
ejecutarlo para constatar su funcionamiento caré€bmo se menciond anteriormente,
un proceso BPEL puede ser consumido como un semwieb o por medio de APIs. En
este caso, se interactuara con él como servicigexestben multiples herramientas en el
mercado que sirven para probar servicios web yizazmadlos mensajes SOAP que son
intercambiados. En esta ocasion se utilizara umsata que viene integrada con la

herramienta de BPEL).

Dashboard BPEL Processes T Instances T Activities

BPEL Process: BPELControlaccesows Yersion: 1.0 Lifecycle: Active
Statistics: 0 Open Instances | 11 Closed Instances
Manage Initiate Descriptar WSDL Sensars Saurce Test Suites Reparts

Testing this BPEL Process

Initiating a test instance
To create a new 'test' instance of this BPEL Process, fill this form and click on the 'Post XML Message' button.

Operation |initiate [v] @ HTML Form O %ML Source

W5-Security (JInclude In Header

Ws-sddressing (Include In Header

= payload
IdSucursal |3 wsd:string
= Ubicacion
= Direccion
Calle luan de Dios Batiz#130| xsd:string
Municipio | Tlalnepantla xsd:string
Estado |Mexico wsdistring
CodigoPostal |54050 wsd:string
Pais |Mexico wsd:string
=l Contacto
MumeroTelefono |52(55)53074018 ®sd:string

e e s e e el o e 8 s | e

Figura A.10.: Consola de prueba de BPEL.

Through SOAP | Through Java Delivery AP

[ =l
[

Después de invocar el servicio, la consola de BRELmMite monitorear los procesos y
ver en el estatus que se encuentran, en esta adasa@omponentes del proceso, como se
muestra en la siguiente figura y es posible hdogk, @n los componentes para visualizar

la informacién que paso por ahi.
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|

-@'Activity Audit Trail -- Web .I.:‘a.q_o__e Dialog

Updated variable “inputwariable™

receivelnput

=milns:xsi="hittp: f fwww w3 . org 2001 fXMMLSchema-instance
B o s >f|l-|:|-lns:nrs-::L:=.".Il1_ttl|_:7|i:{{:-\5|lww.glohalcompanv.comfn:

E [ I|

Assign_Usuarios

iy

Invoke_llsuarios

B2 (SSISFATA0LE = sl iMNumeraT
o >Jorgeal raradosGSgmail | com-=

xsiitype="nsl:arrayList"
p:ffwww w3 orgf 2001 fXMLSchema-instanc
T xsittype="xsd:string"
A . xrnlns nsli="http:f fwww.oracle. cumfwebservll:esflnterl
Assign_Usuari... Aberto Alwarado Samchesz-—/nsliiterm =
ke xsiitype="usd:string"
xmlns nsi="http: f_p'www oracle comfwebservices finterr
\Fargas Torres </ /s
| neliktem xXsiitype=" Hsd strlng
=rmiln s1="http: ffwww oracle comfwebservicesfinterr

= Scope_UsuariosID b PR T e S )

! |

Figura A.11.: Visualizacion de la informacion empebceso BPEL.

En este punto el proceso BPEL, ya recupero ladistaombres y de identificadores, a
partir del servicio web, y se encuentra esperaadatéraccion humana.

= Scope_UsuariosID

'

E=)

K )
Assign_UsuariolD

X

Invoke_UsuariolD

Assign_Usuari...

AutorizaFaltas

Figura A.12.: Proceso BPEL en espera de interaduidmana.
Para poder interactuar con el proceso de maneraiahags necesario entrar a la

aplicacién web, que permite hacer esto e iniciar sgsi0n con las credenciales de algun
supervisor, para tener acceso al siguiente sitio.
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ne, jcooper [jazn.com ]

My Tasks ! Initiated Tasks |

My Tasks (Inbox)

@ Work Queues.. B | S Search: | 3| |My & Group \VJ | Ay |v_| | Assigned |v]
® il Kespward Cateqory Pricrity Status Advanced Search
™y Work Queues - : o %
2  Task o = Assighed Assigned Created  Expiration
(L) AR T e Numper T Poonty Cusers | aroups | "™ “pate | bate =
LR 10053 AutorizaFaltas 3 Supervisor  Assigned DE‘“CISI{ 5%07
Tasks Due Soon i
Mew Tasks
E My Views
g

== Proxy Work Queues
=l Delegated Views
Noreg

—— =

Figura A.13.: Aplicacion Web de interaccién humana.

En el esquema es posible ver todas las tareasepeesli y hacer click en ellas para
obtener mas detalle de la informacion para finabmé&wmar acciones al respecto.

My ks ritiabed Tasts

My Tocdks = Task Dataily LhaiarizaF alag)

o

Task himiier= 10053 Titka: SunoiaFat Tk Hie
States Asigned Crabed Data: 12702007 Crator:
Outinme: Uyt D atin: L30T 0208 aM bt By foropse
Pricetty: 3 v| Eapirabion Date: Asshgness: Suponibonl))

Lista Faltas

M Sucursal 3

rrecan

Lalln i o Dicrs (L1 )
Muniipio Thircpantts
Eskacio Meaoo

Codigo Postal 5050

Fak oo

Contacio
Haarern Telefonn - | So00 HEET400
Corren Hoctrorion - jogesh oGl

LiFuoi e ['_! |_.
Ikvark

I e A
CaniclaWarcas Tanes

Feerurdly Sl Loy,

usuaros w2 2
Ubsiaarin 10 1

Mure-a Taltas

Sumiers Fallas - 3

Fenii BT-AELE
-a lafernasion
Fecha ATz
Catatis

o arkcs

Figura A.14.: Interaccién humana, detalle del psoce
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En este caso, el supervisor tiene la posibilidacapi®bar o rechazar la solicitud.
Después del componente de interaccion humanagaxistomponente switch(como se
menciond anteriormente, este esquema es muy paradal programacion convencional
y tiene componentes similares), con el cual esbposjecutar diferentes acciones
dependiendo si se selecciona “aprobar” o “rechazar”

Finalmente, el proceso escribe un archivo comflarinacion almacenada a lo largo
del proceso y termina.

Assign_Escrib...

@

Invoke_Escribe

ALY

J Temp

Ass\gn_lGEneraI File Edit VWiew Favorites Tools Help

: O Back - J ? / ) Search Folders v
2=y -
Address |\ C\Temp
i - ;
balltserelient : o™ e postovizoEEE
File and Folder Tasks  # — | Text Document
| . = | s '
.,} Eﬂ! Rename this file
{a A2 Move this file

Figura A.15.: Escritura de archivo.

La funcionalidad de escribir un archivo puede zailse como una forma de registro,
como otra forma de reportar la informacion, o issla como forma de integracion con
otras aplicaciones, por ejemplo alguna aplicacmufrig procesar el archivo.

Otro posible uso de este tipo de herramientasa geié en el momento que el personal
de recursos humanos diera de baja a algin usugrgistema propio de RH, se iniciara
un proceso de BPEL, el cual diera de baja al uswwila base de datos de control de
acceso, o cambiara todos sus accesos a “Denegado”.
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