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Resumen

En el ambito de la criptografia, las funciones booleanagan un papel im-
portante ya que éstas son el elemento principal en el délsatte algunos cripto-
sistemas como: los cifradores por bloques, funciones hasimgipalmente cajas
de sustitucion. Para que éstas puedan ser utilizadasndsthisfacer uno o mas
criterios, como el del balance para evitar que los cripstesias proporcionen
informacion del texto en claro cuando el atacante posesxt tifrado y el cri-
terio de no linealidad, con el que los sistemas criptografge hacen resistentes
al criptoanalisis lineal desarrollado por Matsuy. El apgar la propiedad de no
linealidad de las funciones booleanas manteniendo eriorite balance es un
problema dificil de tratar ya que el nUmero de funcionesid@nas crece de ma-
nera doblemente exponencial.

En este trabajo presentamos el desarrollo de un métodaqeuatezar funcio-
nes booleanas balanceadas con maxima no linealidachntilizlos algoritmos de
bUsqueda local y recocido simulando, y un método paraaelear puntos sobre
el espacio de blUsqueda, el cual utiliza una estructuraafegmara representar
el espacio de las funciones booleanas balanceadas, uraesfacion de las fun-
ciones booleanas basadas en patronesy la teoria de dimulo

Nuestro proposito ha sido localizar patrones que guissigbédas para la ma-
ximizacion de la no-linealidad sujetos a la restricci@bélance y hemos optado
por considerar algoritmos deterministas. El uso de algostde tipo heuristico o
evolutivo queda fuera de los alcances de esta tesis.

Dentro del desarrollo de la metodologia se presenta utiateida de funcio-

nes para medir y optimizar la no linealidad de las funcioresdanas, para que
nuevas heuristicas sean desarrolladas a partir de Idsadssiobtenidos.
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Abstract

In Cryptography, Boolean functions are extremely impdstamce they con-
tribute quite relevantly in some cryptsosystems as strdaaklciphers, hash maps
and substitution boxes. The used Boolean functions shailfil supplementary
criteria, such as balancedness, in order to avoid that yipstysystem can provide
clear text information when an attacker has a correspordpiger text, and non-
linearity, in order to provide resistance against linegptwanalysis e. g. that due
to Matsuy. Optimization of non-linearity subject to baladoess is a hard pro-
blem to deal with, since the number of Boolean maps growsIg@xponentially
with respect to the involved number of variables.

Here we introduce a method to find balanced Boolean mapsnigridima-
ximize non-linearity with local search algorithms and aats, e.g. simulated an-
nealing, and a method for point selection over the searcbesfpaough a graph
structure to represent the collection of balanced Booleapsnas well as a pat-
tern representation of maps and current techniques of &lAsialysis to classify
them.

Our purpose has been to recognize patterns leading thehselien maxi-
mizing non-linearity subject to balancedness and we hasteicted ourselves to
deterministic procedures. The use of heuristic or onargréalgns is beyond the
scope of this thesis.

Within the methodology we have built a program library to swe& and opti-
mize non-linearity of Boolean maps. This library is the expental platform in
this work, and we look toward an extensive use of it in otheeagches.
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Capitulo 1

Introduccion

La criptografia se define como la ciencia de cifrar y deacififormacion uti-
lizando técnicas matematicas que hagan posible el antdsio de mensajes de
manera que so6lo puedan ser leidos por las personas a sjuandirigidos [1].

Actualmente las aplicaciones criptograficas son utitsaen la seguridad de
las comunicaciones, procesos de identificacion y aussitio, certificacion, co-
mercio electrbnico, etc.

Un algoritmo criptografico es un método matematico quensglea para cifrar
y descifrar un mensaje. Generalmente éstos funcionaneamgd una o mas cla-
ves (nimeros o cadenas de caracteres) como parametitas folena que estos
sean necesarios para recuperar el mensaje a partir delciéeto; un cripto-
sistema, es un sistema para cifrar y descifrar informac@mpuesto por un con-
junto de algoritmos criptograficos, claves y posiblemewégios textos en claro
con sus correspondientes versiones en texto cifrado.

Un criptoanalisis consta de un conjunto de procedimienascesos y méto-
dos empleados para romper un algoritmo criptografico,iflasan texto cifrado
o descubrir las claves empleadas para generarlo.

Dentro del ambito de la criptografia las funciones bootesguegan un papel
importante, pues éstas son un bloque fundamental en largoci$n de cripto-
sistemas tales conmfradores por bloqueduncioneshash cajas de sustituon,
etc. Pero para que las funciones booleanas puedan seadasizn el desarrollo
de cripto-sistemas resistentes a los diferentes criphtisiérdesarrollados, éstas
deben cumplir con ciertos criterios, tales como ebdtance(es decir la funcion

1



2 CAPITULO 1. INTRODUCCION

toma la misma cantidad de nUmerds y 0’'s) con el que se evita que el sistema
proporcione informacion estadistica del texto en claranclo se conoce el texto
cifrado, y lano-linealidadla que permite desarrollar cripto-sistemas resistentes al
cripto-analisis lineal desarrollado por Matsui en 1993.

Funciones Booleanas

SeaF, = {0, 1} el campo primo de dos elemento&¥ sun-ésima potencia
cartesiana, se cumple que para teda N que la cardinalidad d&; es igual &".

Una funcion booleana es una asociadn— F,. Para cualquier vector en
F% una funcion booleana toma valor@® 1 en consecuencia la cardinalidad del
espacio de funciones booleanas eovariables es igual 22".

Dado que el espacio de las funciones crece exponencialm@mtespecto al
namero de variables, no es posible realizar busquedas exhaustivas para salore
de n relativamente pequefios, que garanticen la localizageéfunciones boo-
leanas con propiedades criptograficas importantes. Eestorbado a desarrollar
métodos de blusqueda que optimicen la no linealidad siregtos exploren todo
el espacio de busqueda.

Meéetodos de Hisqueda

A lo largo de la historia, el problema de localizar funcioges maxima no
linealidad ha sido tratado con diferentes estrategiasgogms, los cuales pueden
ser clasificados en tres tipos: métodos aleatorios, age®y heuristicos.

Los métodos aleatorios son lo mas simples ya que evitatdgar propieda-
des combinatorias, aunque no son capaces de localizaesdlptimos. Por otra
parte, los métodos algebraicos pueden alcanzar valdossda no-linealidad con-
servando el criterio de balance, pero éstos tienden aapojpiedades cualitati-
vas pobres. Finalmente, los métodos heuristicos, naresér capaces de generar
facilmente funciones booleanas balanceadas con altaealillad. Estas técnicas
ofrecieron una seria alternativa a la construccion akjelar Posteriormente sur-
gieron métodos hibridos (combinacion de heuristivatuéivas y construcciones
algebraicas) que fueron mas efectivas que los métodgsesii?].

En este trabajo se optd por utilizar un método deternarn(itcocido simu-
lado) para localizar funciones booleanas balanceadas aaimra no-linealidad,
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debido a que el mecanismo de busqueda que utiliza perncadar patrones en
el comportamiento de la no-linealidad y es mediante estiosrpes que es posible
guiar la busqueda hacia 6ptimos globales con un menoeesfu

1.1. Objetivo

El objetivo principal de este trabajo es localizar funcemhbeoleanas con maxi-
ma no linealidad, debido a su importancia en el desarrollcriggo-sistemas re-
sistentes a los diferentes criptoanalisis que han sidardaados.

Debido a que el espacio de funciones booleanas crece de dwibhamente
exponencial con respecto al numero de variables, unauedsgexhaustiva que
garantice localizar 6ptimos globales resulta imposiBt@. otra parte la probabi-
lidad de encontrar funciones booleanas con propiedade®graficas como la
alta no-linealidad disminuye cuando el nUmero de var@ablaumenta. Por es-
ta razbn, un método de blusqueda eficiente que sea capaealiedr funciones
con propiedades criptograficas importante, sin que &ster® todo el espacio de
bUsqueda se vuelve necesario.

En el presente trabajo desarrollamos un método de blaqyesl tiene co-
mo caracteristica el ser un métoglmple capaz de localizar funciones booleanas
balanceadas con maxima no linealidad (basicamentegntas deRecocido Si-
muladg.

Ademas del método de busqueda propondremos un nuewvquendo la blsque-
da de funciones booleanas al utilizar una estructura degnaara representar el
espacio de las funciones booleanas balanceadas, con la tjgaesuna descrip-
cion mas exacta del espacio de busqueda, una regla aeidelgue disminuye
el tiempo de computo para que los algoritmos converjanahlasi valores opti-
mos (parciales) reduciendo el nUmero de iteraciones defitho de recocido
simulado asi como el nimero de funciones que éste naaasisultar en cada
iteracion.

Presentamos una biblioteca de funciones en lenguaje 'liZartdo el conjun-
to de programas de Aritmética de Precision Miltiple deldMultiple Precision
Aritmethiq [3] bajo la plataforma LINUX para implementar la heurgsty contar
con una plataforma que permita desarrollar programas Yopeuge forma rapida.
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1.2. Descripcon de la Tesis

El presente documento se divide en 5 partes en las que sebdeskttra-
bajo desarrollado para localizar funciones booleanasbedlas con alta no-
linealidad utilizando los algoritmos de recocido simulgdoisqueda local, una
representacion del espacio de funciones booleanas kalda@e mas precisa a
travées de la grafica de funciones booleanas, con la quepag un método para
determinar el comportamiento de la no-linealidad aplicdadeoria de cUmulos.

En el capitulo 2 definimos las funciones booleanas, sustegisticas y sus
representaciones en tablas de verdad, sus representaeiof@ma normal alge-
braica y una mas basada en patrones. Por otra parte, defialrcriterio de balan-
ce, lanocion de no linealidad, sus propiedades, los difesenétodos algebraicos
propuestos para evaluarla y el método que es implementadocglcularla. Por
altimo, definimos una estructura de gréafica para reprasehespacio de funcio-
nes booleanas balanceadas y algunas propiedades gederakta.

En el capitulo 3 describimos los métodos de busquedaadis para localizar
funciones booleanas con propiedades criptograficas tenues, enfocandonos en
los algoritmos de blsqueda local y recocido simulado¢asio la metodologia
gue se siguid para establecer los parametros de los tatgsride blUsqueda en
base al nUmero de variables de la funcion booleana y mesias los resultados
preliminares obtenidos al aplicar los algoritmos de bésquutilizando una se-
leccion aleatoria de funciones booleanas balanceadaseleccion sobre puntos
en la grafica y un analisis de como la cardinalidad del@spie blusqueda y el
comportamiento de la no-linealidad afectan el desempefestbs.

En el capitulo 4 mostramos el desarrollo de una heurigica seleccionar
puntos en el espacio de busqueda utilizando la graficardzdites balanceadas
definida en el capitulo 2 y la teoria de cimulos. Con ellastableceran los bits
que deben cambiar en una funciébn booleana con no lineadidal para incre-
mentar la no linealidad.

Finalmente en el capitulo 5 mencionamos las conclusionesg obtuvieron
al finalizar el desarrollo del trabajo y clal es el trabajatarfo.



Capitulo 2

Funciones Booleanas

Siguiendo la convencion mencionada, cuando hablemosd®fies nos refe-
riremos a funciones booleanas. Estas juegan un papel iamperen el desarrollo
de criptosistemas. Son utilizadas como funciomash(MD5, SHA, - - -), cifra-
dores de flujo, cifradores simétricos (DES, AES,) y de manera especial como
cajas de sustitucion.

Para que las funciones puedan ser utilizadas en el desateotiriptosistemas,
éstas deben tener ciertas caracteristicas, para euédosg sistemas proporcionen
informacion del texto en claro cuando se posea el textadifr Por otra parte,las
funciones se utilizan para que los criptosistemas seasteagés a los criptoanali-
sis desarrollados, tales como el de tipo lineal o el de tifereincial.

SealF, = {0,1} el campo primo de dos elementos, y &asun-ésima po-
tencia cartesiana. Se cumple gtrec N la cardinalidad d& es2". Una funcion
es de la formg : F; — F,. En otras palabras una funcion es una asociacion de
vectores erf; con puntos efff,. Denotaremos de§3 al espacio de funciones
conn variables [4].

Para los2" vectores er¥y, una funcionf € FEE? puede tomar cualesquiera
valores0 o 1. Por consiguiente, exist@3" funciones. Esta cardinalidad constitu-
ye uno de los principales problemas en la bsqueda de fueximon propiedades
criptograficas importantes. La tabla 2.1 ilustra el creéento del espacio de fun-
ciones com variables.

Una funcion puede ser expresada de diferentes formas, aifes anas sim-
ples es mediante lasblas de verdadla cual proporciona una representacion
explicita de la funcion. La tabla de verdad dlec FEQ consta de2" valores
correspondientes A sobre todas las posibles entradaskFén Por ejemplo, pa-

5



6 CAPITULO 2. FUNCIONES BOOLEANAS

n | card{Fy} card{Fy}

3 8 256

4 16 65536

5 32 4294967296

6 64| 18446744073709551616
7 128 | 3.4028236692093846e+38

Tabla 2.1: Crecimiento d&;

x1 | 22 | 23 | f(x)
00| O 0
001 1
0(1]0 0
0|11 1
1100 0
1101 1
1110 1
1111 1

Tabla 2.2: Tabla de verdad

ra f(x1, 2, r3) = T122 + 3, SU tabla de verdad es la mostrada en la tabla 2.2. La
principal desventaja de utilizar tablas de verdad paraesgorfunciones, es que
éstas crecen exponencialmente, por lo que para valosdashente grandes de

n las tablas de verdad resultan poco practicas.

Otra forma de representar una funcion es mediantéosmna Normal Alge-
braica (FNA). Una funcion puede ser expresada mediante una sul@&)Xe
productos (AND), como se muestra a continuacion en la é@udtl. Todaf
posee una Unica forma reducida FNA.

f: @ h(a'la"' aan)x(llla"' aaz,n (21)

ap,-- :anng

Dada la FNA de la funciorf, sugrado algebraicodenotado poyr(f) se de-
fine como la mayor de las suma3!_ a;. De esta forma, por ejemplo, la funcion
1 @ xo s de grado Iy, & z, @ z3 es de grado 3, etc.
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Una funcionf € Fi? se dice ser una funcion lineal, es decir, tal que para
cualesquiera,y € F5 yc € Fy, f(z +y) = f(z) + f(y) Y f(cz) = cf(z). Una
funcibn afin es una funcion lineal trasladada por 1 (est@l algebra booleana
significa tomar complementos). El conjunto de funcionesdias es un espacio
vectorialn-dimensional sobr&,.

Equivalentemente podemos decir que una funcion de graolon@s$l es una
funcionafin. Una funcién afin con un término constante igudl @s lineal. De-
notaremos por,, al conjunto de todas las funciones afinesndeariables y la
cardinalidad del conjunto de funciones afine&gres2"+1[5].

Dos métricas importantes de las funciones sgmesb de Hamming la dis-
tancia de Hammin@ las que denotaremos comg y dy. Paraf; € Fy, el peso
de Hamming d¢; se define como

pu(fi) = card{z € Fy|f(z) =1}
y parafi, f» € F}, la distancia de Hamming dg a f, se define como

du(f1, f2) = card{z|fi(x) # fa(z)}.

La distancia de Hamming puede ser calculada mediante igela

dH(f1, f2) = pH(f1 © f2).

Un operador utilizado en el calculo de la no-linealidadlggeducto de Kro-
neckerde matrices (véase la ecuacion 2.4), el cual para unaznattie orden
m X n'y una matrizB de ordens x ¢, esA ® B definida segn 2.2:

anB CL12B e alnB
anB  axB ... a.,B

AgeB=| = T (2.2)
amB ameB ... au.B

dondeg;; es el elemento en laésima fila yj-ésima columna de la matriz

[6].

2.1. Criterio de Balance

Las aplicaciones criptograficas, tales como el disefoafiesae sustitucion
fuertes, a menudo requieren que cuando la entrada de unarfueg seleccio-
nada de forma independiente o aleatoria, la salida de ladriebe tener una



8 CAPITULO 2. FUNCIONES BOOLEANAS

distribucion normal, en otras palabras, la funcion desrebalanceada. Median-
te el criterio de balance se evita que el cripto-sistemagrmpne informacion
estadistica del texto en claro cuando se posee el texauloifi7].

Para definir este criterio, primero definiremos las nociateesoportey parte
nulade una funcion.

Paraf € F} denotaremos su soporte cotfipt(f) y se define [4] como

Spt(f) = f7' 1] = {0 € F3|f(6) =1}

y la parte nula de la funciofi a la que denotaremos coméul( f) se define [4]
como

Nul(f) = f7[1) = {5 € F3|£(6) = 0}.

En otras palabras, el soporte de una funcion es el nUmera dee aparecen
en su tabla de verdad y la parte nula el nUumer6'sle

A partir de la definicibn de soporte y parte nula de una fomcge dice que
fe IF‘EQ es balanceada surd(Spt(f)) = card(Nul(f). Dicho de otra formaf
es balanceada sird(Spt(f)) = 2"ty card(Nul(f)) = 2"

Si denotamos coi®} al espacio de funciones balanceadas:dariables, se

cumple que
21171 2
card(By) = <2n_2> )

Por otra parte, definiremos el complemento de una fungiéomof = f @ 1
dondel denota la funcion cuya tabla de verdadi gsara la®2" entradas. Es facil

ver queSpt(f) = Null(f) y viceversaNull(f) = Spt(f), lo que implica que

dy(f,9) =2 — dy(f,g) para cualesquierf, g € IEJ2F2 :
Puede verse facilmente quefse B} entonces se cumple qyiec By .

2.2. Funcbn de No Linealidad

Para los sistemas criptograficos los métodosatdusony difusion introdu-
cidos por Shannon son fundamentales para obtener segukigadsi llamada,
confusion es un reflejo de la no linealidad de ciertas furesoLa no linealidad
es un elemento crucial dado que la mayoria de los criptosest lineales son
facilmente rompibles [8].
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La no linealidad de las funciones puede ser considerada comdorma de
medir la fortaleza de un cripto-sistema, ya que la habiljpl@ violentar un sis-
tema criptografico es proporcional a que éste pueda sessgmado como un
conjunto de ecuaciones lineales [6].

Supongamos que se tiene un cifrador por flujo con dos regisieo64 bits
y una funcion de combinaci6fi Un ataque por fuerza bruta involucraria probar
212 posibles llaves, si por ejemplg(z;,x2) = =1 & x, , conociendo la salida
de la funcionf entonces solo existen dos posibles combinaciones,; de z,
para generar la salida. Si se observan las primeras 64 saglidducidas pof,
es posible reducir el tamafio del espacio de bUsqueda d&éaa2%*, lo que nos
muestra lo riesgoso que puede ser utilizar funciones lsedictualmente se han
desarrollado métodos mas sofisticados que explotandalidad de las funciones
utilizadas en los criptosistemas [5].

La no linealidad de una funciop € Fij? a la que denotaremos com®, se
define como la minima distancia de Hammingfdal conjunto de las funciones
afines den variables ni(f) = mingea, (d(f, g)). Sin embargo, el calcular la no
linealidad de una funcion usando esta ecuacion no esigac

Una herramienta importante para el analisis de funciosés kamaddrans-
formada de Walshalgunas veces llamada tambi@istribucion espectrab sim-
plemente ekspectro de la funbn. A través de la transformada de Walsh es posi-
ble calcular la no-linealidad de una funcion.

ParaX = (X, -+, X1) YW = (W, -+ ,w;) enFy, seaX - w = X,w, ®
-+ @ Xyw; el producto interno paré € F.?, la transformada de Walstie f en
X € I} se define como 2.3, donde la suma es sobre todas &} [9].

Wi(X) =) (—1)fexw (2.3)

La distancia Hamming de una funci@ry una funcion afirg(X) = X -w+b
conb € Ty, puede ser calculada usando la transformada de Walsh nedian

asi la no linealidad de la funcighpuede ser obtenida a partir de la transformada
de Walsh como

nl(f) = %(2" — max,(Wi(w))).
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Se han desarrollado diferentes métodos para calcular-liaeaidad de una
funcion. En primer lugar se encuentran los métodos esglest los cuales han
sido utilizados en el disefio l6gico, de prueba y de clasifan de funciones. Sin
embargo, los métodos espectrales no parecian serqmsdtasta que reciente-
mente fue posible reducir el costo de calcular el especp [1

Un método espectral importante para calcular la no lidadlies el basado en
la grafica de CayleyEsta es una técnica de interés teorico y muestra la equiva
lencia del espectro de la grafica de Cayley y el espectro dshWan el que es
posible calcular la no linealidad de una funcién [10].

La grafica de Cayley es una estructura utilizada para oelacigrupos alge-
braicos con la Teoria de Graficas. Esta técnica paralelloadel espectro de
Walsh de una funciorf parte de la representacion de una funcién con base en la
definicion de urgrupoespecifico.

Un grupo(M, %) consiste de un conjunto de elemenfdsy de un operador
binario x sobreM, tal quex es cerrado, asociativo, posee un elemento identidad
y cada elemento posee un inverso [10].

El grupo de Cayley M, &) es utilizado para caracterizar las funciorfes
Fy — F,, dondelM consiste de todo los minitérminos &}, esto es, todos los
puntos en el espacif; y @ es el operador binario del grupo. Este grupo tiene un
elemento identidad que corresponde a la funcion que tisnendas2” entradas
de su tabla de verdad y adicionalmente para eada M, m; ' = m; [10].

La grafica de Cayley correspondiente al grupo que repraselat funcionf
tiene como veértices al conjunid, tal que para cada; € V le corresponde un
elementan; € M y el conjunto de arista® esta definido por

FE = {(mi,mj) € B" x Bn‘f(ﬂ’l,Z dm,; = 1)}

La matriz de adyacencid de la grafica de Cayley es una matriz cuadrada de
dimensior2” x 2" cona,;; = 1 si f(m; @ m;) = 1y a;; = 0 en otro caso, dado
quem; ® m; = n; ® m; la matriz de adyacencia es simétrica.

El espectro de la grafica se define como el conjunto de logs-eigieres de la
matriz de adyacencia de la funci@ry éste es idéntico al espectro de Walsh.

Para calcular la matriz de adyacencia se propuso un méiod@arsa los
diagramas de mariposa de transformacion rapida, hazipodible calcular las
ni,...,ny, filas de la matriz de adyacencia a partir de lafiggpor una serie de
transposiciones como se muestra en la figura 2.1

Pero en la practica, los métodos basados no son del toactiabs; ya que
éstos involucran una conversion del dominio booleanmatidio espectral. De-
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fO ><f1 f2 ><f3 f4 ><f5 f6\ /7
f1 fo\), 3" ‘f2 | | 5% “f4\\/ f7 >< f6
f2>< 3 f0><f1 f6><f7 f4 ><f5
37 ~f2° f17 fo\y/f7” ‘f6° 'f5° *f4
f4>< 5, /f6 ><f7 fo\ ,f1, /f2 >< f3
f5 fa\\f7" 16 fl>< fo.\/ f3" *f2
f6>< f7//\ fa\ /15| |2\ ,f37/\fO\ /f1
f7 f6° 'f5 >< f4° 13 >< f2 fl>< fO

Figura 2.1: Diagrama de Transformacion

safortunadamente, estos métodos se basan en el uso deesatniesultan inefi-
cientes para funciones grandes. Porwirk propuso un métbeimativo al método
espectral, el cual se basa en los coeficientes de la traresdarde Walsh [7].

Una funcionf(zq, xe, - - - , z,,) puede ser transformada del domifiipal do-
minio espectral mediante la transformacion lingal Y = R, dondeH es una
matriz de transformacion ortogonal 8& x 2", y = [yo,v1, - , Yn] €S €l vector
de verdad de la funciofi € 15%53 YR = [rg,m1,---, 7] €S el vector de coeficientes
espectrales [7].

Una matriz importante en el calculo del espectro de unaidanes la matriz
de Sylvester-Hadamard, la cual se define por la regla reeugséd, dondeX)
denota el producto de Kronecker.

Hy = [1], HR:H _H@Hnl, n=12 .. 2.4)

Otra forma de generar la matriz 2.4 es con la formula 2.5.

Hn—l

_ _ Hyy _
H() = [1], Hn = [ H . -Hn_1 :| ®Hn—1; n= 1,2, .. (25)

Por ejemplo
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H, H
H, = [1 -1}; Hy=H,Q H, = [Hi ];2:|

111-|

1
_ 1 -1 1 -1
Hy = 1 1 101 N 1 1 -1 -1
1 -1 101 1 -1 -1 1

Adicionalmente tenemos qué, = H! y H, - HI = 2" . I, dondel, es la
matriz identidad de orde2f. Dado queH,; 1 = 1 H', la matrizH, es ortogonal
[7].

El coeficiente espectral calculado de acuerdo a 2.4 es lacwaficiente de
Walsh Esta transformacion es conocida como la transformadaatehWadamard
(WHT) [7]. .

Cualquier funcionf € IF‘I;2 puede ser expresada a través de los coeficientes de
Walsh-Hadamard como un polinomio

f(xh L2y .- .,xn) = an[To +r- (—1)% + 7o - (_1)%71 + - (_1)%@%,1
+...+ Ton—1 (—1)33"653:"*1---@31‘1]

donde@ es la adicibn modulo 2, yy,71,...,7»_1 € R son los coeficientes
espectrales [7].

De la definicion de la funcion de Walsh, para cualquier fon@fin f; tene-
mos lo siguiente: para= 0 se cumple 2.6 y para c=1 se cumple 2.7.

e = fila) = 51— walk, 1) (2.6)

o= i) = 51— (=1) - wal(k,1) @7)

De lo anterior se tiene que cualquier funcion puede serrgdaea partir de la
matriz de Hadamard.

Parac = 0 déh,,
Parac = 1déh, = —-1-H,

Del significado de la transformada de Walsh, se pueden aacdmticamente
2" funciones lineales. Por otra parte, cualquier funcgigruede ser caracterizada
por el espectro de la transformada de Walsh, déndec + Y7 | = 4,2, a;,¢ €
[F, tienen el mismo significadoy = 0,1,2,...,2" — 1.

(2.8)
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+2"1 parar =0
—2n=1 paraz = £
+27~1  paraz = &1

0 en otro caso

(2.9)

Ty =

Una funcionf de n variables es afin si y solo s = 2"~! y el valor del
coeficiente espectral deésimo orden es2"~! [7].
Como ya se ha mencionado, la no linealidad se define como

nl(f) = min(dg(f, ¢i)),i=1,2,...,2""

gue esigual a
min{w(f ® ¢;),i=1,2,...,2" "},

dondeg = {1, @a, . . . pa2nt1 } €S €l conjunto de funciones afines.

Sin embargo, el calcular la no linealidad de esta formaJt@gwonveniente
ya que es necesario realiZrt! operaciones de comparacion. En cambio con el
método espectral, la no linealidad puede ser calculade: €f [7].

La matriz de Sylvester-Hadamard esta estrechamenteardata con las fun-

lo

. . h .
ciones lineales. SeH,, = . dondel; es una fila deH,,, entonces; es
15 —1
la secuencia dB; =< a1, « >, una funcion lineal, donde; es un vectoif, cuya
representacion entera€g « = (z1, ..., z,). Consecuentemente la secuencia de

cualquier funcion lineal elﬁgg es una fila de{,, [6].

En la practica se utilizo el siguiente método para caicla transformada de
Walsh. En primer lugar sabemos que la longitud de una funtés una potencia
de 2 y que cada pareja de valores de la funcion produce dadsa@ss, los cuales
reemplazan a los valores de la pareja original en la mismeipos La parte
izquierda del resultado sera la suma de los elementos naseqte el resultado
de la parte derecha sera igual al primer valor menos el sleg@s decir, para la
entrada(a, b) el resultado es

(a,b)=(a+b,a—0b)

asi para los valorgd, 0) el resultado e$§l + 0,1 — 0) = (1, 1), el procedimiento
inicia calculando las parejas de elementos adyacentes| &gugente paso se
toma el2do elemento, en el siguiente se toma&l elemento y asi sucesivamente
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1
-1 2 0 O
0 022020

2

40 2 2 00 =2

0

- L= O
_ T = O
Oﬁo

— N

Figura 2.2: Calculo de la Transformada de Walsh

hasta que la siguiente pareja ya no pueda ser calculadajePagple, seaf una
funcion cuyo vector de verdad &8011100 entonces la transformada de Walsh de
f se muestra en la figura 2.2 y por lo tanto, la no linealidad daraion de 3
variables f es:

nl(f) = ni(f) = 52" = maz,,(Wy(w)) = 5(2* —4) = §(4) = 2.

Este método para calcular la no linealidad es simple, daetoreero de opera-
ciones crece proporcionalmente al numero de variabldsufaado el tiempo que
toma calcular la no-linealidad utilizando una computadma procesador Intel
Centrino a 1 Ghz, 768 MB de RAM, se obtuvo la grafica de la fi@uga

Es claro que el tiempo crece exponencialmente con respedio@ro, ya que
el nUmero de bits aumenta exponencialmente y en conseauantbién crece
el nUmero de operaciones. La tabla 2.3 muestra el tiempdagoaria calcular
de forma exhaustiva la no-linealidad del espacio de furesdralanceadas de
variables.

Es claro que no es posible realizar una busqueda exhapstigavalores de
n > 7, incluso si se utilizara computo paralelo.

Una funcionf den variables es llamadaentsi W, (w) = +2> para cualquier
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"nolinealidad.txt" ——
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Grado de la Funcién

Figura 2.3: Tiempo del calculo de la no-linealidad

n | Tiempogl) | Tiempo(Busqueda Exhaustiva)
3 3 0.0002387 seg
4 7 0.0602316 seg
5 19 59.4068 ming
6 49 342862 anos
7 136 6.8 x 1024 afos
8 414 2.87 x 10°3 afos
9| 29.138180 4.36 x 10'40 afos

Tabla 2.3: Tiempo del céalculo de la no-linealidad
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w € {0,1}". En otras palabras, una funcion devariables es llamadbentsi
nl(f) = 2" — 23~ Estas funciones son importantes en el ambito criptagrafi
dado que éstas poseen la maxima no linealidad posible [11]

Una funcionf € IE‘IZFg es llamada una funcidomentsi cumple

278 Y (—1)f @B 4
zcFy

para todaB € F7 .
De aqui quef(z)® < B,z > es considerada como una funcion evaluada
sobre los reales. La secuencia de una funbiémtes llamada secuendueent[6].
Seaf una funci(’)rbenten]Fg2 y seaF’ la secuencia d¢, entonces las siguien-
tes sentencias son equivalentes

= f esbhent

< E-|>= 423" para cualquier secuencia afide longitud2™

f(z) ® f(z & ) es balanceada para cualquier vector no eeeolFy

» f(2)® < o,z > asume el valo"* & 2:"! para cualquiet € F}

Sin embargo, desde 1976 se demostr6 [12] que ningunaciubeintpuede
ser balanceada. La maxima no-linealidad posible coinciaeelradio de recu-
brimientd de los codigos de Reed-Muller de primer orden [13]. Rara 15
impar, el radio de recubrimiento, yen consecuencia la maxio-linealidad po-
sible, excede el valor d&—' — 2"z" [13]. Seberry mostrd que paraimpar con
n > 29, es posible construir funciones balanceadas con no-idahmayor a
on—1 _ 2%5 [14].

'El radio de recubrimiento de un codigo es el minimo entar@uie cualquier palabra cuya
longitud sea la del cédigo, dista en a lo sumo ese entero palabra en el cédigo.



Capitulo 3

Teoria de Graficas

La teoria de graficas se ha convertido en una herramienggouerosa en la
solucion de problemas complejos. Las primeras nociona®deoria de graficas
surgieron con el trabajo del matematico Leonhard Eulereslols siete puentes de
Konigsberg publicado en 1736, en el cual se tienen dosaslasrio de Pregel en
Konigsberg. Estas estan conectadas entre si y con Iagenmes del rio por puentes
como se muestra en la figura 3.1. El problema consiste em dasttle cualquier
lugar y pasar por cada uno de los puentes exactamente undwegoyvolver al
punto de partida.

El problema de los siete puentes de Konigsberg puede serdevado co-
mo uno de los primeros resultados topologicos en geomegtré no depende de
ninguna medida y muestra la conexion de la teoria de gsijida topologia.

Posteriormente, en 1845, Gustav Kirchhoff publico las$egel circuito de
Kirchhoff para calcular el voltaje y la corriente en cirasteléctricos.

Figura 3.1: Puentes de Konigsberg

17
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Figura 3.2: Grafica dirigida y no dirigida

En 1852 Francis Guthrie planteb el problema de los cuatlares, el cual
plantea la pregunta de si es posible colorear con cuatroesotmialquier mapa de
paises, evitando que el borde de dos paises que colinggantel mismo color.
Este problema, que fue solucionado solamente un siglo oélarde, en 1976,
por Kenneth Appel y Wolfgang Haken, puede ser consideradmaa que dio
pie al nacimiento de la teoria de graficas.

Ahora bien, una grafic&@ consta de un conjunto finiid y una relacion binaria
sobreV; al conjuntoV” se le conoce comeerticeso nodosy la relacion binaria
es representada como una coleccibrde pares ordenados o como la funcibn
Adj : V — P(V), dondeP(V) es el conjunto potencia dé.

Denotaremos pordj(v) al conjunto de vértice adyacentes g la pareja
ordenaddqv, w) € F se le conoce como arista. Por lo tan(te,w) € E siy so6lo
siw € Adj(v), entonces diremos quees adyacente@y w es el punto final de la
arista(v, w). Ahora al conjuntaV(v) = v + Adj(v) lo llamaremos el vecindario
del vérticev

Una graficaG puede ser representada graficamente, dibujando un punto po
cadav € V' y se dibuja un arco entre dos vértieesv € V si (v,w) € E, silos
arcos son representados con flechas como se muestra endeBfi@udiremos que
la gréafica es dirigida.

La sub-gificade una graficai se define como la graficH, tal queH =
(VI,E'YconV' CVyE' CE.

Dada una graficd&; = (V, E) y una secuencia de verticés, vy, - - , ),
diremos que la secuencia es wwlenade longitudm enG si (v; 1,v;) € F
o (v,v; 1) € E parai = 1,2,---,m. Por otra parte, una secuencia de vérti-

ces|vg,v1,- - ,vy] €S Uncaminode vy a v, de longitudm si se cumple que
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(v;1,v;) € Eparai =1,2,--- ,m.

Un camino o cadena &# es llamadasimple si ningln vértice aparece mas de
una vez, lo que resulta trivial st = 0.

Una graficaG se dice seconexasi entre cualesquiera dos vértices existe una
cadena eriz que los una, y se dice gue esfuertemente conexs entre cuales-
quiera dos vértices, y € V existe un camino de ay.

Una secuencia de vértic@s, vy, - - - , v,,| €S unciclo de longitudm + 1 6 ca-
mino cerrado S{v;_1,v;) € E parai = 1,2,--- ,mY (vo,vn) € E, Siv; # v,
para cada # j entonces se dice que el ciclogmple

La distancia entre dos veértices, v, € V es el nUmero de aristas que hay
en el camino mas corto que los conecte. Esta métrica t&ands conocida como
distancia geodésica.

La excentricidad: de un vérticev € V es la distancia mas grande entre el
vérticev y cualquier otro vértice. El radio de una gréafica es la mméexcentrici-
dad de cualquier vértice. El diametro de una grafica esabeimma excentricidad de
cualquier vértice en la grafica. Esto es, la distanciagnasde entre cualesquiera
dos vértices.

SeaG = (V, E) una gréafica. Definiremos el complemento@&omoG =
(V, E) donde

E={(z,y) €V xV]z#yy (z,y) ¢ E}
Una grafica se dice ser bipatrtita, si ésta puede ser exfaesano

G=Vi+W,FE)
donde

= V1y V2 son distintos y tienen mas de un elemento cada uno.
= Una arista en A une un vértice de V1 con uno de V2.

= No existen aristas uniendo dos elementos de V1-analogarmara V2.

Una graficaG escompletasi para cualquiera, y € V' vértices tal que: # v,
x Y y son adyacentes y denotaremos égna la grafica completa de gradg
donde el grado de la gréafica es igual a la cardinalidad de figura 3.3 muestra
las graficas completas de grado 0 hasta grado 6).

Dentro de la teoria se han propuesto diferentes problemgsios de éstos
tratan de encontrar propiedades en las graficas que mamtiera relacion con
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kg kg k4 k5

Figura 3.3: Graficas completas no dirigidas de gradon < 6

k() k6

respecto a sus sub-graficas; por ejemplo, esta el llantatitema de la sub-grafi-
ca isomorfica, el cual trata de localizar sub-graficas garal grafica dada.

Algunos problemas tratan de averiguar cuales son las plagés que puede
tener una grafica si ésta y todas sus sub-graficas posaenras propiedades en
comun. Algunos otros problemas estan relacionados ®rutas que se pueden
encontrar en una grafica, como en el problema de los sietggrige Konigsberg,
el problema del camino mas corto, el problema del agentervial cual es NP-
Completo y el camino Hamiltoniano por mencionar algunos.

3.1. Grafica de Funciones Booleanas Balanceadas

Como se menciond, es posible solucionar problemaslésdiatilizando grafi-
cas. Es por esta razon que se propone representar el edpéigiwiones balancea-
das mediante una estructura de grafica con la esperanza éstqiestructura per-
mita localizar funciones balanceadas con propiedadetgrégficas importantes-
en este caso la no-linealidad. A dicha gréafica la denotasgro; (n) y sus nodos
son funciones balanceadas.

Como ya se ha mencionando anteriormente, uno de los probleds difici-
les de tratar es la cardinalidad del espacio de funcionesmbahdas debido a que
éste crece de manera exponencial. Con el uso de una g&fieadsa una estruc-
tura mas precisa para representar a dicho espacio, y adsetéene la posibilidad
de aplicar la teoria de graficajdn) para crear nuevos métodos y heuristicas para
localizar funciones balanceadas que sean (tiles dentrandgito de la cripto-
grafia.

La grafica de funciones balancead#3:) se define como la parejd/, £),
dondeV = BY(es decir el espacio de funciones balanceadas\tiables) y£
es el conjunto de parejdg;, f» enG(n) tal que f; & f, es también un nodo de
G(n)). En otras palabras, para cualesquiera dos ngdeg, enG(n), existe una
arista def; a f, siy solo sif; @ f, es una funcion balanceada.
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1100

0110 1010

0101 1001

0011

Figura 3.4: La grafic&(2).

Por ejemplo, la graficg(2) tiene 6 nodos, éstos pueden ser etiquetados como

1100, 1010, 1001, 0011, 0101, 0110, y el conjunto de aristas es:
E ={ (1100, 1010), (1100, 1001), (1100, 0101), (1100, 0110),
(1010, 1100), (1010, 1001), (1010, 0011), (2010, 0110),
(1001, 1100), (1001, 1010), (1001, 0011), (1001, 0101),
(0011, 1010), (0011, 1001), (0011, 0101), (0011, 0110),
(0101, 1100), (0101, 1001), (0101, 0011), (0101, 0110),
(0110, 1100), (0110, 1010), (0110, 1001), (0110, 0}01)

Si dibujamos la grafica colocando cada nodo de la graficeesobhexagono
regular en sentido de las manecillas del re{@2) tiene la apariencia de una
estrella de David y cada uno de los nodos esta conectadactamente 4 vecinos
(ver figura 3.4).

Claramente, s{f, g) es un vértice erg(n), entonces\(f, g, f + g) €s un
triangulo empotrado e@(n).

Esta grafica no es dirigida ya qu€ $j g) es un vértice eg (n) entoncegy, f)
también es un vértice @(n) por las propiedades del operadepr

Para cualquien € N se cumple que el nUmero de nodos de la gr&ieg es
igual a(,.",) nodos.

El determinar el nUmero de vecinos que tiene cada nodo gdesiged f; €
G(n) entonceg f, € G(n) es adyacente A siy soOlo si

card{Spt(f1) N Spt(f2)} = 2"y card{Nul(f1) N Nul(fy)} = 2"

Entonces, el nUmero de funciones que cumplen con estaepiagbies igual
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Grado NUmero de nodos NUmero de vecinos por nodo
2 6 4
3 70 36
4 12870 4900
5 601080390 165636900
6 1832624140942590534 361297635242552100

Tabla 3.1: Crecimiento dé(n)

a todas la combinaciones @& 2 elementos del soporte y la parte nula en las

2"~1 posibles posiciones es de@r::;)Q. Dado que todos los puntos de la grafica
tienen la misma cantidad de vecin®g:) es una grafica regular. En la tabla 3.1 se
muestra el crecimiento que tiene la graiiba).

El nUmero de vecinos que tiene cada punto de la grafica esqoenencial-
mente, por lo que se debe ser tomar en cuenta el crecimierdodpaarrollar
algoritmos de busqueda.

Una caracteristica de esta grafica es que permite gensvaw mas vecinos
de cualquier nodo e@(n) sin tener que construir todo la grafica. Esto resulta
importante ya que reduce el tiempo de computo y almacemaond®n lo que se
pueden realizar pruebas o explorar una parte de la grafiderser que generar
completamente la grafica.

Una de las propiedades méas importantes de la gréfiea es que ésta tiene
diametro 2. En otras palabras, para cualesquiera doohesbalanceaddsg €
G(n), entonces una de las siguientes relaciones se cumple :

= f=9
= (f,g) esun vértice en la grafiga(n)

= Existenh € B(n) tales qud f, h) y (h, g) son vértices e(n)

Demostracion. Supongamos gfigy € G(n) tales quef # gy (f,g) no es
una aristac G(n), i.e. f + g no es balanceada. Sea= card Nul(f + g)) ¥
s = card Spt(f + g)). Al intercambiar los valore8, 1 y sin ninguna pérdida de
generalidad, podemos asumir gue u. Seat = u—s. ESto no es necesariamente
un entero positivo. Los cuatro conjuntlys = Nul(f) N Nul(g), Ioy = Spt(f)N
Nul(g), Iio = Spt(f) N Nul(g) y I,1 = Spt(f) N Spt(g) forman una particion
del dominioFy. Seaigo, i1, 10,911 SUS respectivas cardinalidades. Claramente:
s = g1 +1i10 Y u = igg+i11. Seleccionamos un conjunip C Iy,UI;; que consiste
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Figura 3.5: La grafic&(2).

de exactamente 2 elementos y seh € B(n) tal queSpt(h) = Iy U L1,y U I, y
Nul(h) = (Ioo U I11) — I,. Entoncesh € NB(n) y (f, h), (h, g) son vértices en
NG(n). O

Una consecuencia de la propiedad anterior es que la gtaficaesconexa
ya que, entre cualesquiera dos vértigeg € V, existe un camino eg(n) de
longitud a lo sumo 2 que los une.

Dado quef; @ fo = fo & fi1, la gréfica deG(n) es simétrica y es posible
expresarla com6&' = (Vi + Vs, E), dondeV; C V'y

@ y Yo, ve € V7 se cumple quev, # o7

card{V1} =

donde para cualquier € Vj;, existe un elemento € V; tal quev’ = 7, en
consecuenci&; NV, = (. Retomando la graficg(2) como ejemplo, tenemos
que siG(2) = (V, E) conV = { 1100, 1010, 1001, 0011, 0101, 0110 } entonces
Vi = {0110, 1100, 1010 } y V5, = { 1001, 0011, 0101 } y colocados sobre un
hexagono regular en sentido de las manecillas del reldjese la grafica de la
figura 3.5.

Por otra parte, el complemento @én) es la grafica& (n) = (V, E) tal que

E={(f,9) eV xVI(f,9) ¢ E}={(f,9) eV xV|f@g¢V}

Tomando la graficaj(2) con los nodos 100, 1010, 1001, 0011, 0101, 0110 y
colocados sobre un hexagono regular en sentido de las iasetel reloj, se
tiene la grafica de la figura 3.6.
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Figura 3.6: La graficg(2).

Esta tiene caracteristicas similares a la grafit2), como el nimero de ve-
cinos que tiene cada nodo, que es muy facil de calcular.nsabque parg(2)
el nUmero de vecinos que tiene cada nodo es igl@ﬂ:é) y el nUmero de nodos
que tiene la grafica 2", ) y por lo tanto el nimero de vecinos por nodaka)
esigual a,”",) — (%._.).

Aunque la gréaficaj(n) tiene algunas propiedades importantes, resulta claro
que ésta no esompletay la demostracion es simple.

Demostracion. Si una funciofesta erg(n) entonces € G(n), perof @ f
no es balanceada y por lo tanto existen funciofigsen la grafica tal qug y f
no son adyacentes.



Capitulo 4

Algoritmos de Blsqueda

El problema de construir funciones booleanas con buengseplades crip-
tograficas, ha recibido mucha atencion por su importace ambito criptografi-
co. Los métodos para el disefio y construccion de funsiboeleanas y cajas de
sustitucion pueden ser clasificados en 3 tipos: generaa@atoria, generacion
aritmética y los métodos heuristicos [2].

Los métodos aleatorios son los mas sencillos, ya querneggpecificar pro-
piedades combinacionales que son consideradas crifitagnante (tiles.

Dado que la cardinalidad del espacio de funciones booles@sorme, no es
posible generar funciones booleanas con buenas propedaggraficas me-
diante busquedas aleatorias. En el experimento realead®], se generaron de
forma aleatorial 000000 de funciones balanceadas @eariables y se midi6 la
propiedad CI(1). Del total de funciones generadas Solonciones fueron CI(1).
Esto demuestra que la probabilidad de localizar funcionadapropiedad Cl(1)
utilizando métodos aleatorios es muy baja para valoressidicientemente gran-
des.

Ahora, si generamoB)00000 de funciones balanceadas de forma aleatoria y
medimos la no-linealidad, se tienen los resultados listada tabla 4.1.

Al igual que con la propiedad CI(1), la probabilidad de lazal funciones ba-
lanceadas con maxima no linealidad se decrementa cuandmeko de variables
n aumenta.

La cardinalidad del espacio de funciones balanceadas ywtabdicion de la
no-linealidad son las dos caracteristicas principalegrodlema cuyo objetivo es
localizar funciones balanceadas con maxima no-linedlida

Mientras que el espacio de funciones balanceadas de 5legr@menos pue-
de ser examinado en horas, el espacio de funciones con blearpuede ser exa-

25
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n | no linealidad promedio max. no linealidad
5 9.23 12
6 21.47 26
7 47.85 52
8 103.50 116
9 219.12 230
10 456.82 470

Tabla 4.1: No linealidad promedio

minado exhaustivamente con la ayuda de un analisis descjagara funciones
de 7 variables la bsqueda exhaustiva no es factible, y Usquieda exhaustiva
parcial puede ser una alternativa; pero para valores@e& no es posible realizar
bUsquedas exhaustivas [2].

Por consiguiente se hizo inminente la necesidad de desarroétodos de
bUsqueda mas efectivos capaces de localizar funciot@sdeadas con maxima
no-linealidad para un niumero de variabte¥ 7 .

Como una alternativa a los métodos aleatorios surgiersmmietodos alge-
braicos, los cuales permiten construir funciones con padgies criptograficas
especificas, incluyendo a las funciones balanceadass Eg&towdos se basan en
las propiedades de la funciones y en la construccion deadpess para generar
funciones criptograficamente (tiles.

Como ejemplo de estos métodos, esta el desarrollado persta y Wiede-
man, con el que construyeron funciones de 15 variables cdineelidad y peso
de Hamming igual a 16492.

Posteriormente, Zhang y Zheng usaron las funciones lackgzcon el méto-
do de Patterson y Wiedeman para construir funciones bamtdzaianceadas con
no linealidad mayor 8! — 2" paran impar mayor a 29 [13].

Por su parte, Dobbertin utilizd un procedimiento recuwrgara modificar una
clase de funciondsentcon el que obtuvo funciones balanceadas con maxima no
linealidad para un niumero de variables impar. Un caso ez este procedi-
miento consiste en modificar la clase de funciones de Maikédci@arland. Dob-
bertin conjetur6 que para cualquiepar la maxima no linealidad de las funcio-
nes booleanas balanceadas satisface que la maxima abdatkde las funciones
booleanas balanceadas es igual a la ecuacion

nlbMaz(n) = 21 — 2% + nleax(g),
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Espacio |, |FS | F |F,0 | Fy2 | F4
Cota superior| 4 | 26| 118 | 494 | 2014 | 8126
Modificacion | 4 | 26 | 116| 492 | 2010| 8120
Concatenacion 4 | 24| 112 | 480| 1984 | 8064

Tabla 4.2: Método algebraico

dondenlbMax representa la maxima no linealidad de las funciones boatea
balanceadas devariables [13].

Por otra parte, Dobbertin, Shakar y Maitra demostraron @qu@ dina funcion
balanceadd € Fij? con no linealidad igual a, es posible construir una funcion
booleana balanceada c¢ ]FJQFS tal que la no linealidad d¢’ es mayor ar — 2
y grado igual an — 1. A partir de este resultado los autores obtuvieron como re-
sultado funciones booleanas balanceadas de 15 variablemdmealidad mayor
a 16256 y demostraron que es posible construir una funtiéa ]Fg’15 con no
linealidad 16276 [13].

Shakar y Maitra desarrollaron dos algoritmos recursivaa panstruir fun-
ciones booleanas balanceadas con no linealidad mayoria- 2" paran =
15,17,19, 21, 23, 25, 27, utilizando funcione®entcomo funciones de entrada pa-
ra los algoritmos y para impares com > 29. Estos algoritmos son una variante
del método de Patterson y Wiedemann para obtener balangemendo una no
linealidad mayor a la obtenida con la concatenabiémt utilizando como entrada
funciones booleanas balanceadas con no linealidad mayor §13].

Seberry, Zhang y Zheng mostraron que con la concatenguadticion, alte-
racion y multiplicacion (en el sentido de Kronecker) esipke producir funciones
booleanas balanceadas a partir de la modificacion y migHipbn de secuencias,
para alcanzar una no linealidad mayor a la obtenida conduétde construccion
previos. Los resultados de este método son los listadastabla 4.2 [6].

Por otra parte, se tiene que una fundi@mtno es balanceada y en 1976 Rot-
haus demostrd que cualquier secuencia de longittidienen un peso de Ham-
ming de2?¢~! 4+ 2k=1 'y demostro que, para cualquier numerdas funciones
bent son construidas de la siguiente forma:

Sean = 2m entonces las funciones de la forma

flz, 20, ..o 20) = g(T1, %9, - -, Tn) + T1Tma1 + -« -+ ToTmy1 + - - - + TenTp

son bent, donde(z;, x, . .., z,) €S una funcidbn completamente aleatoriande
variables [15].
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El método de construccion de funciones se basa en esentapsimplemen-
te cambiand@*~! bits en la secuencia bent, haciendo que la funcion regaltan
sea balanceada. El método utilizado en [15] complemehitsZ:ada ciclo hasta
gue la funcion sea balanceada. En este caso es necé%@rlim— Cgk_g, + ...+
C3i1, 5u—» fONdas y solo esto se ejecuta una sola vez.

Los métodos algebraicos son directos y tienen un buen gesempero es-
tos presentan un problema cuando se desea generar funbarieanas con dos
0 mas propiedades criptograficas; esto se debe a que alipgtiuna propiedad
de las funciones como la no-linealidad, otras propiedadptograficas como la
auto correlacion son ignoradas. Es por esta razobn qua@dgovestigadores con-
sideran que los métodos algebraicos no proporcionan uteded suficiente de
funciones con una combinacion de propiedades cript@gsfi

Una alternativa a los métodos algebraicos son los métbdossticos, los
cuales tienen la habilidad de optimizar una funcion copee® a mas de una
propiedad criptografica. Estos métodos tienen la haulde localizar funciones
booleanas con propiedades superiores a los generadosscmétiodos algebrai-
cos. Los métodos heuristicos incluykill climbing, algoritmos genéticos o una
combinacion de éstos.

Uno de los métodos que han reportado un buen desempefiddal $iill
Climbing En el afio de 1997 Millan propuso la localizacion de fune®con al-
ta no-linealidad y auto-correlacion utilizando el mé&atehill climbing. La idea
basica del método propuesto por Millan es alterar ligerauna funcion boolea-
na para aumentar la no-linealidad o la auto-correlacios.resultados reportados
por Millan muestran que dlill climbing puede mejorar la no linealidad conside-
rablemente en comparacion con los métodos aleatorigs [15

Por otra parte, Clark y Jacob en el afio 2000 [2], introdujeicuso deeco-
cido simuladgSimulated Annealing) en el disefio de funciones con pogues
criptograficas tiles. Este es un tipo de busqueda lagafue propuesto por Kirck
Patric a inicios de los 80’s. Este método de blusquedairspirado en los pro-
cesos de enfriamiento del fundido de metales. Una carsiitarimportante del
recocido simulado es que es un método de busqueda pristiabibue puede es-
capar a los optimos locales. En la siguiente seccion sgidgd con mas detalle
este método de busqueda.

John Clark, Jacob, Maiyta y Stancia [5] desarrollaron utoah@de blusqueda
para localizar funciones booleanas balanceadas con altaeabidad, utilizando
el recocido simulado, el cual consiste en cambiar el valdt-tigs en la tabla de
verdad de la funcion actual para generar el espacio deubdsgy la eleccion de
los bits esta basada en las propiedades de la transforreatfalgh.
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Una combinacion de los métodos b#l climbing y recocido simulado fue
desarrollado en [16] para optimizar la no linealidad, azdgrelacion y grado al-
gebraico en funciones booleanas. Este método utilizagelriino de recocido
simulado para minimizar el valor de la transformada de Whlatlamard. La fun-
cion generada por el recocido simulado es utilizada comoidn inicial delhill
climbing, y es mediante diill climbing con el que se optimizan las propiedades
de no-linealidad y la auto-correlacion.

4.1. Recocido Simulado

Un problema de optimizacion es un problema tanto de mir@oi@n como de
maximizacion. Un problema de optimizacion esta espaifh por un conjunto de
instancias. Una instancia de un problema de optimizaci@ue ser formalizado
como una parejay; f), dondeS denota al conjunto finito de todas las posibles
soluciones yf denota a la funcidon de costo, la cual es una asociacionidizfin
como:

f:S—=R

Cuando se habla de minimizacion, el problema consisteaaiitar una solu-
CidNi,y € S, tal que

f (i) < £(i), paratoda € S

y en el caso de maximizacion, el problema es localizar uhagm i,,, € S tal
que
fliop) > f(i), paratoda € S,

donde el elemente,,; es llamadosolucibn dptima globa) maximo o minima,
o simplementéptimq f(i,,;) denota el costo del 6ptimo §,,: el conjunto de
soluciones 6ptimas.
Sea(S, f) una instancia de un problema de optimizacion, una estaicte
Vecinos es una asociacion
N:S—2°

la cual esta definida para cada soluciéa S como un conjunto de soluciones
S; € S. El conjuntoS; es llamado el vecindario de la solucifry cadaj € S; es
llamado un vecino de[17].

El problema de localizar 6ptimos ha sido tratado con difesg enfoques con
el proposito de desarrollar algoritmos de busqueda empde localizar optimos
globales entre un nimero de soluciones sin explorar todspelcio de busqueda.
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A principios de los ochenta, Kirkpatrick, Gelatt, Vecchnelépendientemen-
te Cerny introdujeron el concepto del recocido en los probkede optimizacion
combinatorial. Este concepto esta basado en una fuettegé@antre los fenome-
nos fisicos del recocido.

En el proceso de condensacion de materiales, el recocidonegido como
un proceso termal para obtener un estado de energia bajoradpain solido en
una temperatura alta. Este proceso consta de dos pasos:

= Incrementar la temperatura del material sélido hasta lor waximo.

= Decrementar cuidadosamente la temperatura del solida tpas las particu-
las del solido se hayan reordenado en el estado base idigl.sol

En 1953, Metropolis, Rosenbluth y Teller introdujeron ugoaitmo simple
para simular la evolucion de un solido en altas tempesiatbasta un estado de
equilibrio termal. Este algoritmo esta basado en tésnMante Carlo, el cual
genera una secuencia de estados a partir del s6lido deuviersig forma. Dado
un estado actualdel sélido con energi&;, entonces un estado subsecugnts
generado al aplicar un mecanismo de perturbacion quddrams el estado actual
a un estado siguiente con una pequefa distorsion. Laiarggbsiguiente estado
esE;. Si la diferenciall; — E; es menor o igual a cero entonces el nuevo estado
es aceptado como el estado actual. En otro caso, el eseglaceptado con una

cierta probabilidad
E;,— E;
exp 7ka

dondeT’ denota la temperatura del solidoz es una constante fisica conocida
como la constante de Boltzmann.

Laregla de aceptacion descrita es conocida como el erideMetropolis y el
algoritmo que se basa en este criterio es conocido celgmritmo de Metopolis
[17].

Es posible aplicar el algoritmo de Metropolis para genara secuencia de
soluciones de un problema de optimizacion; para hacer estprimer lugar se
asume una analogia entre los sistemas fisicos mulfiep&as y un problema de
optimizacion basado en la siguiente equivalencia:

= Las soluciones del problema de optimizacion son equit@éemlos estados
del sistema fisico.

= El costo de una solucion es equivalente a la energia ded@st
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El algoritmo del recocido simulado puede ser visto como teracion del al-
goritmo de Metropolis, evaluado con el parametro de cbdi energia. Entonces
se debe asumir una estructura de vecinos y un mecanismo el@agém. S(S, f)
denotan una instancia de un problema de optimizacion £son dos soluciones
con costof (i) y f(j) respectivamente, entonces el criterio de aceptacion-dete
mina cuandgj es aceptado a partir deal aplicar la siguiente probabilidad de
aceptacion

| 1 si f(5) < F()
P.{se aceptg} = { eap (M) si f(5) > £())

dondec € R* denota el parametro de control. Los mecanismos de gebaraci
corresponden al mecanismo de perturbacion en el algodenietropolis y el
criterio de aceptacion corresponde al criterio de Matdli@pA diferencia de otros
algoritmos de busqueda como el de busqueda local, elisgonde recocido si-
mulado puede escapar de los 6ptimos locales [17].

El algoritmo de recocido simulado queda delineado en 1.

Algoritmo 1 Recocido Simulado
begin
f; = solucion inicial;
repeat
for [ :=1tok do
seleccionarf; € Fy;
if nl(f;) < nl(f;) then
i =1
else
if exp(i (nl(f;) — nl(fj))> > random/|0, 1) then
fi=1;
end if
end if
end for
Cp ‘= C -
until Criterio de paro
end

Para que el algoritmo muestre un buen desempeiio, ést@taaosa estructu-
ra de vecindario adecuada y parametros de control adesuBdtos parametros
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son la cardinalidad del vecindario en el que itera, tempeaahicial, un criterio
de enfriamiento y el criterio de paro. Desafortunadameardegxiste un método
especifico para establecer dichos parametros y como ippas® lo que se hi-
zo fue desarrollar un conjunto de pruebas para establecamparos que fueran
apropiados. Dichas pruebas consistieron en calculardénedidad del espacio de
bUsqueda a través del algoritmo de busqueda local y gpes valores iniciales
para la temperatura inicial y el criterio de paro.

4.2. Calculo de Parametros

El primer parametro que se establecio fue la cardinali#ddecindario. Para
esto, se desarrollaron un conjunto de pruebas utilizandligetitmo deblsqueda
local, el cual es un algoritmo de aproximacion, que esta basadma serie de
pasos en los que se mejora el valor de la funcion de costalactientras se
explora sobre un conjunto de vecinos. El uso de este tipayadeitthos presupone
la definicion de las soluciones, una funcion de costo y siraietura de vecinos.

El algoritmo de blsqueda local itera sobre un niUmero decgmies o vecin-
dario, éste comienza con una solucion inicial la que ggmante, es seleccionada
de forma aleatoria; posteriormente, se aplica continutéenenmecanismo de ba-
jo costo que trate de encontrar una mejor solucion buscameébvecindario de la
solucion actual. Si se encuentra una mejor solucion atleh&sta es remplazada
con la nueva solucibn y en otro caso, el algoritmo contgurala solucién actual.
El algoritmo termina cuando no se puede obtener una mejacigol con respecto
ala que se tiene.

Un concepto importante en el analisis del algoritmo degh&da local es el
de 6ptimo local Sea(S, f) una instancia de un problema de optimizacion y sea
N una estructura de vecinos, entonces S es llamadasolucbn 6ptima local
o simplementedptimo localcon respecto & si es mejor o igual la solucion de
todos los vecinos [17].

El algoritmo de busqueda local se caracteriza por loqaligaalmente un opti-
mo local a menos que la estructura del vecindario sea examtasta razon, este
algoritmo no garantiza el localizar el 6ptimo global. Ldidad del 6ptimo obte-
nido a partir del algoritmo de blsqueda local, usualmeepedde de la solucion
inicial y éste se encuentra expresado en el algoritmo 2inko” parametro del
sistema es la cardinalidad del vecindasifd7].

Para determinar la cardinalidad del vecindario en el digaride blsqueda
local, se disefid un experimento que consta de dos paregrilnera, consiste
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Algoritmo 2 Blusqueda Local
begin
f. = funcion inicial,
repeat
seleccionaf” C Fy! ; card(F) =k
if Af € F: nl(f) > nl(f.) then
fer=1Ff
end if
until ninguna mejora se haya hecho
end
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Figura 4.1: Grafica de error del algoritmo de blsquedd loca

en la inicializacion del sistema. Esto es, generar de faieaoria un espacio de
bUsqueda C N con cardinalidadn (si en el momento de generérsiempre se
va almacenando el 6ptimo global, entonces, al finalizaeteegacion del espacio
se conoce el 6ptimo global) y se inicializa da cardinalidad del vecindario con
valor igual any.

La segunda parte del experimento consistio en ejecutiyaiano de busque-
da local con el parametria Al final de la ejecucion se midio la distancia del valor
obtenido con respecto al 6ptimo global, se incrementbarvdek y se eje-
cutd nuevamente el algoritmo de busqueda local hasta fpuera igual a un valor
ns. La figura 4.1 muestra la distancia de la solucion locabzpar el algoritmo
de busqueda local al 6ptimo global; a dicha distancial@dremos error.

Los resultados obtenidos con este primer experimento namegue el de-
sempefio del algoritmo de blUsqueda local esta relactooaa la cardinalidad del
vecindario sobre el cual itera. Si la cardinalidads mayor entonces el error que
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Figura 4.2: Grafica de error del algoritmo de bUsquedd jmab < n < 12

se obtendra sera menor; pero, también se puede ver erufa gl que a par-
tir de un cierto valor deé el error ya no disminuye de forma considerable y el
crecimiento se vuelve asintotico.

Este experimento se extendio a espacios de blusquedararateg donde el
comportamiento observado fue el mismo que en el anteriondCge muestra en
la figura 4.2, al aumentar la cardinalidadiel vecindario el error disminuye y el
error no disminuye a partir de ciertos valores.

Por otra parte, en ciertos problemas no es posible aumesttsasiado la car-
dinalidad del vecindario, ya que si el tiempo que toma caldal funcion de costo
es muy alto, la ejecucion del algoritmo de busqueda log@&sfactible.

Tomando en cuenta el crecimiento doblemente exponendciesdacio de fun-
ciones y con los resultados obtenidos experimentalmenestano que el mejor
valor para el nUmero de vecinos muestreadsea fijado por el polinomio ctbico
4.1.

f(n) =1.30381n° — 14.8007n? + 50.8046n — 44.2. (4.1)

Este polinomio de grado 3 se utilizd como la cardinalidddsdeindario para
el algoritmo de recocido simulado.

Por otra parte, la temperatura inicigly el criterio de enfriamiento son parame-
tros importantes debido a que la funcibn de aceptacioerlisp de éstos y en
consecuencia el desempeiio del algoritmo de recocido attoul

Debido a que no existe un método preciso para establecealoes para la
temperatura inicial y el criterio de enfriamiento, el vadierla temperatura inicial
se propuso de forma aleatoria y se seleccionaron los valoyes resultados fue-
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Figura 4.3: Enfriamiento del sistema

ron los mejores y esto se hizo en paralelo con el calculo slettos parametros.
Por otra parte, el criterio de enfriamiento determina com rgypidez se estabiliza
el sistema. Si el enfriamiento del sistema es muy rapidwrdbabilidad de aceptar
un nuevo estado que no mejore la solucion actual tiende eeserapidamente,

por lo que el nUmero de puntos que no mejoraron la soluafirabes reducido y

esto puede afectar de forma negativa el desempefio deitaigover figura 4.3.

Por otra parte, si el enfriamiento es muy lento como se maestrla figu-
ra 4.4, el sistema aceptara estados que no mejoren la@olaciual durante un
periodo de tiempo prolongado y por consiguiente es ne@especutar una gran
cantidad de veces el algoritmo de Metropolis para locabipsimos. De lo con-
trario, hay una probabilidad muy alta de que algoritmo arogmo resultado un
optimo local.

El criterio de enfriamiento que se utilizo es el llamaddesio de enfriamien-
to geométrico, el cual consta de multiplicar la tempegatigl sistema por una
constante: [5]. En nuestro caso la constante que mejores resultadoi® dne
¢ = 0.85.

El siguiente parametro a establecer es el criterio de fate.es un parametro
que es dificil de establecer ya que, en algunos probleroas posible determinar
cuando se ha encontrado un 6ptimo global.

Un primer método para determinar cuando se ha encontradptimo global
es considerar la distancia entre la solucion actual y lacgmh anterior. Es decir,
si después de un cierto numero de iteraciones del algpdenrecocido simulado
la distancia entre la solucion anterior y la solucidon atés menor a una constante
€, entonces suponemos que el algoritmo ha llegado a un ogfiohal y que la
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Figura 4.4: Enfriamiento del sistema

solucion no puede ser mejorada, como se ilustra en la figbra 4

Pero este criterio de paro no es la mejor opcion, ya que,spuds de un
cierto nimero de iteraciones el algoritmo se encuentranedptimo local y no
se tiene una seleccion de puntos adecuada, el algoritm@apmenar un punto
cuya distancia al 6ptimo local sea menor a la constagtentonces el algoritmo
terminaria dando como resultado un 6ptimo local como sestnaien la figura 4.6

Un segundo criterio de paro es el considerar la distanciahgyeentre dos
puntosy el valor de la funcibn objetivo de éstos; es ddaulps dos puntasj € S
tal que la distancia del puniaj es menor a una constantgy la distancia entre
f(@)y f(j) es menor a una constamteentonces consideraremos que el algoritmo
ha localizado un 6ptimo global, como se muestra en la figuta 4
este criterio de paro tampoco resulta del todo efectivo,u@agj después de un
cierto numero de iteraciones el algoritmo de recocido Edwcae en el vecinda-
rio de un o6ptimo-local como se muestra en la figura 4.8; eréalgo dara como
resultado un 6ptimo local.

Como ya se havisto el determinar cuando el algoritmo hdiiach un 6ptimo
global no es tarea sencilla y este problema también depdmdkes propiedades
gue poseen los elementos del espacio de busqueda y lafideosto, y el tener
una seleccion de puntos adecuada para generar el veoindari

Sin embargo, un tercer criterio de paro se basa en el nUneeit@rdciones
que ejecute el algoritmo de Metrbpolis. Este criterio nbasa en las propiedades
de los puntos del espacio de blusqueda o de la funcion whj&or esta razbn
el algoritmo evita caer en alguno de los casos anteriorestil&ar este criterio
implica establecer cual es el nUmero necesario de itarasidel algoritmo de
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Figura 4.5: Criterio de paro uno

Figura 4.6: Criterio de paro uno
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Figura 4.7: Criterio de paro dos

e

Figura 4.8: Criterio de paro dos
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Figura 4.9: Gréfica de error del algoritmo de recocido sadal

Metropolis para localizar 6ptimos globales.

Para determinar el nUmero de iteraciones necesariasquaigzbr un 6ptimo
global con el recocido simulado, se utilizo el esquema gpéemento anterior
el cual consta de dos partes; en la primera parte iniciabsaghsistema generan-
do el espacio de blasqueda con cardinaligigcel valor del 6ptimo global, y se
inicializ6 la cardinalidad del vecindariocon el polinomio 4.1.

La segunda parte del experimento consistio de ejecutégaitzno de recoci-
do simulado con temperatura inicigl, y criterio de pard: = kg; al final se mide
el error que hay de la solucion obtenida al 6ptimo globabktériormente se in-
crementa el valor de y se ejecuta nuevamente el algoritmo de recocido simulado
hasta qué sea igual a un valot;. La figura 4.9 muestra el error que existe del
optimo localizado por el algoritmo de recocido simulado@imo global.

Este primer experimento muestra el desempefio del algomtenrecocido
simulado, el cual tiene una similitud con el comportamietéb algoritmo de
bUsqueda local. Mientras mas grande sea el nimero deitees del algorit-
mo de Metropolis el error disminuye, es decir mientras edivdék sea mayor se
tendra un error menor; pero, también se puede observax paiir de cierto valor
de k el error ya no disminuye de forma considerable y el crecitoise vuelve
asintético.

Al extender este experimento a espacios de blsqueda arédeg; se observo
el mismo comportamiento, como se muestra en la figura 4.10.

A partir de estos experimentos, se probaron diferentesegsjmara la tempe-
ratura inicialc, y el valor dec, que se han fijado por el polinomio 4.2
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e = 0.0731352 n* — 1.08566 n® + 5.17046 n?
—8.24651 n + 4.33334 (4.2)

y el criterio de paro del algoritmo se ajusta con el polinodedercer grado 4.3

f(n) =1.30381n> — 14.8007n* + 50.8046n — 44.2. (4.3)

La metodologia presentada en esta seccion no es la amioa e encontrar
los parametros del sistema, pero permite observar el caarpiento del sistema.

4.3. Optimizacion de la No Linealidad de las Fun-
ciones Balanceadas

La optimizacion de la no-linealidad en funciones seanrzaadas o no, ha
recibido mucha atencion por la importancia que tieneasésh el desarrollo de
criptosistemas resistentes a los cripto-analisis, cdntineal o el diferencial. El
problema de localizar funciones booleanas balanceadas@sima no linealidad
puede ser definido como la parel (n/), dondeB? denota al conjunto finito de
todas las posibles soluciones; es decir, el espacio denaohes balanceadas de
n variablespl denota a la funcion costo (la funcion de no-linealidadl)gigetivo
es localizar las funciones € By tal que

nl(f) > nl(g), para cualquiey € S.
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Tabla 4.3: Tabla de verdad

Para aplicar los algoritmos de busqueda local 2 y recodidolado 1 defini-
dos en la seccion anterior, es necesario tener una refaegenadecuada de las
funciones booleanas.

Seaf una funcion balanceada devariables entonces definimoswlctor de
verdadWW; de la funcionf como ellW; € Ty, tal quelWy =< wq, wy, -+ -, wan >
dondew; € T, para; = 0, - - - 2", tal que

w0:f(0707""O)vwlzf(ovoa""1)7"'w2”_1 :f(lala"'ao)a
w2n:f(1,1,"',1)

por ejemplo, seg una funciobn balanceada devariables y sea 4.3 su tabla de
verdad, entonces el vector de verdadfdes

w, — ( (000) f(001) f(010) f(011) f(100) f(101) f(110) f(111
! _( 1 0 1 0 1 0 1 0 )

A partir de la definicibn de vector de verdad, es posibleiasama funcion
a un namero entero € N, tal que la representacion en base 2ndes igual
aW;. Por ejemplo, tomando la funcion balanceada cuya tableed#ad es 4.3;
entonces, la representacion en base zhdes igual 01010110 y por lo tanto el
myo = 86; Si lo representamos en hexadecimal entomegs= 56.

Utilizando esta convencion, se tiene que para represaniaa funcion de:
variables, se necesita un nUmero entero2¥bhits, ésto representa un problema,;
ya que, para una funcion de 4 bits es necesario un nhumero dis3pero para
n > 5, los tipos basicos del lenguaje no son suficientes y es necesario definir
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Figura 4.11: Generacion de funciones balanceadas

un nuevo tipo de dato o utilizar una biblioteca de funciongs germita manejar
nameros enteros grandes, y por esta razon se opto paautai bibliotecaGMP
(GNU Multiple Precision Arithmetic Library) d&SNU. Esta biblioteca fue escrita
en lenguajeC, y opera sobre numeros enteros, racionales y nUmerosme pu
flotante; esta biblioteca tiene 140 funciones aritméticé@gicas para numeros
enteros con signo, y permite expresar nUmeros enterosaddaynano.

Una vez establecidos los algoritmos de bUsqueda y susptngs, y la re-
presentacion de las funciones es necesario estableceeaaniamo para generar
funciones balanceadas, y asi construir el vecindarioeselbtual iteran los algo-
ritmos de busqueda.

Este primer método de generacion de funciones balansesdbasa en una
seleccion aleatoria de puntos. /@j, € N es la representacion binaria de una
funcion balanceadd de n bits éste tien@”, de los cuales la mitad de éstos, es
decir2"~! bits, debe ser igual &y por lo tanto, los otro&™~! bits, deben seb.
Dado quem,, es un nUmero entero, entonces, cuando éste es igual av@leci
que éste teng2® bits igual a cero y entonces so6lo es necesario seleccinar
bits para asignarles el valor 1.

Algoritmo 3 Selecadn Aleatoria
begin
n = nUmero de variables;
asignarf = 0g0; - Ogn;
seleccionalS concard(S) = 2"~ ! de f
intercambiar los valores dg
end

Este método para construir funciones balanceadas gstésaxio en el algorit-
mo 3. Al aplicar los algoritmos de busqueda local y recosidaulado generando
el espacio de blusqueda mediante el algoritmo anteriobtssvieron los resulta-
dos mostrados en la tabla 4.4.

Los resultados obtenidos con ambos algoritmos supera elguio de la se-
leccion aleatoria, pero éstos no alcanzan la maximanaalidad reportada en
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n | no linealidad promedio Busqueda Local Recocido Simulado
5 9 10 10
6 21 24 24
7 47 50 52
8 103 108 108
9 219 226 226
10 456 462 466
11 941 954 956
12 1926 1946 1946
13 3916 3940 3940
14 7927 7966 7966
15 15995 16034 16038
16 32199 32274 32268

Tabla 4.4: Resultados preliminares

n| card{By} | Funciones maxima no-linealidgdnaxima no-linealidad
2 6 6 0
3 70 56 2
4 12870 10920 4
5| 601080390 8693888 12

Tabla 4.5: Maxima no Linealidad de funciones eowmariable @ < n < 5)

funciones balanceadas. El utilizar un enfoque aleatoritadsisqueda de fun-
ciones balanceadas con maxima no linealidad no es suéc¢igatque se tiene

un espacio de blusqueda con cardinaliélé'.;,fl(fll)2 y con una cantidad reducida de
optimos globales, la probabilidad de localizar optimtixbgles tiende a ser ce-
ro rapidamente. Para tener una idea de la cantidad de @pfjlobales que hay
en el espacio de funciones balanceadasrcuariables, se realizd una busqueda
exhaustiva co? < n < 5 ya que parar > 6 la bUsqueda exhaustiva tomaria
demasiado tiempo. Los resultados encontrados se listantahla 4.5.

Para resolver este problema se tienen dos opciones. Larpres@umentar la
cardinalidad del vecindario en relacion a la cardinalideldespacio de busqueda;
lo que resulta en incremento del tiempo de computo y pacaesten suficiente-
mente grandes esto ya no es viable. Una segunda opcionizsr wha estructura
de vecindario mas precisa con la cual sea posible aumemanabilidad de que
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los algoritmos de busqueda converjan hacia los optinuisadgs.

La estructura que se utilizd para mejorar el desempentafgeafica de fun-
ciones balanceadas, la cual se defini6 en el capituloiB@ad; ésta cubre a todo
el espacio de funciones balanceadas y es posible genendfigagen cualquier
momento.

Para utilizar la grafica de funciones con los algoritmos @egbeda, se im-
plement6 un algoritmo para seleccionar puntos en la graficcual consiste en
considerar como elementos del vecindario a los puntos eafiegque sean veci-
nos de la solucion actual; es decir, para fireG(n), el vecindario es el conjunto
de funciones balancead¥ig(n) = {g € G(n)|f ® g € G(n)}.

La relacion que mantienen los puntos en la grafica nos daci@m de generar
el vecindario sin tener que construir toda la grafica, o egmesenta un ahorro
en memoria y tiempo de computo.

El como generar una funciom € G(n) tal que para cualquief € G(n) se
cumpla quef @ g € G(n) es un problema de combinatoria, dados dos funciones
f,9 € G(n), g ® f es balanceado siy sologird{Spt(f) N Spt(g)} = 2"y
card{Nul(f) N Nul(g)} = 2"~'. Entonces si en primer lugar hacemos guea
igual af basta con inverti2” ! elementos e$pt(g) y Nul(g). Estos elementos
pueden ser seleccionados de forma arbitraria. El algoniara hacer esto ésta
expresado en 4.

Algoritmo 4 Selecadn de Puntos sobre la Gfica
begin
n = numero de variables;
f =funcibn actual de: variables;
asignarg el valor def
seleccionalS C Spt(g) tal quecard(S) = 22
seleccionaiV C Null(g) tal quecard(N) = 2"2
intercambiar los valores de
intercambiar los valores d¥
end

Con este criterio de seleccion en cada iteracion, el ndmde puntos se redu-
n n—1\ 2 , . . pa
ce a(,2';) a(._,) . Una caracteristica importante de la grait@) es que el
diametro de ésta es igual a 2, es decir, que el camino msara llegar de un
punto en la grafica hacia cualquier otro punto es 2. En comes®ta, en cualquier
iteracion de los algoritmos de bUsqueda es posible acamzoptimo global a lo
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n | no linealidad promedio Busqueda Local Busqueda Local e@(n)
5 9 10 10
6 21 24 22
7 47 50 52
8 103 108 108
9 219 226 226
10 456 462 468
11 9241 954 956
12 1926 1946 1948
13 3916 3940 3948
14 7927 7966 7974
15 15995 16034 16056
16 32199 32274 32288

Tabla 4.6: Resultados de la busqueda local

sumo en dos pasos, por lo que no hay pérdida de generalitiizanto el algo-
ritmo 4 con los algoritmos de blasqueda local y recocido Edwmise obtuvieron
los resultados listados en las tablas 4.6 y 4.7 respectivi@me

Los resultados obtenidos al utilizar la grafigén) mejoran los obtenidos con
la seleccion aleatoria. Esto se debe a que la grafica tiemestructura mas es-
pecifica, pero estos resultados no mejoran significatinéanesto se debe a que
la generacion del vecindario sigue siendo aleatoria al emonde seleccionar los
271 elementos. Tanto de la parte nula como del soporte de lathimz se si-
gue un orden especifico y no se puede garantizar una propesgeacifica en los
vecinos generados.

Si generamos aleatoriamente una funcion balanceada ymasth no-linealidad
de 1000000 de vecinos de la funcion generada, tendriamos los relstaostra-
dos en la tabla 4.8. Si graficamos el comportamiento de lansalidad para
diferentes nodos efi(5), G(6), G(7) y G(8) (ver figura 4.12), tenemos que exis-
ten nodos cuya media de no-linealidad es mayor que la de esakcir, existen
nodos que tienen una mayor cantidad de 6ptimos globales.

Esto nos indica que para obtener mejores resultados esaniecdssarrollar
un mecanismo de seleccion de puntos sgifre que guie la bUsqueda.
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n | no linealidad promedi¢ Recocido Simulado Recocido Simulado e6(n)
5 9 10 12
6 21 24 24
7 47 52 54
8 103 108 110
9 219 226 230
10 456 466 470
11 941 956 960
12 1926 1946 1952
13 3916 3940 3952
14 7927 7966 7976
15 15995 16038 16068
16 32199 32268 32304

Tabla 4.7: Resultados del recocido simulado

G(5) G(6)

Funcion0 x 16 | nl Promedio Funcion0 x 16 nl Promedio
9c0e3ecc 8.543510 ebbb4706ac2964ch 20.466384
45aeb60b 8.243972 ddc5db8991¢c78614 21.169384
639abeb 9.119946 bf1860924f65bc9c 20.780298
9f4al4b5 8.567566 4429f954f232d8a7 20.591854
c51544fd 7.731670 9b3685f24b07ecla 20.978996
3238eb47 7.729218 a27ce8d86eel1941b 20.651110
4p993137 8.670640 4c02c1d532d6777d 20.013056
62d665ca 8.569256 9ad4759b99a1c694 20.012484
559e3ce 8.957816 c0f0713befd43270 19.187056
495fc8aa 8.987646 6f48c3bbd7121694 20.906324
657905b6 8.987000 b9027ac4d631d66)7 19.110020
293325f5 8.666398 62b38badb8174b16 21.066684
79d22c0f 8.662380 6eec338d4b31c89B3 15.966658
598a6b63 8.250646 157ca57b8c58856p 15.957108
cc67bcll 8.565746 685314fd7a26b589 19.555118

Tabla 4.8: No-linealidad promedio &(5) y G(6)
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Capitulo 5

Heuristica

Para mejorar los resultados obtenidos con los algoritmdsidqueda de la
seccibn anterior, es necesario un mecanismo para setacg@antos; dicho me-
canismo debe tener la caracteristica de ser simple yartigzgraficaG(n) para
generar funciones balanceada que mejoren los resultatkrsads.

El mecanismo que se desarrolld para mejorar el mecanismseléecion uti-
lizado anteriormente, se basa en una regla que determ@bitguen una funcion
balanceada deben ser alterados para incrementar la radidsnd

Una regla de seleccion ideal seria capaz de determinaitibboque deben ser
modificados para alcanzar un optimo global desde cualgéitice de la grafica
en dos pasos, pero como se vera mas adelante esto resyltifraili (o imposi-
ble) de realizar.

Como se menciond al inicio, la regla que se desarrollizatih graficag(n)
por ser una estructura precisa para representar el espatimacones balancea-
das; pero, ademas, ésta se basa en el hecho de que elrdiéet@tn) es igual 2
para determinar el comportamiento de la no-linealidad enifies balanceadas
den variables.

A grandes rasgos, la regla se divide en dos pasos. El primasian en rea-
lizar un proceso de precobmputo con el que se estimara ghaxdamiento de la
no-linealidad sobre los puntos de la grafica. El segundo paliza el comporta-
miento de la no-linealidad previamente calculado paragmeplos bits que de-

beran permanecer con valarl, y cuales deberan ser modificados para aumentar

la no-linealidad de una funcibn dada.

De los dos procesos en que se encuentra dividida la reglaletciéa, el
precomputo es el mas dificil de resolver ya que, el deteanel comportamien-
to de la no-linealidad involucra varios procesos. La s@oaue se propone es

49



50 CAPITULO 5. HEURISTICA

Figura 5.1: Representacion en patrones de la fungiori0101010.

visualizar el comportamiento de la no-linealidad mediamia representacion de
las funciones basada en patrones, la cual se define de |largigunanera: para
cualquierf € Fy? f esta asociada a una cadena de celdas (blancas, negras) de
longitud 2™, tal que, sif () = 1, entonces la celda indexada posera de color
negro y en consecuenciaf§id) = 0 la celda sera de color blanca.

Para clarificar esta idea, se muestra el siguiente ejempdoyoa instancia de
n =3, Ssi

f= 000 001 010 011 100 101 110 111
N 1 0 1 0 1 0 1 0

entonces su representacion con patrones se muestra eur&aid.

Debido a que el nUmero de bits en una funcion booleana erquenencial-
mente, el tamafo de la imagen que se genera también loytegaendran los
mismos problemas que se tienen con las tablas o vectoresailvéIn ejemplo
mas completo de la representacion en patrones se presetdda figura 5.2 la
cual muestra el espacio de funciones booleanas balancs@ud8sy 4 variables.

Es claro que no es posible graficar todo el espacio de fursipan > 4
en una hoja de papel, pero en una computadora si es posgdevablo comple-
tamente al dividir a dicho espacio en intervalos pequefinda practica no es de
gran utilidad el observar un espacio de funciones tan grgadgie solo estamos
interesados en las funciones con maxima no-linealidad.

Si graficamos s6lo las funciones balanceadas con maxiniiaesdidad, la
grafica paran = 2 seria igual a la figura 5.2, ya que todas las funciones de 2
variables tiene no-linealidad igual a 0. Por otra parteadiglra 5.3 se muestran
las funciones d8 variables con maxima no-linealidad. A través de esta digs
posible observar algunas propiedades de las funcionesdrad. Por ejemplo,
como se menciond en el capitulo 2, para cualquier funﬁiw‘gg connl(f) se
cumple quenl(f) = nl(f), dondef es el complemento dg esto se muestra en
la figura 5.3.

Aunque el espacio de las funciones balanceadas con mawiinaealidad es
menor al de las funciones balanceadas, se sabe que:para el nUmero de
funciones con maxima no-linealidad B#¥20 ver tabla 4.5 pagina 43 lo que com-
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Figura 5.2: Representacion en patrone®glg B;.
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Division de las funciones

Figura 5.3: Representacion en patrone@$leon maximanl.
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plica la visualizacion de la representacion en patroredicho conjunto. Aunado
a los problemas de visualizacion, se tiene el problema ldelea el conjunto de

funciones booleanas balanceadas con méaxima no linealidaglie, para valores
den > 7 ni siquiera es posible calcular dicho conjunto.

Estos factores incrementan el problema de desarrollaraindo’para deter-
minar el comportamiento de la no-linealidad, por lo que esesario reducir el
namero de funciones que deben ser utilizadas en este métod

Para reducir el nUmero de funciones se utilizo la gr&fica) por las propie-
dades que ésta posee. Especificamente, la propiedaddedtdd y porque existe
mas de un camino que parte flg llega ag. Del conjunto de funciones seleccio-
naremos aguellas que aporten informacion relevante pa@éar un patron en
la no-linealidad; dicha seleccion utiliza como punto ddiga una funcion balan-
ceadaf con no-linealidad parcial y una funci@ncon no-linealidad maxima, tal
que,nl(f) < nl(g) — 2; entonces se consideraran las funciohesg(n) que sa-
tisfacen la condicion dédh € G(n), gdh € G(n) y connl(f) < nl(h) < nl(g),
es decir, se seleccionan Unicamente las funciones quendémia no linealidad
de una funcidbn balanceada. Esta regla queda delineadakgoetmo 5.

Algoritmo 5 Criterio de seleccion

Seleccionarfy, f» € G(n) tales quefi © fo & G(n) y nl(fi) <=nl(fo) —2
Calcularg'(n) C G(n), tal queVg € G'(n) se cumple

» i®geGn)y fadgeG(n)
= nl(f1) < nl(g) <nl(fz)

Determinar el comportamiento de la no linealidad7{m)

El generar unafuncioh € G(n)|f®h € G(n)y g®h € G(n) es un problema
de combinatoria, el cual consta de variar un nimero sufiide bits en una
funcion para generar funciones balanceadas. El algoBtnsaya entrada son las
funcionesf, g € G(n) conf @ g ¢ G(n), especifica el nUmero de bits y qué bits
deben ser modificados para generar una funcion balangeadac G(n)y g &
h € G(n)

Para generar todos los vecinos, basta con calcular todasihaicgaciones de
5 elementos erVull(h) o Spt(h) segln sea el caso; del conjunto resultante se
seleccionan s6lo aquellas funciones cuya no-linealidachsayom!(f) y menor
anl(g).
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Algoritmo 6 Generacdbn de vecino
begin
n = numero de variables;
f,9eGn)//fog¢Gn)
asignath = fd g
Spt(h) = (Spt(f) N Null(g)) U (Null(f) N Spt(g))
Null(h) = (Spt(f) N Spt(g)) U (Null(f) N Null(g))
if card(Null(h)) > card(Spt(h)) then
r = card(Null(h)) — card(Spt(h)) // Dado quef, g € G(n), r es par
Alterar 7 elementos d&Vull(h)
else
Alterar 7 elementos d&pt(h)
end if
f @ h es balanceadoy® h
end

Esto disminuye considerablemente el nUmero de funcionespgeden ser
consideradas para determinar el comportamiento de lanealdad, aunque no
es posible determinar con exactitud el nUmero de funciooesio-linealidad in-
termedia para dos funciones; la Unica forma de saber caiamaiones existen es
mediante los algoritmos descritos.

En la figura 5.4 se muestran las funciones que cumple con la aagerior
para las funciones balanceadas de 4 variables0 x F'F cong; = 00 x 813F
y g = 00 x F'CCO.

Lo que si se sabe es que, el nUmero de funciones que cumpi@stzocondi-
cion es diferente para cada par de funciofigsg, como se muestra en la figura
5.4.

Hasta este momento sblo se ha propuesto un método panmageheonjunto
de funciones que seran utilizadas para determinar el caemp@nto de la no-
linealidad, pero aun no se ha descrito el procedimiento@airseg

El localizar patrones en un diagrama es un problema congigjcaexisten
diferentes formas de resolverlo. La regla que se desarpodipone tres patrones.
El primero es el de los bits que deben tener valor 0, el segasd de los bits
gue deben tener valor 1y el tercero el de los bits que debér ydnits con valor
indeterminado ) para aumentar la no-linealidad; para oetar esto no basare-
mos en la frecuencia con que los bits deé-Esima columna de la representacion
en patrones de una pareja de funciones aparecen con valarl® gue significa
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@f=0xFFcong, =0x813F (b)f=0xFFcong,=0x FCCO0

Figura 5.4: Representacion en patrones de vecinos intéosie

agrupar los bits en tres cimulos.

5.1. Teoiia de Qamulos

El objetivo de la teoria de cUmulos es el organizar objetogrupos llamados
cumulos (clusters), de tal manera que los individuos de ismamcumulo tengan
propiedades semejantes con respecto a las variables medida

En el pasado, la teoria de cimulos ha sido utilizada en tiadad de areas
tales como reconocimiento de patrones, recuperaciorfaeriacion, analisis mi-
crobiologico, etc. [18]

Los algoritmos de cumulos pueden ser clasificados como:

= Exclusivos : Los datos son agrupados en una forma exclusiva, cierto
objeto pertenece a un cimulo definido entonces, éste rdemez incluido
en otro cumulo.

= Overlapping : Estos algoritmos utilizan conjuntos difupag clasificar los
objetos, asi cada objeto puede pertenecer a 2 0 mas ciicaraliferentes
grados de pertenencia.

= Jerarquicos : Estos algoritmos se basan en la union detosidnulos mas
cercanos.
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= Probabilisticos : Este utiliza un enfoque completameraeabilistico.

Existen diferentes algoritmos de la teoria de cUmulos:
= K-means

= Fuzzy C-means

= Hierarchical clustering

= Mixture of Gaussians

De estos algoritmos, el que se ajusta al problema que sessazielek-means
éste fue propuesto por J. B. MacQueen en el aiflo de 196%[¥3,uno de los
algoritmos de aprendizaje mas simple que resuelve elg@mdbbie acumulacion.

El algoritmo de k-means sigue un método simple para clasifio conjun-
to de objetos en un cierto nUmero de cimulos (asumiendd qgseel nimero
ctmulos) fijados a priori. La idea es defigipuntos como centro de cada uno de
los cimulos. Estos puntos deben ser seleccionados csiaiadote. El siguiente
paso es tomar cada objeto y asociarlo al cGmulo cuyo ceas&r@lsmas cercano.
Cuando todos los puntos han sido asociados, el primer pdsocsenpletado y un
primer agrupamiento se ha hecho. En este punto se calculaevos centros para
cada uno de los cumulos resultantes del paso anterioraAd®tiene: nuevos
centros y una nueva union debe ser hecha entre los objetssnuévos centros.
Esto se realiza en un ciclo. Como resultado de este cicloesemotar que, lok
centros cambian su posiciobn en cada paso, y el ciclo terh@sta que no hayan
mas cambios. El algoritmo de— means queda delineado por el algoritmo 7

Algoritmo 7 k-means

begin

Sea k) nimero de cimulos;

Seleccionak puntos comaentros

repeat
Asignar cada punto al centro mas cercano.
Calcular el nuevo centro del cUmulo.

until Centros no se modifiquen.

end

La seleccion de los centros de cada cumulo debe de haesedselosamente,
ya que centros diferentes producen resultados diferentes se muestra en la
figura 5.5
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Cumulol Cumulol

. Centrol .
oo ‘oo o0 oo
Centrol Centro2
Og . O®
Centro2

Cumulo 2 Cumulo 2

Figura 5.5: Algoritmo de k-means

Uno de los problemas que tiene el algoritmo de k-means, eggliponer un
namerok de cumulos, lo que puede ser una desventaja en la solueialydnos
problemas; pero, en este caso, esta desventaja resulta@anacteristica ideal
debido a que nosotros conocemos el nUmero de cimulos qiesean generar
(k = 3).

La distancia entre dos puntos puede calcularse con diérenétricas co-
mo son: la distancia euclidiana, distancia Manhattanadga de Minkowski de
gradom, distancia cuadratica, coeficiente de correlacion lirfeia embargo, el
aplicar el algoritmo de k-means implica modificar la formanaiedir la distancia
entre puntos; ya que, cada punto en este caso tiene unarfogede bits 0 y una
frecuencia de bits 1, y éstos no pueden ser utilizados caoalenadas vy y.
En consecuencia, no es posible fijar un centro para cadalcioon coordena-
das(z,y). Estos cambios consistieron en modificar el concepto deaertun
cimulo y el de la distancia de un elemento al centro de urutim

En primer lugar definiremos qué es un punto al que denota@am,;, como
la parejas,n € N, tal quen es igual al numero de funciones que en-sima
entrada tienen valor 0O, y es igual al nUmero de funciones que en-asima
entrada tienen valor 1.

El centro del cUmul® es igual alp, =< ny, sp >, tal que, para cualquier
p; =< n;,s; > del conjunto de funciones intermedia, > n; y el centro del
cumulo 1 es igual g, =< ny, s; >, tal que, para cualquier, =< n;, s; > del
conjunto de funciones intermedig,> s;.

Para medir la distancia de un punto hacia el centro de un loQse utiliza
una constanté € N, de la siguiente forma, sean; =< n¢g, s¢ > el centro
del cimulo O,py =< ny, sy > el centro del cimulo 1 p; =< n;,s; > un
punto, sijlnc — n;| < ¢ entonces el centro mas cercano al puntes el centro
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del cmulo 0, sisy — s;| < t; entonces el centro mas cercano al puntes el
cumulo 1y en otro caso diremos que el centro del cunhylloes el méas cercano
al puntop;, donde el cimuld/1 es el cimulo de los bits que deben variar. El
equivalente de recalcular el centro de cada cUmulo esmeatar los valores de
pc =< ng,sc > Y pv =< ny, Sy >, Y €l criterio de paro consiste en que los
ctmulos no se modifiquen. Esto queda delineado en el algwBt

Algoritmo 8 k-means modificado
begin
Seak=3 nimero de cimulos;
Seat la constante de precision;
Seak, el cimulo de los puntos 0
Seak; el cimulo de los puntos 1
Seak; /o el cimulo de los puntos 1/0
repeat
Asignar cada punto al centro mas cercano.
Decrementar los valores dg y ;.
until Los cimulos no se modifiquen.
end

Se menciono6 que hay un tercer cimulo, éste es el de losuyitsvalor debe
cambiar, siguiendo la notacion de la representaciondaasa patrones, tenemos
que para la funciorf(d) = 1/0 indexada pob esta sera coloreada de color gris.

En lafigura 5.6 se muestran los resultados de ejecutar eltadgale k-means
modificado con las funciones balanceadas de 4 varighted) x F'F cong, =
0x 813Fy gy =0x FCCO.

El algoritmo de k-means original tiene la caracteristieagdnerar resultados
diferentes cuando los valores de los centros inicialegéificen el caso del algo-
ritmo de k-means modificado, para valores diferentes derlstante de precision
t, este arrojara resultados diferentes como se muestrdignia 5.7.

El principal problema de calcular patrones en funcionearzsadas de va-
riables es el crecimiento exponencial del nUmero de bitd yielmpo necesario de
calcular la no-linealidad; por lo que se debe tener un mepampara extrapolar
patrones de grade a patrones de grado+ 1 en un tiempo menor.

Un método sencillo para extrapolar este criterio a valdes mas grandes
sin que se ejecute el algoritmo 8, es tomar como entrada dréngaeviamente
calculado y completar el nUmero de bits faltantes con ealandeterminados.
Por ejemplo, si tomamos el patron resultante de las fuesidie 6 variableg x
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—— —
@f=0xFFcong =0x813F (b)f=0xFFcong,=0x FCCO0

Figura 5.6: Representacion en patrones de vecinos intiosie

Figura 5.7: Patrones dex 845BCBAC 0 x 2a7T9D AE.
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Figura 5.8: Extrapolacion de patrones de 7 a 8 variable.

845BCBAC 0x 2AT9D AF de lafiguray lo extrapolamos a 7 variables, tenemos
el patron de la figura 5.8

Este método de extrapolacion es muy rapido. Desafodamante al extrapo-
lar un patron para funciones devariables an + 1 se indeterminag™ bits por lo
que la efectividad del patron disminuye.

5.2. Selec®n de Puntos

Una vez que se tiene un patron del comportamiento de laneadldad enton-
ces el siguiente paso es generar funciones balanceadatir alpdaste. Para una
funcion f € G(n) y un patrorp, se generara una nueva funci9a G(n) tal que

0 Sif(x)=0ypy,=0
gx)=¢ 1 Sif(z)=0yp, =0
-1 €en otro caso

Esta regla genera una funciobn que no es balanceada y efoaméits inde-
terminados se incrementa, Este proceso queda descritoadggoatmo 9, donde
pw €S el valor del patrop en law—eésima posicion y sp, = —1 indica que
el valor dep en law posicion es indeterminado; el resultado de este proceso es
una funcion con valores indeterminados. Para obtenerwm@dn balanceada se
seleccionarar™! — Spt(g) bits indeterminados y se les asigna el valor 1y al
resto de los valores indeterminados se les asigna el valirr@sultado de este
proceso es una funcion balanceada. El algoritmo se muss®aUn ejemplo de
la ejecucion del algoritmo se muestra en la figura 5.9.

Dos elementos en este algoritmo que pueden resultar algmodos son el
incrementar el niUmero de bits indeterminados, ya quetgs @crementan des-
mesuradamente la efectividad puede disminuir, pero si mMarsen una cantidad
suficiente entonces tal vez no sea posible escapar de @plonales. Por otra
parte esta la seleccion aleatoria de los bits que debeartiseados para comple-
mentar el soporte y la parte de nula de la funcion que estasigenerada. Sin
embargo, en este punto no es posible determinar si la Sehealgatoria tiene un
efecto negativo con respecto a la optimizacion de la nealidad.
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Algoritmo 9 Selecabn de Puntos

begin
seaG := patron producido pok-means £=3).
seag:=0;\ \ g es el vecino producido
seas:=0;\ \ s el contador de vls. 1
seaH :=listavacia;\ \ H es una lista de vis. 0/1
for § € ¥ do
if f(6) ==1y G(5) == negrothen
seag(d) :=1;s++;
end if
if f(d) == 0y G(6) == blancothen
seag(d) :=0;
else
agregav a la listaH;
end if
end for
para2"—! — s elementos € H seag(§) = 1;
funcion de salidg
end

Figura 5.9: Seleccibn de vecinos
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NUmero de variables G(n) | Heuristica
5 12 12
6 24 24
7 54 54
8 110 110
9 230 230
10 472 470
11 960 960
12 1952 1952
13 3952 3954
14 7974 7974
15 16068| 16068
16 32288| 32292

Tabla 5.1: Resultados preliminares

5.3. Resultados

Sustituyendo la seleccion de puntos en la grafica por etiaigo 9 en el algo-
ritmo de recocido simulado se tienen los resultados regostan la tabla 5.1

Los resultados obtenidos con la heuristica son basidanies mismos que
se obtuvieron con la seleccion de puntos en la gr&fieg. Aunque se tenga un
proceso de seleccion, el nUmero de funciones balanceaessiendo demasiado
grande y el nUmero de 6ptimos globales es reducido.

Aunque la seleccion de puntos utilizando el patron no nagjos resultados
obtenidos anteriormente, éste presenta una mejora emiregpeos realizados
cuando se reduce el numero de elementos en el vecindarioynetro de ite-
raciones con el algoritmo de recocido simulado.

Las tablas 5.2, 5.3 y 5.4 muestran los resultados de ejeleutauristica y
el recocido simulado con diferentes parametros. Estodtag®s muestran el de-
sempefo de la heuristica.

Los resultados muestran que al disminuir el nUmero de eltyaen el vecin-
dario el algoritmos de recocido simulado disminuye su ef@a@mientras que la
heuristica muestra un desempefio mas estable. Extelod@nexperimentos para
n = 7y cuyos resultados se muestra en la tabla 5.5 se puede absemismo
comportamiento.

Con base en los resultados obtenidos experimentalmergéwadir la cardina-
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G(n Heuristica
f16 no linealidad f1e no linealidad
cbd188033fee742d 18 42771972abe869d8 24
d2d9a8033fea64b4 24 b619875786b36709 24
d35b28033feb2534 20 110edala6fc067dd 22
¢95d20033ffh456¢ 20 898129edeb752e8¢ 24
ch5120033ffb752¢ 22 841dac3a72afb591 22
da5518033fe755a4 22 4a6f1fb8c50991ae 24
¢c95d88033feed56¢ 22 eb1188a7d6f80dd4 24
d1dbb8033fe22474 20 dcf24ccafd60941b 24
¢357a0033ffal53c 18 1e203c8e8deabef? 24
d957b0033ff21564 18 795373883124797¢ 24
d953a0033ffa3564 22 62a3458f10b8aefb 24
d951a0033ffa7564 20 f0ab45c9857e4595 22
¢c0d910033ff764fc 20 6538e515a6fd8970 24
d0d3a8033feal34f4 22 92b91af95c633194 24
d9d9b8033fe26464 16 €2b0b84{f2693439 24
d8d730033ff314e4 20 498c¢5855bdb7d42d 24
d85fa0033ffa05e4 16 42cf49fa718b614e 24
c253a0033ffa35bc 18 22baB85832f3d14f7 24
d05988033fee654 22 82b3b437c61475f8 24
d15b20033ffb2574 20 ac6aae2191dc2e79 24

Tabla 5.2: NUmero de variables 6; NUmero de vecinos: 22@né&to de ciclos: 4

G(n) Heuristica
fi6 no linealidad fie no linealidad
1845¢c271c1b2f7d7 22 d15d98033fe64574 20
36b2738d6f871324 24 ¢153b0033ff2357¢c 20
61c38h7b0727954¢ 24 ch5d88033fee452¢ 20
62f24209dbfaac5c 24 c2db38033fe324hc 20
1e19e02cd362e5ds 22 d25910033ff765b4 22
cefc74889ch2f680 24 d8d1a0033ffa74e4 24
97a3ab850cc3fc34 24 ¢c95bb0033ff2256¢ 20
8322bcb75a9f2135 22 c15ba8033fea257d 22
21f1683994ad3d6e 24 cab5d10033ff745ac 20
a037cf4eel7683d0 24 ¢8dbb8033fe224ed 22
98d6d018853fdc7c 26 d1dd08033fef4474 18
1425b0adfod888f7 24 d8dda0033ffad4e4 20
6f401aa77078377¢| 24 cbdb18033fe7242¢ 18
d7f87e4445d9e880 24 ca5f90033ff605ac 20
e17fb1e049447c2¢| 24 d0dd38033fe344f4 20
a4f6e33bae890ad( 24 ¢c2db10033ff724bc 20
19d04ce66a713d67 24 d2dbb8033fe224b4 20
24ad300f05dddbe9 22 db5138033fe37524 20
fd16d9cd38514b24 24 d3dd90033ff64434 18
5acl17417c9e3454f 24 c05128033feb75fc 18

63

Tabla 5.3: NUmero de variables : 6; NUmero de vecinos: Rinero de ciclos: 3
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G(n) Heuristica
fie no linealidad fie no linealidad

eb185bf694cd8215 22 dad7a0033ffal4a4 18
c287a3d762fae25 20 db5188033fee7524 22
€6a573717920da9q 22 ¢c8db90033ff624ec 22
9bbc745d20a4abad 22 €9d198033fe6746¢| 18
ca6fc32158d86bf 24 d15318033fe73574 24
4bh9533d59a2¢5678 20 c8d5a0033ffa54ec 20
a24fd4742720abe7 24 ¢85118033fe775ec 20
c55c64e9ebal983q 24 cabf98033fe605ac 22
b6d05c34d4b115d7 22 d35b18033fe72534 20
c762f86182e63b53 24 d95d98033fe64564 18
€73e7c5500f2924d 22 d0d900033fff64f4 20
658e41dbaea8726 22 c15f18033fe7057c 18
625fedbea87{2104 24 c05d10033ff745fc 20
68e69407aeb285af 24 d253a8033fea35b4 22
9762ea5b90ad159¢ 24 ¢1d308033fef347¢c 18
28ded424a1b789cf 24 d9d3a0033ffa3464 20
147b89879477e4aq 22 cb5330033ff3352¢c 22
9fbcdflc1425240f 22 c0d798033fe614fc 22
b41f41f64b18c47e 22 d85718033fe715e4| 22
cfleal8e652a1676| 24 db5328033feh3524 20

Tabla 5.4: NUmero de variables : 6; NUmero de vecinos: RifBnero de ciclos: 1

G(n)

Heuristica

f16

f16

3b9b93f192ff052d4b5f00b670362623
72a8b1f3a26e1f31730789ba3072eal
3b82b5f382678762b91e19be3052be
7ab211al1a27f9534d35601ba7a77hb2
7a90dff1b2f29d72b146b0b27004f6a
3ab99fe3b273df3cc30431b23806624
7ba83fa3b2e7853e835e18b23a03ea|
729ad5fh9267¢c7217b1c19b62054a6l
73905df982e78737131e18be6045f63
32b017f9a27f5771711501ba60172b
72819de9a2628760f91eb9ba68467e
339037e992fbcf7d410c20b66813f63
3a91f7f182e3cd3aa34c38be7010764
72a897ab82ea0d217b4fa8be2albead)
73baddf3a2724730f31dblba3044a23
7aa879e1b26e8f64d90e89b27861ea|
3a9997b3b2778520fb5e11b2321666
3b8377e18263d779611439be78113¢|
7a9a99a3a2f2df7aal04b0ba3a66a6

no linealidad

44

1 46
P3 48
al 46
| 42
3 44
P1 42
1 46
1 50
B 42
hbl 44
B 44
3 46
bl 46
1 46
Al 48
A3 44
23 46
Al 42
21 46

7bb21ba9a2674779611d19ba6a27b2

cl7c6eface8063e824ce15391338bf7
a8734cd8ccbfb2a87652532443f3764
db60fceca3c38bf49070736d2d70863
b9626ceab2cdeb43455c9fh201781f1
70e85ce49c8eabf43ac707ea0934b7|
70690cd0l1adf22¢28bd165789bb2e7
9364efd3c68f43029565cd36217596f
71706fa83adaab04a4c669b40738d7|
b4e81ca00eb19a90aace653d3ff2d7!
3eedleaf798b16b8b05843aa7935d6
7768bcf6239a0688c2f14f90c1b366f
f1603fc08a8987ele44ce322elflb7h
3de01dec3dcda7042a6665620b3d77
€1782f8e48a98e7132d401f065f75f3
33651cfellcb37432554876065ff960

f3648eec40ch3h656155f3a8b1353e2

50f41eeel8f9d64ae4dc4d287b7036]
1le8dde541afa668356091cd27f3f6c
d6751ec42ab943811ad5b56f4332b7

no linealidad

8 48
2 50
4 52
4 48
70 50
Vb 50
0 50
If3 50
D4 50
50 50
b 50
7 50
16 52
c 48
e 52
1 50
ro 50
50

70 52
c 50

f87elfe8e2e3a25964c40f120bb98671

Tabla 5.5: Namero de variables : 7; NUmero de vecinos: Rinero de ciclos : 5
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f(n) =1.30381 n® — 14.8007 n* + 50.8046 n — 44.2.

k = 0.550137 n% — 3.81909 n + 7.4011.

Tabla 5.6: Parametros iniciales

f(n) = 2.87229 n? + 50.7208 n — 264.03.
k = —0.0292208 n? + 6.16775 n 4 27.7727.

Tabla 5.7: Nuevos parametros

lidad del vecindario y el nUmero de iteraciones, se estjo®los nuevos parame-

65

(5.1)
(5.2)

(5.3)
(5.4)

tros para el recocido simulado con la heuristica son lossgumuestran en la
tabla 5.7, dond¢ (n) representa la cardinalidad del vecindarié gl nUimero de

iteraciones.

Al reducir el nUmero de iteraciones y la cardinalidad delineario es obvio
que el tiempo de ejecucion se reduzca. Pruebas experileentaiendo el tiempo
promedio del algoritmo de recocido simulado con y sin la tstica son graficadas

en la figura 5.10.

Indudablemente con el algoritmo de seleccion es posibligcieel tiempo de
coOmputo para localizar funciones booleanas balanceaxtealta no-linealidad.

1400

1200 /

1000 /

Tiempoens

800 /

600 /

400 /

200 e

0 %
6 8 10 12 14

NUmero de variables

Figura 5.10: Seleccitn de vecinos






Capitulo 6

Conclusiones

El principal problema de optimizar una o0 mas propiedadgdagraficas de
las funciones (sean balanceadas o no) es la cardinalidasjpi@tio de funciones
booleanas, el cual crece de manera doblemente exponddaid. que la can-
tidad de funciones con propiedades importantes es redueigwobabilidad de
localizar funciones con propiedades criptograficas ingmes disminuye cuando
el nUmero de variables de la funcion booleana crece.

Aunado al problema de la cardinalidad, esta el problemapesentar una
funcion. Existen diferentes formas de expresar funcidrmedeanas como es la
Forma Normal AlgebraicdFNA). Sabemos que todaposee una Unica forma re-
ducida FNA y resulta muy practica esta representaciom. iRees posible utilizar
la FNA en algunos métodos de busqueda como el de busgoealaylrecocido
simulado que se desarrolld, por lo que es necesario utikpaesentaciones como
la de vector de verdad. El utilizar esta representaciotid@mas problemas, tales
como el espacio necesario para representarlo ya sea a tleaareglos de carac-
teres o si se utiliza una representacion numérica. Egibdenutilizar un conjunto
de funciones (como las de GMP) que permitan expresar nisngeandes de for-
ma eficiente o funciones que utilicen otros medios de alneanento para poder
manejar cadenas de bits grandes cuyo crecimiento se cargmranera expo-
nencialmente respecto al nimero de variables.

La grafica de funciones balanceadss) provee una estructura especifica y
facil de construir. Entre sus principales caractersties el crecimiento exponen-
cial que tiene el conjunto de vértices y el nimero de vexque tiene cada nodo,
pero la propiedad mas importante que se encontro fue giliaraktro de la grafi-
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ca es igual a 2 y en procesos de blsqueda esto resulta moivatrga que es
posible alcanzar la solucion 6ptima desde cualquidgiogen la grafica.

Esta propiedad puede ser explotada para generar un meoahésseleccion
de funciones booleanas con ciertas caracteristicas ohaforecisa, reduciendo el
namero de funciones que deben ser consideradas sin gévegida grafica y en
consecuencia el tiempo de computo para calcularlas.

El espacio de funciones booleanas es también un algelBaale, por lo que
la suma® es de orden 2, es decir, cada elemento es su propio invetsoccds
lleva queg (n) posea, entre otras propiedades, un diametro igual a 2 yyésieea
cerrada bajo la operacion de complemento. La gr&fieg permite asi reducir
espacios de almacenamiento y realizar blsquedas efmiiee ella.

Entre los diferentes métodos para localizar funcionespropiedades crip-
tograficas importantes, los métodos heuristicos sofueaa opcion ya que éstos
tienen caracteristicas atractivas como sencillez y saacdad de generar una gran
variedad de funciones booleanas.

Los algoritmos de busqueda local y recocido simuladoanrggsultados acep-
tables cuando el espacio de busqueda tiene una cardohgligeno sea muy gran-
de. Los resultados obtenidos con estos algoritmos sonaateptpara valores de
n pequefos, pero cuando el valor deaumenta la cardinalidad del espacio de
bUsqueda crece exponencialmente y la probabilidad dédacaptimos globales
se reduce. Es por esta razon que el contar con una estrdetuegindario precisa
es necesaria para mejorar los resultados obtenidos. Siargmbos resultados
obtenidos muestran que el utilizar la grafica como vecindar es suficiente y el
contar con un método que guie la blusqueda se vuelve mecpasa mejorar los
resultados de los algoritmos.

Los resultados del recocido simulado estan relacionadodas parametros
del sistema: la temperatura inicial, la constante de enfeato, criterio de en-
friamiento y criterio de paro. Sin embargo, diferentes redale estos parametros
generan resultados diferentes, lo que hace dificil prepparametros ideales pa-
ra obtener un mejor desempefio del algoritmo de recocidolado dado que no
existe un método exacto para calcular estos parametros.

Los resultado obtenidos con el algoritmo de recocido sidwén la localiza-
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cion de funciones booleanas balanceadas escapan aim®$pibtenidos con la
seleccion aleatoria y busqueda local, pero la cardiadldkl espacio de busqueda
local afectan el desempefio de éstos y atun cuando sé lailigafica de funciones
balanceadas para tener una estructura de vecindario, isofiaente para mejo-
rar los resultados obtenidos y un método de seleccionmgdoes balanceadas
se hizo necesario.

Una seleccion adecuada de funciones balanceadas perejdeanmel desem-
pefio de los algoritmos de busqueda. Utilizando la reptas®n basada en pa-
trones y la teoria de cimulos fue posible generar un pateb comportamiento
de la no-linealidad en funciones balanceadas dariables. Sin embargo, el pro-
ceso de localizar dichos patrones se complica cuando e¢mide variables de
las funciones balanceadas aumenta. El algoritmo desatooteduce el nUmero
de funciones que deben ser utilizadas para generar ehpdgrta no-linealidad al
explotar la propiedad del diametro @én) y utilizando como entrada dos funcio-
nes balanceadas .

Un mecanismo de seleccion de funciones basado en patrebessér pre-
ciso para poder guiar a los algoritmos de busqueda haciapti®os globales.
El algoritmo de seleccion que se presentd permite guinbisgueda y reducir el
costo computacional para localizar valores 6ptimos alcigda cardinalidad del
vecindario y el nUmero de ciclos que se ejecuta el algoritatropolis.

6.1. Trabajo a Futuro

En este trabajo se presentd una estructura de graficagpaesentar el espacio
de funciones balanceadas y sus propiedades generales cdealles solo se explo-
taron pocas y faltan mas por encontrar. Para esto, es pagilitar los resultados
de la teoria de graficas para enumerar nuevas propiedacksgteristicas que
permitan utilizar esta grafica en diferentes métodosudgibeda y seleccion de
puntos.

Aunque solo se utilizaron los algoritmo de blsqueda lgaacocido simu-
lado con el algoritmo de seleccion de puntos, es posibleartiel método de
seleccion de puntos con otros algoritmos de busqueda bdiraimbing. Esto
permitira medir la efectividad de los patrones utilizados
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El actual mecanismo de seleccion de puntos sblo toma eeclaeno-linealidad
de las funciones para generar un conjunto de puntos que&edevientrada para
el algoritmo de k-means. Sin embargo, este criterio de célepuede ampliarse
y utilizar otras propiedades como la auto-correlaciontgmraer el mecanismo de

bUsqueda.

El mecanismo de extrapolacion mostrado en el capitulogsmreciso ya que
éste disminuye la efectividad del patron al indeterm@laioble de bits del patron
original. El desarrollo de un mecanismo preciso queda thiBicho mecanismo
debe tener la caracteristica de ser rapido pero sin indetar una gran cantidad

de bits.
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