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Resumen

La tecnologia de redes inalambricas ha tenido un crecimiento exponencial en los tltimos
anos, lo que ha incrementado la necesidad de contar con esquemas de seguridad que brin-
den una adecuada protecciéon de los datos. Diversos algoritmos han sido disenados para tal
fin, sin embargo, el utilizado en el estandar IEEE 802.11b, el WEP, ha sido vulnerado en
multiples ocasiones, lo que hace necesario el desarrollo de nuevas alternativas para proteger
la informacién que se transmite a través de este tipo de redes.

En afnos recientes, nuevos esquemas se han propuesto para sustituir al WEP, siendo el
modo de operaciéon CCM el candidato més fuerte para tomar el lugar como el esquema de
seguridad en las redes inalambricas. En esta tesis, presentamos la implementaciéon de dicho
modo de operacién en un FPGA y brindamos las ideas béasicas para conseguir una imple-
mentacién eficiente. El diseno presentado en este trabajo, consigue una eficiencia altamente
competitiva con las aplicaciones comerciales, asi como con implementaciones académicas re-
portadas en la literatura abierta.

Presentamos el andlisis de los resultados obtenidos y damos una proyeccion de su utilidad
comparada con aplicaciones comerciales disponibles actualmente.
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Abstract

Over the last years Wireless technology has grown exponentially, which has increased the
necessity of suitable security schemes that provides an adequate protection of the informa-
tion. Many algorithms had been designed for this purpose, however, the most widely used
in the IEEE 802.11b standard, the WEP, has been broken in multiple occasions, making
necessary the development of new alternatives to protect the information that is broadcast
in this type of networks.

In recent years, new schemes had been proposed to substitute the WEP, being the CCM
mode of operation the most promising scheme for becoming the new security protocol in wire-
less network environments. In this Thesis, we present the FPGA implementation of the CCM
mode of operation and we give the basic ideas in order to get an efficient implementation.
The design presented in this work, achieves a great performance compared with commercial
applications, and also with the academic ones reported in the open literature.

We present a rigorous analysis of the results obtained giving a projection of its usefulness
compared with commercial applications currently available.
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Introduccion

Conforme la tecnlogia de computo movil se hace mas accesible a una gran cantidad de
personas, el desarrollo de aplicaciones para este tipo de plataformas se ha convertido en un
gran campo de oportunidad para establecerse en el liderato de este creciente mercado.

Debido a la naturaleza inherente a la computacion mévil, diversos factores influyen en la
calidad de los servicios que se desarrollan para estos dispositivos portatiles, entre los cuales
encontramos el poco poder de computo que tienen comparados con las computadoras de
escritorio actuales. Asi mismo, se encuentra la necesidad de acceder a la informacién desde
practicamente cualquier lugar.

Cada vez es mas frecuente el hacer uso de redes inalambricas, ya sea para conectarse a la
Internet, hacer transferencias de informacién o bien para realizar operaciones bancarias. Las
facilidades otorgadas por las redes inalambricas han cambiado nuestra forma de vida, pues
nos proporcionan una mejor manera de acceder a la informaciéon importante de acuerdo a
nuestro estilo de vida. Asi mismo, nos brindan la ventaja de movilidad, lo que nos permite
estar comunicados casi en cualquier parte de la ciudad.

Sin embargo, las redes inalambricas son mas suceptibles a ataques que ponen en riesgo la
integridad de la informacién transmitida. Debido a que el canal de comunicaciéon no esta res-
tringido a un cable, cualquier persona es capaz (al menos en teoria) de robar o alterar los
datos.

Con el gran impacto que estan teniendo las redes inalambricas, la protecciéon de la in-
formacién que es transmitida a través de este tipo de redes, se ha convertido en uno de los
objetivos primordiales de los desarrolladores de aplicaciones para dispositivos moviles, los
cuales, en su afan de proveer seguridad a sus productos, han disenado multiples esquemas
que garanticen que los datos son protegidos de manera adecuada.

Diversas soluciones se han desarrollado para asegurar la proteccién de la informacion.
Sin embargo, muchas de ellas, no consiguen el objetivo de brindar la seguridad de los datos
transmitidos, ya sea porque tienen deficiencias en su diseno, o porque resultan impracticas
para las plataformas méviles.

Gracias al abaratamiento de la tecnologia, hoy en dia, el nimero de dispositivos movi-
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les se ha incrementado, lo que genera una necesidad creciente de desarrollar esquemas que
brinden un adecuado nivel de proteccién de la informaciéon. Diversos esquemas se han de-
sarrollado con ese fin, siendo, en tiempo recientes, el mas destacado el modo de operacién
CCM, el cual se ha posicionado como una alternativa competitiva para proveer la seguridad
de la informacién.

Actualmente es posible utilizar el protocolo CCMP, basado en el modo de operacién CCM,
en algunas tarjetas inalambricas comerciales. Dichos productos realizan las operaciones ne-
cesarias a través de implementaciones en software. El objetivo de esta tesis es determinar la
conveniencia de implementar el modo de operacién CCM en una arquitectura de hardwa-
re reconfigurable, con la finalidad de observar el incremento en la velocidad de procesamiento.

En esta tesis, presentamos la implementacion de dicho modo de operacién en un FPGA,
para lo cual utilizamos al AES como cifrador por bloques. El objetivo primordial de la tesis es
obtener una implementacion que sea eficiente y competitiva con las aplicaciones comerciales
existentes.

La tesis esta organizada de la siguiente manera: En el capitulo 1, se presenta una des-
cripcion de la seguridad en los dispositivos moviles. Se describen los ataques a los que estan
propensas las redes inalambricas y se enlistan los servicios que deben cumplir para evitar
dichos ataques. Se presentan ademas las caracteristicas del estandar IEEE 802.11, y se dan
las bases teoricas del funcionamiento de su esquema de seguridad, asi como las deficiencias
del mismo. Incluimos también las nuevas propuestas de seguridad para este tipo de redes y se
describen los dispositivos de hardware reconfigurable, asi como las propuestas de seguridad
disponibles para los mismos.

El capitulo 2 describe al cifrador por bloques AES, donde se da una breve semblanza
historica y se explica la teoria de su funcionamiento. Cerramos el capitulo con una des-
cripcién de algunas ideas para optimizar su rendimiento. En el capitulo 3 se da la teoria
correspondiente al modo de operaciéon CCM, se describen las entradas y los pardametros de
dicho modo y se explican los procesos que lo componen. Concluimos dicho capitulo con la
descripcion de algunas pruebas realizadas de dicho modo con tarjetas comerciales.

En el capitulo 4 nos enfocamos a la descripcion de la manera en que se realizo la imple-
mentaciéon, tanto del AES, como del modo de operacién CCM, en un FPGA. Mostramos la
arquitectura disenada y la manera en que fue implementada en el lenguaje de programacién
VHDL. El capitulo 5 contiene los resultados obtenidos por la implementacion, mostrando
tablas comparativas con algunas implementaciones reportadas en la literatura abierta. Fi-
nalmente las conclusiones son presentadas en el capitulo 6.
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Capitulo 1

Seguridad en dispositivos de computo

restringido

La tecnologia de computo movil se encuentra en una fase de desarrollo exponencial, don-
de cada dia la necesidad de este tipo de tecnologia més confiable esta creciendo de manera
impresionante. Las grandes corporaciones desarrollan aplicaciones que proveen beneficios
sustanciales para los negocios, lo que ha provocado que los usuarios adopten rapidamente
dichas aplicaciones.

Con el rdpido desarrollo de dispositivos moéviles cada vez méas poderosos, sus aplicaciones
y las redes inalambricas estan proporcionando el acceso a datos desde casi cualquier sitio.
En poco tiempo la tecnologia inaldambrica ha madurado hasta el punto de encontrarse lista
para una adopcién a gran escala [16].

En este capitulo se presentan los aspectos referentes a la seguridad en los dispositivos de
cémputo restringido y se describen las diversas soluciones enfocadas a brindar un nivel de
seguridad aceptable para la tecnologia mévil e inaldmbrica.

1.1. Seguridad en dispositivos portatiles

Una de las mayores preocupaciones al desarrollar soluciones de tecnologia mévil e inalambri-
ca es la seguridad de la informacién. Garantizar la proteccién adecuada de los datos en un
medio aldmbrico es dificil; si se anade la transmisién inaldmbrica y el almacenamiento en
dispositivos de procesamiento limitado, la tarea se hace aiin mas compleja.

Los dispositivos méviles, tales como los teléfonos celulares, los asistentes digitales perso-
nales (PDA por sus siglas en inglés) y los localizadores, son inherentemente mas inseguros
que sus contrapartes fijas. Esto en parte se debe a su limitado ancho de banda, memoria
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y capacidad de procesamiento. Otra razon es que envian sus datos a través del aire donde
cualquiera con la tecnologia adecuada puede interceptarlos [21].

La seguridad es la combinacién de procesos, procedimientos y sistemas usados para ase-
gurar la confidencialidad, integridad y disponibilidad de la informacién [21].

Hola Soy C
A=

Servidor

Cliente -
. Bienvenido C

Oponente | - Mensaje con informaciéon M

a) Spoofing .
—— Respugesta a Mensaje M
‘7 -
Cliente B
v . Servidor

Oponente

b) Sniffing

A Hola Adios

Cliente l j
| .

Servidor

Oponente

c) Tampering

Figura 1.1: Diversos ataques a las redes inalambricas

Existen algunos ataques a los que toda transmision inalambrica se encuentra expuesta,
algunos de ellos son ilustrados en la figura 1.1, los cuales seran explicados en los parrafos
siguientes.

Suplantacién

La suplantacion es el intento de una entidad externa de obtener acceso no autorizado a
una aplicacién o a un sistema. Si el oponente obtiene el acceso, puede crear mensajes falsos en
su intento de conseguir mas informacién y asi poder infiltrarse a otras partes del sistema. La
suplantacién es un problema de seguridad importante en las conexiones de Internet, debido
a que un cliente puede creer que se comunica con la pagina de su banco y proporcionar datos
importantes que le permitiran a algin intruso llevar a cabo un ataque.
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Espionaje

El espionaje es una técnica usada para monitorear el flujo de informacién en una red.
Aunque puede ser utilizado para buenos propésitos, suele asociarse mas con la copia no auto-
rizada de datos en la red [16]. Entidades no autorizadas son capaces de obtener informacién
que les permitira causar dano a las aplicaciones de los usuarios. Este tipo de ataque es muy
peligroso pues es facil de hacer y dificil de detectar.

Modificacién de datos

También conocida como la alteracién de la integridad, involucra la modificacion mali-
ciosa de los datos. Frecuentemente esto implica la interceptacién de la informacién en una
transmision, aunque también puede realizarse en datos almacenados en un servidor o cliente.
El objetivo es hacer pasar la version modificada por una version original.

Debido a la gran importancia de la seguridad en las aplicaciones que se desarrollan en
dispositivos méviles, es indispensable conocer los servicios que dichas aplicaciones necesitan
satisfacer con el objetivo de evitar los ataques descritos anteriormente y asi ser consideradas
seguras. Dichos servicios son ilustrados en la figura 1.2.

Los cuatro servicios principales que necesitan ser cubiertos son: [39]

s Autenticacion: El receptor desea asegurarse que el emisor autorizado es quien efec-
tivamente envié el mensaje que recibié. En este servicio se encuentran incluidos los
esquemas de identificacién y los protocolos de claves de acceso. Existen dos tipos de
autenticacion: la autenticacion de la entidad y la autenticacion del origen de datos.
Frecuentemente el término identificacion es utilizado para referirse a la autenticacién
de la entidad, la cual se ocupa de verificar la identidad de los participantes en una
comunicacion. La autenticacion del origen de datos se centra en relacionar la infor-
macién sobre el creador y hora de creacién de los datos. La figura 1.2(a) ilustra la
autenticacion por medio de la respuesta de un reto, el cual, normalmente se basa en
cifrar un mensaje aleatorio utilizando una llave que sélo el emisor verdadero conoce.
Dicho emisor, descifra el mensaje y lo envia al receptor para demostrar que es quien
dice ser.

= Integridad de la informacion: El receptor quiere estar seguro que el mensaje del emisor
no ha sido alterado. Por ejemplo, pueden ocurrir errores en la transmision, o bien, puede
ser que una tercera persona haya interceptado el mensaje y que maliciosamente lo haya
alterado antes que el destinatario lo reciba. Existe una amplia variedad de métodos
criptogréaficos para detectar la modificacion maliciosa o accidental de mensajes. De
entre ellos, las funciones Hash suelen ser el bloque fundamental para proveer este
servicio (véase Apéndice A.1). En la figura 1.2(b) se muestra la integridad mediante
el uso de una funcién Hash que es verificada por el receptor para comprobar que el
mensaje no sufrié6 modificaciones.
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s Confidencialidad: Un atacante no debe ser capaz de leer un mensaje intercambiado por
el emisor y el receptor. Las principales herramientas son los algoritmos de cifrado y
descifrado. La figura 1.2(c) ilustra la confidencialidad mediante el uso de una funcién
de cifrado (E())) del mensaje (M) a través de una llave (K).

= No repudio: El emisor no debe ser capaz de negar que él no envié un determinado
mensaje. El no repudio es particularmente importante en el comercio electrénico, donde
es fundamental que un cliente no pueda negar que haya autorizado el pago por un
producto. La figura 1.2(d) muestra el no repudio a través del uso de una firma digital,
las cuales son explicadas mas adelante en este capitulo.

Soy C, y deseo comunicarme

—k B Mensaje M con digesto=0xAF34D
. Responde este reto, para valfdar ' —>
peg < a= Hash verificado, mensaje aceptado
Aqui estd la respuesta £
Cliente o . Cliente
‘ Bienvenido, C Servidor Servidor
b) Integridad
a) Autenticacion
[ Cifra=E(k,M)
' k..  Mensaje M, firma digital=0xDF23A
- [ —
Cliente o > s Virma verificada, Mensaje aceptadoj
R Servidor Cliente( .
Servidor
_—
Oponente
¢) Confidencialidad d) No repudio

Figura 1.2: Los diferentes servicios a satisfacer

Cada disenador de aplicaciones de tecnologia movil debe determinar qué servicios de se-
guridad cubrir, puesto que no todas las aplicaciones necesitan de todos los servicios. Ademas,
es necesario que los disenadores consideren la capacidad de computo de la plataforma de de-
sarrollo, debido a que algunas de las soluciones propuestas para cumplir con dichos servicios
involucran una gran cantidad de calculos y requieren de un amplio poder de cémputo.

Como se ha mencionado en esta seccion, la seguridad en las aplicaciones moviles es im-
portante, sin embargo, debido a las limitaciones en los dispositivos actuales, se hace necesario
el desarrollo de nuevas técnicas que permitan garantizar un nivel de seguridad adecuado. El
desarrollo de dichas técnicas sigue avanzando cada dia con la construccion de dispositivos
moviles cada vez mas poderosos.



1.1. SEGURIDAD EN DISPOSITIVOS PORTATILES 5

Tecnologia para la seguridad

Una vez que se han explicado los diferentes ataques a los que esta expuesta la informa-
cién, se dard un panorama de la tecnologia y herramientas matematicas disponibles para
las aplicaciones méviles con la finalidad de disminuir los riesgos al desarrollar aplicaciones
seguras.

» Criptografia: El objetivo basico de la criptografia es permitir a dos entidades comu-
nicarse a través de un canal seguro, sin que una tercera entidad sea capaz de entender
lo que esta siendo transmitido. Esta capacidad es necesaria para garantizar un medio
seguro, por lo que se ocupa de todos los aspectos de la transferencia de datos, inclu-
yendo autenticacion, firmas digitales y cifrado. Superficialmente la criptografia es un
concepto simple, pero en realidad es bastante compleja, especialmente para implemen-
taciones a gran escala en dispositivo moviles. De manera general existen dos tipos de
criptografia:

e Simétrica: Basada en una llave comin que es compartida por el emisor y el re-
ceptor, denominada llave secreta, la cual es util tanto para cifrar como para des-
cifrar. Este tipo de criptografia es simple y eficiente de implementar, sin embargo
su principal problema radica en la dificultad para distribuir las llaves entre los
participantes.

e Algoritmos de llave Publica: A diferencia de la simétrica, este tipo de algoritmos
requieren de dos llaves, una denominada llave publica y otra llamada llave priva-
da. Ambas llaves estan relacionadas mateméticamente, y es computacionalmente
imposible conocer la llave privada a partir de la publica. Podria parecer que los
algoritmos de llave publica hacen obsoleta a la criptografia simétrica, sin embargo
su flexibilidad tiene un costo elevado, y radica en la gran cantidad de calculos que
son necesarios para su implementacion, los cuales son normalmente mas costosos
que los simétricos. Debido a lo anterior este tipo de algoritmos no son usados para
cifrar grandes cantidades de informacion, en su lugar, tipicamente se utilizan en
aplicaciones donde unicamente se requiere cifrar cantidades pequenas de datos,
por ejemplo firmas digitales y/o para enviar las llaves que serdn utilizadas en un
algoritmo simétrico (conocidas como llaves de sesién). Para una mejor explicacion
de ambos algoritmos véase [17, 29].

» Firmas digitales: Las firmas digitales son usadas para verificar que un mensaje pro-
viene verdaderamente del emisor que dice enviarlo. Estan basadas en la nocién de que
s6lo el creador de la firma tiene conocimiento de la llave privada y puede ser verificada
usando la llave publica que corresponda. La firma digital es creada mediante el uso de
una funcién hash (véase el Apéndice ??7) para procesar el mensaje, firmando el resul-
tado de la misma, lo cual se concatena a la informacién que se envia, agregandose una
marca de tiempo y/o cualquier otra informacién requerida. El conjunto de informacién
formada es cifrada con la llave privada del emisor usando un algoritmo de llave piblica.
El resultado es la firma digital. La funcién hash es til debido a que si el mensaje es
alterado, producird un cambio en la salida de la funcién hash utilizada para verificar
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la integridad del mensaje, lo que permitira que el receptor pueda darse cuenta si ocu-
rrié corrupcién en los datos. Una propiedad importante de las firmas digitales es que
estan relacionados con el documento firmado, por lo que no pueden ser falsificadas para
firmar otro documento sin el permiso del poseedor de la firma.

» Certificados digitales: Los certificados digitales proveen una forma de garantizar
que una llave publica pertenece a la entidad que representa y con esto validar una
firma digital. Para que esto sea exitoso, el certificado debe ser verificado para confir-
mar que representa a la entidad que dice (persona u organizacién). Esto es realizado
usando una tercera entidad de confianza denominada Autoridad Certificadora. Entre
las autoridades certificadoras mas difundidas podemos mencionar a VeriSign, Entrust
y Certicom [16]. El usuario puede comprar un certificado digital de dichas autoridades
y distribuir su llave publica para realizar transferencia de informacién. Véase [17, 29|
para una explicacion mas amplia sobre certificados digitales.

» Infraestructura de llave piublica: La infraestructura de llave publica (PKI por sus
siglas en inglés) es el término utilizado para describir a la organizacién de reglas y
sistemas que definen la seguridad de un sistema. El Grupo de Ingenieria de Internet
(IETF por sus siglas en inglés) X.509 define PKI como “el conjunto de hardware,
software, personas, y procedimientos necesarios para crear, manejar, almacenar, distri-
buir, y revocar certificados digitales basados en la criptografia de llave publica”. Los
componentes de la infraestructura de llave piblica incluyen [10]:

e Autoridades certificadoras, las cuales son responsables de otorgar y revocar certi-
ficados.

e Poseedores de certificados digitales otorgados por autoridades certificadoras. Di-
chos certificados pueden ser utilizados para firmar documentos digitales.

e Repositorios donde se almacenan certificados asi como listas de revocacion.

e Politicas de seguridad que definen las acciones de seguridad tomadas por la orga-
nizacion.

Como puede apreciarse, existen diversos métodos para proteger la informacion en las
aplicaciones méviles, sin embargo el uso de cada uno de ellos depende de las necesidades de
las organizaciones, asi como de los recursos disponibles para su implementacion.

En las siguientes secciones abordaremos de manera especifica la tecnologia de las redes
inaldmbricas, asi como la seguridad inherente a ella y algunas nuevas propuestas para la
proteccion de la informacion.

1.1.1. Tecnologia de redes inalambricas

La comunicacién inalambrica es el proceso de transmitir informacion en un medio electro-
magnético a distancia a través del aire, en lugar de hacerlo por medio de cables o cualquier
otro conducto fisico [21].
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Los mensajes de una red inalambrica se transmiten a través del aire utilizando algunos
espectros de frecuencia, los cuales son escasos, fuertemente regulados, y frecuentemente son
recursos dificiles de conseguir.

Una red inalambrica es un sistema flexible de comunicacion implementado como una ex-
tension, o como una alternativa, para las redes alambricas. Las redes inalambricas transmiten
y reciben los datos a través del aire utilizando la tecnologia de radio frecuencia, por lo que
minimizan la necesidad de conexiones alambradas y de este modo combinan la conectividad
con la movilidad.

Las redes inalambricas eliminan el enlace fisico a la red, permitiendo a los usuarios una
conexion directa con el sistema de distribucion sin que sea necesario conectar cables. El decir
que una red inaldmbrica estd libre de cables no es estrictamente correcto, debido a que en
una red de este tipo existen uno o mas puntos de acceso, los cuales estan conectados a la red
a través de los cables de datos tradicionales.

Para efectos practicos podemos dividir a las redes inaldmbricas en dos grandes categorias:
largo y corto alcance. Las de corto alcance son aquellas en las cuales la transmision esta con-
finada a un area limitada. En este tipo de redes podemos situar a las redes de area local
(LANSs por sus siglas en inglés), tales como las encontradas en empresas, escuelas, plantas
de manufactura u hogares: asi mismo se incluyen las redes de area personal (PANs por sus
siglas en inglés), donde computadoras personales se intercomunican a distancias muy cor-
tas. Este tipo de redes tipicamente operan en espectros de frecuencia que no se encuentran
bajo licencia y que estan reservados para uso industrial, cientifico y médico. Las bandas de
frecuencias disponibles varian de pais en pais, sin embargo la banda mas utilizada es la de
2.4 GHz, la cual esté disponible en casi todo el planeta. Otras frecuencias utilizadas son 5
GHz y 40 GHz. La disponibilidad de estas frecuencias permite a los usuarios operar una red
inaldmbrica sin que sea necesario obtener una licencia y por ende sin pagar los derechos de
uso de una frecuencia. En la figura 1.3(a) se ilustra una red de corto alcance.

A diferencia de las redes de corto alcance, las de largo alcance estan diseniadas para
proveer el acceso a la informacion desde lugares méas remotos, y tipicamente abarcan una
ciudad, un estado o bien un pais entero. Las redes de largo alcance mas comunes son las
denominadas Redes Inaldmbricas de Area Amplia (WWAN por sus siglas en inglés). Una
opcion para este tipo de redes son las satelitales, las cuales proveen un servicio considerado
global. El esquema genérico de una red de largo alcance se ilustra en la figura 1.3(b) .

Conforme a lo explicado en los parrafos anteriores, podemos encontrar 2 subdivisiones pa-
ra cada uno de los dos tipos de redes, dichas subdivisiones son explicadas en el cuadro 1.1 [16].

A pesar de que los desarrolladores de aplicaciones no requieren conocer completamente
el funcionamiento interno de una determinada tecnologia de red inalambrica, si es importan-
te que se tomen en cuenta determinadas caracteristicas como la velocidad, puesto que eso
deriva en aplicaciones que utilizan de manera mas eficiente los recursos disponibles.
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Figura 1.3: Redes de corto y largo alcance

Debido a que existe una gran diversidad de tecnologia para redes inalambricas, el tratar
de cubrir todas seria un trabajo muy extenso y fuera de los propédsitos de esta tesis, por lo
que dnicamente nos enfocaremos a las redes inalambricas de drea local (WLANSs). El lector
interesado puede consultar [16, 21].

Redes Inaldmbricas de drea Local (WLANS)

Este tipo de redes pertenecen a uno de los segmentos de mayor crecimiento dentro de la
industria de las telecomunicaciones. La adopcion de estandares por parte de la industria, y el
correspondiente desarrollo de multiples productos para WLANSs por parte de los fabricantes
mas importantes, ha derivado en la implementacién de soluciones de WLANSs en muchos de
los segmentos del mercado, incluyendo pequenas oficinas, hogares, grandes empresas, plantas
de manufactura, y lugares publicos tales como aeropuertos, centros de convenciones, hoteles
e incluso cafeterias [16].

Diversos estandares han sido adoptados para usarse con este tipo de redes, por lo que
es importante conocer sus especificaciones y la seguridad que brindan. En este trabajo nos
enfocaremos al estandar IEEE 802.11, pues es el méas utilizado en la actualidad.

El estandar IEEE 802.11

Fue aprobado en julio de 1997, siendo el primer estandar definido para una WLAN. Usa
los mismos protocolos de intercambio que Ethernet, pero permite la comunicacion sin cables,
para lo cual usa una radiofrecuencia para la transmision de la informacion. Dentro de este
estandar se han desarrollado multiples versiones, siendo la versiéon “b” la més popular y mas
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Tipo de | , Funcion Costo Velocidad Tecnologia|
red area  de asociado utilizada
cobertu-
ra
Red Tipica- Reemplazo | Muy bajo 0.1 - 4 Mbps IrDA,
inalambri- | mente de cablea- Bluetooth,
ca de éarea | 10m do, redes 802.15
personal personales
(WPAN)
Red En edi- | Extension | Medio 1-54 Mbps 802.11a, b,
inalambri- | ficios, o alterna- g, HIPER-
ca de | escuelas; tiva para LAN/2
area local | tipica- las  redes
(WLAN) mente aldmbricas
100m (LAN)
Red Cobertura | Extensién | Alto 8 Kbps - 2 Mbps | GSM,
inalambri- | amplia de una TDMA,
ca de area | basada en | LAN CDMA,
Amplia multiples GPRS,
(WWAN) | repetidores EDGE,
WCDMA
Red Sateli- | Cobertura | Extension | Muy alto 2 Kbps - 19.2 Kbps | TDMA,
tal global de una CDMA,
LAN FDMA

Cuadro 1.1: Diferencias entre los tipos de redes inaldmbricas disponibles [16]

utilizada. A continuacion se explican las diferencias que existen entre las versiones existentes
del IEEE 802.11.

» 802.11b/Wi-Fi: Es el estdndar més popular en la familia del 802.11x. La especifica-
cién fue aprobada al mismo tiempo que la 802.11a en 1999, pero desde entonces ha
obtenido una amplia aceptacion en el mercado de las redes inalambricas. Utiliza el
espectro de frecuencia 2.4GHz, el cual tiene la ventaja de estar disponible de forma
global para las configuraciones de WLANSs. La velocidad maxima de transmision es de
11 Mbps lo cual sobrepasa a los 10Mbps que es parte del estandar original de Ethernet,
lo que convierte al 802.11b en una alternativa real para las LANs. Con la finalidad de
facilitar la compatibilidad entre los productos, la alianza Wi-Fi ha creado la certifi-
cacién denominada Wireless Fidelity (Wi-Fi), la cual garantiza que dicho producto
sera capaz de interoperar con otros productos que cuenten también con la certificacion
Wi-Fi. Los mecanismos de seguridad definidos en este estdndar son explicados en la
seccion 1.1.2.

= 802.11a: Es la alternativa de alta velocidad para el 802.11b, transmite a 5GHz con
velocidades de hasta 54Mbps. Debido a la frecuencia y la tecnologia de modulacién, es



10 CAPITULO 1. SEGURIDAD EN DISPOSITIVOS DE COMPUTO RESTRINGIDO

incompatible con las redes basadas en 802.11b. Al ser mas complejo de implementar,
los productos para este estandar no fueron liberados para el uso comercial hasta el ano
2002, lo que provocd que su uso no se extendiera. La alianza Wi-Fi ha incluido una
certificacion para los productos del 802.11a, con esto trata de generar la confianza que
existe para los 802.11b.

= 802.11g: Este estandar ofrece una mejora en la velocidad de transmision en redes
inalambricas. A diferencia del 802.11a, utiliza la misma frecuencia que el 802.11b, lo
que permite compatibilidad entre los productos. Sin embargo gracias a una mejora en la
forma de modulacién, logra una velocidad de hasta 54Mbps, sin embargo para que esa
velocidad sea obtenida, es necesario que los productos estén bajo el estandar 802.11g.
Debido a su compatibilidad con el 802.11b, se convierte en una opcién atractiva para
las organizaciones que cuenten con infraestructura 802.11b.

Una WLAN basada en el IEEE 802.11 es un grupo de estaciones (nodo de redes alam-
bradas LANSs), ubicadas dentro de un area fisicamente delimitada, donde cada estacién es

capaz de comunicarse mediante radio frecuencia con una estacién base. Existen dos tipos de
diseno para las WLANs: [9]

Estacion 2

Estacion 1 Estacion 3

J 0

Estacion 4

Red de tipo Ad-Hoc

Figura 1.4: Red tipo Ad-Hoc

= Ad-Hoc: Este tipo de configuracion tiene la habilidad de comunicarse con redes
externas sin el uso de protocolos adicionales para el ruteo. Normalmente son creadas
para permitir la comunicacion entre dispositivos de forma directa, por lo que requieren
muy poco Hardware y recursos. La figura 1.4 ilustra este tipo de redes.
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= Basadas en Infraestructura: Estan compuestas por uno o méas Conjuntos de Servi-
cios Bésicos (BBS por sus siglas en inglés). Cada estacién tiene un enlace a la infraes-
tructura, el Sistema de Distribucién (DS por sus siglas en inglés), el cual permite el
acceso a redes externas. La conexion de la estacion al DS se denomina Punto de Acceso
(AP por sus siglas en inglés), el cual administra los paquetes que se intercambian entre
el BSSy el DS como se muestra en la figura 1.5.

Red 1(BSS1)

Estacion 2

Estacion 1

Red basada en Infraestructura

Figura 1.5: Red tipo Infraestructura

Sin duda, la tecnologia de redes inalambricas representa uno de los desarrollos mas im-
portantes de la actualidad, sin embargo existen ciertos problemas inherentes que ponen en
riesgo la seguridad de la informacién que viaja a través de ellas.

Para un diseno correcto en una red inalambrica es necesario considerar diversos aspectos
que difieren de una red alambrica, por ejemplo el medio, pues debido a que el principal medio
de difusion es el aire, en una red inalambrica el envio de informacién no puede ser restringido
a un espacio. Este aspecto es importante ya que cualquier oponente que se encuentre dentro
del rango de la red inalambrica tendra acceso completo a la informacién.

Otro de los aspectos que deben tomarse en cuenta en el diseno de los esquemas de se-
guridad es el ancho de banda, pues el espectro para las comunicaciones es muy limitado.
Dichas limitaciones afectan directamente a las implementaciones para la seguridad, pues
éstas deben utilizar muy poco intercambio de informacion, asi como ser implementadas en
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dispositivos que tienen poco poder de computo y limitaciones de memoria, lo que reduce
significativamente la complejidad de los algoritmos que son utilizados.

Los ataques a los que las redes inalambricas son susceptibles se pueden clasificar en dos
grupos principales: pasivos y activos.

Los ataques pasivos se producen cuando usuarios no autorizados obtienen acceso al canal
de comunicacion, logrando asi ejecutar un ataque pasivo mediante el robo de informacién en
su totalidad o en partes. Debido a las caracteristicas del medio de transmision, los ataques
pasivos de esta naturaleza se pueden realizar de forma muy sencilla, pues al menos en teoria
cualquiera con un receptor adecuado, dentro del rango de transmision, puede espiar el trafico
existente en la red inalambrica.

Los ataques activos por otro lado, se refieren a aquellos en los que el intruso modifica
maliciosamente los datos que son transmitidos. Las redes inalambricas son muy susceptibles
a este tipo de ataques, pues la potencia de la senal utilizada para transmitir la informacion
no esta regulada por ninguna entidad. Esto hace que sea posible para algiin nodo actuar
como el punto de acceso y no permitir que nadie en la red se comunique, logrando asi un
ataque conocido como “Denegacion de servicio”, que aunque es un ataque simple, no deja
de ser poderoso.

Debido a lo anterior, se hace necesario contar con esquemas de seguridad que garanticen
la integridad de la informaciéon que fluye por la red. En las siguientes secciones abordaremos
algunas propuestas que son utilizadas en la actualidad para garantizar la proteccién del
trafico de la red.

1.1.2. El protocolo WEP

La seguridad en las redes inalambricas, es un aspecto muy importante, debido a que la
naturaleza de estas redes las hace més vulnerables a diversos ataques, por lo que la IEEE
disen6 un esquema de seguridad para proteger las redes basadas en el IEEE 802.11b [7].

Cuando la IEEE creé la especificacion 802.11, se implement6 el WEP ( Wired Equivalent
Privacy) con el intento de proveer los niveles basicos de autenticacién y cifrado de datos.
Esto era necesario debido a que las redes inalambricas no cuentan con una proteccion fisica
como las redes alambricas. Tanto el 802.11a y el 802.11b utilizan a WEP como esquema de
cifrado e integridad [16].

El protocolo WEP, fue concebido como un método de cifrado para las redes inalambricas,
el cual busca proveer seguridad equivalente a un punto de acceso cableado. WEP fue origi-
nalmente diseniado para llaves de 40 bits, y después se desarrollé el WEP2 para incrementar
la longitud de las llaves para extenderlas a 104 bits [7].

El cifrado se hace con base en paquetes, es decir, cada paquete es en esencia un mensaje
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(plaintext) a enviar. A continuacion se explica la manera en que funciona el WEP.

Denominamos M al mensaje a enviar, y se calcula la suma de verificacién (checksum)
para que la integridad pueda ser verificada posteriormente. El checksum se calcula usan-
do un cédigo de redundancia ciclica (CRC por sus siglas en inglés) de 32 bits denominado
CRC32 (véanse los algoritmos 1 y 2). Esta suma de verificacién sera llamada C'S, por lo
que C'S = CRC32(M). Este valor es agregado al final del mensaje, lo que forma entonces
el texto en claro P. La figura 1.6 ilustra la composicion de P. El polinomio generador del
CRC32 se muestra en la ecuacion 1.1.

3732+CC26+.Z'23+1’22+$16+$12+1’11+.CC10+$8+$7+$5+$4+$2+$4+$0 (11>

La idea basica de un algoritmo CRC es simplemente tratar el mensaje como un ntimero
binario muy grande, para dividirlo entre otro nimero binario constante (el polinomio gene-
rador), y hacer al residuo de esta divisién la suma de verificacion (checksum). El receptor
puede realizar la misma divisién y comparar el residuo con la suma de verificacion recibida
[22].

A continuacién brindamos un ejemplo de la forma en que se calcula el CRC de un mensaje

23],

= Para realizar el calculo del CRC de un mensaje, elegimos primero un divisor, al cual
se le denomina polinomio generador, o simplemente “polinomio”.

= Se puede elegir un polinomio para calcular el CRC. Sin embargo existen algunos que
resultan ser mas seguros que otros, por lo que es recomendable elegir un polinomio que
haya sido ampliamente probado.

= La longitud del polinomio es un aspecto importante, puesto que afecta todo el calcu-
lo. Tipicamente se eligen polinomios de 16 ¢ 32 bits de longitud con la finalidad de
simplificar la implementacion en las computadoras modernas. La longitud de un poli-
nomio se determina por la posicién real del bit mas significativo. Para propdsitos de
este ejemplo, utilzaremos el polinomio 10011 de longitud 4.

= Una vez que se eligi6 el polinomio, se realiza el calculo del CRC, lo que es en realidad
una simple divisién (en aritmética del CRC). El tnico truco es que se le tienen que
agregar tantos ceros como el valor de la longitud del polinomio (en este ejemplo 4).
Por lo que el CRC es calculado como:

Mensaje original : 1101011011
Polinomio : 10011
Mensaje después de agregar 4 ceros : 11010110110000

1100001010 = Cociente (no importa en realidad)
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10011 | 11010110110000 = Mensaje con ceros (1101011011 + 0000)
=Pol. 10011,,.,,....

99 99 v e e .

10011, .,,....
10011, .,,....

1110 = Residuo = CRC

P=Texto a enviar

Mensaje M | Cs=CRC32(M)

Figura 1.6: Composicion del texto en claro

El siguiente paso es cifrar P, lo cual se hace usando el RC4, que es un cifrador por flujo
de datos. Este cifrador se inicializa con un valor denominado semilla, que genera un flujo de
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Algoritmo 1 Algoritmo del CRC32 basado en tablas de consulta

Requiere: Mensaje, TablaCRC32, MesLong

1:

2:

3:

9:

10:

RegistroSalida «— 1.
Buf fer < Mensaje
Agregar 4 bytes al Buf fer

: for i = 0 to MesLong do

MSB = RegistroSalida[3]

TableV alue = TablaC RC32[M S B]

RegistroSalida = (RegistroSalida << 1) + Buf ferli]

ResgistroSalida[3] = TableV alue & RegistroSalida[3]
end for

RegistroSalida almacena el CRC32 de Mensaje

Algoritmo 2 Algoritmo para calcular la Tabla de Consulta del CRC

Requiere: polimonio {El polinomio 0x04C11DBTH es de los més utilizados}

1:

2:

3:

4.

5:

10:

11:

TablaCRC32 0
for : = 0 to 255 do
cre =1
for j =0to 7 do
if (crc&l) =1 then
cre = ((ere >> 1) @ polinomio)
else
crc=crc>>1
end if
end forTablaCRC32[i] = crc {Asignamos el valor calculado al elemento correspon-
diente en la tabla}

end for

llaves, el cual es una cadena de longitud arbitraria de bytes pseudoaleatorios. WEP utiliza
un vector de inicializacién, IV, para el valor de la semilla. E1 IV consiste de una cadena de
24 bits que es generada para cada paquete. Algunas de las primeras implementaciones de
WEP utilizaban valores secuenciales para IV, mientras que las mas recientes utilizan algtiin
tipo de generador aleatorio [7].
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Sin importar cémo es escogido el valor de IV, éste es agregado al inicio de la llave del
WEP. Los 24 bits de IV son incluidos en el tamano de la llave del WEP. Es decir, cuando
nos referimos a una llave de 64 o 128 bits, en realidad los tamanos reales son de 40 y 104
bits respectivamente con los 24 bits de IV. El IV y la llave del WEP forman la semilla, la
cual se denomina S. En la figura 1.7 se muestra cémo se compone la semilla.

S=Semilla para el Cifrador

IV (24 bits) | Llave (40 6 104 bits)

Figura 1.7: Composicion de la Semilla S

Entonces la semilla es introducida en el RC4, el cual genera el flujo de llaves (K S). Este
flujo es entonces “sumado” (mediante la operacién XOR) con el texto en claro P, para pro-
ducir el mensaje cifrado C. Se agrega C al IV, y el resultado es enviado a través de la red
al receptor. El algoritmo 3 muestra los pasos a seguir para realizar el cifrado de un mensaje.
La figura 1.8 ilustra el proceso de cifrado.

Algoritmo 3 Cifrado con WEP
Requiere: M, K, IV

1: Calcular C'S = CRC32(M)

2: Agregar C'S a M y formar P
3: Formar S con IV y K

4: KS = RC4(S5)

5 C=PoKS

6: Enviar IV y C

Cuando un mensaje cifrado con WEP es recibido, el proceso simplemente se realiza en
forma invertida para obtener el mensaje. Esto se hace separando el IV del mensaje y lo
concatena a la llave K para producir la semilla S. Si tanto el emisor como el receptor tienen
la misma llave, entonces la semilla serd igual. Se introduce la semilla S al RC4 para producir
el mismo flujo de llaves, el cual es “sumado” (XOR) con el resto del mensaje cifrado. Esto
producira el texto claro original, el cual consiste en el mensaje M concatenado con C'S. El
receptor calcula C'S,, = CRC32(M) para comprobar la integridad del mensaje recibido. Esto
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v \_,
| | Semilla$- Flujo de llaves (KS) IV

Llave Secreti RC4

C
: > Cffer);ts 0

" Cr/

Texto en claro M

CRCSZ(M)J—C:

Mensaje

Figura 1.8: El proceso de cifrado con WEP

se hace comparando C'S, con C'S. Si son iguales entonces el mensaje es aceptado, en caso
contrario se asume que el paquete sufrié modificaciones en la transmision.

WEP es utilizado para realizar la autenticacion en el estandar IEEE 802.11b por medio
de retos (basado en una llave secreta compartida), para lo cual es necesario llevar a cabo los
siguientes pasos [40]:

1. Una estacion cliente envia una trama de solicitud de autenticacién al punto de acceso

(AP).

2. Cuando el AP recibe una trama de solicitud de autenticacién, contesta con una trama
de Autenticacién que contiene un mensaje aleatorio de reto de 128 bytes, el cual es
generado por WEP.

3. El cliente al recibir el reto, lo agrega a una trama de Autenticacién cifrando el resultado
con la llave secreta compartida y lo envia de regreso al AP.

4. FEl AP recibe la trama y la descifra con la llave secreta compartida, para comparar el
texto original que le envid al cliente, con el recibido. Si son iguales, entonces envia una
trama donde indica que la autenticacion se realizé6 de manera satisfactoria. En caso
contrario, envia una Autenticaciéon negativa.

El proceso de autenticacién se ilustra en la figura 1.9.

Para comprender un poco mas el proceso de cifrado de WEP, se analizara al cifrador por
flujo de datos RC'4.
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Cliente AP

Solicitud de Autenticacion
Texto Reto

Respuesta a reto
(Texto reto cifrado)

Confirmacion de
Autenticacion exitosa

Figura 1.9: Autenticacion por retos en el IEEE 802.11

El cifrador RC4

El RC4 es el cifrador mas utilizado en aplicaciones de software. Fue disenado por Ron
Rivest en 1987, pero fue mantenido bajo secreto hasta que fue dado a conocer en 1994.
El RC4 tiene un estado interno secreto el cual es la permutacion de todas las 2™ palabras
posibles de n bits, con dos indices en él. En aplicaciones practicas n = 8, por lo que el RC4
tiene un estado interno de log, (23! x (28)2) & 1700 bits [30].

El RC4 es un algoritmo sorprendentemente sencillo [7]. Esté constituido de dos algorit-
mos: El algoritmo de expansién de llave (Key Scheduling Algorithm (KSA)) y el algoritmo
generador de numeros pseudoaleatorios (Pseudo Random Generation Algorithm (PRGA)).
Los dos algoritmos usan una caja de sustitucién (S-BOX) de 8 x 8 bytes, la cual es un arre-
glo de 256 niimeros Unicos y en un rango de 0 a 255. Lo anterior quiere decir que la S-BOX
contiene los nimeros del 0 al 255 pero permutados de diferentes formas. El KSA realiza la
permutacién inicial de la S-BOX basado en el valor de la semilla S la cual puede tener una
longitud de hasta 256 bits.

Primero el arreglo de S-BOX es llenado con los valores 0 a 255 de manera secuencial.
Este arreglo lo denominaremos SBOX. Un segundo arreglo de 256 bytes es llenado con el
valor de la semilla, repitiéndola como sea necesario hasta que el arreglo esté completamente
lleno. Este arreglo se denomina K. La SBOX es entonces “revuelta” usando el algoritmo 4.

El KSA reacomoda el arreglo de bytes de S-BOX conforme a la semilla proporcionada a
su entrada.

Para generar el flujo de llaves se utiliza el PRGA. Este algoritmo tiene dos contadores, 4
y 7, los cuales son inicializados en 0. El algoritmo 5 muestra el PRGA.

El RC4 es lo suficientemente simple para memorizarlo e implementarlo sin gran esfuer-
70, v es bastante seguro si es utilizado de manera adecuada. Sin embargo, existen algunos
problemas con la manera en que RC4 es utilizado en el WEP [7].
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Algoritmo 4 Algoritmo del KSA
1: 7=0

2: for ¢ = 0 to 255 do
3 j=(j+ SBOX]Ji] + KJi]) mod 256;
4:  swap SBOX|i| y SBOX]j]

5. end for

Algoritmo 5 Algoritmo del PRGA
1: 9=0,7=0

2: for all Elementos en flujo de llaves do
33 4= (i+1) mod 256;

4:  j=(j+ SBOX]i]) mod 256;

5. swap SBOX]|i] y SBOX]j]

6: t=(SBOX]i]+ SBOX][j]) mod 256;
7. Sacar el valor de SBOX|t];

8: end for

Problemas de seguridad con el WEP

Existen diversos problemas con la seguridad proporcionada por el WEP. Sin embargo
es necesario puntualizar que nunca fue disenado para ser un protocolo criptografico fuerte,
sino que fue pensado unicamente como una forma para proporcionar seguridad equivalente
al alambrico, como su mismo nombre lo indica. Existen algunos problemas con el protocolo,
algunos de los cuales son ocasionados por el uso de la funcion C RC'32 como método para veri-
ficar la integridad del mensaje, y algunos otros por la manera en que los I'V son utilizados [7].

En [4], se demuestra que el CRC32 no detecta ataques intencionados, lo que lo ha-
ce vulnerable a modificaciones en el mensaje cifrado, que el receptor no podra detectar y
provocara que el mensaje se tome como valido. El ataque se basa en el hecho de que la
autenticacion en WEP, usando el C'RC32, es una funcién lineal, por lo que la suma de
verificacién se distribuye sobre la operacién XOR, es decir, ¢(z & y) = c(x) & c(y) para
todas las elecciones de = y y. Esta es una propiedad general de los algoritmos CRC. Lo
anterior significa que es posible realizar modificaciones controladas al texto cifrado, sin que
la suma de verificacién se altere, y por lo tanto, no detecte las alteraciones mal intencionadas.

Desafortunadamente, tanto la versién de 40 y 104 bits, tienen defectos en cuanto a segu-
ridad se refiere. Para la autenticacién el WEP no soporta mas de 4 llaves (almacenadas en el
Punto de Acceso para ser utilizadas por las aplicaciones) y no cuenta con un mecanismo para
cambiar esas llaves de forma dindmica. El resultado es que las mismas llaves son utilizadas
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por multiples clientes y puntos de acceso y no son cambiadas nunca. Esto significa que los
usuarios maliciosos pueden “escuchar” la comunicacién y al usar algunos de los paquetes de
software disponibles gratuitamente, pueden acceder rapidamente al punto de acceso [16].

Debido a que la seguridad del RC4 se basa en la longitud del vector de inicializacion IV,
que en el caso del WEP es de 24 bits, se repetird cada 2?4 paquetes. Para los puntos de
acceso con un trafico moderado, esto ocurre en cuestién de horas, por lo que, los atacantes
monitoreando el trafico de la red pueden detectar dos mensajes cifrados con el mismo vector
de inicializacién y ser capaces de determinar las llaves y obtener la informacion en claro
utilizando alguno de los ataques al WEP como el encontrado en [30].

Existen diversos ataques al protocolo WEP, a continuaciéon veremos algunos de los més
representativos.

» Fuerza Bruta: La fuerza bruta siempre es un ataque posible para cualquier criptosis-
tema. La tunica pregunta que es necesario responder es la factibilidad. Con el WEP; la
fuerza bruta se aplica mediante la captura de paquetes y se prueba el descifrado con
cada una de las posibles llaves comprobando si se trata del mensaje original. Aunque es
un ataque costoso, computacionalmente hablando, en términos generales puede durar
desde meses hasta anos, por lo que depende del atacante y sus recursos, asi como del
contexto, para que sea o no factible.

» Modificaciéon del Mensaje: En [4] se da la demostraciéon de que el WEP es inse-
guro contra la modificacion del mensaje mal intencionado, sin que la modificacién sea
detectada. Esto debido al uso del C RC32 en el algoritmo de autenticacién, con lo cual
gracias a que el CRC32 es lineal, permite realizar modificaciones controladas al texto
cifrado, sin que sean detectadas adecuadamente.

= Insercién de Mensajes: Debido a que el CRC32 es un método que no usa llave, un
oponente puede introducir mensajes maliciosos con la finalidad que sean descifrados
por el punto de acceso y asi tener informacion sobre la llave.

= El ataque FMS: Es probablemente el ataque méas famoso y mas efectivo contra
el WEP. Fue desarrollado por Fluhrer et al. [30], y ha sido implementado de manera
eficiente en [36, 37]. Actualmente existen herramientas como AirSnort que implementan
este ataque de manera satisfactoria. Esta basado en la debilidad del algoritmo KSA
(véase el algoritmo 4) del RC4 y el uso de los IV's. Existen IV denominados débiles,
los cuales brindan informacién de la llave secreta. Dado que la misma llave es utilizada
con diferentes IV's, si se capturan suficientes paquetes con I'V's débiles, y se conoce el
primer byte del flujo de llaves, la llave puede ser calculada. Por suerte para el atacante,
el primer byte de una trama de 802.11b es casi siempre el byte OxAA. Esto significa que
el primer byte del flujo de llaves puede ser facilmente obtenido mediante la operacion
@ entre el primer byte del texto cifrado con OxAA.

Como se ha visto, existen muchos problemas de seguridad inherentes al WEP. Por ejem-
plo, no proporciona las metas fundamentales de proteccion equivalente a las redes alambricas
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e incluso no proporciona autenticacién e integridad de la informacién, por lo que se ha vuelto
necesario que nuevos esquemas de seguridad sean propuestos [19].

1.1.3. Nuevas propuestas para la seguridad

Debido a que el WEP no es considerado un protocolo seguro, y no puede cubrir los
requisitos de seguridad que las WLANs demandan, ha sido necesario que se desarrollen

nuevos métodos de seguridad. Nuevos esquemas han sido propuestos y estan agrupados
dentro del estandar IEEE 802.11i.

Acceso protegido por el Wi-Fi (WPA)

El Wi-Fi Protected Access (WPA) ha sido sugerido por el grupo de trabajo del 802.11 con
la finalidad de corregir las fallas en la seguridad encontradas en el WEP. Ha sido pensado
como un “parche” en software sobre el hardware existente [18].

Para eliminar las debilidades del WEP, dentro del WPA se ha definido el Protocolo
de Integridad de Llave Temporal (TKIP por sus siglas en inglés). La instalacion de este
protocolo puede llegar a incluir una actualizacién del firmware y del driver de la tarjeta.
Los requerimientos para que pueda ser ejecutado en el hardware existente imponen grandes
restricciones [19]:

s Todos los sistemas desarrollados deben ser actualizables en software o en firmware.
= Deben permitir que la implementacion actual del WEP no sea modificada.
» El rendimiento no debe ser disminuido con las modificaciones.

WPA incluye una funcién hash para defenderse del ataque FMS [30], un cédigo de integri-
dad de mensaje (MIC por sus siglas en inglés) y un manejador de llave basado en el 802.11X
para evitar la reutilizaciéon de llaves y facilitar la distribucién de llaves [18]. La figura 1.10
ilustra el proceso de encapsulamiento.

La llave temporal (TK) de 16 bytes es obtenida del esquema de manejo de llave durante
la autenticacién, y es introducida a la funcién hash junto con la direccién (6 bytes) del emi-
sor (TA) y los 48 bits del IV, frecuentemente llamado contador de secuencia del TKIP. La
funcion hash proporciona una llave para el RC4 de 16 bytes donde los tres primeros bytes
son derivados del IV. La llave es utilizada sélo para una trama de WEP, debido a que el
IV es implementado como un contador que se incrementa con cada paquete, por lo que la
llave es también utilizada como una llave por paquete. El IV también es utilizado como una
defensa contra los ataques de reenvio, por lo que el receptor no aceptara paquetes con un
valor de IV menor o igual a los recibidos con anterioridad [18].

Para una mayor comprensién de WPA véase [18, 19]. En [14] se presenta un nuevo es-
quema de control de acceso que utiliza algunas de las propiedades descritas anteriormente.
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Llave Temporal

Mezclador  |L]ave del R C4

» de >

IV de 48 bits Llave
—»

Direccion del Emisor

Texto en Claro

v

Direccion del Emisor MIC

Mensaje
WEP Cifrad%

Llave del MIC

\ 4

\4

Direccién del Recepgor | |

Figura 1.10: Proceso de Encapsulamiento del WPA

Algunos de los problemas que presenta el WPA son analizados en [18], entre los cuales
se encuentra el hecho de requerir una actualizacion en el firmware de la tarjeta de red. Lo
anterior debido a que esta definido como una expansién al WEP.

Otro de los detalles que hacen deficiente al WPA es el hecho de requerir el uso de dos
llaves, una de 128 bits utilizada por el mezclador de llave para generar una llave de cifrado,
y otra de 64 bits utilizada por el MIC. Ademé&s que los procesos para realizar el cifrado y la
autenticacién de la informacion requieren de multiples ciclos de reloj [19].

En [18] se da la descripcién de un posible ataque al WPA. Los autores remarcan que su
articulo no significa que el WPA haya sido roto, sino que destacan la importancia de una
buena implementacién y el conservar en completo secreto la llave de cada paquete.

El CCMP

CCMP son las siglas de Counter-Mode-CBC-MAC' Protocol (véase la seccién A.2 para
una descripcién de los algoritmos MAC). Al igual que el WPA| estd pensado para sustituir
al WEP, pero tiene la ventaja de ser implementado sin considerar el hardware existente. El
AES (Advanced Encryption Standard véase el capitulo 2) ha sido escogido como el algoritmo
para el cifrado [19].

Ninguno de los modos de operacién desarrollados para el AES ofrecen un balance ade-
cuado para las aplicaciones méviles. Algunas de las caracteristicas deseables son [19]:

» Utilizar una llave tinica para proveer confidencialidad e integridad, y asi evitar el manejo



1.1. SEGURIDAD EN DISPOSITIVOS PORTATILES 23

de intercambio de llaves, y al mismo tiempo minimizar el tiempo del célculo de la
expansion de llaves para el AES.

= Proveer proteccién de integridad al encabezado del paquete, asi como al resto de la
informacion.

= Permitir pre-computo para reducir los retrasos.
= Soportar paralelizacion para incrementar el rendimiento.
= Implementaciones econdémicas en tamano.

= Evitar modos de operacién que estén bajo derechos de autor.

El nuevo modo denominado CCM, fue disenado por Whiting et al. [41], y estd concebi-
do para cumplir con los puntos listados anteriormente. El CCM utiliza el Modo de Conteo
(CTR) para el cifrado y el CBC-MAC para la autenticacion. Ambos utilizan inicamente la
primitiva de cifrado del AES tanto para el emisor como para el receptor.

El CCM utiliza la misma llave tanto para la confidencialidad como para la integridad, lo
que es tradicionalmente inseguro, pero el CCM lo evita al garantizar que el espacio del modo
del conteo jamés se mezcle con el vector de inicializaciéon del CBC-MAC. La intuicién detras
del CCM es que si el AES se comporta como una permutacion pseudoaleatoria, entonces la
salida del cifrador en cada uno de los modos deberd ser independiente [19]. La figura 1.11
ilustra el proceso del CCMP.

Numero de
secuencia del
paquete
Construir IV y
CTR
l v CTR
A 4
Texto o
en Codificar el .| Calculary | Calcularel Tgxt
Claro namero de agregar el P hodo de lera)ﬁo
secuencia CBC-MAC cifrado
del paquete
A y
Llave

Figura 1.11: El Proceso del CCMP

La tabla 1.2 presenta una comparacion entre el WEP, WPA y el CCMP.
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WEP WPA CCMP
Cifrador y tamano de | RC4 40 6 104 bits | RC4 128 bits para | AES 128 bits
llave para el cifrado cifrado y 64 bits pa-

ra autenticacién

Vida util de la lave

24 bits de protec-
cion en el IV

48 bits de IV

48 bits de IV

Llave por paquete

Concatenacién de
IV con la llave base

Funcién de mezcla-
do del TKIP

No se necesita

Integridad del encabe- | Ninguna Direccién Origen y | CCM
zado del paquete Destino protegidas
por la funcién hash
Funcién de integridad | CRC32 Funcién hash CCM
Deteccion de ataques | Ninguna Secuencia del IV Secuencia del IV
de reenvio
Manejo de llave Ninguno IEEE 802.1X IEEE 802.1X

Cuadro 1.2: Diferencias entre los esquemas de seguridad para el IEEE802.11

En esta tesis, abordaremos el modo de operacion CCM, y se daran los lineamientos de
su implementacién en una arquitectura de Hardware Reconfigurable, con la finalidad, de
proporcionar una alternativa de implementacion a bajo costo.

1.2. Seguridad en hardware reconfigurable

La eleccion de una plataforma de implementacion de un sistema digital depende de mu-
chos criterios, y también en gran parte del area de aplicacion. Ademas de los aspectos re-
ferentes al algoritmo, la velocidad del sistema y los costos, existen factores especificos al
cifrado: seguridad fisica (por ejemplo contra la recuperacién de la llave y la manipulacién
del algoritmo), flexibilidad (sin importar los parametros del algoritmo, la llave o incluso el
propio algoritmo), el consumo de energia, y otros factores secundarios [42].

Los dispositivos de hardware reconfigurable, tales como los Arreglos de Compuertas de
area Reprogramable (FPGAs por sus siglas en inglés), intentan combinar las ventajas de
las implementaciones en Software y Hardware. Al mismo tiempo, existen todavia muchas
preguntas sobre la utilidad de los FPGAs como mddulos para funciones de seguridad [42].

La propiedad de reconfiguracion de los FPGAs ofrece grandes ventajas cuando son usados
en aplicaciones criptogréaficas. A pesar de que existe una gran cantidad de articulos sobre
implementaciones criptograficas en FPGAs, casi no existen trabajos que analicen la conve-
niencia de los FPGAs en aplicaciones de seguridad desde un punto de vista del sistema. En
particular muy poco trabajo se ha hecho sobre la resistencia de los FPGAs a ataques fisicos
o del sistema, que en general son mds peligrosos que los ataques a los algoritmos [43].
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En [42, 43] se da un panorama de los aspectos en cuanto a la seguridad en los FPGAs,
y se brindan conclusiones sobre los posibles ataques que puede sufrir un Sistema basado en
FPGAs. La conclusion a la que se llega es que si bien es cierto que las aplicaciones bajo
FPGASs no son cien por ciento seguras, este tipo de tecnologia brinda niveles de seguridad
razonables cuando es utilizada adecuadamente y en las condiciones apropiadas.

1.2.1. Tecnologia de hardware reconfigurable

La microelectrénica ha permitido el desarrollo de sistemas basados tanto en Software
como en Hardware en los anos recientes. El continuo crecimiento del nivel de integraciéon de
los dispositivos electrénicos en un bloque de silicio ha derivado en la produccion de sistemas
cada vez mas complejos. Estos circuitos son comunmente llamados circuitos Integrados de
Gran Escala (VLSI por sus siglas en inglés). El diseno de circuitos integrados requieren de
una considerable inversién de capital, debido al costo de refinar la precisién del proceso de
manufactura [32].

Tradicionalmente, en el diseno de los sistemas empotrados los ASICs (Application-Specific
Integrated Circuit, Circuito Integrado Especifico para Aplicaciones) han sido los componen-
tes comunes al proveer el alto rendimiento y/o el bajo costo que muchos sistemas requieren
durante el largo y dificil ciclo de diseno. En 1980 se introdujo el uso de componentes repro-
gramables, en particular se introdujeron los FPGAs. Los FPGAs brindan un ciclo de disefio
mas corto porque permiten pruebas de funcionalidad de manera més rapida. Sin embargo,
el rendimiento y tamano de los FPGA ha impedido que éstos sustituyan a los ASICs en la
mayoria de las aplicaciones, por lo que fueron utilizados principalmente para chips de pro-
totipos lo suficientemente pequenos para un FGPA. En los anos recientes, los fabricantes de
FPGA han logrado reducir la brecha que existe entre los FPGAs y los ASICs, permitiéndoles,
no unicamente ser utilizados como herramientas de prototipos, sino también participar de
manera activa en los sistemas empotrados [43].

Por hardware reconfigurable nos referimos al tipo de circuitos integrados mayoritariamen-
te conocidos como FPGAs, aunque existen también otros dispositivos como los “Dispositivos
de Légica Programable (PLDs por sus siglas en inglés) que se aproximan a la misma defini-
cién pero no a las mismas capacidades. Este tipo de dispositivos son también reconfigurados
por el disenador. Cada nueva configuracion es realizada nuevamente en fracciones de segundo
y con esto se logra que el FPGA sea capaz de llevar a cabo una funcién totalmente nueva [21].

Los FPGAs son considerados como dispositivos reconfigurables debido a que pueden ser
configurados en tiempo de ejecucién. En otras palabras, el diseno del circuito puede cambiar
de acuerdo a las necesidades del sistema en el que esté siendo ejecutado.

Un FPGA es un circuito integrado que pertenece a la clase de dispositivos programables,
el cual consiste en miles de bloques basicos, denominados Bloques Légicos de Configuracion
(CLBs por sus siglas en inglés), los cuales estan conectados a través de interconexiones pro-



26 CAPITULO 1. SEGURIDAD EN DISPOSITIVOS DE COMPUTO RESTRINGIDO

gramables [28].

El funcionamiento y la cantidad de CLBs estan definidos por las especificaciones de los
fabricantes. Existen diversas familias y fabricantes de FPGAs, los més famosos son: Virtex,
Spartan (Xilinx, esta tesis fue desarrollada en un FPGA de la familia Spartan), FLEX, APEX
(Altera), ACT (Actel), pASIC (QuickLogic), LCA (Logic Cell Array) y ORCA (Lucent). En
anos recientes, se han obtenido grandes avances en la tecnologia de FPGAs, logrando que los
dispositivos més modernos operen con un reloj interno en una frecuencia superior a los 400
MHz con una densidad de més de 8 millones de compuertas en un solo encapsulado (FPGA
Virtex-1T). Las mejoras en la tecnologia no se limitan a brindar mas compuertas 1dgicas sino
que han permitido la disponibilidad de muchos bloques funcionales como memorias de acceso
mas rapido y multiplicadores. Incluso, algunos FPGAs cuentan con procesadores PowerPC
integrados.

Para una mejor comprensién de los FPGA es necesario estudiar su composicién interna,
para entender las propiedades que los hacen programables. Debido a que existe una amplia
variedad de tecnologias para implementar dispositivos programables a continuacién discuti-
remos algunas de las tecnologias disponibles en los FPGAs. Las tecnologias disponibles para
las memorias son: Memoria de Acceso Aleatorio Estética (SRAM por sus siglas en inglés),
Memoria de Solo Lectura Programable y Borrable (EPROM), Memoria de Solo Lectura Pro-
gramable y Eléctricamente Borrable (EEPROM).

La tecnologia especifica define si un dispositivo es reprogramable o programable tnica-
mente una vez, volatil o no. La mayoria de los FPGAs actuales son programables a través de
una SRAM, lo que significa que los bits de la SRAM son conectados a los puntos de configu-
racion en el FPGA, por lo que al programar las celdas de la SRAM configura al dispositivo.
Algunas de las caracteristicas de las memorias son listadas en la tabla 1.3 [32].

Tecnologia SRAM | EPROM | EEPROM
Reprogramable V Vv Vv
Programable en el Sistema Vv - V
Volatil vV - -

Cuadro 1.3: Propiedades de los diferentes tipos de Memorias

El diseno y la implementacion de la arquitectura de un FPGA se encuentra escasamente
descrita en la literatura abierta, debido a que mucha de la informacion es propietaria de los
diferentes fabricantes. En general los FPGAs pueden ser vistos como un gran conjunto de
compuertas logicas programables, donde no inicamente la 16gica sino también las conexiones
son programables por el usuario. En FPGAs basados en RAM, las celdas de las SRAMs son
usadas para almacenar los bits de configuracion, los cuales programan los diferentes compo-
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nentes del dispositivo (por ejemplo, bloques légicos, bloques de conexién e intercambio). Lo
anterior es ilustrado en la figura 1.12.
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Figura 1.12: Los FPGAs vistos desde un alto nivel

El diseno de los bloques de calculo en el hardware reconfigurable varia de sistema a sis-
tema. Cada unidad de calculo o bloque légico, puede ser tan simple como una Tabla de
Consulta (LUT por sus siglas en inglés) de 3 entradas, o tan compleja como una Unidad
Aritmética y Logica (ALU por sus siglas en inglés) de 4 bits. Esta diferencia en el tamano
del bloque es comtinmente denominada granularidad del bloque légico. Los bloques con una
granularidad mas fina son ttiles para las manipulaciones a nivel de bits, mientras que los
que tienen una granularidad més gruesa estan mas optimizados para niveles mas altos de
manipulacién. El nivel de granularidad en un FPGA tiene un gran impacto en el tiempo de
configuracion del dispositivo. Por ejemplo, un dispositivo con una granularidad fina, tiene
muchos puntos de configuracién para realizar cdlculos muy pequenos, por lo que requiere de
mas bits de datos durante la reconfiguracién [32].

La interconexion entre los bloques légicos con el hardware reconfigurable es de gran
importancia. Dicha conexion contribuye significativamente a la importancia del hardware
reconfigurable. Cuando el porcentaje de bloques l6gicos en un FPGA se incrementa signifi-
cativamente, las herramientas de ruteo automaticas presentan dificultades para obtener los
enlaces necesarios entre los bloques. Por lo anterior, con la finalidad de garantizar que un
diseno puede ser implementado satisfactoriamente en el hardware reconfigurable es necesario
tener buenas estructuras de interconexion.

A continuacion describiremos los componentes internos de un FPGA con la finalidad de
brindar un mejor panorama sobre la funcionalidad de estos dispositivos.
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Bloques Légicos Configurables (CLBs)

Los Bloques Légicos Configurables (CLBs) constituyen el principal recurso de circuitos
l6gicos para la implementacién de circuitos sincronos asi como combinatorios. Cada CLB se
compone de cuatro “Slices” (término propio de Xilinx para referirse a las unidades bésicas
de un FPGA) interconectados como se muestra en la figura 1.13. Los slices estan agrupados
en parejas y cada pareja estda organizada como una columna con una cadena de acarreo
independiente [44].

Lado Lequierdo Lado derecho
SLICEM SLICEL
(RAM Logica o Distribuida (eircuitos logicos unicamente)
o Registro de Corrimienta) cout

SLICE
> X1Y0 <:> Interconexion con

componentes
"vecinos"

Figura 1.13: Arreglo de los Slices en un CLB

Los cuatro slices tienen los siguientes elementos en comtn: dos generadores de funciones
logicas, dos elementos de almacenamiento, multiplexores, circuitos logicos para el manejo de
acarreo, y compuertas légicas aritméticas. Tanto la pareja de slices de la izquierda como la
de la derecha utilizan estos elementos para proveer las funciones légicas, aritméticas y de
ROM. Ademas de esto, la pareja izquierda soporta dos funciones adicionales: almacenamien-
to de datos usando RAM Distribuida y el corrimiento de datos con registros de 16 bits. El
generador de funciones basado en RAM también conocido como Tablas de consulta (LUTS)
es el recurso principal para la implementacion de funciones l6gicas. Las LUTs en cada slice
de la izquierda pueden ser configurada como una RAM distribuida o como un registro de
corrimiento de 16 bits.

Desde la introduccién de los FPGAs a mediados de 1980, se han realizado multiples in-
vestigaciones con la finalidad de encontrar los componentes de cédlculo adecuados para ser
incluidos en el arreglo de compuertas logicas. En la actualidad los componentes que se han
colocado como los mas ttiles son las tablas de consulta (LUTSs). Las LUTs de N entradas son
béasicamente una memoria que, cuando es programada apropiadamente, puede realizar cual-
quier funcién de hasta N bits de entrada. Un FPGA tipico tiene CLBs con una o méas LUTs
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de 4 entradas, opcionalmente puede contar con Flip-Flops (registros de memoria) tipo “D”
y con circuitos que implementen el cdlculo de acarreos de forma rapida (ver figura 1.14). Las
LUTSs permiten que cualquier funciéon booleana que no exceda el nimero de entradas pueda
ser implementada, por lo que provee circuitos logicos genéricos. Los Flip-Flops pueden ser
usados para realizar un pipeline (técnica para paralelizar un proceso), registros o cualquier
otra funcién en la que se requiera sincronizacién. Los circuitos para el calculo de acarreos
de forma eficiente son recursos especiales que se encuentran en la celda con la finalidad de
acelerar los calculos que requieran del acarreo. Debido a que las opciones de interconexion
son muy pocas, vy debido al poco retraso en los calculos, el uso de estos recursos mejoran
significativamente la velocidad en la propagacion del acarreo. Frecuentemente en los Bloques
Légicos de los dispositivos maés recientes, se incluyen componentes l6gicos adicionales (como
por ejemplo compuertas XOR, multiplexores), los cuales permiten que sean implementadas
de manera eficiente una gran variedad de funciones.
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Circuito Cin
Coug——  ge
acarreo
4-LUT
DFF |«
ouT

Figura 1.14: Un bloque légico Basico

Un CLB puede ser utilizado para implementar cualquiera de las siguientes funciones [21]:

Cualquier funcion de hasta 4 variables, ademas de una funcién secundaria de hasta 4
variables no relacionadas, ademas una tercera funcién de hasta 3 variables indepen-
dientes.

Cualquier funcién de hasta 5 variables.

Cualquier funcién de 4 variables junto con algunas funciones de 6 variables.

Algunas funciones de hasta 9 variables.
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La implementacién de una gran variedad de funciones en un solo bloque reduce tanto
el namero de bloques requeridos como el retraso en la propagaciéon de la senal, logrando el
incremento en la capacidad y en la velocidad. La versatilidad de los generadores de funciones
de los CLB mejora de forma significativa la velocidad del sistema. Ademéas de lo anterior,
las herramientas de diseno disponibles pueden configurar cada generador de funciones de
manera independiente lo que permite un mejor aprovechamiento de la celda.

Estructuras de interconexién

Asi como los Bloques Légicos de Configuracién son importantes en los disenos en FPGAs,
la interconexion tiene un papel muy importante debido a la necesidad de una comunicacién
rapida y eficiente a través de las columnas y los renglones de los bloques logicos. Existen
diferentes tipos de longitudes cuando se interconectan recursos. Algunas son interconexiones
locales, las cuales son hechas en componentes adyacentes (por ejemplo circuitos de acarreo),
lo que permite una comunicacion mas rapida. Las interconexiones de longitud media pueden
ser hechas entre muchos bloques logicos, lo que que provoca una mayor distancia de interco-
nexion. Finalmente, las de tipo largo son las que se realizan a través de todo el chip y que
normalmente son utilizadas para las senales globales.

Normalmente se consideran dos soluciones para la implementacién de las conexiones.
La primera solucién utiliza interruptores (es decir transistores de paso controlados por una
celda de RAM). Otra posibilidad es el uso de multiplexores. La principal ventaja de los
multiplexores es que un solo bit de control puede manejar muchos dispositivos, por lo que
el uso de la RAM es mas eficiente. La principal desventaja es la ruta critica de la senal a
través de los multiplexores.

Los Bloques de Entrada/Salida

Los Bloques de Entrada/Salida (/OB por sus siglas en inglés), proveen una interfaz bidi-
reccional programable entre una conexién de entrada/salida y la 16gica interna de un FPGA.
Existen tres tipos de senales de ruteo para un IOB: la senal de salida, la senal de entrada
y la senal del tercer estado (alta impedancia). Cada una de estas senales tienen su propio
par de elementos de almacenamiento que pueden comportarse tanto como registros o como
“latches’. Estas tres sefiales se comportan como sigue [44]:

» La senal de Entradaintroduce informacion a los componentes internos del FPGA. Dicha
informacion es alimentada a las lineas de entrada del FPGA para que sea procesada
de acuerdo a las funciones programadas.

» La senal de Salida es la encargada de proporcionar la salida a los datos procesados en
los componentes internos del FPGA para que sea proporcionada a la interfaz externa
del FPGA.

n La senal del Tercer Estado determina cuando una conexion de salida estd en estado de
alta impedancia, con la finalidad de no causar interferencia con otras conexiones en la
interfaz externa con el FPGA.
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Bloques de RAM (BRAM)

Es una caracteristica que no todos los modelos de FGPA tienen disponible. Sin embargo,
debido a que en esta tesis se utiliza el dispositivo Spartan 3 de Xilinx, el cual si tiene BRAMs,
daremos una breve explicacion de este componente.

Los BRAMs estan organizados como bloques de 18 Kbit los cuales son configurables y
sincronos. Los BRAMs almacenan grandes cantidades de datos de manera mas eficiente que
la RAM Distribuida, la cual es mas recomendable para pequenas cantidades de informacién.

La relacion entre el ancho y la profundidad de cada bloque de RAM es configurable.
Incluso multiples bloques pueden ser conectados en cascada para crear memorias mas an-
chas y/o més profundas. Una eleccién entre las primitivas de configuracién determina si un
bloque de RAM funciona como una memoria de puerto doble o simple. Un bloque llamado
RAM16_S[wa] S[wp| indica que se genere una memoria de doble puerto donde los enteros
w, v wpg especifican el total del tamano de la memoria en los puertos w, y wpg respectiva-
mente. Un nombre de la forma RAM16_S[w] identifica una memoria de puerto simple, donde
el entero w especifica el tamano total del puerto tnico.

1.2.2. Propuestas de seguridad en hardware reconfigurable

Actualmente con el rapido crecimiento de la tecnologia de Hardware Reconfigurable, es
posible el desarrollo de nuevas propuestas para brindar un nivel de seguridad confiable en la
implementacion de soluciones reales, por lo que se hace necesario contar con buenos disenos
que permitan obtener un alto grado de eficiencia en el sistema.

Diversos trabajos han destacado en el drea, por lo que en esta seccién evaluaremos algu-
nas de las propuestas que se encuentran disponibles en la literatura abierta.

Saqib [28] brinda nuevas técnicas para la implementacion eficiente de algoritmos crip-
tograficos en FPGAs. En este trabajo, da los lineamientos para llevar a cabo un buen diseno
de los cifradores por bloque més conocidos en la actualidad: DES y AES. Dicho diseno es
conseguido de manera eficiente lo que permite que puedan ser utilizados para aplicaciones
que requieran la proteccién de los datos a través de cifradores por bloques. En este trabajo
Saqib brinda nuevas ideas de optimizacién en los algoritmos de los cifradores por bloque y
brinda ideas para su implementacion tanto en un modo secuencial como en modo paralelo.

Este antecedente es importante para nuestro trabajo de tesis debido a que tomamos al-
gunas ideas de la implementacién del AES de Saqib para poder desarrollar nuestra propia
implementacién.

Un trabajo similar al de Saqib lo reporta Standaert en [32], en el cual presenta en particu-
lar una muy buena implementacién del cifrador por bloque AES, dicho cifrador estd tomando
una importancia relevante en la seguridad informatica. Standaert se enfoca tinicamente a la
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implementacion de algoritmos de Criptografia simétrica, en concreto en el DES y el AES.

Wollinger et al. [42] brindan el estado del arte de algunas implementaciones de algorit-
mos criptograficos tanto de criptografia simétrica como asimétrica. En este trabajo brindan
el panorama de algunas de las implementaciones reportadas hasta esa fecha. Comparan las
distintas implementaciones encontradas en la literatura y brindan ciertas observaciones a
dichas implementaciones.

Como se muestra en [42, 43] los FPGAs son dispositivos que brindan un nivel de seguridad
razonable cuando son utilizados apropiadamente, por lo que el desarrollo de implementacio-
nes basadas en esta tecnologia se hace mas factible para los productos comerciales de hoy
en dia.

En este trabajo de tesis se brindan las bases para el diseno y la implementacién de
manera eficiente del nuevo método de proteccion para las redes inalambricas, el estandar
[EEE 802.11i, el cual implementa el denominado CCMP (vea seccién 1.1.3).



Capitulo 2

El Cifrador por bloques AES

En este capitulo se dard la descripcién del cifrador por bloques denominado AES (Advan-
ced Encryption Standard). Iniciaremos con una breve historia de su desarrollo, para poste-
riormente enfocar nuestro estudio a sus principales caracteristicas. Con el objetivo de obtener
una implementacién eficiente incluimos también algunas ideas de optimizacién encontradas
en la literatura para el algoritmo del AES.

Como se mencioné en el capitulo anterior, el modo de operacién CCM puede ser imple-
mentado con cualquier cifrador por bloques, tal como el AES, es por eso que en este capitulo
nos enfocamos a su descripciéon, con la finalidad de brindar los aspectos tedricos que seran
utilizados en la implementacion del mismo. Debido a que el modo CCM, utiliza tinicamente
la primitiva de cifrado del AES, en este capitulo solamente se estudia la teoria referente a
dicha primitiva. Para una descripcién detallada del AES véase [6].

2.1. Breve historia del AES

En Enero de 1997, el Instituto Nacional de Estdndares y Tecnologia de los Estados Unidos
(NIST), anuncié una iniciativa para desarrollar un nuevo estandar de cifrado: El Estandar
de Cifrado Avanzado (AES por sus siglas en inglés). Este estandar de cifrado se convertiria
a su vez en un Estdndar Federal de Procesamiento de Informacién (FIPS por sus siglas en
inglés), y estaba pensado para reemplazar al viejo DES (Data Encryption Standard) y su
variante el 3-DES.

A diferencia de otros estandares desarrollados anteriormente para el NIST, se anunci6 que
el proceso de seleccion para el AES seria abierto a toda la comunidad criptografica. Cual-
quiera podria enviar un cifrador candidato. El NIST recibié diferentes algoritmos de diversos
grupos de trabajo alrededor del mundo. Esto permitié que el proceso de seleccién contara
con las contribuciones de toda la comunidad criptografica a nivel mundial.

33
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2.1.1. El inicio del proceso del AES

En septiembre de 1997, los requerimientos finales para las nominaciones de candidatos
para el AES fueron publicados. Los requerimientos funcionales minimos solicitados para los
cifradores simétricos por bloques, incluian la capacidad de ser utilizados con longitudes de
bloque de 128 bits y longitudes de llave de 128,192 y 256 bits.

El NIST anuncié que su bisqueda se concentraba en encontrar un cifrador por bloques
tan sequro como el 3-DES, pero mucho mas eficiente. Otro de los requerimientos importantes
fue que los disenadores aceptaran hacer su algoritmo libre de derechos de autor, si era elegido
como el nuevo AES. Para poder ser considerado como un candidato oficial para el AES, los
disenadores debian proveer [6]:

1. La especificacién completa del cifrador por bloques en forma de algoritmo.

2. Una implementacién de referencia en ANSI C, asi como las implementaciones ma-
tematicamente optimizadas tanto en ANSI C como en JAVA.

3. Implementaciones de pruebas diversas incluidas las denominadas “Monte Carlo”, asi co-
mo las respuestas esperadas para estas implementaciones para una correcta implemen-
tacion del cifrador por bloques.

4. Analisis sobre la eficiencia computacional estimada tanto para hardware como para
software, la fortaleza esperada contra ataques criptoanaliticos, y las ventajas y limita-
ciones del cifrador en diversas aplicaciones.

5. Un analisis de la fortaleza del cifrador contra los ataques criptoanaliticos méas conocidos.

El esfuerzo por producir un paquete de propuesta “completo y adecuado”, se convirtio en
el primer filtro para muchas de las postulaciones candidatas, atin cuando uno de los equipos
criptogréficos anuncié que su organizacién proporcionaria las implementaciones en Java de los
algoritmos propuestos, asi como la implementacién para las pruebas estadisticas respectivas,
incluidas las de Monte Carlo.

2.1.2. Criterios de evaluacion

El criterio de evaluaciéon para la primera ronda fue dividido principalmente en tres ca-
tegorias: seguridad, costo y caracteristicas del algoritmo y de la implementacion. El NIST
invité a toda la comunidad criptografica a montar ataques y tratar de criptoanalizar los
diferentes candidatos, asi como evaluar los costos de implementacién. Los resultados serian
enviados al NIST para seleccionar a cinco finalistas y posteriormente obtener al ganador.

El ganador fue anunciado en Octubre del 2000, siendo seleccionado como el AES el algo-
ritmo “Rijndael”, (el nombre es una combinacién de los nombres de sus dos autores, Vincent
“Rijmen” y Joan “Daemen”). Desde el proceso de evaluacién hasta la fecha, Rijndael ha sido
implementado en todo tipo de plataformas, tanto de Hardware como de Software. Algunas de
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estas implementaciones, han manipulado las especificaciones del AES, con el fin de obtener
un incremento en la eficiencia.

La aprobacién por parte del gobierno norteamericano al algoritmo Rijndael como un
estandar, le da una “certificacion de calidad”. El AES ha sido enviado a la Organizacion
Internacional para la Estandarizacién (1SO por sus siglas en inglés) y al grupo de trabajo
para la ingenieria de Internet (IETF por sus siglas en inglés), asi como a la IEEE para que
lo adopten como estandar [6].

Las caracteristicas principales que favorecen la rapida adopcién de Rijndael es el hecho
de ser un cédigo abierto libre de derechos de autor, y que gracias a su calidad, puede ser im-
plementado de manera sencilla en una amplia variedad de plataformas sin que el rendimiento
y la eficiencia se vean reducidos de manera considerable [6].

2.2. Los componentes del AES

En esta seccion se explica la estructura del AES, asi como los bloques que lo constituyen.
Se describiran las rondas de transformacién que conforman a este cifrador, asi como el
algoritmo para la expansion de la llave secreta.

2.2.1. Datos de entrada y salida

Los datos de entrada y salida del AES son consideradas como arreglos de bytes unidi-
mensionales. Para el cifrado, la entrada es un bloque del texto en claro y una llave y la salida
es un bloque de texto cifrado. Para el descifrado, la entrada es un texto cifrado y una llave;
mientras que la salida es el texto en claro. Como se mencioné al inicio de este capitulo, en
esta tesis, nos enfocaremos tnicamente en la etapa de cifrado del AES.

La figura 2.1 ilustra el diagrama a bloques del proceso de cifrado con el AES. Como se
muestra en la figura, la entrada corresponde a un bloque del texto en claro de 128 bits y a
una llave de cifrado de la misma longitud. La salida corresponde también a un bloque del
texto cifrado de 128 bits.

Cada ronda de transformacién del AES, y los pasos que la conforman, operan con una
matriz temporal, denominada matriz de estado de 4 x 4. Asi mismo, la llave es organizada
en una matriz de la misma dimensién. La figura 2.2 muestra la manera en que el texto en
claro (a) y la llave (b) son acomodados en su respectiva matriz.

Todas las operaciones referentes al AES, son realizadas en el campo finito GF(28), en el
cual los operandos son considerados polinomios dentro de ese campo. En el apéndice B se
dan las bases matematicas necesarias para compreder dicha aritmética.
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Bloque de texto
en claro (128 bits)

Llave secreta
(128 bits)

AES (cifrado) <«———

Bloque de texto
cifrado (128 bits)

Figura 2.1: Digrama a Bloques del AES (cifrado)
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(a) Distribucion de la matriz de entrada

KIKIK[K,
KIKRI KK,
B K| Kol Ka
KIK | Kl Ks

(b) Distribucion de la llave secreta

Figura 2.2: La organizacion de la informacién de entrada en el AES

2.2.2. Las rondas del AES

El AES es un cifrador por bloques iterativo, esto es, consiste en la repetida aplicacién
de una ronda de transformacion a la matriz de estado. El nimero de rondas definidas en el
estandar es de 10; este nimero fue definido por sus disenadores para el caso de un tamano

de bloque de 128 bits.
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El cifrado con el AES comienza con la suma inicial de la llave, denominada AddRound-
Key, seguida de la aplicacién de 9 rondas de transformacion y finalmente la ejecucién de
la FinalRound. La ronda inicial y cada una de las rondas siguientes toman como entrada
la matriz de estado y una llave de ronda. La llave de ronda para la i-ésima ronda se denota
como ErpandedKeyli], y ExpandedKey[0] denota la llave de entrada para la ronda inicial. La
obtencion de FErpandedKey de la llave de cifrado se denomina KeyFEzrpansion y es explicada
en las siguientes secciones.

La ronda de transformacién se compone de 4 pasos: SubBytes,ShiftRows, MixColumns y
AddRoundKey, la ronda final no incluye la aplicacion de MixColumns. La figura 2.3 ilustra
los pasos en el proceso de cifrado para el AES.

Llave de, ™ Lavede] |
ronda l E ronda l I
ARK = BS =% SR 5| ARK

9v§ces :

Salida
—>

MC | i
B e de T
transformacion Ror)dTv' ﬂé\al
(9 veces) (sin MC)

Figura 2.3: El proceso de Cifrado en el AES

Sustitucién de Bytes: SubBytes (BS)

La sustitucion de bytes o SubBytes es la tnica transformacion no lineal del cifrador.
SubBytes es una permutacién basada en bloques pequenos, la cual consiste en la aplicacion
de una caja de sustitucién (denominada S-BOX) a los bytes de la matriz de estado con el
proposito de considerar todas las combinaciones, la caja S es una tabla de 256 bytes. En [6],
se denota como Sgip a la caja de sustitucion utilizada para el AES. La figura 2.4 ilustra el
efecto de la transformacién por SubBytes a una matriz de estado.

Conforme se describe en [6], el criterio seguido para disenar Sgp se basé en las siguientes
condieraciones listadas de acuerdo a su orden de importancia:

1. No linealidad.
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Figura 2.4: El paso SubBytes del AES

= Correlacién: La maxima correlacion entre la entrada y la salida debe tener la
menor amplitud posible.

= Probabilidad de la propagacién de diferencias: La probabilidad de propa-
gaciéon de diferencias debe ser lo mas pequena posible.

2. Complejidad Algebraica: La expresién algebraica de Spp en GF(2%) (véase seccién
B.4) tiene que ser una expresién lo suficientemente fuerte para resistir ataques de
interpolacién.

La misma S-BOX es usada para cada uno de los bytes en la matriz de estado. Para una
mejor descripcion de la seleccion de la S-BOX véase [6]. La S-BOX consiste en un arreglo de
256 bytes.

Corrimiento de Renglones: ShiftRows (SR)

El paso de Shift Rows es una transposicion de bytes que realiza corrimientos circulares con
diferentes desplazamientos a los renglones de la matriz de estado. El rengléon 0 es desplazado
Cy bytes, el 1 C bytes, el rengléon 2 C5 bytes y el 3 C5 bytes, por lo que cada byte en la
posicién j en el renglén i se desplaza a la posicién (j — C;) mod 4.

El criterio seguido para los desplazamientos fue el de “difusién 6ptima” [28], el cual re-
quiere que los cuatro desplazamientos sean diferentes.

Para el AES los desplazamientos son: Cy =0,C; = 1,0, =2y C3 = 3.
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La figura 2.5 muestra la operacién de ShiftRows en una matriz de estado y el resultado
obtenido.

TN
ao,o %,1 ao,z ao.3 ao,o a0,1 % aO,3
d

a a i
o &1 %9 44 a118,8, 8,

% 84 34 8; CRENENEY
a3,0 am a3,2 a3.3 ag,s aa,o %,1 as,z

Figura 2.5: El paso ShiftRows del AES

El mezclado de columnas: MizColumns (MC)

El paso MizColumns es una permutacién basada en bloques sobre la matriz de estado
realizada columna a columna, la cual puede ser descrita como una multiplicacién de la matriz
de estado por una matriz constante. La aritmética del AES, debe hacerse en campos finitos
binarios GF(2®%), dado por el pentanomio irreducible P(z) = 2® + 2! + 2® + 1. En este senti-
do los operandos se consideran polinimios (véase el apéndice B para las bases matemadticas
correspondientes).

En esta transformacién, cada columna de la matriz de estado es considerada un polinomio
sobre GF(28) (véase secciéon B.4) y es multiplicado por un polinomio ¢(z) médulo z* + 1. El
polinomio esta dado por la ecuacion 2.1:

clr) = 03-2°+01-2*+01 2+ 02 (2.1)

Sea b(x) = c(x) - a(x) mod z* + 1, entonces la multiplicacién modular con un polinomio
fijo puede ser escrita como se muestra en la ecuacién 2.2.
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b 02 03 01 01 g
by | |01 02 03 01 ay
b, | = o1 01 02 03| * | a (2.2)
b 03 01 01 02 as

MizColumns opera en las columnas de la matriz de estado como se muestra en la fi-
gura 2.6. El criterio de diseno para MixColumns incluye la dimensién, linealidad, difusion
y rendimiento en un procesador de 8 bits. El criterio de dimension define la operacién de
transformacién en columnas de 4 bytes.
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Figura 2.6: El paso MixColumns del AES

La suma de la llave: AddRoundKey (ARK)

Esta ronda consiste en la combinacion de la llave de ronda con la matriz de estado
mediante la operacién 16gica XOR. Una llave de ronda es denotada por EzpandedKey/i],
0 < < 10. El arreglo de llaves de ronda es denominado EzpandedKey y es derivado de la
llave de cifrado como se explica mas adelante en la seccion siguiente.

La llave de ronda tiene la misma longitud que la matriz de estado (128 bits). El Ad-
dRoundKey es ilustrado en la figura 2.7. En la figura a; ; denota el byte correspondiente a la
matriz de estado, mientas que k; ; al de la llave de ronda, asi mismo b; ; simboliza al byte de
la matriz de estado resultante.
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Figura 2.7: El paso AddRoundKey del AES

La generacion de las llaves de ronda: Key Schedule (KS)

El KS consiste de dos componentes: la expansiéon de la llave y la selecciéon de la llave de
ronda. La expansion de la llave especifica como se deriva FrxpandedKey a partir de la llave
de cifrado. El nimero total de bytes en FEzpandedKey es igual a la longitud del bloque (en
bytes) multiplicada por el nimero de rondas mas uno, debido a que el cifrador requiere una
llave de ronda para la ronda inicial (ARK), y una para cada una de las rondas siguientes (10
en el caso de AES). Debe notarse que EzpandedKey debe ser siempre derivada de la llave de
cifrado; nunca debe ser especificada de manera directa.

El criterio de seleccién para el KS se baso en lo siguiente [6]:

Eficiencia:

1. Memoria a utilizar: Debe ser posible ejecutar el KS utilizando una cantidad
pequena de memoria.

2. Rendimiento: Debe tener un gran rendimiento en una amplia gama de procesa-

dores.

= Eliminacién de la simetria: Debe utilizar constantes de rondas para eliminar la
simetria.

s Difusién: Debe tener una difusién eficiente de las diferencias de la llave de cifrado
hacia la llave expandida.

= No linealidad: Debe mostrar una no linealidad suficiente para no permitir la completa
determinacion de las diferencias en la llave expandida con la llave de cifrado.
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Las llaves de ronda son obtenidas a partir de la expansién de la llave secreta, mediante
la adicién recursiva de la palabra de 4 bytes k; = (Ko, k1.4, k2., k3,) a la llave secreta. La
llave de cifrado original consiste en 128 bits acomodados como una matriz de bytes de 4 x 4.
Sean w(0], w[l],w[2] y w[3] las cuatro columnas de la llave original. Entonces, estas cuatro
columnas son expandidas de manera recursiva para obtener 40 columnas extras como se
muestra en la ecuacién 2.3

: wli — 4] ® wli — 1] siimod4#0
wl] = { wli —4] & T(w[i — 1]) de otra manera (2:3)
Donde T'(w[i — 1]) es una transformacién no lineal de w[i — 1] calculada como sigue:

Sean w,x,y y z los elementos de la columna w[i — 1] entonces:

1. Se realiza un corrimiento ciclico de los elementos para obtener z,y, 2z y w.

2. Se reemplaza cada byte con el byte correspondiente obtenido de la S-BOX
S(x), S(y), S(2), S(w).

3. Se calcula la constante de ronda 7,,(i) = 0204/4 en GF(2%).

Entonces T'(w[i—1]) es el vector columna, (S(2)®7eon (i), S(y), S(2), S(w)). De esta forma,
las columnas w[4] hasta w[43] son generadas a partir de las primeras cuatro columnas. La
llave de ronda para la ¢-ésima ronda consiste de las columnas:

(w(4d), w(4i + 1), w(4i + 2), w(4i + 3)) (2.4)

En la seccion 2.3 se brindan algunas ideas para lograr una optimizacion los procesos de
calculo de MC'y del KS.

2.3. Optimizacion de los pasos del AES

En [28] Saqib brinda algunas ideas para lograr un incremento en la eficiencia de algunos
de los pasos que componen al AES. Dichas optimizaciones estan pensadas para ser imple-
mentadas en hardware donde se puede aprovechar la paralelizacién inherente a los procesos.

Para los propésitos de esta tesis, utilizaremos las mejoras propuestas por Saqib para
nuestra implementacion del AES. Dicha implementacion se describe en la seccién 4.5. En
esta seccion daremos los fundamentos en los que se basan dichas implementaciones.
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2.3.1. Optimizacion de MizColumns y AddRoundKey

En el proceso de cifrado, MC puede ser calculado en una manera eficiente utilizando
Unicamente tres pasos [6]: una suma, una multiplicacién por 2 y una suma final. Sean a[0],
a[l], a[2] y a[3] los elementos en una columna de la matriz de estado, entonces la columna
transformada por MC seria: a'[0], a'[1], a’[2] y @'[3] , la cual puede ser calculada como:

t =al0] ®a[l] @ a[2] @ a[3]
v=al0] ®a[l]; v=axtime(v); d'[0] =al0]Bvdt;
v=a[l] ®al2]; v=uxtime(v); d[l]=all]Bvdt; (2.5)
v=al2] ®a[3]; v=uatime(v); d[2]=al2]Bvdt;
v=a[3] ®al0]; v=uxtime(v); d[3]=al3]Dvdt;

En la expresién ilustrada con la ecuacién 2.5, xtime(v) representa la multiplicacién de
campo de 02 x v, donde 02 es la constante polinomial x en GF(2%). Para obtener un mejor
rendimiento, los cdlculos de la expresién 2.5 pueden ser reestructurados y agregérsele las
operaciones del paso ARK con la finalidad de aprovechar los recursos del FPGA. La ecuacion
2.6 ilustra el procedimiento:

vo = all] @ al2] ® al3]; xty = atime(al0]); &'[0] = k[0] & vy B xty & xty;

vy = al0] ® al2] ®al3]; xty = atime(a[l]); [1] = k[1] ® vy & xty S aty; (2.6)
ve = al0] ® all] ® al3]; xty = atime(al2]); o'[2] = k[2] ® ve © xty & ats; '
vy = al0] @ all] @ al2]; xts = atime(a[3]); o'[3] = k[3] ® v ® xts @ xto;

Con esta modificacién se aprovecha la estructura del FPGA, pero dado que la ronda final
(como se ilustra en la figura 2.3) no utiliza el paso de MC, ARK tiene que ser implementado
de manera independiente para la ronda inicial y para la final.

2.3.2. Optimizacion en el Algoritmo de KS

Como se ha mencionado anteriormente, la llave original es representada como una matriz
de bytes de 4 x 4, y las columnas de esta matriz son expandidas para poder obtener 40
columnas mas.

Sean w[0], w[l1], w[2], w[3] las columnas de la matriz de la llave representadas como:

ko ky
k k
w[0] = k‘; wl] = k:
| ks | ks
(2.7)
ks k12
) | Fas
w[2] = k1o w[3] = i
| k1 BLE
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De acuerdo a la ecuacién 2.7, las nuevas columnas w'[0], w'[1], w'[2] y w'[3] para la
siguiente llave de ronda pueden ser calculadas conforme a la ecuacién 2.8:

Paso 1 Paso 2 Paso 3 Paso 4
]{76 = kfo@SBOl’(k)lg)@Twn; ]{351 = k?4@l€6, ké = k’g@k’i, k?/12 = k’lg@k’é,
k’ll = k’l S5, SBOZL'(ICM); ]{3/5 = ]’C5 D k‘ll, k’é = k’g D ]{3/57 k‘llg = ]{313 D k‘é, (28)
k’é = k‘g D SBO$<I€15); ké = k(; ) k’é, kllO = klO ©® k/G, k/14 = ]{14 & kllO;
ké = kg ) SBOZL’(]ﬁQ), k'/7 = k7 ) ké, klll = ]{]11 () k/7, k/15 = k15 ) klll,

En [28] Saqib analiza algunas optimizaciones que pueden ser realizadas al algoritmo del
KS. Reduce los cuatro pasos de la ecuacion 2.8 a tnicamente dos pasos. Esta optimizacién
utiliza calculos redundantes y paraleliza el proceso, por lo que tenemos:

Paso 1 Paso 2
ky = ky ® k;
kb = ko @ SBox(ki3) ® rcon; ki = ks @ kq & ki;
k/12 = k’12 D k‘g D k‘4 D ]{?6,

kg = ks @ ky;
ky = k1 @ SBox(kis); ky = ko ® ks ® ki;
k?llg = ]{313@]{39@]{?5@]{3/1, (29)
ki = ke @ kb;
ké:kQ@SBOCL’(kZm), kllozklo@k(g@ké,
kly = ki ® k1o @ ke ® kb;
kr = kr & K;
ki = ks @& SBox(kia); ki, = ki1 © kr @ kj;

k/15 = k15 @D kll D k7 D ké,

Con la optimizacién mostrada en la ecuaciéon 2.9, la implementacion de la expansién de
llave, puede ser realizada de una manera eficiente.

Algunas otras optimizaciones pueden ser encontradas en [32] donde Standaert brinda
ideas de optimizacion para la implementacion del AES en FPGAS. El analisis hecho por
Standaert puede ser utilizado para mejorar la implementacién del AES conseguida en esta
tesis, con la finalidad de obtener un mejor rendimiento del modo de operacion CCM.

El siguiente capitulo brinda la explicacion de la implementacién, tanto del CCM como
del AES.



Capitulo 3

El modo de operacién CCM

En este capitulo se daran los detalles sobre este modo de operacion genérico. Se expli-
card la manera en que la autenticacion y el cifrado son realizados, asi como los detalles
necesarios para llevar a cabo el descifrado y la verificaciéon. El capitulo esta organizado de la
siguiente forma, primero damos una introduccién a la teoria del CCM, especificaremos los
parametros de entrada, y finalmente cubriremos la autenticaciéon y el cifrado junto con el
descifrado y la verificacion.

3.1. Introduccién al modo de operaciéon CCM

Los esquemas de autenticacién cifrada (AFE, por sus siglas en inglés) son mecanismos de
llave simétrica, por medio de los cuales un mensaje M es transformado en un texto cifrado
C de tal forma que C' protege tanto la privacidad como la autenticidad. El algoritmo de
cifrado utiliza una llave, un texto en claro y un vector de inicializacién (IV), y regresa un
texto cifrado. El algoritmo de descifrado utiliza una llave, un texto cifrado valido y un IV,
y regresa un texto en claro o bien un simbolo especial llamado Invdlido [25].

En este capitulo nos referiremos al IV como nonce (un nimero aleatorio), con la finalidad
de reflejar los requerimientos que se daran para dicho nonce.

Es necesario destacar que ademas de cumplir con el objetivo de privacidad un AFE debe
cumplir, con la propiedad de autenticidad: si un adversario trata de crear un texto cifrado, el
algoritmo de descifrado debera identificarlo como invdlido con una certeza muy confiable [25].

Un esquema AFE puede ser construido mediante la combinacién apropiada de un esquema
de cifrado y un cédigo de autenticacién de mensaje (MAC) . Esta estrategia es utilizada en
la practica y en los estandares [25].

En esta seccién explicaremos la teoria sobre el funcionamiento del esquema de autenti-

45
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cacion cifrada, conocido como el modo de operacion CCM.

CCM es el nombre corto para Counter with CBC-MAC (Contador con CBC-MAC [Cipher
Block Chaining, cifrado Encadenado de Bloques]). Esto significa que dos modos de operacién
diferentes son combinados en uno, el modo CTR y el CBC-MAC. El modo CCM es un modo
genérico de cifrado y autenticacién para un cifrador por bloques y esta definido para ser
utilizado con cifradores por bloques de 128 bits, tal como el AES . Las ideas planteadas en el
CCM pueden ser facilmente extendidas para otros tamanos de bloque, pero esto requeriria
definiciones adicionales.

El modo CCM combina la privacidad del modo de Conteo (Counter CTR) y la autentica-
cién del CBC-MAC. Estos modos han sido usados y estudiados desde hace bastante tiempo,
y tienen propiedades criptogréficas bien entendidas. Proveen una buena seguridad y rendi-
miento tanto en hardware como en software [11]. Este modo fue propuesto por Whiting et
al. [41] en el afio 2002. Su articulo original fue enviado al Instituto Nacional de Estdndares
y Tecnologia de los Estados Unidos (NIST por sus siglas en inglés), para ser aceptado como
un modo de operacion genérico. La IEEE lo ha adoptado en su estandar 802.11 en su nueva

e

version ‘i

Como todo estandar que sea aceptado, el CCM ha sido objeto de multiples anédlisis para
encontrar sus fortalezas y debilidades. Ejemplos de dichos analisis pueden ser encontrados
n [11], donde se hace un anélisis de la seguridad que brinda este modo de operacién. En
[35] Struick realiza un andlisis de la especificacién liberada por el NIST, asi mismo describe
algunas desventajas encontradas en este modo de operacién.

De acuerdo al andlisis de Jonsson en [11], el nuevo modo de operacién CCM, cuenta con
las siguientes ventajas:

1. Maneja mensajes en los cuales una parte de la informacion se desea iinicamente auten-
ticar y no cifrar, lo cual es realizado de manera sencilla sin incurrir en una pérdida en la
eficiencia del sistema. Para algunos otros modos de operacién es necesario implementar
mejoras para poder realizar esta operacion.

2. El CCM utiliza iinicamente la operacién para el ciframiento del cifrador por bloques,
esto aplica tanto para el proceso de cifrado como descifrado del CCM. Esta carac-
teristica hace atractivo al CCM, para aplicaciones en las cuales se desea un tamano de
cbédigo pequeno, ademas de ser posible utilizar una funcién que genere permutaciones
pseudoaleatorias, la cual no sea necesariamente reversible, lo que convierte al CCM en
uno de los modos mas versatiles.

3. Estd basado en dos tecnologias (CTR y CBC-MAC) ampliamente utilizadas y docu-
mentadas alrededor del mundo, lo que permite ahorrar tiempo en implementaciones,
pues existen estrategias eficientes reportadas para su implementacion en diferentes
plataformas de desarrollo.

4. Segun [41], todos los derechos intelectuales para el CCM han sido liberados para el uso
publico.
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Nombre Descripcion Tamano Codificacion|

del campo | del campo

Ntumero de bytes del campo de autenticacién 3 bits (M —2)/2

L Numero de bytes en el campo de longitud de mensaje | 3 bits L—1

Cuadro 3.1: Descripcién de los pardmetros del CCM [41]

Sin embargo, segin [35], el CCM tiene ciertas desventajas cruciales, las cuales son listadas
a continuacion:

= Kl criterio seguido por el NIST para la seleccion del CCM no fue claro.
» Estd definido inicamente para cifradores de 128 bits.
= Requiere que la longitud de los datos de entrada sean conocidos con anterioridad.

» El modo original del CCM no define la opciéon de brindar inicamente confidenciabili-
dad, sino que tiene que existir autenticacion de datos de manera obligatoria, lo cual no
es util o necesario si una entidad externa brinda la autenticacién de la informacion.

= Es susceptible a ciertos ataques, si se utiliza con campos de autenticacién de tamano
variable, en lugar de usarlo con campos de longitud fija.

3.1.1. Los parametros del CCM

Para el modo genérico del modo CCM existen dos parametros que tienen que ser elegidos
por el usuario. El primer parametro es M, que representa el tamano en bytes del campo de
autenticacion. La eleccion del valor para M involucra un compromiso entre la expansion del
mensaje y la probabilidad que un atacante pueda modificar el mensaje sin ser detectado. Los
valores vélidos son 4, 6,8, 10,12, 14 y 16 bytes. Este pardmetro es codificado como (M —2)/2

El segundo pardmetro es L, que representa el tamano del campo de longitud (I(m)) de
mensaje. Este valor requiere un compromiso entre la extension maxima del mensaje y el
largo del Nonce. Los valores validos para L estdan en el rango entre 2 y 8 bytes (el valor
L =1 estd reservado). L se codifica como L — 1. La tabla 3.1[41] resume el significado de los
parametros.

3.1.2. Las entradas en este modo de operacion

Para enviar un mensaje, el emisor debe proveer la siguiente informacién:
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Una llave de cifrado K, la cual debe ser adecuada para el cifrador por bloques que se
utilice.

Un numero de inicializacién Nonce N de longitud 15 — L bytes. El valor del nonce

debe ser unico, esto significa que los valores de N utilizados con la llave K no deben
repetirse.

El mensaje m, que consiste en una cadena de [(m) bytes donde 0 < [(m) < 25L.

Datos adicionales (opcionales) a, que consisten de una cadena de [(a) bytes donde
0 < I(a) < 2. Estos datos adicionales son autenticados pero no cifrados, y no son
incluidos en la salida de este modo. I(a) es codificado con 2 a 10 bytes segin la tabla
descrita en [41]. Para este trabajo el campo [(a) siempre ocupard inicamente 2 bytes.

La figura 3.1(a), muestra el diagrama a bloques del modo de operacién CCM del lado
del Emisor. Por otro lado, en (b), se ilustran los procesos a seguir para el receptor. En la

ilustracién se muestran las diferentes etapas que conforman a este modo de operacion, las
cuales seran explicadas en las siguientes secciones.

m l{m)

Emisor
Yy

vwv— 3

Autenti- T
cacion

Ltﬁ T A A

A\ 4
9]

5
YYY
vYYY

Cifrado

Y

A
C

Receptor

escifrad Verifica- » 1T

cion

Lt& T A A

Cén
YYY
YYY

Figura 3.1: Digrama a Bloques del Modo CCM



3.2. AUTENTICACION 49

3.2. Autenticacion

La autenticacién de la informacion es el primer paso en el proceso del CCM. Para realizar
la autenticacion del mensaje, es necesario utilizar el CBC-MAC para obtener el campo de
autenticacion T'. Debido a que el CBC-MAC procesa bloques de informacion de una longitud
kb fija, no puede ser aplicado de forma directa a los datos de entrada del modo CCM (la
cual puede tener una longitud arbitraria y puede no ser miltiplo de kb).

Conforme a lo anterior es necesario definir una secuencia de bloques By, By, ..., B, y
calcular el CBC-MAC de estos bloques.

De acuerdo a las especificaciones dadas en [41], el primer bloque By se forma como se
indica en la figura 3.2.

Estructura de B,

Byte no 0 1..15-L | 16-L.. 15

Contenido | Banderas | Nonce N I(m)

Figura 3.2: Estructura del Bloque By

Donde, I(m) esta codificado con el orden de primero el bit mas significativo. El contenido
del byte de banderas para By se ilustra en la figura 3.3.

Estructura de [as banderas para B,

Bit numero 1 b S5141312(11(0

Contenido {Reservado |  Adata M L

Figura 3.3: Estructura de las banderas para B

Como se aprecia en la figura 3.3, el bit 7 esta reservado para futuras expansiones y debe
ser puesto siempre en 0. El bit Adata (6) debe ser cero si [(a) = 0 o bien uno si {(a) > 0.

Una vez que se ha formado el bloque By, es necesario formar los bloques restantes para
aplicarles el CBC-MAC. Para hacerlo deben realizarse los siguientes pasos:
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1. Para formar los bloques By a By, es necesario concatenar a [(a) (codificado) la infor-
maciéon adicional a y dividir el resultado en bloques de 16 bytes, agregando ceros al
ultimo bloque en caso de ser necesario.

2. Cuando los bloques By a By, han sido formados con los datos (opcionales) para au-
tenticar, es necesario agregar los bloques del mensaje. Estos bloques de mensaje se
construyen mediante la division de m en bloques de 16 bytes, agregando ceros, si es
necesario, al final. Si el mensaje m es una cadena vacia, entonces no se agregan bloques
en este paso.

El resultado obtenido es la secuencia de bloques By, By, ..., B,. Entonces el CBC-MAC
se calcula como sigue:

Xi+l == Ek(XZ D Bl) fori = 1, . n
T = firstMBytes(X11)

Donde E() representa la operacién de cifrado con el cifrador por bloques. T es el campo
de autenticacion de M bytes. Debe notarse que el ultimo bloque (B,,), es sumado mediante
la operacion de XOR, con X, y el resultado es cifrado con el cifrador por bloques. En caso
de ser necesario, el texto cifrado es truncado con la funcién firstMBytes para obtener T' de
la longitud deseada.

Las ecuaciones 3.1 a 3.3, pueden ser implementadas con el algoritmo 6.

Algoritmo 6 Algoritmo de autenticacién
1: Sean By, By, ..., B, los bloques de autenticacién

2 X, = Ey(By)

3: fori=1tondo
4. Xi—l—l = Ek(Bz S> Xz)
5. end for

6: T = firstM Bytes(X,+1)

Como puede observarse, el algoritmo del CBC-MAC es bastante sencillo de implementar.
Sin embargo, una caracteristica importante es el hecho de ser un algoritmo que utiliza el
encadenamiento, es decir, que cada nuevo texto cifrado depende del anterior. Gracias a este
encadenamiento, la autenticacion de la informacién se hace mas confiable, por lo que una
modificacién minima en el mensaje, provocara que el CBC-MAC, calcule erréneamente el
parametro de autenticacién, con lo que se puede detectar cualquier alteracion mal intencio-
nada o accidental.
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Lo anterior ocasiona que el proceso de autenticacién no pueda ser paralelizado en su im-
plementacion, debido a la gran dependencia de datos que existe, lo que lo hace un algoritmo
mas lento que si fuese paralelizable. Las consecuencias de no poder paralelizar el algoritmo
de autenticacién seran explicadas en la seccién 4.4.

En la figura 3.4 se ilustra el proceso de autenticacion en el modo CCM, se muestra la
manera en que se da el encadenamiento de la informacién y por lo tanto, la dependencia de
datos que existe.

6 Nunnn b %
EEEE Y X hd
> 4V g
Y Y Y Y
Llave AES Llave AES Llave AES Llave AES
) (Cifrado) ) (Cifrado) ) (Cifrado) ) (Cifrado)
Ky Xy Xy Yol
RN EEEE EEEE 1
Y
firstMBytes(Xy41)
T VY
1111

Figura 3.4: El proceso de autenticacion en CCM

El CBC-MAC tiene algunas propiedades de seguridad que son atractivas, en [11] se brinda
un analisis de algunas de las consideraciones de seguridad a ser observadas.

3.3. Cifrado

Para realizar el cifrado de un mensaje en el modo CCM, se utiliza el modo de Conteo
(CTR por sus siglas en inglés), para lo cual es necesario definir un flujo de bloques como

sigue:
S; = E(K,A;) fori=0,1,2,..., (3.4)
De acuerdo a [41], los bloques A; se forman como se ilustra en la figura 3.5.

Los valores para i estan codificados de la forma del byte més significativo primero, y
representa una funciéon de conteo establecida por el usuario. Dicho conteo se incrementa
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Estructura de A,

Byte no 0 1..15-L | 16-L.. 15

Contenido | Banderas | Nonce N | Contadori

Figura 3.5: Estructura del Bloque A;

conforme se crean bloques A;.

Para cada bloque A;, el campo de banderas esta constituido por los valores ilustrados en
la figura 3.6.

Estructura de [as handeras para A |

Bit numero 1 b 514(3(2(110

Contenido | Reservado | Reservado| 0 L

Figura 3.6: Estructura de las Banderas para los Bloques A;

Al igual que en las banderas del bloque By, los bits que aparecen como reservados, seran
utilizados en futuras expansiones por lo que deben ser puestos en cero. Notese también que
los bits 5,4 y 3, son puestos a cero, lo que garantiza que todos los A;, seran distintos de By
y asi asegurar que los dominios de la autenticacién y cifrado sean diferentes y por lo tanto
no comprometan la seguridad.

Para llevar a cabo el cifrado es necesario realizar los siguientes pasos:

1. El mensaje es cifrado mediante la operacién XOR de m con los primeros [(m) bytes
de la concatenacion de Si, S, Ss, ..... El resultado de esta operacién es el texto cifrado
C. Debe notarse que Sy no es utilizado para cifrar el mensaje.

2. El pardmetro de autenticacion T es cifrado con Sy como se muestra en la ecuacion 3.5,
y se trunca a la longitud deseada es decir el valor de M (véase tabla 3.1).

U = T& firstMbytes(Sy) (3.5)
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El resultado del proceso de cifrado es el texto cifrado C' seguido por el pardametro de au-
tenticacion cifrado U, los cuales son enviados al receptor para que los descifre y los verifique.

El algoritmo 7 muestra el proceso para cifrar un mensaje m. Debe notarse que en el
cifrado no se utilizan los datos a, puesto que son unicamente para ser autenticados, y no
para ser cifrados.

Algoritmo 7 Algoritmo del proceso de cifrado
Requiere: m dividido en bloques de 16 bytes, formando mg, mq,...,m,, k' y N

1: Sean Ag, A1, ..., A, los bloques de conteo
2: So = Er(Ap)

3: fori=1tondo

Si = Ey(4;)

>

5. Ci1 =S, ®my
6: end for

: U =T firstM Bytes(Sy)

EN |

Al igual que el algoritmo de autenticacién con el CBC-MAC, el proceso de cifrado es bas-
tante sencillo de implementar. A diferencia de la autenticacion, el cifrado de la informacion
s puede ser paralelizado, puesto que no existe dependencia entre los datos.

Sin embargo, el hecho que el proceso pueda ser paralelizado, no puede ser explotado en
su totalidad porque depende de la autenticaciéon para ser completado. Lo anterior implica
que ambos procesos deben terminar para proporcionar la informacién suficiente al receptor.

Al cifrar el campo de autenticacion T, se evitan los ataques de colisién contra el CBC-
MAC. Si el cifrador por bloques se comporta como una permutacién pseudoaleatoria, en-
tonces el bloque llave es indistinguible de una cadena aleatoria, por lo que el atacante no
obtiene ninguna informacién util de los resultados del CBC-MAC [41].

La figura 3.7 muestra la manera en que se lleva a cabo el proceso de cifrado en el modo
CCM. Se ilustra la interaccién de los datos y los pasos a seguir para obtener la cifra.

De acuerdo a las propiedades de seguridad, el nonce no debe repetirse, para garantizar
que todos los bloques A; de entrada del CTR y todos los bloques By utilizados durante el
tiempo de vida de la llave seran diferentes y de este modo evitar fisuras de seguridad.
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Ay A A Ao
1T i 111 11
Y | Y Y | Y
Llave AES Lave AES Llave AES Llave AES
(Cifrada) (Cifrado) ) (Cifrado) (Cifrado)
So ¥ 51 A\ S5 L 2 Sn v
11 mEEE 1 (.
Y Y Y
mo m m 1
\ g Ly by
firstMBytes(SQ
oy ‘L y Cn1_y
1T 1T 1T
T ‘ES
U vy
o111

Figura 3.7: El proceso de cifrado en CCM

3.4. Descifrado

Para poder descifrar un mensaje, el receptor necesita la siguiente informacion:

s La llave K del cifrador.
s Kl Nonce N.

» El mensaje cifrado C'

El proceso de descifrado comienza con el calculo del flujo de llaves para el CTR, es decir
los bloques S;, mediante el uso de la ecuacién 3.4. Con los bloques S;, se recupera el mensaje
m, mediante la operacion descrita en la ecuaciéon 3.6.

m;—1 = S@EBC'L fOI'?::L...,n (36)

En el proceso de descifrado también es necesario obtener el parametro de autenticacion
T,.. a partir de U, para lo cual se realiza la ecuacién 3.7.

Tree = U@ firstM Bytes(Sp) (3.7)

El algoritmo 8 muestra los pasos a seguir para descifrar la informacion. Dicho algoritmo
es el proceso inverso del utilizado para cifrar (véase el algoritmo 7).

En la figura 3.8 se ilustra la forma de llevar a cabo el proceso de descifrado. Como puede
apreciarse, es muy similar al cifrado, con la diferencia de que el descifrado utiliza los datos
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Algoritmo 8 Algoritmo del proceso de descifrado
Requiere: C' dividido en bloques de 16 bytes, formando Cy, C4,...,C,, k, T y N

1: Sean Ay, Ay, ..., A, los bloques llave para el cifrado
2: Sy = Er(Ao)

3: fori=1tondo

S; = Ep(A))

5. m_1 =50 Ciy

e

6: end for
7. Tree = U & firstM Bytes(So)
A A A A
111 o111 o111 111
Y | Y Y | Y
Llave Llave Llave Llave
q (CH‘A;ZO) > (Ci?risdo) —> (c?rE;jn) _)Eiio)
Sy Sy S y 5oy
11 1 111 1111
C b4 c 4 Ch. 4
| o RN RN
firstMBytes(Sg
Mo L M1
| . [I1T1] o111
U
D
-FEC "'
1111

Figura 3.8: El proceso de descifrado en CCM

cifrados recibidos y obtiene el mensaje original.

Con la informacion obtenida en el proceso de descifrado, se procede a realizar la verifi-
cacién de los datos recibidos.

3.5. Verificacion

Una vez que el mensaje m y el pardmetro de autenticacion T,.., han sido descifrados, es
necesario realizar la operacién opuesta a la autenticacion, es decir, la verificacion.

La verificacion de la informacion es importante debido a que con ella se garantiza que los
datos no hayan sufrido modificaciones, tanto mal intencionadas como accidentales, durante
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la transmision.

En el modo CCM el proceso de verificacion se lleva a cabo de la siguiente manera:

Con el mensaje m calculado durante el descifrado y los datos adicionales para autenticar
a, se calcula el CBC-MAC como se describio en la seccion 3.2, para obtener el parametro
de autenticacion T,4..

Realizamos la verificacion de la informacion, comparando Tye. ¥ Tiae- Si son iguales,
entonces la informacién no sufrié modificaciones y puede ser utilizada, de lo contrario,
es desechada y se solicita un reenvio de la misma.

El algoritmo 9, describe el proceso de verificacion.

Algoritmo 9 Algoritmo de verificacion

Requiere: m descifrado, T, k.

1:

2:

3:

10:

11:

Sean By, By, ..., B, los bloques de autenticacion
X1 = Ex(By)
for i =1ton do
Xit1 = Ep(B; © X;)
end for
Teare = firstM Bytes(X,11)
if T.p;c = T, then
La informacién es aceptada y utilizada.
else
Los datos son desechados y se solicita sean reenviados

end if

La figura 3.9 ilustra la manera en que se lleva a cabo la verificacién de la informacién

recibida.

Con el proceso de verificacién termina el CCM. A continuacién se dara un breve anélisis

de la seguridad de este modo de operacion.

3.6. La seguridad del modo CCM

Debido a que el modo CCM, estd pensado para ser utilizado en medios inseguros, es

necesario que su seguridad esté garantizada.
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Figura 3.9: El proceso de verificacion en CCM

En [11] Jonsson hace un anélisis del método combinado denominado CCM, para el cual el
hecho de estar basado en dos tecnologias ampliamente utilizadas no garantiza que sea seguro.

Uno de las principales fortalezas recalcadas por Jonsson, es que el CCM resuelve el pro-
blema de garantizar que la modificacion del texto cifrado sea dificil para un oponente, a
través de un parametro de autenticacion cifrado, a diferencia de algunos otros modos de
operacién que utilizan sumas de verificacion. El agregar dicho parametro de autenticacion
hace menos eficiente a este modo de operacién, pero a cambio brinda los beneficios listados
en la seccion 3.1.

Jonsson centra su analisis en dos aspectos fundamentales:

1. Privacidad: Debe ser imposible para un adversario obtener informacion 1util a partir
del texto cifrado, sin el conocimiento de la llave secreta.

2. Autenticidad: Debe ser imposible para un adversario generar un texto cifrado valido
sin el acceso a la llave secreta.

La conclusién mostrada por Jonsson implica que el modo CCM, brinda un nivel de segu-
ridad adecuado para cumplir con sus objetivos de diseno. Jonsson muestra que de acuerdo a
sus experimentos la probabilidad de un atacante para comprometer la seguridad del CCM,
tanto en privacidad y autenticidad, se encuentra en los limites aceptados para ser conside-
rado seguro.

Para una mejor comprensién de los anélisis de seguridad realizados al modo CCM, véase
[11].
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3.7. Pruebas de rendimiento del CCM en tarjetas co-

merciales

Con la finalidad de obtener un parametro de referencia para el desempeno del modo
de operacién CCM, realizamos pruebas de transmisién con una tarjeta comercial que tiene
soporte para este nuevo esquema de seguridad. En esta seccion se describen las tarjetas uti-
lizadas y el experimento realizado. Se presentan ademas los resultados obtenidos.

En el apéndice C se da la informacién referente al driver utilizado, asi como la insta-
lacién del mismo. Se presentan las aplicaciones que fueron programadas para realizar los
experimentos.

3.7.1. Descripcién de las tarjetas inalambricas

Para esta prueba se utilizaron dos tarjetas inalambricas, las cuales corresponden al modelo
3CRDW696 de 3COM, cuyas caracteristicas se enlistan a continuacién [3]:

» Conexiones seguras con cifrado WEP de 40 y 128 bits
= El soporte 802.1x proporciona autenticacion de usuario mediante servidor RADIUS

» Caracteristicas similares a las de una red cableada con velocidades de hasta 11 Mbps
y distancias de hasta 100 metros (328 pies) en interiores

» Sencilla instalacién con funcionamiento plug-and-play y utilidad de configuracion fécil
de usar

= El cambio dindmico de velocidad garantiza la fiabilidad de las conexiones, incluso en
condiciones de ruido

= El networking ad hoc permite conectar multiples clientes inalambricos, sin usar puntos
de acceso

= Firmware actualizable a futuros estandares de seguridad y mejoras de funcionalidades

= La certificacién Wi-Fi garantiza la interoperabilidad multiproveedor

3.7.2. Pruebas realizadas

Las pruebas que se llevaron a cabo consistieron en el envio de informacién a través de
las tarjetas inalambricas, utilizando las aplicaciones cliente y servidor. Dicha transmision se
hizo con diferentes esquemas de cifrado.

Se trabajo con 4 esquemas de cifrado:
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1. Sin cifra

2. cifrado con WEP de 40 bits

3. cifrado con WEP de 104 bits

4. cifrado con AES-CCM (tamano de llave de 128 bits)

Las pruebas consistieron en enviar un buffer de informacion de 1024 bytes. Dicho buffer
fue enviado varias veces a través de las tarjetas inalambricas. El nimero de veces que se
envio el buffer fueron : 10,000, 20, 000, 30,000, 40, 000, 50,000, 100,000, 200, 000, 300,000,
400, 000 y 500, 000.

Los experimentos se llevaron a cabo ejecutando la aplicacién “cliente” (véase la seccién
C.5.2) dos veces para cada nimero de veces que se envié el buffer. Los tiempos registrados

por la aplicacion fueron promediados para obtener el tiempo final que se reporta en la seccion
3.7.3.

Este experimento se repitié para cada uno de los esquemas de cifrado. Las tarjetas se
configuraban con el correspondiente algoritmo de cifrado (véase la seccién C.4).

3.7.3. Resultados de las pruebas

Una vez concluidas las pruebas, se recopilé la informacién contenida en los diferentes
archivos de reporte que fueron generados.

La tabla 3.2 resume los tiempos promedio obtenidos en las pruebas.
La figura 3.10 muestra los tiempos de transmision registrados en la tabla 3.2.

Como puede apreciarse en la figura 3.10, el método mas rapido en la transmisién, es
obviamente, el no utilizar ningin mecanismo de cifrado de la informacién, sin embargo, es
también el mas inseguro. Los algoritmos WEP, son practicamente igual de rapidos, por lo
que en la figura, sus gréficas se ven empalmadas.

Por otro lado, el modo CCM, es el més rezagado en esta grafica comparativa, lo cual se
debe a que el proceso de cifrado con el AES es considerablemente mas lento que el realizado
con RC4. Otro factor importante a considerar es el hecho que para las tarjetas utilizadas
en esta prueba, la implementacion del AES; es llevada a cabo en software, lo que lo hace
todavia mas lento. En relacion con el WEP, el CCM, agrega 16 bytes extras a un paquete
del estandar IEEE 802.11 sin cifrar, esto debido a la inclusion de la autenticacion llevada a

cabo con el CBC-MAC.

En el capitulo 5 se analizan mas detalladamente los resultados obtenidos en esta prueba.
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Numero de Veces | Sin Cifrar | WEP 40 bits | WEP 104 | AES-CCM
10,000 4.195 s 4.795 s 4.815 s 5.38 s
20,000 847 s 9.65 s 9.53 s 10.555 s
30,000 12.665 s 14.46 s 14.33 s 15.985 s
40,000 16.88 s 19.13 s 19.29 s 21.335 s
50,000 21.135 s 23.885 s 23.875 s 26.51 s
100,000 42.355s 47.675 s 47.88 s 53.425s
200,000 84.775 s 95.875 s 95.845 s 106.38 s
300,000 126.91 s 143.855 s 143.845 s | 159.725 s
400,000 168.98 s 191.52 s 191.93 s 212.805
500,000 211.34 s 239.245 s 239.4 s 265.894 s

Cuadro 3.2: Tabla de resultados obtenidos
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Capitulo 4

La implementacion del CCM en

FPGAs

En este capitulo se dan los lineamientos seguidos para llevar a cabo la implementacion
del modo de operacion CCM en un FPGA. Iniciamos con una descripcién de la plataforma
de desarrollo, que incluye la descripcion del chip utilizado, las herramientas y el lenguaje
de programacion. Posteriormente se dan las consideraciones que fueron tomadas en cuenta
para desarrollar la implementacion y finalmente se describe la manera en que se realizaron
las implementaciones del AES y del modo CCM.

4.1.

La plataforma de desarrollo

Para realizar el desarrollo de esta tesis, se utilizaron las siguientes herramientas:

Las herramientas de desarrollo provistas por Xilinx para sus FGPAs, las cuales consis-
ten en el ISE Project Navigator en su version 6.3 para el sistema operativo Microsoft
Windows. Asi mismo se utiliz6 la herramienta de simulacion ModelSim Xilinz edition
version 5.8, para el mismo sistema operativo.

El proyecto se desarrollé bajo el lenguaje de programaciéon VHDL (véase seccién 4.2),
utilizando el editor de texto de la herramienta descrita anteriormente.

Se utilizaron las optimizaciones de la herramienta Core Generator para la construccién
de las memorias BRAMs.

El chip utilizado corresponde a la familia Spartan 3 (XC354000), y cubre las necesida-
des de desarrollo, tanto en area como en velocidad.

Es importante senalar que los resultados reportados en este trabajo, fueron obtenidos a
través de la herramienta de sintesis incluida en el Project Navigator de Xilinx.
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Dispositivo XC354000

Compuertas logicas 4M Celdas légicas equivalentes | 62,208
CLBs 6912 RAM Distribuida 432 Kb
BRAMs 1728Kb I/O disponibles 712

Cuadro 4.1: Descripcion del FPGA utilizado

La tabla 4.1 muestra las caracteristicas del chip seleccionado para llevar a cabo la imple-
mentacién del modo de operacién CCM.

4.2. El Lenguaje de programacion VHDL

VHDL es un lenguaje para describir sistemas electronicos digitales. Surgié a partir del
programa de Circuitos Integrados de muy alta velocidad (VHSIC por sus siglas en inglés)
del gobierno de los Estados Unidos, el cual inicié en 1980. Durante dicho programa, se hizo
notoria la necesidad de contar con un lenguaje estandar para describir la estructura y la
funcién de los circuitos integrados (IC por siglas en inglés). Esto derivé en el desarrollo del
Lenguaje de Descripcién del Hardware VHSIC (VHDL por sus siglas en inglés), el cual fue
posteriormente adoptado por la IEEE como un estandar [2].

El lenguaje VHDL estd disenado para satisfacer determinadas necesidades en el proceso
de disefio [2]:

1. Permite la descripcién de la estructura del diseno, lo que representa la manera en que
estd dividida en sub-disenos, y como esos sub-disenos son interconectados.

2. Permite que las funciones sean especificadas mediante el uso de estructuras de lenguajes
de programacién que son familiares a los desarrolladores.

3. Como resultado, es posible realizar la simulaciéon del diseno antes de ser fabricado,
por lo que los disenadores son capaces de comparar las alternativas y probar que sean
correctos sin el retraso y el costo del desarrollo de prototipos de hardware.

VHDL divide las entidades (componentes, circuitos o sistemas) en una parte visible o
externa (nombre de la entidad y conexiones) y una parte oculta o interna (algoritmo de la
entidad e implementacién). Después de definir la interfaz externa, otras entidades pueden
usarla cuando haya sido completamente desarrollada. Este concepto de vista externa e inter-
na es central para una perspectiva de diseno de sistemas en VHDL. Una entidad es definida,
en relacién a otras, por sus conexiones y comportamiento. Se pueden explotar implemen-
taciones externas (arquitecturas) de una de ellas sin cambiar el resto del disefio. Después
de definir una entidad para un diseno, se puede reutilizar en otros disenos tanto como sea
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necesario [38]. La figura 4.1 ilustra un modelo de hardware en VHDL.

Entidad
Arquitectura

Proceso Proceso

51,52 Proceso
Combinacional

Proceso

— Secuencial

watt..; (sefales) ‘
Puertos fx
then A

end f;

Componente

Figura 4.1: Un modelo VHDL de Hardware

Una entidad (diseno) VHDL tiene uno o més puertos de entrada, salida o entrada/salida,
los cuales son conectados a sistemas vecinos. Esta formada de procesos y componentes inter-
conectados, todos operando concurrentemente. Cada entidad es definida por una arquitectura
particular, que se compone de construcciones VHDL tal como operaciones aritméticas, asig-
naciones de senal, o declaraciones de instanciaciéon de componentes.

En VHDL, los circuitos de modelo secuencial en procesos independientes (sincronos),
usan flip-flops y latches, y los circuitos combinacionales (asincronos) utilizan tipicamente
compuertas l6gicas. Los procesos pueden definir y llamar (instanciar) subprogramas (disenos
secundarios). Los procesos se comunican con cada uno de los otros procesos mediante senales.
Una senal tiene una fuente (manejador), uno o méas destinos (receptores), y un tipo definido
por el usuario [38].

Las construcciones del lenguaje VHDL estan divididas en tres categorias de acuerdo a su
nivel de abstraccién:

» Comportamiento: Es posible describir un circuito electrénico, generalmente digi-
tal, simplemente describiendo el comportamiento funcional o algoritmico del diseno,
expresado en un proceso secuencial VHDL.

= Flujo de datos: Se ven a los datos como un flujo a través del diseno, de la entrada
a la salida. Una operacion es definida en términos de una coleccién de transformacion
de datos, expresado como una sentencia concurrente.

= Estructural: La vision mas cercana al hardware; un modelo donde los componentes
de un diseno se enumeran y se interconectan. Esta expresada por instanciacién de
componentes.
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Para el desarrollo de la implementacion presentada en esta tesis, la programacion de los
componentes se llevé a cabo utilizando una construcciéon de tipo estructural.

4.3.

El

4.4.

Ciclo del diseno en FPGA

ciclo general del disenio en un FPGA para este trabajo consistio en los siguientes pasos:

Andlisis de los algoritmos a implementar. Esta fase fue crucial, pues se tuvieron que
determinar los bloques basicos a implementar, con la finalidad de obtener los resultados
esperados.

Optimizacion de la arquitectura. En este paso, se realizd el andlisis de la secuencia del
proceso, con la finalidad de encontrar posibles mejoras para el desempeno. Se analizaron
algunas ideas encontradas en la literatura, asi como las caracteristicas especificas del
FPGA seleccionado.

Implementacion de los bloques bdsicos en VHDL. Una vez identificados los compo-
nentes basicos que constituyen el sistema completo, se implementaron dichos bloques
partiendo desde los més sencillos hasta agruparlos para formar los mas complejos. Toda
la implementacién se realizé mediante la descripcion en el lenguaje VHDL.

Sitmulacion de cada uno de los componentes implementados. Cuando se terminaba la
implementacion de cada bloque, se realizé la simulacién del funcionamiento, con la
finalidad de comprobar que la implementacién generara los resultados esperados. La
simulacion se llevé a cabo con la herramienta Model Sim, con la que se analizaron las
formas de onda obtenidas, asi como diversas pruebas para validar el funcionamiento.

Validacion del disenio mediante la sintesis. Cuando la simulacién funcional era satis-

factoria, se procedio a realizar la sintesis de dicho diseno, para de esta manera, validar
que la implementacién no contuviera errores de sintaxis.

Consideraciones para la implementacién

Con la finalidad de obtener una buena implementacién del modo CCM, que cumpliera
con las necesidades del diseno, se hizo necesario tomar en cuenta algunas limitantes necesa-

rias p

ara acotar los alcances de esta tesis.

En primer lugar debe mencionarse, que la implementacién aqui presentada es un proto-
tipo de laboratorio, el cual tiene ciertas limitaciones inherentes a los recursos disponibles y
a los alcances planteados.

La implementacion llevada a cabo se basa en las siguientes consideraciones:
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1. Debido a que el modo de operacién CCM tnicamente utiliza la primitiva de cifrado
del AES, en este trabajo se reporta tinicamente la implementacion de dicha primitiva.

2. El tamano maximo del mensaje es de 1024 bytes, lo cual fue basado en que una trans-
mision tipica a través de una tarjeta inaldmbrica comercial el tamano maximo del
buffer de salida es de 1048 bytes de acuerdo a las pruebas presentadas en la seccion
3.7. Los 1024 bytes no incluyen los datos de autenticaciéon adicionales.

3. Lainformacién opcional de autenticacion considerada para esta implementacién esta ba-
sada en el tamano del encabezado tipico de una trama IEEE 802.11, por lo que su
tamano fijo es de 32 bytes (2 bloques de 128 bits).

4. Toda la informacién necesaria para el CCM, es proporcionada por una entidad externa,
la cual suministra los datos en el momento en que son requeridos.

5. Para fines de prueba, tanto el mensaje como los datos de autenticaciéon se fijan a un
valor constante durante todo el tiempo de ejecucion.

6. La validacion de la ejecucién se realizé con los programas hechos en lenguaje C y en
Maple.

7. Como se explico en la seccion 3.2, el algoritmo de autenticacién no puede ser para-
lelizado, lo que ocasiona que la implementacion del cifrador por bloques no pueda
ser hecha en forma de pipeline por lo que realizamos la implementacién utilizando la
aproximacion iterativa.

4.5. Implementacién del AES

Para llevar a cabo la implementacién del AES, se siguié la metodologia descrita en la
seccién 4.3, por lo que se disenaron los componentes que integran al AES, conforme a la
operacion descrita en el capitulo 2. En las siguientes sub-secciones, se describe la manera en
que se implementaron cada uno de los componentes.

4.5.1. Arquitectura General del AES

El AES en modo de cifrado esta compuesto de tres componentes bésicos: la expansién
de llave, la unidad de control y los tres tipos de rondas del AES. La figura 4.2 ilustra la
arquitectura general de la implementacion del AES.

La expansion de llave se encarga de suministrar al cifrador, la llave de ronda correspon-
diente, de acuerdo al algoritmo presentado en la seccién 2.2.2, mientras que la unidad de
control es la responsable de sincronizar los procesos de generacion de llave y cifrado, para
asi obtener un texto cifrado valido cuando el proceso termine, lo cual es indicado con la senal
“cifraliista”.
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Figura 4.2: Arquitectura general de la implementacién del AES

El resultado final de la implementacion del AES, fue el contar con un componente de-
nominado “AES”, el cual consta de tres entradas (ademés de la del Reloj (CLK)), como se
aprecia en la figura 4.2, el texto en claro, la llave secreta, y la senal de control que indica
el inicio del proceso de cifrado (ini-Cifra en la figura), el cual debe estar en alto durante un
pulso de reloj, para comenzar la cifra. AES proporciona a su salida el texto cifrado corres-
pondiente. Este bloque es utilizado en la implementacién del CCM como cifrador por bloques.

En las siguientes secciones se describe la implementacién de cada uno de estos bloques.

4.5.2. Implementacién de las Rondas del AES

Para realizar la implementacion de las rondas de transformacién del AES, fue necesario
implementar cada uno de los pasos que las conforman. La figura 4.3 muestra la arquitectura
disenada para implementar las 10 rondas. A continuacién describiremos cémo se imple-
mento cada uno de los componentes.

Implementacion de ARK

Como se menciond en la seccién 2.2.2; el AddRoundKey consiste inicamente en la “su-
ma” de la matriz de estado con la matriz de la llave de ronda mediante una XOR. Para esta
implementacién, se considera que la entrada de los datos se da en formato de matrices.

Para implementar ARK fue necesario construir un bloque basico que realiza la operacion
XOR entre dos bytes. Dicho bloque se agrupé en bloques de cuatro bytes, para posteriormente
implementar un bloque que realizara la operaciéon de los 16 bytes de cada una de las matrices.
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CRNDO | | RND1S L RND 10
: |

i Uave secreta;
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Texto en:claro i 5
i Texto cifrado

Figura 4.3: Implementacion de las rondas de transformaciéon

La figura 4.4 muestra el bloque resultante para la implementacién del ARK. Es necesario
destacar que esta implementacién se utiliza para la ronda inicial y la ronda 10, puesto que
las rondas 1-9 utilizan la optimizacién descrita en la seccién 2.3.1.

Llave e mndgi

128s ARK  {Watriz e estado esutante

128hits

Mtz de esta?f (XOR) +)

138 hits

Figura 4.4: Implementacién del Bloque ARK

Implementaciéon de BS y SR

La implementacién de ByteSubstitution y ShiftRows se hizo de manera simultanea, con
la finalidad de incrementar la eficiencia del Sistema. Para llevar a cabo esta implementacién
se realizaron los siguientes pasos:

1. Se configuré6 una BRAM de 256 bytes, para almacenar la SBOX. Las BRAM fueron
configuradas con la herramienta CoreGenerator incluida en las librerias de desarrollo
de Xilinx.

2. Con la BRAM configurada, se construy6 un componente que utiliza 4 de estas BRAMs,
y que realiza la sustitucién de 4 bytes al mismo tiempo. Este mismo componente es
reutilizado para la implementacion del expansor de llaves.

3. Para realizar la sustitucion de toda la matriz, se crean 4 componentes de los descritos
en el paso anterior, para formar con ello un componente que lleva a cabo la sustituciéon
de los 16 bytes de la matriz de estado.
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4. Finalmente, debido a que ShiftRows consiste inicamente en un reorganizacion de los
bytes, su implementacién fue muy sencilla, puesto que lo tnico que se realizé fue
el redireccionamiento de las salidas de SBOX al orden especificado por los offsets. Lo
anterior, permite obtener un mejor rendimiento al evitar los retrasos por interconexion.

La figura 4.5 ilustra graficamente la implementacién de los pasos BS y SR. En ella se
muestra la manera en que se realiza el redireccionamiento de los bytes sustituidos en la SBOX.

ByteSub y ShiftRows en un paso

a0 :;
al 313 SBOX
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Figura 4.5: Implementaciéon de SubBytes y ShiftRows en un solo paso

En la figura a; representa el byte i de la matriz de estado de entrada, mientras que b; es
el byte 7 de la matriz de estado resultante.

Implementacion de MC y ARK

Como se menciond en la seccién 2.3.1, la implementacién de Miz Columns y AddRound-
Key puede hacerse en un solo paso, con la finalidad de reducir el tiempo de computo y
asi obtener un incremento en la eficiencia del sistema.

Para la implementacion de estos pasos en FPGA, se utiliza la ecuacién 2.6, la cual consta
de compuertas XOR, y tablas de consulta implementadas mediante BRAMs.

La tabla correspondiente a ztime(), requiri6 16 BRAMs, de 256 bytes, acomodados en
una matriz de 16 x 16. Al igual que las BRAMs utilizadas anteriormente, fueron construidas
utilizando la herramienta CoreGenerator.

La figura 4.6, muestra el circuito que implementa estos dos pasos. En la figura, xtime()
es representado por un cuadro que simboliza la consulta a la memoria RAM, para obtener
el dato buscado.
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Figura 4.6: Circuito de la implementacién de ARK y MC

4.5.3. Implementacién de la expansion de llave

El algoritmo de expansion de llave descrito en la seccién 2.2.2, se implementé conforme
se ilustra en la figura 4.7, en la cual se muestran los diferentes componentes que integran la

implementacion.
CLK
Llave de Ronda
Generador .| LATCH N
de 4 4
|laves
Llave secreta
—>
Select CE

Figura 4.7: Arquitectura General de la expansién de llave

Como se ilustra en la figura, la implementacion de la expansion de llave, se realiza de
manera iterativa, es decir, que el proceso “Generador de llave” se repite 10 veces para su-
ministrar las llaves de ronda correspondientes. El multiplexor inicial, realiza la seleccién de
la llave a utilizar en el generador de llaves. En un primer paso, se usa la llave secreta, mien-
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tras que en los pasos subsecuentes, se retroalimentan las llaves calculadas en el paso anterior.

El generador de llaves se implementd, mediante la utilizacién de compuertas XOR, como
se expresa en la ecuacion 2.7 de la seccién 2.3.2. La implementacién se muestra en la figura

4.8.
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Figura 4.8: Circuito del Generador de llaves

En la figura puede observarse la utilizacion de las funciones SBOX y rcon, las cuales
consisten en tablas de consulta implementadas mediante una BRAM incluida en el FPGA
elegido para el desarrollo. Estas funciones toman un byte de entrada como direcciéon de la
memoria, y a la salida proporcionan el valor almacenado en dicha direccién. Este modo de
implementacion permite obtener un buen rendimiento del diseno. Para el caso de SBOX se
reutilizé el componente que sustituye 4 bytes de manera paralela, el cual se desarrollé para
la implementacion del paso ByteSubstitution descrito anteriormente.

La tabla para SBOX esta constituida por 256 bytes, organizados en una matriz de 16 x 16
bytes. Por otro lado, la tabla correspondiente para rcon es una matriz de 4 x 8 bytes, la cual
almacena el calculo de las constantes de ronda calculada como:

Teon(1) = 02094 en GF(28) (4.1)

Ambas tablas se utilizan para realizar el calculo de la expansién de llave como se ilustro en
la figura 4.8.

El latch al final del componente se utiliza principalmente para almacenar los resultados

parciales, y de este modo simplificar la sincronizaciéon entre los componentes restantes del
AES.
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4.6. Implementaciéon del CCM

En esta seccion se describe el diseno realizado para el modo de operacién CCM. Se da una
descripcion detallada de la arquitectura general propuesta, para posteriormente describir la
implementacion de cada uno de los bloques que conforman la arquitectura.

4.6.1. Las parametros e informacién de entrada y salida del CCM

Con la finalidad de hacer méas facil la lectura de esta seccién, presentamos un resumen
de los datos de entrada y salida del modo CCM, asi como los parametros utilizados. En la
tabla 4.2 se encuentra el nombre y descripcién de dicha informacion correspondientes a la
implementacion que se presenta en este capitulo.

4.6.2. Arquitectura General del Sistema

La figura 4.9 muestra la arquitectura general del sistema, en ella se ilustra la intercone-
xién que existe entre los componentes del modo CCM.
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Figura 4.9: Arquitectura General de la implementacion del CCM

Como se muestra en la figura 4.9, el disefio consta de los médulos de autenticacion y
cifrado, asi como la unidad de control general, la cual se encarga de sincronizar los procesos
a través de las palabras de control ACW y ECW. Asi mismo, se pueden apreciar algunos
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Nombre | Descripcién Tamano Codificacion
del campo | del campo
Parametros
M Nimero de bytes del campo de au- | 3 bits (M —2)/2
tenticacion
L Numero de bytes en el campo de lon- | 3 bits L—-1
gitud de mensaje
Entradas
K Llave secreta para el AES 16 bytes Cadena de
bits
N Nimero aleatorio (Nonces) 15 — L by- | Cadena de
tes bits
m Mensaje a cifrar y enviar Maximo Cadena de
1024 bytes | bits
a Informacién adicional a autenticar | 32 bytes Cadena de
(no se cifra) bits
Auziliar
T Campo de autenticacion sin cifrar M bytes Cadena de
bits
Salidas
U Campo de autenticacion cifrado M bytes Cadena de
bits
C; Bloque i-ésimo del texto cifrado 16 bytes Cadena de
bits

Cuadro 4.2: Descripcion de los parametros y entradas del CCM
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componentes externos, los cuales realizan el descifrado y la verificacion conforme se des-
cribe en la seccién 4.6.6. En las siguientes subsecciones se explican a detalle los diferentes
componentes.

4.6.3. Implementaciéon de la autenticacion en CCM

Para realizar la implementacion de la autenticacion, se disené la arquitectura ilustrada
en la figura 4.10, la cual muestra los componentes que conforman el bloque de autenticacion,
los cuales son: El generador de bloques, CBC-MAC y la unidad de control para la autenti-
cacion. A continuacion explicaremos la manera en que cada uno de los componentes fueron
implementados.

ACW s
Autenticacion l o b
Its
) Unidad
< s cle Control
. 128 bits 3 oW
12g bits l CW2“\><iready
a > >
LA 4 v ¥
En
i Generador i T

16 bit ———» i
lmy———2 »|  de 128 bits|CBC-MAC >
L 2Bise » »| Bloques 8 bytes
Mo 30t > 7 )

13 bytes
I

Figura 4.10: Arquitectura del médulo de autenticacion

Implementaciéon del Generador de bloques

El Generador de bloques es el encargado de construir los bloques By, By, ..., B, como se
especifico en la seccién 3.2. Estos bloques se generan con la informacién proporcionada por
el usuario, asi como con los parametros del sistema.

La implementacion se realizé6 mediante un proceso codificado en VHDL, el cual recibe
una palabra de control (2 bits) proveniente de la unidad de control de la autenticacién.
Dicha palabra de control se describe en la tabla 4.3. El algoritmo 10 muestra el algoritmo
implementado para el generador de bloques.
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Valor Significado

00 | Genera By sin datos de autenticacién adicionales (Adata=0)

01 | Genera By con datos de autenticacion adicionales (Adata=1)

10 Genera B; a partir del mensaje a enviar (m)

11 Genera B; con los datos de autenticacién adicionales (a)

Cuadro 4.3: Descripcion de la palabra de control del Generador de bloques

Algoritmo 10 Algoritmo del Generador de bloques para la autenticacion
Requiere: CW,m,a,l(m),nonce, M, L, contador

1: if Ocurrié un cambio en CW y contador then
2:  if CW =000 CW =01 then
3: if CW =00 then

4: Bloque < By con Adata = 0
5: else

6: Bloque <+ By con Adata =1
7: end if

8: else if CW =10 then
9: Blogue < B; en base al mensaje m

10: else if CW = 11 then

11: Bloque < B; en base a los datos de autenticacién a.
12:  end if
13: end if

14: BlockGen « Bloque
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Las senales CW y contador, provienen de la unidad de control. La primera sirve para
especificar el tipo de bloque que se generara, mientras que la segunda indica el nimero de
bloque que se estd generando. Debido a las consideraciones hechas para el diseno (véase la
seccién 4.4), el nimero de bloques maximo a generar para la autenticacién son 67, de los
cuales 64 corresponden al mensaje a transmitir (1024 bytes en bloques de 16 bytes cada
uno), 2 para los datos a autenticar (a) y 1 para By.

Una vez que el bloque B; es generado, se direcciona a las salidas de la entidad, con
la finalidad de ser proporcionado a la siguiente fase, el CBC-MAC, que explicaremos a
continuacion.

El CBC-MAC

Como se mencioné en la seccion 3.2, el CBC-MAC, es el componente bésico de la au-
tenticacion y es quien lleva a cabo la autenticaciéon de la informacién proporcionada por el
Generador de bloques explicado en los parrafos anteriores. La figura 4.11 muestra la arqui-
tectura disenada para la implementacion del CBC-MAC, la cual consta de 4 componentes:
Una operacion XOR, un multiplexor, el cifrador AES y dos latches.

K cw2(0)

w2(2) ow2(1)
El componhente 128 bits, Xiready
CBC-MAC
Y Yy y
Bn 128bits o Y Y Yy J Y i
7 »| 128 bits
' P{LATCHL (3| AES 3| LATCH2 A
XCR -|

Figura 4.11: Arquitectura del CBC-MAC

A continuacién explicaremos la implementacion de cada componente:

» La operacién XOR: Su funcién es la de realizar la operacion logica XOR (@), entre
el bloque de entrada y el bloque recién procesado, con la finalidad de cumplir con la
ecuacion B; @ X; (véase ecuaciones 3.1 y 3.2). Debido a que esta operacién no utiliza
una cantidad de recursos considerable, la operacién se realiza con cada bloque, siendo
el multiplexor quien decide si al AES ingresa B; o B; @ X;. Para implementar este
bloque se utilizé el mismo componente que se cred para el ARK del AES, puesto que
ambos trabajan con matrices de 16 bytes.
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= Multiplexor: La finalidad del multiplexor es controlar la informacién que ingresa al
AES, es decir, si se alimentard el bloque By (primer bloque construido por el Generador
de bloques) o bien, se procesaran los bloques correspondientes a la retroalimentacién
propia del CBC-MAC. El multiplexor es controlado por el bit mas significativo de
la palabra de control recibida para el CBC-MAC. Si es '0’ se utiliza la informacién
correspondiente al generador de bloques (sin la XOR), en caso contrario, se utiliza el
resultado de la operacién logica XOR.

= Latchl: El proposito de este latch es ayudar a la sincronizacion de los procesos. Debido
a que el retraso en las conexiones generaba que el AES no obtuviera los datos adecuados,
se hizo necesario almacenar la informacion parcial antes de ser proporcionada al AES.
Es controlado con el mismo bit que el AES.

= AES: La funcién del AES, es cifrar la informacién que es provista a su entrada, con
la llave secreta proporcionada por el usuario. El segundo bit de la palabra de control le
indica el momento en que debe comenzar el proceso de cifrado. A su salida se obtiene
el texto cifrado Ex(By) o Ex(X; @ B;), segun sea el caso. La senal cifraLista generada
por el AES, se convierte en XiReady, la cual es utilizada por la unidad de control de
la autenticacion para determinar que el bloque B; ha sido procesado y puede iniciar el
procesamiento de B 1.

= Latch2: Este tultimo latch tiene como finalidad primordial, el almacenar los resul-
tados parciales, que seran proporcionados a los bloques restantes que componen la
arquitectura general de la autenticacion y con ello facilitar la sincronizacion de los
procedimientos. Es controlado con el bit menos significativo de la palabra de control,
el cual permite la escritura en este registro.

Implementaciéon de la unidad de control para la autenticacion

La unidad de control para la autenticacion es la encargada de sincronizar los procesos
que intervienen en la autenticacion de la informacion. Recibe la palabra de control de la
unidad de control General, la cual consta de un bit. Si es '0’ el proceso estd deshabilitado y
no se realiza operacion alguna, en caso contrario, se inicia el proceso de autenticaciéon y se
continia hasta que la palabra de control sea '0’.

El algoritmo 11, muestra el algoritmo que se utilizé para implementar la unidad de control.

La unidad de control genera las palabras de control necesarias para coordinar el proceso
de autenticacion. Los valores y sus significados se muestran en la tabla 4.4.

La UC para la autenticacién, envia el nimero de bloque que esta siendo procesado a la
unidad de control General, la cual, sincroniza el proceso de cifrado con el de autenticacién.



4.6. IMPLEMENTACION DEL CCM

Algoritmo 11 Algoritmo de la unidad de control para la autenticacion

Requiere: C'W, xiReady, estado
1: estado = inicial
2: fort=0to7=ndo

3:  if xiReady =" 1" y CW =" 1’ then

4: if estado = inicial then
5 CWOut <+ GenB0 {Generar By}
6: estado = iniciado
7: else if i < 3 then
8: CWOut «— GenBly2 {Generar By y By con a}
9: else
10: CWOut <+ GenBk {Generar By con m}
11: end if
12:  end if
13: end for
Valor Significado

Bits de control para el Generador de bloques

00X XX | Genera By sin datos de autenticacién adicionales (Adata=0)

01X XX | Genera B, con datos de autenticacién adicionales (Adata=1)

10XXX Genera B; a partir del mensaje a enviar (m)

11XXX Genera B; con los datos de autenticacion adicionales (a)
Bits de control para el CBC-MAC

XX1XX control del multiplexor, usar B;

XX0XX control del multiplexor, usar B; ® X;

XXX0X control del latchl y AES, no cifrar y desactivar latchl

XXX1X control del latchl y AES, cifrar y activar latchl
XXXXO0 control del latch2, desactivarlo.
XXXX1 control del latch2, activarlo

Cuadro 4.4: Descripcion de la palabra de control de la UC de la autenticacién
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4.6.4. Implementaciéon del cifrado en CCM

La figura 4.12 muestra la arquitectura disenada para la implementacion del cifrado en el
modo CCM. En ella se pueden apreciar los componentes que integran el disenio propuesto: un
generador de bloques, el cifrador CTR, y una unidad de control. A continuacién se explica
la implementacién de cada uno de estos componentes.

ECW cntE
Cifrado 2 bit% 8 bits
K 128 bits Unidad de
Z - oW
7, i Control CRead
m
124 bits © ady
cw2
A4 +‘\F
Generador 128 bits
An
16 bits de > CTR #—> o
L >—»1—»| Bloques 3
3 bits 128 bits
M I/ : +

13 bytes

Z

Figura 4.12: Arquitectura del cifrado en CCM

El generador de bloques para el cifrado

El generador de bloques es el encargado de proporcionar el conjunto de bloques Ay, Ay, Ao, ...
los cuales son formados de acuerdo a la figura 3.5, que se encuentra en la seccion 3.3.

Los bloques se generan a partir de la funcién de conteo, la cual es proporcionada por la
unidad de control del cifrado. En esta implementacion el conteo se inicia en 1, para generar
asi el bloque A;. La implementacion del Generador de bloques, es sencilla, debido a que
unicamente se cambia el valor del contador. El algoritmo 12 muestra el procedimiento que
se implement6 para este componente.

La generacion de los bloques se implement6 utilizando un proceso, el cual responde a los
cambios en el contador, para construir el bloque A; correspondiente. La salida del generador
de bloques es procesada por el bloque CTR.

El generador de bloques es habilitado a través de una palabra de control proveniente de
la unidad de control del cifrado. Si es ’1’, el proceso puede llevarse a cabo, de lo contrario
no se realiza ninguna operacion.
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Algoritmo 12 Algoritmo del Generador de bloques para el cifrado
Requiere: nonce, L, contador, CW

1: if CW =1 then

2: 1« contador

3:  if 1 > 0 then

4: Construye A;
5. end if
6: end if

7. Salida +— A;

Cifrado con el modo CTR

Una vez que el bloque A; es generado, la informacion es cifrada mediante el modo CTR.
La arquitectura disenada para la implementacion de este modo de operacion se ilustra en la
figura 4.13.

K- owa(l) mensaje (m)  CW2(0)

El Componente

CTR  128bisy Cpiady f128 bits
\A/ Y
\A \ l
Al 128 bits — ne
At 465 [ XOR Ly o |22
Uy
128 bits
7 »

Figura 4.13: Arquitectura del médulo CTR

Como puede apreciarse en la figura 4.13, el bloque A; es cifrado con AES para obtener
S;, con el cual se cifra el mensaje m, a través de la operacién XOR como se mostré en el
algoritmo 7 (véase la seccién 3.3).

La salida Uy que se muestra en la figura, corresponde a Sy, el cual conforme a la ecuacién
3.5 (véase la seccion 3.3) es utilizado para cifrar el pardmetro de autenticacién T, por lo que
no pasa por la fase de la operacién XOR con el mensaje, ni el resultado es almacenado en el
LATCH que se encuentra al final del circuito.
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Valor Significado

0XX | Generador de bloques deshabilitado

1XX Generador de bloques habilitado

X1X Iniciar cifrado con AES
X0X Detener cifrado con AES
XX0 latch Deshabilitado
XX1 latch Habilitado

Cuadro 4.5: Descripcion de la palabra de control del cifrado

El médulo CTR recibe de la unidad de control para el cifrado una palabra de control de
dos bits, la cual es utilizada para controlar el AES (el bit més significativo) y para activar o
desactivar el latch (el bit menos significativo).

Cuando un bloque ha sido cifrado, la senal de aviso del AES, se convierte en la senal
“cReady”, indicandole a la unidad de control del cifrado que ha concluido el cifrado del
bloque de informacién y que puede iniciarse el cifrado de uno nuevo.

La unidad de control para el cifrado

La Unidad de control para el cifrado, se implementé mediante un proceso que proporcio-
na el indice del bloque a procesar al generador de bloques, a través de la funciéon de conteo
definida por el usuario. Para el desarrollo de esta tesis, la funciéon de conteo consiste en
incrementar en una unidad el indice del bloque a procesar.

La unidad de control recibe una palabra de control de la Unidad de control General, la
cual consta de dos bits, e indica el procedimiento que tiene que llevarse a cabo. El significado
de cada bit se explica en la seccién 4.6.5 en la tabla 4.6.

Asi mismo esta unidad de control genera una palabra de control de 3 bits, para controlar
los diferentes componentes. El significado de cada bit se explica en la tabla 4.5.

Como ha sido mencionado anteriormente, la unidad de control es la encargada de pro-
porcionar el indice del bloque a generar, por lo que dentro de la implementacion se realiza
el conteo de los bloques, incrementando en uno el contador cada vez que se ha terminado
de procesar el bloque anterior. El algoritmo 13 muestra el procedimiento que se sigue en la
unidad de control.

La senal de RESET es general y sirve para reinicializar todo el sistema a un estado inicial.
Como puede apreciarse en el algoritmo, la palabra de control de la unidad de control general
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Algoritmo 13 Algoritmo de la unidad de control para el cifrado
Requiere: CWGen, RESET,CFE, cReady

1: if RESET =1 then

2:  contador Aux <+ 0
3:  CW « Desactivar procesos

. else if CE =1 then

S

5. C'W <« Activar procesos
6: if CWGen =1y cReady =1 then

7: contador Aux+ =1
8 else

9: contador Aux = 0
10:  end if

11: end if

12: ContadorSalida « contador Auz

(CWGen) determina qué valor del contador se utilizard, si se utiliza el incremento en una
unidad del contador o bien el valor inicial de la funcién de conteo, que en la implementacién
es cero. La senal C'E indica si el proceso esta habilitado, o se encuentra en modo de espera,
lo cual es 1util para coordinar los procesos de autenticacion y cifrado como se explica en la
seccion 4.6.5.

Para la unidad de control “cReady=1" indica que el bloque de informacién ha sido cifrado
por completo, por lo que puede comenzar el procesamiento del siguiente bloque.

4.6.5. La unidad de control General

Para que los procesos de autenticacion y verificacion procesen los datos de forma ade-
cuada, es necesario que exista un médulo capaz de sincronizar el intercambio de informacién
entre ellos, por lo cual se realiz6 la implementacién de una unidad de control General, con
la que se logra la interaccion de los componentes descritos anteriormente.

La unidad de control General utiliza una palabra de control de 3 bits para coordinar la
autenticacion y el cifrado. La tabla 4.6 muestra el significado de cada uno de los bits de la
palabra de control.

La unidad de control se disenié con la finalidad de obtener una implementacion eficien-
te del modo de operacion CCM, por lo que se llevd a cabo un procedimiento que permite
realizar la etapa de autenticacién al mismo tiempo que el cifrado, lo que brinda un mejor
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Valor Significado

1XX | Utilizar el valor incrementado de la funcién de conteo
0XX Utilizar el valor inicial de la funcién de conteo
X0X Proceso de cifrado deshabilitado

X1X Proceso de cifrado Habilitado

XX0 Deshabilitar el proceso de autenticacién

XX1 Habilitar el proceso de autenticacion

Cuadro 4.6: Descripcion de la palabra de control General

desempeno del sistema.

La figura 4.14 muestra el diagrama de tiempos del proceso de autenticaciéon y cifrado.
Como se ilustra en dicha figura, el procesamiento de la informacién consiste en iniciar la
fase de autenticacion con el bloque By, seguido por el procesamiento del bloque B el cual
se forma con el primer bloque de los datos a autenticar (a). Durante ese tiempo el cifrado
permanece en estado de espera. Cada unidad de tiempo representa 12 ciclos de reloj.

Operacion
~ A ; ; : :
Bloque Generado | | A | Ay | | ﬁ] |t'-'qj
Cifrado {  ModoCTR | | By, | EK{AQBBmgi ) Bl :aamji Ey (8, BT
S I s CE
Blogque Generado By i B) | By | By | | Bn-1 | Bn
Autenticacion € wage cacmac EK(BU)iEK(Bl-II}{l ]ll: BBy 2, )iEK{Bsw}e@ I EK(B.-ﬁ*}i.;i)EK(BnM)
saids | : : Qo S S S
4 | Yo | * | X || *n |T=er. .
Ciclos  Ciclog  Ciclos Ciclos Ciclos  Ciclos > Tlempc:
1 2 3 3 n-1 n

Figura 4.14: Diagrama de tiempos para la autenticacién y cifrado

Como se especificd en la seccién 4.4, el nimero de bloques con datos de autenticacion
opcionales se fijo en 2, por lo que cuando se termina con el procesamiento de B, el proceso
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de autenticacién inicia con By (el segundo bloque conformado por a). En este punto el cifra-
do comienza con el procesamiento del primer bloque del mensaje m a cifrar. Cuando ambos
terminan, la autenticacion procesa el primer bloque del mensaje m, mientras que el cifrado
inicia ahora con el segundo bloque del mensaje m.

Ese desfasamiento se conserva hasta que el cifrado termina con el procesamiento de m,,, y
la autenticacion con m,_i. Finalmente, el cifrado genera el bloque Sy, mientras la autentica-
cion procesa el bloque correspondiente a m,, para calcular asi el parametro de autenticacion
T, el cual se cifrara con la compuerta XORI1 de la figura 4.9, para ser truncado a M bytes con
la funcién “firstMBytes” para tener como resultado el pardmetro de autenticacion cifrado
U, que sera enviado al receptor junto con los bloques de la cifra calculados con el médulo de
cifrado.

La unidad de control general realiza esta sincronizacion a través del conteo de los bloques
que procesa tanto la autenticacién como el cifrado.

Mediante el procedimiento descrito en los parrafos anteriores, la implementacion propues-
ta permite que los procesos de autenticacion y cifrado sean realizados casi al mismo tiempo,
con lo que el desempeno del sistema mejora considerablemente. Los resultados obtenidos de
esta implementacion son discutidos en el capitulo 5.

4.6.6. Implementacion del descifrado y verificacion

Para llevar a cabo el descifrado y la verificacién, se disené el Hardware extra que se
aprecia en la figura 4.9, el cual consta de los multiplexores 1 y 2, las compuertas XOR 1 y
2, asi como el médulo “firstMBytes”.

El diseno propuesto permite controlar las operaciones de descifrado y verificacion de ma-
nera independiente a la implementacion descrita en las secciones anteriores, debido a que
como se explicd en las secciones 3.4 y 3.5, los procesos de descifrado y verificacion son los
inversos de cifrado y autenticacién respectivamente.

Por lo anterior, ambos procesos se pueden realizar inicamente con la modificacion de que
el descifrado utiliza la cifra C' enviada por el emisor, en lugar del mensaje m, mientras que
la verificacién utiliza el mensaje descifrado.

El multiplexor 1, tiene como objetivo realizar la seleccién de la entrada correspondiente
para la autenticacién/verificacion, por lo que si la entrada de seleccién es 0, se utilizard el
mensaje m a cifrar, por lo tanto se realiza la autenticacién de la informacién, lo que es reali-
zado por el emisor. En caso contrario, se utiliza la informacion proporcionada por el modulo
de cifrado, el cual estara realizando el descifrado de la informacion recibida.

La verificacion se lleva a cabo exactamente igual a la autenticacion con la diferencia
que al final del procesamiento de la informacién, mediante la compuerta XOR2, se valida la
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informacion recibida, el multiplexor 2, brinda a su salida, el valor de U calculado para ser
enviado o bien el valor de verificacion, el cual tiene que ser 0, para comprobar que el mensaje
recibido no sufrié6 modificaciones durante la transmision.

Mediante este diseno, es posible utilizar el hardware disenado para la autenticacién y el
cifrado de forma transparente, pues el procedimiento es el mismo, por lo que la grafica de
tiempos es similar, lo cual se ilustra en la figura 4.15. Al igual que en la de autenticacién y
cifrado, cada unidad de tiempo representa 12 ciclos de reloj.

Operacion
A : ; : :
r"‘B.-lzque Generado | | A | Ay | | ﬁ] |’&‘ﬂ
Cifrado {  MedbcTR ‘ | EltykC, | Eagh cgi | EK@,-chi Eyl4 U
rsahda | | m | My || m; !Trec
Bloque Generado By i B) | By | By || By | Bn
Autenticacion{ oo cacmac Ex (By ) | EglBy @ )‘: EylB, X, )iEK{BS'@xg I E|<(E;|,,_E[e><l_,_i}lEK[anla}(ﬂ )
Salida X | % | % i X4 || X, |I§K .
Ciclos  Ciclos  Ciclos Ciclos Ciclos  Ciclos > Tlempu
1 2 3 3 n-1 n

Figura 4.15: Diagrama de tiempos para el descifrado y la verificacion



Capitulo 5

Resultados Comparativos

En este capitulo se presentan los resultados obtenidos en el desarrollo de esta tesis.
Iniciamos el capitulo con una descripcién de las métricas utilizadas para FPGAs, para pos-
teriormente mostrar los resultados obtenidos. Presentamos primeramente, un analisis de los
resultados que se presentaron en la seccién 3.7.3.

En segundo lugar se reportan los resultados correspondientes a la implementacion del
AES. Finalmente se muestran los resultados obtenidos en la implementacién del modo de
operacion CCM.

5.1. Medidas de rendimiento en FPGA

Con la finalidad de determinar la calidad del trabajo realizado, es necesario definir los
criterios de medicién, los cuales fueron divididos basicamente en dos aspectos: El area utili-
zada y la velocidad de procesamiento (Throughput).

En [28] se definen como:

= Area: Es el espacio ocupado por el diseno, el cual es expresado en términos de slices
de CLBs. Algunos FPGAs tienen otros recursos como BRAMs, Multiplicadores, etc.
Si estos recursos son usados es necesario también reportarlos puesto que son recursos
dedicados y no ocupan CLBs. Si no son mencionados no puede justificarse el ahorro
de espacio en un diseno. El nimero de entradas y salidas también son mencionadas en
algunos casos. Un diseno es econdémico si ocupa poco espacio.

= Throughput: Es un factor muy importante para medir el rendimiento en tiempo de
un diseno. El throughput de un disefio es obtenido mediante la multiplicacién de la
frecuencia permitida para el reloj por el niimero de bits procesados por ciclo. Para los
algoritmos criptograficos, el throughput es definido como:

Frecuencia permitida x Numero de Bits

Throughput = (bits/s)

Numero de rondas

87
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88
Numero de Veces | Sin Cifrar | WEP 40 bits | WEP 104 | AES-CCM
10,000 4.195 s 4.795 s 4.815 s 5.38 s
20,000 847 s 9.65 s 9.53 s 10.555 s
30,000 12.665 s 14.46 s 14.33 s 15.985 s
40,000 16.88 s 19.13 s 19.29 s 21.335 s
50,000 21.135 s 23.885 s 23.875 s 26.51 s
100,000 42.355s 47.675 s 47.88 s 53.425s
200,000 84.775 s 95.875 s 95.845 s 106.38 s
300,000 126.91 s 143.855 s 143.845 s | 159.725 s
400,000 168.98 s 191.52 s 191.93 s 212.805
500,000 211.34 s 239.245 s 239.4 s 265.894 s
Cuadro 5.1: Tabla de resultados obtenidos
Mientras mas elevado sea el Throughput de un diseno, mayor es su eficiencia.
5.1.1. Herramientas para realizar la medicion

Para el desarrollo de esta tesis, los resultados fueron obtenidos a través de la herramienta
de sintesis integrada a la herramienta ISE Project Navigator, la simulacién se realizd con el
software Model Sim Xilinx Edition II v5.8c.

Los resultados reportados en este capitulo, fueron calculados utilizando los datos de la
herramienta de sintesis, asi como la grafica de simulacion.

5.2. Analisis de las pruebas con tarjetas inalambricas

En la seccién 3.7 se presentan las pruebas realizadas con las tarjetas inalambricas 3COM
3CRDW696. En esta seccion hacemos un analisis de los resultados obtenidos y brindamos
una estimacion del tiempo de procesamiento necesario para llevar a cabo las operaciones
necesarias para el modo de operaciéon CCM.

En la tabla 5.1 se presentan los resultados reportados en la seccién 3.7.3 para la trans-
mision sin utilizar esquemas de cifrado, con WEP de 40 y 104 bits y para el cifrado con el
CCM, que es el esquema de interés para la tesis.
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Como puede observarse, la transmisién de la informacién es mas rapida si no se utiliza
esquema de cifrado alguno. También puede notarse que el modo CCM es el mas lento de los
esquemas de cifrado, lo cual se debe en buena medida a que la operacién de cifrar con AES,
es significativamente mas lenta que hacerlo con el RC4. Ademas, las operaciones del modo
CCM son realizadas a través del software implementado en el driver Host AP - Linuz driver
for Prism2/2.5/3 (véase el apéndice C).

Si consideramos que el tiempo de transmision sin cifra es la referencia del tiempo que se
tarda en realidad para enviar la informacién, podemos hacer una aproximacién teérica, del
rendimiento que tiene cada esquema de cifrado, para comparar la velocidad de las operacio-
nes en cada uno.

Supongamos que podemos calcular la velocidad de procesamiento mediante las siguientes
ecuaciones:

Sean:

tise €l tiempo de transmision sin cifra

tsc

tice €l tiempo de transmisién con cifra

tproc €l tiempo de procesamiento del esquema
Nyeces €1 NUMero de veces que se envio el buffer
Ucifrado 12 velocidad de cifrado en bps

= ttec — tse (51)
Nigees X 1024 % 8

Zf;mﬂoc

Veifrado ;
proc

Por lo tanto, tomando como ejemplo el primer renglén de la tabla 5.1, para el WEP con
40 bits, usando las ecuaciones 5.1 y 5.2 los célculos quedarian de la siguiente forma:

tyroe = 4,795 — 4,195 =06 (5.3)

— 10000x 1024 %8 —
VUeifrado = 06 - 136553

Si realizamos los célculos anteriores para los datos reportados en la tabla 5.1, podemos
generar la tabla 5.2. Las operaciones se realizaron para el WEP de 40 bits y para el CCM.
Se excluy6 al WEP de 104 bits, pues su rendimiento es muy similar a la versién de 40 bits.

Como puede verse en la tabla 5.2, la velocidad de procesamiento del CCM es casi del
50 % con respecto al WEP. Lo anterior se debe en gran parte, como se ha mencionado an-
teriormente, a que las operaciones correspondientes del CCM, son realizadas a través del
software implementado en el controlador utilizado, mientras que el WEP se realiza a través



90 CAPITULO 5. RESULTADOS COMPARATIVOS

Nimero de Veces | WEP 40 bits (Mbps) | CCM (Mbps)
10,000 136.53 69.13
20,000 138.84 78.58
30,000 136.9 74.02
40,000 145.63 73.55
50,000 148.94 76.20
100,000 153.98 74.00
200,000 147.6 75.76
300,000 145.03 74.89
400,000 145.37 74.77
500,000 146.78 75.05

Cuadro 5.2: Velocidad de procesamiento aproximada para WEP y CCM

del Hardware incluido en la tarjeta inalambrica.

Otro de los aspectos importantes a considerar es que las operaciones de Cifrado y Auten-
ticacion con CCM, requieren cifrar informacién con AES, el cual es més lento que el RC4.
Debido a esto, es importante contar con una implementaciéon en Hardware, que sea capaz de
llevar a cabo las operaciones correspondientes en menor tiempo.

En las siguientes secciones se brindan los resultados obtenidos en la implementacion del

AES y el CCM.

5.3. Resultados de la implementaciéon de AES

La tabla 5.3 muestra los datos obtenidos con la herramienta de sintesis, para nuestra
implementacién del AES.

Como puede observarse en la tabla 5.3, el diseno presentado en esta tesis, es econémico
en términos de area, sin embargo, utiliza una cantidad considerable de BRAMSs, las cuales
permiten realizar las operaciones de consulta més eficientemente. A continuacion describimos
el calculo del Throughput del diseno.

De acuerdo a la tabla 5.3, el periodo minimo del reloj del sistema es: 9.992 ns. Por lo
tanto, la frecuencia méxima del sistema podemos calcularla como se muestra en la ecuacion
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Recurso Valor utilizado
Slices 633
Puertos de E/S 387
BRAMs 53
Periodo Minimo del reloj 9.992ns

Cuadro 5.3: Resultados de la implementacion del AES

5.5:

frar = ga5; = 100,080M Hz (5.5)

Con los datos de la ecuacién 5.5, podemos calcular el Throughput del diseno. Si con-
sideramos que el AES procesa 128 bits de informacién, y que de acuerdo a la simulacion
realizada, proporciona un texto cifrado cada 12 ciclos de reloj. El Throughput se calcula
como se expresa en la ecuacion 5.6:

100,080M H z x 128bit
Throughput = ’ 122 - 1067,52Mbps (5.6)
El throughput de nuestro disefio se encuentra entre los mas competitivos encontrados
hasta el momento en la literatura actual. En la seccién 5.5 se brinda una comparacion de los

resultados de la implementacion presentada.

5.4. Resultados de la implementaciéon del modo CCM

Debido a que el objetivo central de la tesis radica en la implementacién del modo CCM,
es importante establecer la calidad de dicha implementaciéon. Por lo anterior, al igual que
en el AES, presentamos los resultados obtenidos con la herramienta de sintesis, los cuales se
encuentran en la tabla 5.4.

La tabla 5.4 muestra la cantidad de slices y BRAMs utilizadas por cada uno de los blo-
ques que componen al modo de operaciéon CCM. En estos resultados se encuentran incluidos
los valores que corresponden a la implementacion del AES, razon por la cual, los bloques de
Autenticacion y Cifrado utilizan 53 BRAMs cada uno, las cuales representan las utilizadas
por el componente AES que tiene cada uno de dichos bloques.

Puede verse que el diseno implementado es relativamente pequeno en términos de area,
sin embargo, debido al AES utiliza una cantidad considerable de BRAMS.
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Bloque Slices | BRAMs
Autenticacion 1031 53
Cifrado 713 53
Unidad de Control y Hardware extra | 410 0
Modo CCM Completo 2154 106
Periodo minimo del reloj 9.992 ns

Cuadro 5.4: Resultados de la implementacion del modo CCM

Al igual que en el caso del AES, el periodo minimo del Reloj del Sistema es 9.992 ns, de
modo que calculamos el Throughput de la implementacion bajo las siguientes consideracio-
nes:

1. Debido a que el tamano maximo del mensaje (m) que se considera en esta implemen-
tacion es de 1024 bytes, el nimero maximo de bloques para el mensaje es de 64 cada
uno de 16 bytes (véase la seccién 4.4).

2. De la misma forma, el tamafio de los datos a autenticar (a), se fijé en 32 bytes, por lo
que unicamente utiliza 2 bloques.

3. Por lo tanto, el nimero total de bloques que el sistema procesa en su maxima capacidad
es de 66 mas el bloque correspondiente a By, el cual es siempre procesado, lo que da
un total de 67 bloques de 16 bytes que el Sistema puede procesar.

4. Cada bloque se procesa en 12 ciclos de reloj. Por lo tanto, procesar los 67 bloques toma
en total 804 ciclos de reloj.

5.  El nimero total de bits que la implementaciéon puede procesar es de 66 x 128 bits
= 8448 bits. Nétese que se toman los 66 bloques efectivos de informacién, por lo que
no se considera el bloque extra que se calcula por ser considerado como overhead.

Con los datos anteriores calculamos el Throughput como se muestra en la ecuacién 5.7:

66 * 128bits )
Throughput = 801%9.902m5 1,05158Gbits/ s (5.7)

Como puede verse en la ecuacion 5.7, el Throughput alcanzado con la implementacion
presentada en esta tesis es considerablemente alto. Sin embargo es necesario establecer un
parametro de medida para determinar la calidad de la implementacién. En la siguiente
seccién, realizamos la comparacion de los resultados presentados.



5.5. COMPARACION DE RESULTADOS 93

5.5. Comparacién de Resultados

En esta seccion presentamos la comparacion de los resultados obtenidos con el diseno
presentado en esta tesis. Comenzamos con una proyecciéon tedrica del rendimiento del diseno
basados en las pruebas realizadas con las tarjetas inalambricas (véase la seccién 3.7). Poste-
riormente, realizamos la comparacién de la implementacion en FGPA con implementaciones
similares encontradas en las especificaciones de algunos productos comerciales, asi como las
encontradas en la literatura abierta.

5.5.1. Comparacién con la implementacién en software

Como se mencioné en las seccién 5.2, el modo CCM es implementado en software en el
controlador que se utilizé para las pruebas con las tarjetas inalambricas (véase la seccién 3.7).
Por lo anterior, es necesario destacar el rendimiento que podria obtenerse en la transmision
de la informacion si la informacion se protegiera con CCM, utilizando una implementacién
en Hardware.

Para realizar este analisis, tomamos los resultados presentados en la tabla 5.1. Si con-
sideramos que podemos calcular el tiempo de procesamiento del modo de operacion CCM
en el controlador de la tarjeta como se muestra en la ecuacion 5.1, podemos establecer una
comparacion tedrica del tiempo de procesamiento entre la implementacion en el controlador
de la tarjeta y nuestra implementacion en Hardware Reconfigurable.

Los céalculos para el tiempo de procesamiento en la arquitectura presentada en esta tesis,
pueden darse como sigue:

Sea
Th el throughput de nuestra implementacion.
Nyeces €1 NUMero de veces que se envia el buffer
ov el overhead introducido en cada paquete
nbits la cantidad de bits que se procesaran.
tproc €l tiempo que tarda el Sistema en procesar la informacién.
Calculamos el nimero de bits que se van a procesar como se muestra en la ecuacion 5.8:

nbits = Nyeces X (1024 + ov) x 8 (5.8)

Si consideramos que por cada paquete que envia en un buffer de 1024 bits de informa-
cién, debe procesar tres bloques adicionales (uno correspondiente a By y dos para los datos
adicionales a autenticar) de 16 bytes cada uno, el overhead del sistema es de 48 bytes por
cada paquete de 1024 bytes.

Por lo tanto podemos calcular el tiempo de procesamiento como se indica en la ecuacion
5.9:
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Nimero de Veces | CCM Controlador (s) | CCM FPGA (s)
10,000 1.185 0.081
20,000 2.085 0.16
30,000 3.32 0.24
40,000 4.455 0.33
50,000 2.375 0.40
100,000 11.07 0.82
200,000 21.605 1.63
300,000 32.815 2.45
400,000 43.825 3.26
500,000 54.544 4.10

Cuadro 5.5: Tiempo de procesamiento tedrico para CCM en software y Hardware

nbits
tproc = Th

De esta manera, tomando las ecuaciones 5.8 y 5.9, podemos tomar el tiempo tedrico que
tardaria la implementacién presentada en procesar la informacién para enviar 10000 veces
el buffer de informacion, lo cual se muestra en la ecuacién 5.10:

(5.9)

nbits = 10000 x (1024 + 48) x 8 = 81,92Mb (5.10)
81,92Mb
tyroe = ————— = 0,081
P 1,05153Gbps °
Repitiendo el proceso mostrado en la ecuacién 5.10, para los valores restantes de las
pruebas, y la ecuacién 5.1 para hacer el calculo del tiempo de procesamiento para la imple-
mentacién del controlador, podemos obtener la tabla 5.5 en la que se muestra la comparacién
de los tiempos de procesamiento.

Como se puede apreciar en la tabla 5.5, la implementacion en Hardware es considerable-
mente mas rapida que la correspondiente en software. Lo anterior se debe a diversos factores,
tales como la velocidad de procesamiento que es posible obtener en un FPGA, respecto a
las implementaciones en software, lo cual es motivado a ciertas operaciones que en softwa-
re tienen un costo computacional elevado, mientras que en Hardware su implementacion es
eficiente, tal como las operaciones XOR, la consulta a tablas y las permutaciones de arreglos.
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En la grafica 5.1 se muestra la grafica correspondiente a la tabla 5.5. En ella se puede
apreciar que el comportamiento de ambas implementaciones es casi lineal, lo cual es légico,
pues el mismo numero de operaciones se llevan a cabo unicamente con el incremento de
informacion a manejar.

Grafica comparativa entre el modo CCM en Software y Hardware
60 T T T T T T T

T T
Software ————o
Hardware -------

Tiempo en segundos

o 50000 100000 150000 200000 250000 300000 350000 400000 450000 S00000
Numero de veces

Figura 5.1: Grafica comparativa de las implementaciones en software y Hardware

Es importante destacar que los resultados presentados son tedricos y corresponden a
experimentos de laboratorio. Sin embargo, permiten realizar una aproximacién razonable
a implementaciones que puedan ser utilizadas en aplicaciones comerciales tales como una
tarjeta inalambrica.

En la siguiente seccion, se presenta la comparaciéon con implementaciones semejantes

sobre FPGAs.

5.5.2. Comparacién con implementaciones en FPGAs

Para poder obtener una comparacion mas aproximada a la realidad, realizamos una in-
vestigacion para encontrar implementaciones similares a la presentada en este trabajo, para
de esta manera evaluar la calidad de nuestro diseno.
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Producto Empresa Arquitectura Throughput(Mbps)
HTRU Aerolink Ntru VHDL /software 0.25
SCAES-CCM SiWorks RTL, ASIC, FPGAs 582 at 100MHz
192 at 33 MHz
AES-CCM core Helion FPGAs y ASIC Tiny Version 15,
Standard 200
AES-CCM Nuestro diseno VHDL - FPGA 1,051

Cuadro 5.6: Comparaciéon de la implementacion con aplicaciones comerciales

Durante nuestra investigacion no encontramos trabajos académicos que reportaran im-
plementaciones completas del modo CCM, por lo que en la tabla 5.6, presentamos una
comparacion con algunos productos comerciales que se encuentran ya a la venta.

Como se muestra en la tabla 5.6 la implementacién desarrollada obtiene el mejor rendi-
miento sobre las aplicaciones comerciales. A pesar de tratarse de resultados experimentales
a nivel prototipo, pueden considerarse como importantes por la ventaja obtenida sobre pro-
ductos comerciales.

Con la finalidad de obtener una mejor comparacion, presentamos la tabla 5.7, la cual
recopila algunas de las mejores implementaciones encontradas en la literatura abierta, de las
implementaciones de AES en modo iterativo en diferentes modos de operacién. Una compa-
racion de esta naturaleza, es considerada como valida, debido a que la mayor parte de los
calculos inherentes al modo CCM son realizados con el AES.

Como se muestra en la tabla 5.7, nuestro diseno es el segundo mas rapido para un AES
iterativo. Asi mismo es también el segundo diseno mas econémico, pues la relacién Throug-
hput/Area (T/A), tiene el segundo mejor coeficiente de acuerdo a la tabla comparativa. Sin
embargo, es también el diseno que mas utiliza BRAMs.

Conforme a los resultados presentados en este capitulo, podemos decir que el diseno
descrito en esta tesis, tiene un nivel competitivo, y puede ser catalogado como eficiente en
términos de los recursos utilizados.
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Autor Dispositivo Modo | Slices(BRAMs) | Throughput(Mbps) | T/A
Charot et al.[34] Altera APEX | CTR N/A 512 N/A
Weaver et al.[20)] XVEG600-8 ECB 460(10) 690 1.5
Labbé et al.[15] XCV1000-4 | ECB 2151(4) 390 0.18
Saggese et al.[27] XCVE2000-8 ECB 446(10) 1000 2.3
Chodwiec et al.[5] X(C2530-5 ECB 222(3) 139 0.62
Chodwiec et al.[5] X(C2530-6 ECB 222(3) 166 0.74
Standaert et al.[33] | VIRTEX2300E | ECB 542(10) 1450 2.6
Gaj et al.[8] XCV1000 ECB 2002 331.5 0.11
Saqib [24] XCV812E ECB 2744 258.5 0.09
Amphion CS5220 [1] XVE-8 ECB 421(4) 200 0.69
Amphion CS5230 [1] XVE-8 ECB 573(10) 1060 1.9
Segredo et al. [31] XCV-100-4 ECB 496(10) 417 0.84
Segredo et al. [31] XCV600E-8 ECB 496(10) 743 1.49
Calder et al. [13] Altera EPF10K | ECB 1584 637.24 0.40
Nuestro Disenio Spartan 3 3s4000 | ECB 633(53) 1067 1.68
Nuestro Disenio Spartan 3 3s4000 | CBC 1031(53) 1067 1.03
Nuestro Disefio Spartan 3 3s4000 | CTR 731(53) 1067 1.45

Cuadro 5.7: Comparacién con implementaciones de AES iterativo
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Capitulo 6

Conclusiones

En este capitulo se dan las conclusiones obtenidas durante el desarrollo de esta tesis. Se
presenta en primer lugar una sintesis de los resultados alcanzados en este trabajo. Poste-
riormente se brindan las conclusiones obtenidas mediante el analisis de dichos resultados y
finalmente proporcionamos una proyeccion del trabajo futuro que puede ser realizado para
mejorar la calidad del trabajo.

6.1.

Resumen de los resultados obtenidos

Durante el desarrollo de esta tesis, se obtuvieron los siguientes resultados:

Una implementacién eficiente de la primitiva de cifrado del cifrador por bloques AES,
en su implementacién iterativa, la cual es competitiva con respecto a implementaciones
similares encontradas en la literatura abierta.

Una implementacion completa del modo de operacién genérico denominado CCM, el
cual es utilizado en el estandar IEEE 802.11i. Dicha implementacion se hizo de manera
eficiente, y es considerablemente més rapida que las implementaciones comerciales
encontradas en la actualidad.

Se realizé el analisis de los resultados obtenidos, comparados respecto al experimento
efectuado con tarjetas inalambricas comerciales, en el cual se pudo observar que la efi-
ciencia de la implementacién en hardware reconfigurable, es considerablemente mayor
a la alcanzada en su contraparte de software.

Se brindaron las ideas para realizar una paralelizacién eficiente al proceso de autenti-
cacion y Cifrado del modo CCM, con lo cual se disminuyo el tiempo de procesamiento
de la informacién.

Se obtuvo la implementacién de las operaciones realizadas por el emisor (autenticacién
y cifrado) asi como las correspondientes al receptor (descifrado y verificacién), en un
mismo diseno, el cual es capaz de llevar a cabo ambos procedimientos.
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6.2. Conclusiones del trabajo realizado

Durante el desarrollo de esta tesis se han presentado las amenazas existentes para una
red inalambrica y hemos descrito los diversos servicios que tienen que ser satisfechos para
que una aplicacion pueda ser considerada segura.

Se han descrito también, las alternativas existentes para la proteccion de la informacion,
y asi mismo, hemos mostrado las vulnerabilidades que dichas propuestas tienen. Presentamos
las nuevas ideas que se han implementado para garantizar la seguridad de los datos que son
transmitidos.

Presentamos la alternativa del modo de operacion genérico denominado CCM implemen-
tado en una arquitectura de hardware reconfigurable. Describimos los médulos que componen
el diseno realizado, y explicamos la manera en que fueron implementados.

Presentamos los resultados obtenidos por el diseno del modo de operacion CCM imple-
mentado. Consideramos que los resultados mostrados cumplen con las expectativas plantea-
das, pues se obtuvo una alta eficiencia en el Sistema desarrollado.

Debido al amplio impacto que las redes inalambricas tienen en la actualidad, resulta in-
dispensable contar con esquemas de seguridad que garanticen la protecciéon de la informacién
que viaja a través de ellas.

La implementacién descrita en esta tesis, muestra la conveniencia de contar con una im-
plementacion en hardware del modo de operacion CCM. Como se reporta en la tabla 5.5,
la velocidad de procesamiento es mucho mayor que la alcanzada en la implementacion en
software, lo que nos permite concluir que es provechoso contar con el modo de operacién
implementado en hardware.

El trabajo desarrollado representa una contribucion significativa, pues no existen imple-
mentaciones académicas del modo CCM que hayan sido reportadas hasta el momento, lo
cual nos permite situarnos como pioneros en esta area. Es preciso remarcar que el modo de
operacion fue propuesto en el 2002, y ha sido aceptado desde entonces como un esquema de
proteccion altamente confiable.

La importancia del modo de operacion CCM, puede verse en su inclusiéon al estdndar
IEEE 802.11i, que se presenta como sucesor del estdndar dominante en la actualidad, el
IEEE 802.11b. Lo anterior es motivado por la gran cantidad de vulnerabilidades encontra-
das en el protocolo WEP, el cual es utilizado como método de proteccion de datos para la
version “b”.

Creemos que el modo de operacion CCM, utilizando al AES como cifrador por blo-
ques, serd el esquema de seguridad basico en la siguiente generacion de tarjetas para redes
inalambricas, por lo que es de gran interés su estudio, asi como tratar de obtener imple-
mentaciones cada vez mas eficientes. Debido a que muchos de los futuros desarrollos para el
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CCM seran llevados a cabo en plataformas de hardware, consideramos indispensable contar
con una buena implementacion en hardware Reconfigurable.

6.3. Trabajo Futuro

A pesar de considerar que los resultados reportados en este trabajo, tienen un alto nivel
competitivo, creemos que el diseno esta sujeto a futuras modificaciones con la finalidad de
obtener implementaciones cada vez mas eficientes.

Uno de los campos donde existe mas oportunidad para el incremento de eficiencia se
encuentra en la implementacion del AES. Desde su desarrollo a finales del ano 2000, el AES
ha sido objeto de analisis con la finalidad de lograr implementaciones mas eficientes, lo que
ha permitido a diversos autores, reportar cada vez mejores resultados.

En las plataformas de hardware reconfigurable, se pueden encontrar diversas ideas que
incrementan el rendimiento del AES, por lo que lograr un incremento en la velocidad de pro-
cesamiento de este cifrador, permitird en consecuencia, obtener un incremento en el Throug-
hput de la implementacién del modo de operacion CCM, puesto que el costo computacional
del CCM esta estrechamente ligado al del AES.

La implementacién del AES mostrada en esta tesis, utiliza una cantidad importante de
BRAMs. Sin embargo, Standaert [32] consigue una implementacién con un Throughput més
elevado, con un menor nimero de BRAMs, por lo que una posibilidad para mejorar el diseno
presentado consiste en incluir algunas de sus ideas a las implementaciones aqui presentadas.

En cuanto a la implementacion del modo CCM se refiere, un trabajo a futuro incluye la
posibilidad de agregar una interfaz para el intercambio de datos que permita hacer variables
los parametros, asi como la cantidad de informacién que es procesada.

Consideramos que el rapido desarrollo de la tecnologia de hardware Reconfigurable, per-
mitird en un futuro conseguir una implementacién mas eficiente, la cual pueda ser incluida
en las tarjetas inalambricas de la proxima generacion.
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Apéndice A

Primitivas Criptograficas

En este apéndice se describen algunas de las Primitivas Criptograficas que se mencionaron
a lo largo de los diferentes capitulos de esta tesis.

A.1. Las Funciones Hash

Una Funciéon Hash Criptografica h toma un mensaje como entrada, el cual tiene una
longitud arbitraria y produce a la salida un “digesto” del mensaje de una longitud fija, por
ejemplo 128 bits, como se ilustra en la figura A.1.

0110011 ] 10| Mensajelargo(n hits)

Funcio/n Hash

| 1] 0[] Digestodel mensaje (128 bits)

Figura A.1: Una Funcién Hash

No es sencillo disenar una funcién Hash, puesto que tiene que satisfacer ciertas propie-

dades [39]:

1. Dado un mensaje m, el digesto del mensaje h(m) puede ser calculado rdpidamente.

2. Dado un digesto de mensaje y, es computacionalmente imposible encontrar un m con
h(m) = y. Lo que significa que h es una funcién de solo-ida.

103



104 APENDICE A. PRIMITIVAS CRIPTOGRAFICAS

3. Es computacionalmente imposible encontrar mensajes m; y My con h(my) = h(ms).
Esta condicion requiere que h sea una funcién libre de colisiones.

Las entradas en una funcion Hash son el mensaje M dividido en m bloques de longitud
n (por ejemplo 128 bits), y la salida de los bloques anteriores. La salida final es el digesto de
todos los bloques, lo cual se puede expresar como la ecuacién A.1 [29].

hi = f(Mu hi—l) para 1= O, - (A].)

Debe notarse que dado que el conjunto de mensajes posibles es mucho mas grande que el
conjunto de posibles digestos de mensaje, deben existir muchos ejemplos de mensajes m; y
ms con h(my) = h(msy). La propiedad 3 debe comprenderse en el sentido de que es extrema-
damente dificil encontrar ejemplos. En particular, si B produce un mensaje m y su digesto
es h(m), A quiere tener la seguridad de que B no conoce otro mensaje m’ con h(m') = h(m),
incluso si m y m’ pueden ser cadenas aleatorias de simbolos.

Una funcién Hash puede ser impractica debido a la cantidad de operaciones que son
necesarias para implementarla. Sin embargo puede ser calculada de forma eficiente a través
de una sucesion de elevaciones al cuadrado, aunque incluso esta técnica puede ser muy lenta
para aplicaciones practicas.

Existen muchas funciones Hash que cuentan con un nivel de fortaleza considerado profe-
sional. Por ejemplo, existe la popular familia MD creada por Rivest. En particular, MD4 y su
version mas robusta el MD5 son ampliamente utilizadas para producir un digesto de mensaje
de 128 bits con una entrada de longitud arbitraria. Otra alternativa es el Algoritmo Hash
Seguro (SHA por sus siglas en inglés) del Instituto Nacional de Estandares y Tecnologia de
los Estados Unidos, (NIST por sus siglas en inglés), el cual genera una salida de 160 bits.
Una descripcién de estos algoritmos puede ser encontrada en [17, 29].

A.2. Los algoritmos MAC (Message Authentication Code)

Un Cédigo de Autenticacién de Mensaje (MAC por sus siglas en inglés), es una etiqueta
de autenticacién (también llamada suma de verificacién) aplicada a un mensaje, la cual es
creada a partir de la combinacién de un esquema de autenticacién (como una funcién Hash)
con una llave secreta. A diferencia de una firma digital, los algoritmos MAC sé6lo pueden ser
calculados y verificados con la misma llave, por lo que tnicamente el receptor autorizado
puede verificarlos. Existen cuatro tipos de algoritmos MAC [26]:

1. Incondicionalmente Seguros: Este tipo de algoritmos estan basados en el cifrado
del mensaje, donde el texto cifrado autentica al texto en claro, debido a que ninguna
entidad externa tiene acceso al cifrador.

2. Basados en funciones Hash (HMACsSs): Utilizan una o varias llaves junto con una
funciéon Hash para producir una suma de verificacién que es agregada al mensaje.
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3. Basados en Cifradores por flujo de datos: Estos MAC utilizan un cifrador por
flujo de datos para calcular el valor de autenticacion del mensaje.

4. Basados en Cifradores por Bloque: Utilizan un cifrador por bloques para auten-
ticar el mensaje. Un ejemplo de este tipo de MAC es el CBC-MAC descrito en las
secciones 1.1.3 y 3.2.

Los MAC son muy utiles para brindar autenticacién sin privacidad. Una forma sencilla
de convertir a una funcién Hash en un algoritmo MAC, es mediante el cifrado del valor Hash
con un algoritmo simétrico. Por otro lado, cualquier algoritmo MAC puede ser convertido a
un funcién Hash tradicional haciendo la llave de cifrado publica [29].
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Apéndice B

Campos Finitos

En este apéndice damos una explicacion sobre los campos Finitos, con la finalidad de
comprender algunas de las operaciones realizadas durante la tesis, tales como el paso Miz-
Columns del AES. Inicamos con algunas definiciones bésicas y posteriormente se explican
las operaciones sobre los campos finitos.

B.1. Grupo

Un grupo Abeliano < G, + > consiste de un conjutno GG y una operacién definida en sus
elementos, que hemos denotado como “+”:

+:GxG — G:(a,b)—a+b (B.1)

Con la finalidad de ser considerado un grupo Abeliano, la operacion tiene que cumplir
las siguientes condiciones:

cerrada:  Va,be G:a+be G (B.2)
asociativa:  Va,b,c€ G:(a+b)+c=a+ (b+¢) (B.3)
conmutativa: Va,be G:a+b=b+a (B.4)
elemento neutro: 3F0e€ G VaeG:a+0=a (B.5)
elemento inverso: VYae€ G,3beG:a+b=0 (B.6)

El mejor ejemplo de un grupo Abeliano es < Z,+ >: el conjunto de los enteros, con la
operacién “Suma”. Dado que los enteros son el mejor ejemplo de un grupo, normalmente el
simbolo “4” se utiliza para denotar la operaciéon de grupo arbitraria.
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B.2. Anillos

Un anillo R es un conjunto de aquellos elementos que pueden ser sumados y multiplicados,
cumpliendo las siguientes condiciones:

= Bajo la operacién suma, R es un grupo (Abeliano) aditivo.
» Para cada x;y; 2z € R tenemos que xz(y + 2) = zy + 22; (y + 2)z = yz + zx :

Para todo x;y; z € R, tenemos (xy)z = x(yz).

» Existe un elemento e € R tal que ex = xe = x para todo = € R.

Los ntimeros enteros, racionales, reales y complejos pertenecen a la clasificacion de anillos.
Un elemento x de un anillo es invertible si x tiene un inverso multiplicativo en R, esto es, si
existe un v € R unico tal que: xu = ux = 1. Al niimero 1 se le denomina el elemento unidad
del anillo.

B.3. Campos

Un campo es un anillo en el cual la multiplicaciéon es conmutativa y cada elemento excepto
0 tiene un inverso multiplicativo. Podemos definir el campor F' con respecto a la adicién y a
la multiplicacién si:

= F’es un grupo conmutativo respecto a la suma.
» F\{0} es un grupo conmutativo con respecto a la multiplicacién.

= La leyes distributivas mencionadas para el anillo se mantienen.

B.4. Campos Finitos

Un campo finito o Campo de Galois denotado por GF (g = p™), es un campo con p carac-
teristico, y un numero ¢ de elementos. Un campo finito existe para cada niimero primo p y
un entero n positivo, y contiene un subcampo con p elementos. Este subcampo es conocido
como “campo base” del campo original. Para cada elemento o € GF(q) no cero, la identidad
a? ! =1 se mantiene.

En criptografia dos casos son los mas utilizados: ¢ = p, con p siendo un ntimero primo
y ¢ = 2™. El primero, GF(p), se denota como “campo primo”, mientras que GF(2™), es
conocido como un campo finito de caracteristica 2 o simplemente como “campo de extensiéon
binaria”. Este campo es también denotado como Fym, sus elementos son cadenas de m bits.
Las reglas para la aritmética en Fom pueden ser determinadas tanto por representaciéon
polinomial o por representacién candénica. Dado que las operaciones en Fym son en cadenas
de bits, las computadoras las pueden realizar de manera muy eficiente. La siguiente seccién
describe brevemente las bases polinomiales y sus operaciones artiméticas.
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B.5. Polinomio sobre un campo

Representamos cada elemento del campo finito binario (F) como una cadena de bits
(@m—1...a2a1ag), el cual puede ser un polinomio de grado menor que m:

a(@) = pa2™ T am0r™ 7+ 4 agr® + i + ag (B.7)

donde,

= 7 es denomidado la incognita del polinomio, m es un entero no negativo, y b,,_1, ..., by
(b; € F') son escalares constantes, denominados los coeficientes del polinomio.

» La potencia més alta de x (m — 1, si el coeficiente a,_1 no es cero) se denomina el
grado del polinomio.

B.6. Operaciones sobre polinomios
Definimos dos operaciones, la suma y la multiplicacién.

» Suma: Sea c(x) la suma de dos polinomios a(z) y b(x), por lo que la adicién de
polinomios consiste en la suma de los coeficientes con la misma potencia de x, donde
dicha operacién se realiza sobre el campo F"

clz)=a(z)+b(zr) & c=a;+b,0<i<n (B.8)

En la suma, el elemento neutral 0 es el polinomio con todos sus coeficientes iguales
a cero.

El elemento inverso se encuentra reemplazando cada coeficiente con su inverso en

F.

El grado de ¢(z) es a lo mas el grado maximo de a(z) y b(x).

e La suma y la resta son iguales en F' = GF(2).

» Multiplicacién: Si m(x) es el polinomio de reduccién, entonces la multiplicacién
de dos polinomios a(x) y b(x) es el producto algebraico de los polinomios médulo el
polinomio m(z):

c(x) =a(z) - b(z) & c(x)=a(z)xblx)( mod m(z)) (B.9)

La multiplicacion de polinomios es asociativa, conmutativa y distributiva con respecto
a la suma.
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Apéndice C

Detalles de las pruebas del CCM con
las tarjetas 3COM

C.1. La plataforma de instalacién

Las tarjetas fueron instaladas en dos computadoras de escritorio con las siguientes carac-
teristicas:

Procesador: Pentium III a 800 MHz.

Memoria RAM: 128 Mb

Disco duro: 30 Gb

Sistema Operativo: Linux Suse version 9 distribucién profesional.

C.2. Instalacién del driver para las tarjetas

Para la realizacién de estas pruebas se utilizé el driver Host AP - Linuzx driver for
Prism2/2.5/3 [12], el cual, como su nombre lo indica es utilizado con tarjetas basadas en el
chipset Prism2/2.5/3 de la compania Intersil.

El driver permite operar la tarjeta inalambrica en el modo Host AP, con el cual, la tar-
jeta se comporta como si fuera el punto de acceso, operacion para la cual no es necesaria la
actualizacion del firmware del chip. Asi mismo, realiza la implementacion del modo CCM en
software, lo que permite utilizar este nuevo modo de operacion con las tarjetas inalambricas.

111



112APENDICE C. DETALLES DE LAS PRUEBAS DEL CCM CON LAS TARJETAS 3COM

Para instalar el driver mencionado, es necesario que los archivos fuentes del Kernel del
Sistema Operativo se instalen, puesto que son necesarios para la compilacién del driver.

El driver tradicionalmente se distribuye en tres componentes basicos [12]:

= hostap-driver: Driver para Linux para los chips Prism de Itersil, brinda el soporte para
el modo Host AP, el manejo del IEEE 802.11 para Puntos de Acceso.

» hostapd: Emulador del espacio de usuario para el manejo del IEEE 802.11 extendido,
por ejemplo, Autentificador IEEE 802.1X, WPA/WPA2, RADIUS.

= wpa supplicant: Programa adicional necesario para las operaciones de cliente de WPA

y WPA2.

En los archivos de ayuda del fabricante [12] se proporciona més informacion referente a
cada uno de los paquetes listados anteriormente.

C.3. Compilacion del driver

Para la compilacién del driver es necesario como primer paso configurar los archivos
fuente del kernel. Para hacerlo, se ejecutan las siguientes instrucciones desde la linea de co-
mandos, con privilegios de ROOT:

>/usr/src/linux/make cloneconfig
>/usr/src/linux/make dep
Una vez que la compilacion de los archivos del Kernel ha terminado es necesario cambiar

los permisos del directorio /usr/src/linux-2.4.21-99/ para poder realizar la compilacién del
driver.

Finalmente el driver debe ser compilado desde el directorio donde hayan sido extraidos
los archivos de distribucion. En el directorio correspondiente al driver “hostap-driver-0.2.4”,
se debe teclear lo siguiente:

>/hostap-driver-0.2.4/make
Posteriormente, cambiar a ROOT y teclear
>/hostap-driver-0.2.4/make install

Para los directorios restantes, se omite la instrucciéon “make install”, y tnicamente se
ejecuta el “make” para compilar los archivos fuente.
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C.4. Configuracién de las Tarjetas

Después de compilar el driver, se debe cargar el médulo del driver, lo cual se lleva a cabo
con la siguiente instruccién (todos los comandos de configuracién requieren privilegios de

ROOT):

>modprobe hostap_pci

Cuando el médulo ha sido cargado por el Kernel, el driver crea multiples instancias de
las tarjetas de red, de las cuales WiFi0 es la interfaz maestra para el dispositivo instalado.
Dichas interfaces se encargan de administrar las tramas IEEE 802.11 que son generadas y
recibidas por la tarjeta inaldmbrica.

Por otra parte “wlan0” es la interfaz de datos por default, la cual es utilizada para rea-
lizar la mayoria de las configuraciones, por ejemplo, con una direccion IP asi como con los
pardametros del comando “wconfig”.

Para las pruebas realizadas fue necesario ejecutar los siguientes comandos de configura-
cién con cada una de las tarjetas inalambricas a través del comando “iwconfig”:

= Se configurd la tarjeta para que trabajara en modo Ad-Hoc, mediante el comando:
iwconfig wlan0 mode ad-hoc

= Se le asigné una IP estédtica con el comando: ifconfig wlan0 193.169.101.1 para la
maquina cliente y 193.169.101.2 para la maquina que se us6é como servidor.

= Para probar la comunicacion entre las tarjetas, se hizo un ping a la otra computadora
con la finalidad de verificar que la comunicacién pudiera ser establecida.

Con el objetivo de realizar una comparacion entre los distintos métodos de cifrado, se
configuraron las tarjetas inalambricas para que llevaran a cabo el cifrado de la informacién
con WEP de 40 y 104 bits y con el CCM, asi como el envio de informacion en claro. Lo
anterior fue hecho mediante los siguientes comandos:

= WEP 40 bits:iwconfig wlan0 key 0123456789
= Para el WEP de 104 bits: iwconfing wlan0 key 00112233445566778899aabbcc
= AES-CCM: hostap_crypt_conf wlan0 FF:FF:FF:FF:FF:FF CCMP "0011223344556677

8899aabbcceddeeft’. Dicho comando se encuentra en el directorio “hostap-utils-0.2.4”
que se genera al extraer los archivos del driver.

C.5. Aplicacién de Software para las pruebas

Para poder realizar las pruebas con los diferentes algoritmos criptograficos se programo una
aplicacion basada en Sockets y bajo el esquema de cliente-servidor. Dicha aplicacién fue pro-
gramada en GNU-C y consta de dos archivos.
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C.5.1. Programa Servidor

Este programa se ejecuta en una de las computadoras y es utilizado como “servidor”. Su
tarea se puede resumir en los siguientes puntos:

Abre un socket para establecer una comunicacion con el cliente.
= Es un servidor dedicado, por lo que no crea “hijos” para cada conexion.

= Una vez aceptada la conexion proveniente del programa cliente, recibe la informacion
enviada. El buffer de transmisién tiene un tamano de 1024 bytes.

= Cuando el buffer se llena, escribe la informaciéon en un archivo llamado “salidaSer-
ver.elt”.

= Envia un acuse al cliente de que la informacion ha sido recibida y almacenada y que
puede seguir transmitiendo. Este acuse consta de una letra “A”.

» Cuando la transmision de toda la informacién ha terminado envia el mensaje “recibi la
informacion” al cliente con lo que cierra dicha conexion.

= El servidor vuelve a su estado inicial en espera de una conexién entrante.

Para usar el programa servidor, es necesario enviar desde la linea de comando como
parametro el nimero de puerto donde se abrira el socket. Un ejemplo de uso es el siguiente:

>./server 2004
Esperando una Conexién.....

Cuando una conexion se establece el programa despliega el mensaje:

Conexién aceptada, esperando informacidn

Cuando la transmisiéon termina, el programa regresa al estado de esperar una conexion.

C.5.2. Programa Cliente

Este programa se ejecuta en la otra computadora y es utilizado como “cliente”. Su fun-
cionamiento se puede resumir en los siguientes puntos:

= Se crea un proceso hijo, que se encargara de realizar las operaciones de envio de infor-
macion.

» Inicializa el contador de tiempo de transmision

= Se ejecuta el proceso hijo, el cual realiza las siguientes operaciones:
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Abre un socket para establecer una comunicacion con el servidor a través del
puerto indicado.

Intenta establecer una conexion con el servidor indicado en la direccién y por el
puerto dado en los parametros.

Una vez aceptada la conexién comienza la transmision.

Cuando la informacion contenida en el buffer de transmisién ha sido enviada,
espera el acuse del servidor antes de leer el siguiente bloque de informacion.

Al recibir el acuse continuia el envio de informacion hasta enviar el buffer el niimero
de veces especificado en los parametros de entrada.

Al terminar el envio de informacion, espera el acuse final con el mensaje “Recibi la
informacion”

= Al finalizar la espera por el proceso hijo, contabiliza el tiempo de transmisién y escribe
el archivo de reporte especificado en los parametros.

Para usar el programa cliente, es necesario proporcionar desde la linea de comando como
parametro el nombre o direccién del host que ejecuta el programa “servidor”, el niimero de
puerto donde se abrird el socket, el nimero de veces a enviar el buffer (1024 bytes) y el
nombre del archivo de reporte a generar. Un ejemplo de uso es el siguiente:

>./client 193.169.101.2 2004 10000 reporteWEP40.elt

Intentando establecer una conexién........

Cuando una conexién se establece el programa despliega el mensaje:

Conexion establecida, listo para transmitir

Cuando la transmision termina, el programa espera el acuse del servidor. Una vez recibido,
genera el archivo de reporte correspondiente y termina la transmisién.

C.5.3.

Archivo de Reporte

El formato del archivo de reporte es muy sencillo. Unicamente almacena el ntimero de Kb
que fueron enviados, y el tiempo que dur6 la transmisién. Cada vez que el programa cliente
se ejecuta, trata de abrir el archivo de reporte indicado, si el archivo existe, escribe los datos
al final del mismo. De lo contrario crea uno nuevo.
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