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Resumen

Los Esquemas de Comparticiéon de Secretos (ECS) controlan el acceso a sistemas de
informacion, distribuyendo la responsabilidad entre varios usuarios. De esta manera, una
transaccion se lleva a cabo si y solo si conjuntos particulares de usuarios acceden al sistema
y autorizan esa transaccion. La coleccion de esos conjuntos particulares es la estructura
de acceso del ECS. Estos se basan en modelos matematicos, algunos en matroides re-
presentables. Ejemplos tipicos de matroides los constituyen las colecciones de conjuntos
linealmente independientes en espacios vectoriales. Un matroide es representable si es
isomorfo a uno de esa forma. Las estructuras de acceso y los matroides se corresponden
en cuanto a que los conjuntos complementarios de una estructura de acceso conforman
un matroide. Con matroides representables, un conjunto de usuarios queda partido como
una union de clanes disjuntos, y a los elementos de cada clan se les asigna llaves priva-
das de acceso, o fragmentos del secreto. Con esto, una transaccion se realiza si y sélo si
al menos se reinen dos participantes en clanes distintos para acceder al sistema. Esta
condicién de “umbral 2”7 no es relevante, pues de manera similar puede construirse ECS
de cualquier umbral. Esta tesis presenta un método para obtener, de manera aleatoria,
matroides representables (aqui la aleatoriedad de la seleccién de matroides representables,
coincide con la seleccion aleatoria de subespacios lineales de un espacio vectorial: cada tal
subespacio da lugar a un matroide de vectores 1.i.), los procedimientos de distribucién y
recuperacion de fragmentos en un ECS ideal, asi como las relaciones algoritmicas entre las
nociones de matroides, estructuras de acceso y ECS. Realizamos algunos procedimientos
de conteo en estructuras relevantes, tales como espacios vectoriales sobre campos finitos,
bases y matroides. Hacemos también consideraciones en cuanto a la seguridad lograda
y las complejidades de las construcciones realizadas. El presente trabajo desarrolla un
prototipo computacional para realizar, en la practica, experimentos de resultados bien
conocidos. El énfasis de nuestro trabajo esta en el analisis de los métodos. Por un lado,
al generar un matroide sobre un conjunto de participantes, ha de darse como la lista de
todas sus bases. En la practica, este recuento es innecesario y aqui es de interés puramente
analitico. Por otro lado, nuestra implementacion de los ECS, ademas de efectiva, es, en

efecto, incorporable a un sistema de explotacién practica.



Abstract

Secret Sharing Schemes (SSS) provide access control to information systems, by dis-
tributing the responsibility among several users. Transactions are carried out if and only
if users at special sets provide their keys (which are just pieces of knowledge) in order
to gain admittance to the system. The collection of those special sets is the SSS access
structure indeed. The SSS are based on combinatorial notions, such as representable
matroids. The prototypical matroids are families of linearly independent sets in vector
spaces, and their isomorphic images are called representable. It is rather common that
the access structure of a SSS is such that the collection of complements of its access sets
forms a matroid. If a representable matroid is built over a set of participants, then this
set can be partitioned as a disjoint union of cliques. Participants at each clique receive
a share, and the secret can be recovered whenever two participants at different cliques
provide their shares. This scheme, called of threshold 2 can be generalized to schemes
with higher threshold. Here we produce a method to randomly generate representable
matroids (the randomness of the selection consists basically on the random selection of
linear subspaces in finite dimensional vector spaces over finite fields), and procedures to
distribute shares and to recover secrets in order to get ideal SSS. We analyze from the
computing point of view the relations between access structures, representable matroids
and ideal SSS. We develop and implement some counting procedures in vector spaces
over finite fields, basis and matroids. We estimate the time complexities of the involved
algorithms and their connection with security. The developed computational prototype
is aimed to provide an experimental platform for theoretical results. Hence the emphasis
in our thesis is in the analytical side. In practice, the exhaustive listing of all basis in a
matroid is useless, however the implementation of this part allows us to effectively test our
counting procedures. The second part of our implementation consists in sharing secrets
and distributing shares among participants. This implementation is affective and efficient

and able to be embedded in an automatic SSS release to the general public.
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Capitulo 1

Introduccion

No so6lo es la curiosidad que conduce el deseo de introducir a los secretos. En una guerra,
la tactica (secreta) de la inteligencia es vital para alcanzar la victoria. En el mercado
financiero, el conocimiento de informacion oculta significa ganancias. De hecho, esta a
los intereses de muchos individuos el poder obtener una cierta informacion confidencial, o
el secreto. Por tanto, debemos poder proteger los secretos contra estos intrusos. Existen
muchas maneras de proteger un secreto.

La motivacién para compartir secretos fue (y sigue siendo) el manejo seguro de llaves.
En algunas situaciones, hay generalmente una llave secreta que proporciona el acceso
a muchos archivos importantes. Si se pierde tal llave (se le olvida a la persona que la
sabe, o se destruye la computadora que la almacena), todos los archivos importantes
llegan a ser inaccesibles. Esta es la idea basica que motivo la creaciéon de los Esquemas de
Comparticién de Secretos (ECS) inventados independientemente por Blakley [4] y Shamir
[20]. Tales esquemas dividen la llave secreta en pedazos, mismos que distribuyen a ciertas
personas, de modo que ciertos subconjuntos de las mismas pueden reunirse para recuperar
la llave. Esto fuerza a posibles adversarios a atacar multiples “partes”, para conocer el
secreto o bien, para destruirlo.

Formalmente, los ECS son protocolos criptograficos que protegen la privacidad y la
integridad de la informacién (el secreto).

Los ECS en general, estan basados en diversos modelos matematicos. El modelo creado
inicialmente para los ECS se llama esquema (m,n)-umbral (o esquema m-de-entre-n),
donde n es el nimero de personas en el esquema y m es el minimo nimero de ellas que
puede recuperar el secreto. Las diversas elecciones para los valores de n y m reflejan la
compensacion entre seguridad y confiabilidad.

Blakley en su esquema utilizd geometria proyectiva, mientras que Shamir basé su
modelo en la interpolaciéon de polinomios.

Hasta la fecha se han inventado muchos ECS, los cuales se dedican principalmente a



la caracterizacién de la coleccién de conjuntos que pueden recuperar el secreto, es decir,
de la propia estructura de acceso. Dada tal coleccién, la mayoria de los procedimientos
para fragmentar se basan en el esquema de Shamir, véase [24], [16].

Por otra parte Brickell y Davenport [7], caracterizaron a los ECS ideales (la nocién de
ideal se refiere a que el tamano en bits de los fragmentos es el mismo que el del secreto).
Tal construccion estd basada en una estructura bien estudiada en Combinatoria conocida
como matroide representable.

Los matroides nacen de las nociones de “matrices” e “independencia lineal”, conceptos
bien estudiados en Algebra Lineal. Asi un matroide es una coleccion de objetos llamados

independientes que satisfacen las tres reglas siguientes:

e FEl vacio es independiente.
e Cualquier subconjunto de un conjunto independiente es independiente.

e Dados dos conjuntos independientes donde uno posee un elemento mas que el otro,
entonces es posible encontrar un elemento del conjunto mayor, que cuando se le

anade al menor, resulta un conjunto independiente.

A los conjuntos que no son independientes, los conocemos como conjuntos dependientes
(en analogfa con el Algebra Lineal).

El campo de estudio de los matroides es extenso, comprende nociones de rango, de-
pendencia, dualidad, esquemas voraces, Teoria de Cdédigos y Teoria de Graficas entre
otras.

Tenemos interés en matroides que son representables sobre campos finitos. Estos
tiltimos siempre son de la forma: F,, donde ¢ = p* es una potencia de un nimero primo
p. Los espacios vectoriales sobre ese campo son de la forma F} para un entero n > 1

llamado dimension del espacio. La coleccion de conjuntos
Comg=1L|Lesl i. enF}y | L |=m}

donde por | L | denotamos al nimero de elementos del conjunto L, forma un matroide
llamado de conjuntos linealmente independientes. De particular interés, son los matroides
de la forma B, ,, = Cnng (aqui m = n) pues éstos tienen como bases precisamente a
las bases de F} en el sentido de dlgebra lineal (en el ejemplo 2.2.10, presentamos a unos
matroides denotados mediante B,, ,, 4, con m < n, y son exactamente de la forma C,, ,,
relativos a subespacios V' <y de dimensién m).

Un matroide isomorfo a uno de la forma B, , es representable. En tales matroides,
la coleccién de conjuntos dependientes proporciona (mediante el teorema de Brickell-

Davenport [7]) esquemas ideales.
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El resultado de Brickell-Davenport afirma que dado el matroide representable B, ,, 4
el conjunto de participantes del ECS ideal coincide con Fy — {0} (el {0} hara las ve-
ces de “encargado” de distribuir los secretos) y la estructura de acceso para el ECS es

precisamente:
A ={D | Des dependiente en el matroide representable}.

Aunque en su presentacién original, este teorema no era constructivo (no se decfa cémo
construir el ECS correspondiente) es posible ciertamente componer diversos procedimien-

tos parciales para construir el ECS ideal.

Por otro lado, si m < n un espacio vectorial de dimensién m, sobre un campo fijo, pue-
de identificarse de muchas maneras como un subespacio del espacio vectorial de dimension
n sobre el mismo campo. Mediante una tal identificacion la construccién que se haga para
Bin.m.q se traduce directamente en una construccién en B, ,, ;. Asi es posible construir un
ECS ideal cuya estructura de acceso es la coleccion de conjuntos dependientes respecto a

Bynn.,q; sobre el conjunto de participantes Fy — {0}.

Naturalmente si P es un conjunto con no mas de ¢" elementos, entonces P se pone en
correspondencia con un subconjunto de Fy — {0} y By, n4 con un subconjunto de “bases”
B de un matroide definido sobre P.

Este trabajo esta dividido en dos partes fundamentales: primero proporcionamos una
manera de seleccionar aleatoriamente matroides representables de la forma B, , , (esto
se restringe a elegir aleatoriamente un subespacio V' < Fy, de dimensién m, y construir
sobre él el correspondiente B,,,,), v por otro lado proponemos un protocolo de ECS
ideal, el cual requiere como pardametros el secreto s, el nimero de participantes N (el cual
determinard la caracteristica p del campo finito, a la potencia respectiva ¢ = p* v a la
dimensién n) asi como a la coleccién de conjuntos dependientes respecto a un matroide
Bin.n.q Para realizar a esa coleccién como estructura de acceso. Mediante la identificacién
descrita al final del parrafo anterior, a la cual nos referiremos como la “inyeccién” de P
en Fy, esta construccion es transportable a un conjunto P de participantes. Esto liga a
ambas partes de la tesis: se podra generar un matroide sobre P que sea representable, y
luego considerando los conjuntos dependientes, un ECS correspondiente sobre P.

La estructura de acceso creada a través de matroides de un ECS dificulta los ataques
de seguridad, pues no es facil determinar el matroide representable que ha sido utilizado
para el ECS, pues éste, segin vimos antes, depende de la inyeccion elegida de P en Fy.

[lustramos la estructura del sistema elaborado en la figura 1.1: Asi como al hablar de
conjuntos independientes en matroides hemos distinguido a los maximales y los hemos

llamado bases, es importante distinguir a los minimales dependientes, los cuales reciben




{a)Distribucion de los Fragmentos (b} Recuperacion del secrebo

Figura 1.1: El Sistema ECS Propuesto

el nombre de circuitos. En el teorema de Brickell-Davenport, los circuitos son sumamente
importantes y permiten partir a un conjunto de participantes como una unién disjunta
de subconjuntos no vacios. Cualesquiera dos participantes en un tal subconjunto estan
relacionados entre si, por lo que esos subconjuntos adquieren estructuras de graficas com-
pletas. Llamemos pues clan a cada uno de ellos.

Para efectuar la fragmentacién del secreto s, primero proporcionamos la particién del
conjunto de participantes, como una unién de clanes disjuntos, donde a cada elemento de
un clan le asignamos un fragmento del secreto mediante el esquema de Shamir.

En la implementacion del sistema desarrollado nos hemos restringido a considerar
sélo campos finitos primos IF,, donde p es primo, ya que en ellos la aritmética coincide
con la de los enteros médulo p. Sin embargo, los procedimientos pueden transportarse
directamente a campos compuestos F,, con ¢ = p* una potencia de un primo, realizando
la aritmética de polinomios médulo un polinomio irreducible de grado k& sobre F,. En
nuestra presentacion usaremos el simbolo p para denotar a un primo y el simbolo ¢ para
denotar a una potencia de un primo. Asi los resultados de la implementacién actual hacen
recomendable que el nimero de participantes sea de la forma p™ —1, donde p es un niimero
primo y n relativamente pequeno (del orden de decenas). Esto ofrece, sin embargo, un
esquema de seguridad con alto grado de inviolabilidad. También hemos comprobado que
la construccién es eficiente.

Nuestro trabajo tiene como propodsito realizar un analisis de métodos de conteo de
diversos componentes de matroides representables y de la efectividad de construccién de
ECS basados en el Teorema de Brickell-Davenport, asi como la realizaciéon de un prototipo
computacional que nos permita comprobar la correccion de los analisis desarrollados. El
énfasis de este trabajo esta entonces en la parte analitica. La generacion aleatoria de
matroides tiene un interés puramente formal: en la practica resulta ocioso hacer una

enumeracién exhaustiva de todos los conjuntos de acceso en un ECS. Las enumeraciones
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que puede hacer nuestra implementacion nos permiten verificar los métodos de conteo
desarrollados. Sin embargo, como dijimos antes, la construccion de los ECS que realizamos
es eficiente, y esta parte bien puede incorporarse a un ulterior desarrollo con fines de
explotacion.

Esta tesis esta organizada de la siguiente manera: en el capitulo 2 proporcionamos un
breve repaso a los fundamentos tedricos necesarios para la comprension del texto: Teoria
de Campos, Teoria de Matroides y Esquema de Comparticion de Secretos, en el capitulo 3
describimos el proceso de la seleccion aleatoria de matroides representables y describimos
la elaboracion de los algoritmos involucrados; en el capitulo 4 describimos el sistema que
proponemos para la creacién de un ECS ideal con el uso del matroide representable 5, ,, ,
y detallamos los algoritmos involucrados en la construccién del ECS ideal, en el capitulo
5 planteamos la discusiéon de los resultados obtenidos, en el capitulo 6 proporcionamos las
conclusiones y sugerimos un posible trabajo futuro, finalmente, colocamos la bibliografia

consultada.







Capitulo 2

Antecedentes

2.1 Teoria de Campos
En este capitulo proporcionamos las nociones bésicas de la Teoria de Campos.

Definicién 2.1.1 Un grupo es una estructura algebraica (G, o), donde G es un conjunto
no vacio dotado con una operacion binaria, o : G x G — G, tal que se verifican las
siguientes propiedades:

1. Para cualesquiera a,b,c € G, o es asociativa, es decir: ao (boc) = (aob)oc.

2. En G existe un elemento e € G (llamado el neutro) que cumple eca = aoe = a,
para todo a € G}

3. Para todo a € G eristea™ € G (llamado el inverso de a) tal que aoca™ = a~loa = e.

Definicién 2.1.2 Un grupo (G, o) donde verificamos a ob = bo a para todo a,b € G se
dice ser abeliano o conmutativo.

Definicién 2.1.3 A un grupo (G, o) lo llamamos finito si el conjunto G es finito, de otra
forma, lo llamamos grupo infinito.

Denotaremos a un grupo (G, o) simplemente por GG, mientras esto no nos cause con-
fusion.

Ejemplo 2.1.4 Las siguientes estructuras son grupos:

o (R,+) es un grupo abeliano. R es el conjunto de los nimeros reales y + es la suma
usual.

o (R—{0},) es un grupo abeliano. R es el conjunto de los niumeros reales y - es el
producto usual. El cero no tiene inverso multiplicativo, por eso lo excluimos. Por
otro lado, R — {0} denota la diferencia de los conjuntos R menos {0}.

o (Z/nZ,+) es un grupo, donde Z/nZ es el conjunto de los enteros médulo n, n € Z
yn > 0. Usualmente escribimos Z/nZ = {0,1,...,n — 1}.



8 2.1. Teoria de Campos

Los grupos (R, +) y (R, -) son infinitos. El grupo Z/nZ es finito (posee n elementos).

Definicién 2.1.5 Un anillo es una estructura (R, +,-), donde + y - son dos operaciones
binarias tales que:

1. (R,+) es un grupo conmutativo, cuyo neutro (llamado neutro aditivo) denotamos
por Op € R.

2. - es asociativa y posee unidad, es decir, existe 1r € R tal que: 1g-a=a =1r-a
para todo a € R.

3. Vale la ley distributiva del producto sobre la suma:
(a+b)-c=a-c+b-c
a-(b+c)=a-b+a-c.

[

Usualmente omitimos el simbolo cuando esto no causa confusion. Decimos que un
anillo conmutativo, si su multiplicacion es conmutativa.

Definicién 2.1.6 Un campo es una estructura (K, +,+), donde + y - son dos operaciones
binarias tales que:

1. (K,+) es un grupo conmutativo.
2. (K*,-), es un grupo conmutativo y K* = K — {0}.
3. Vale la ley distributiva del producto sobre la suma.

Ejemplo 2.1.7 Los siguientes conjuntos son campos:

o (Q,+,-) es el campo de los nimeros racionales.

(R, +, ) es el campo de los nimeros reales.

(C,+, ") es el campo de los nimeros complejos.

e Sip esun primo, Z/pZ es un campo. A este campo lo solemos denotar por F, y es
claramente finito.

En particular, el campo mds pequeno, y uno de los mds importantes, es cuando
p=2:F,=7/27 ={0,1}.

Definicién 2.1.8 Decimos que dos campos (K1, +1, 1), (K2, +2,-2) son isomorfos si exis-
te una funcion:

fi Ky — Ky,

tal que f es un homomorfismo respecto a la suma, es decir Ya,b € Ki, f(a +1b) =
f(a) 42 f(b), también f es un homomorfismo respecto al producto: Ya,b € Ky, f(a-1b) =
f(a) -2 f(b), y ademds tal funcion es una funcién biyectiva.

La Teorfa de Galois Clasica (que explicamos en la siguiente seccién) es parte de la
herramienta algebraica que aplicamos a nuestro trabajo. Su estudio no es una abstrac-
cién innecesaria, ya que los campos finitos aparecen de manera natural en areas como la
Geometria Algebraica, Teoria de Cddigos y Teoria de Numeros.




2. Antecedentes 9

2.1.1 El Campo Finito Primo

En este apartado precisaremos el concepto de caracteristica de un campo y el de sub-
campo primo. Es importante hacer la observacion de que sélo los campos finitos tienen
caracteristica no nula.

Definicién 2.1.9 Sea K un campo. Llamamos caracteristica de un elemento x € K —
{0}, al minimo entero positivo p tal que p-x = 0. Un elemento no nulo del campo,
digamos x, es de caracteristica nula si Vp € K, p-x = 0 implica p = 0.

Proposicién 2.1.10 (Véase [10]) Sea K un campo.

1. Todos los elementos de K tienen la misma caracteristica, que representa un in-
variante del campo. A este niumero lo llamamos la caracteristica del campo ¥y lo
denotamos por: car K.

2. La caracteristica de un campo es cero, o bien, es un niumero primo.
3. Todo v € K — {0} cumple:

e Sicar K =0, entonces el subgrupo aditivo generado por x es infinito.

o Sicar K = p, entonces el subgrupo aditivo generado por x es finito de orden
p.

Definicién 2.1.11 El subcampo del campo K, generado por la unidad 1 € K, recibe el
nombre de subcampo primo de K. Tal subcampo lo representaremos en adelante por la
expresion g = {0, 15,2 1g,...,(p—1) - 1x}.

El subcampo primo es, por construccién, el minimo subcampo de K, contenido en
cualquier otro subcampo de K.

Observacion 2.1.12 Sea K un campo de caracteristica p y sea g el subcampo primo
de K. Entonces Il es isomorfo al conjunto F, = Z/pZ, el cual es también un campo.
Ast, tenemos que:

IIx = F,, sillk es finito. (2.1)

Si K es un campo finito, entonces su caracteristica es positiva (porque (K,+) es un
grupo finito), y como mencionamos anteriormente, la caracteristica (si es no nula) es
siempre un nimero primo. El siguiente resultado limita el orden que puede tener un
campo finito:

Proposicién 2.1.13 (Véase [10]) Sea K un campo finito de caracteristica p. Entonces
|K| = p"™ para algin entero n > 0.

Observacién 2.1.14 En el Teorema del Binomio:

(a+b)" = (g)an+ (T)an—1b+...+ (Z)b”

vale en cualquier anillo conmutativo. St p es un nimero primo, entonces p divide a
(Z), 1 <k <p-—1. En consecuencia, cuando un campo K tiene caracteristica p, tenemos
que:

(a+b)P =d’ + 1"
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El siguiente resultado da también una limitacion sobre la estructura de un campo
finito:

Proposicién 2.1.15 Si K es un campo finito con |K| = p (p un nimero primo), entonces
el grupo multiplicativo, K* = K — {0} es ciclico (i.e. esta generado por un sdlo elemento
1k € K) y es isomorfo a F,_;.

A continuacién estudiamos someramente a los campos de Galois hasta lograr establecer
que todo campo de Galois, K, es el campo de descomposicién del polinomio p(z) = z7—x.

En primer lugar recordemos algunos topicos de la resolucién de ecuaciones algebraicas.

Definicién 2.1.16 Un polinomio en la indeterminada x y coeficientes en un campo K
es de la forma:

n" + an12"  + ..+ a4+ ag = 0.

Denotaremos por K[z| al conjunto de todos estos polinomios en la indeterminada x y
coeficientes en el campo K.

Definicién 2.1.17 Si p(z) es un polinomio no constante, entonces decimos que p(x) es
un polinomio irreducible o primo en K|[z], si siempre que p(z) = q(z)r(zx) con g(x),r(x) €
K|z], entonces q(x) es constante ¢ r(z) lo es.

Todo polinomio de primer grado es irreducible. Por ejemplo, p(z) = 2*> — 2 € Q[z] es
irreducible en Q|x].

Definicién 2.1.18 A un campo con un numero finito de elementos lo llamamos campo
finito, o bien, campo de Galois. Elorden de un campo de Galois, O(K), es la cardinalidad
del campo.

Podemos observar que la caracteristica de un campo de Galois es un nimero primo, por
otra parte, el orden de un campo de Galois es una potencia de su caracteristica, es decir:
si K es un campo de Galois entonces existe n € N tal que O(K) = (carK)™.

Proposicién 2.1.19 Sea K un campo de Galois de g = p" elementos (p primo). Enton-
ces, K es, salvo isomorfismo, el campo de descomposicion del polinomio plz| = z? — .
Ademas, K es isomorfo a todo campo de Galois con el mismo niumero de elementos.

Proposicion 2.1.20 Dado p un numero primo y n un entero positivo, existe un campo
de Galois K, tal que O(K) = p™ .

Las demostraciones de estas proposiciones se encuentran en [10].
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2.1.2 Coémputo en Campos de Galois

En un campo de Galois, la operaciones suma, resta, multiplicacion y divisién por elementos
no cero estan bien definidas. Existe el neutro aditivo, el 0, y la unidad, el 1. Cada nimero
no cero posee un inverso el cual es 1nico en el campo. Valen las leyes de asociatividad,
conmutatividad y distributividad del producto respecto a la suma.

La aritmética en un campo de Galois es ampliamente usada en Criptografia. Las
operaciones de la Teoria de Nimeros son magnificas: poseemos nimeros de tamano finito,
y la division no tiene ningun error de redondeo. Muchos criptosistemas estan basados en
F,, donde p es un nimero primo muy grande.

Para sistemas mas complicados, los criptégrafos hacen uso de la aritmética médulo
polinomios irreducibles, cuyos coeficientes son enteros modulo p, donde p es un primo. Es-
tos campos (como vimos anteriormente) los denotamos por: F,, donde g = p", para algin
entero n € N. Hacemos toda la aritmética (de polinomios, suma, resta, multiplicacién y
divisién) médulo p(x), donde p(z) es un polinomio irreducible de grado n.

Por ejemplo, el campo de Galois Fys que posee a los elementos 0,1, z,x + 1, 2%, 22 +
1,22+, 2% + o + 1. Las operaciones en tal campo debemos efectuarlas con la aritmética
de polinomios, médulo un polinomio irreducible de grado 3 y coeficientes en el campo
Fy = {0, 1}. Proponemos al polinomio irreducible como: p[z] = 23+ 2+ 1 (este polinomio
no tiene raices en el campo Fy, pues p[0] # 0 # p[1]).

Entonces, hablando en términos de polinomios, reemplazamos el término “primo” por
“irreducible”.

En particular, los calculos en el campo Fyn son efectuados rapidamente haciendo la
implementacion en hardware y eligiendo polinomios irreducibles adecuados. Para campos
de este tipo en criptografia se han utilizado polinomios de la forma p(z) = ™ +2+1 como
modulo, cuando éste es irreducible en Fy, ya que la cadena larga de ceros entre su coefi-
ciente principal y el del término lineal hace facil la implementacién de la multiplicacion
rapida.

2.2 Teoria de Matroides

En esta seccion nos encargamos de mostrar las definiciones elementales sobre la Teoria de
Matroides (para méas detalle véase en [17] y [23]).

2.2.1 Definiciones y Resultados Basicos

El nombre de matroide sugiere una estructura relativa a las matrices. Los matroides
fueron introducidos por Witney en 1935 y proveen de un tratamiento abstracto de la
Independencia Lineal de Algebra y Teoria de Gréaficas.

Definicién 2.2.1 Un matroide M es una estructura combinatoria (E,T), donde E es
un conjunto de n elementos, T C P(E) (el conjunto potencia de E, o las partes de E), a
cuyos elementos los conocemos como conjuntos independientes, mismos que satisfacen:

1. 0 e
2.5t XelyY CX entoncesY €1.
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3. Si XY €17 tales que | X| = |Y|+1, entonces existe x € X =Y tal que: Y U{x} € T.

Un conjunto dependiente en un matroide es cualquier subconjunto de FE que no es
independiente (que no pertenece a 7).

Ejemplo 2.2.2 Sea E un conjunto que contiene n elementos e L la coleccion que consiste
de todos los subconjuntos de E, que poseen a lo mas k elementos para algin k < n.
Claramente T satisface los 8 aziomas de la definicion 2.2.1. Por lo tanto (E,T) es un
matrotde conocido como el matroide uniforme Uy ,.

Ejemplo 2.2.3 Consideremos a la matriz:
00114
A= ( 1 001 ) ’
definida sobre el campo de los niumeros reales R. Sea E = {1,2,3,4} el conjunto de
indices que utilizamos para enumerar a las columnas de A. Entonces I es la coleccion de

subconjuntos X C E, para los cuales el conjunto de vectores columna de A (con indices
en E) es un conjunto linealmente independiente (1. i.) en R?. Por lo tanto:

1= {Q)v {1}7 {3}7 {4}7 {17 3}7 {17 4}7 {37 4}}
Entonces la pareja (E,Z) es un matroide.

Definicién 2.2.4 Dos matroides My = (F1,Zy) y My = (Ey,Zs) se dicen ser isomorfos,
y se escribe My >~ M, si existe una biyeccion ¢ : Ey — Ey tal que, para todo X C Ej,
W(X) es un conjunto independiente en Ey si y solo si X es un conjunto independiente en
E;.

En espacios vectoriales tenemos la nocién de “subespacio vectorial”. En los matroides
definimos el término submatroide, que consiste de la pareja (E,Z’), donde Z’ es una
subcoleccion de Z, que a su vez es un matroide.

El siguiente resultado es una generalizacion de la definicion de matroide y se usa
extensivamente en la literatura.

Teorema 2.2.5 (El teorema de aumento) Sea (M,T) un matroide, y X,Y € T tales
que | X| < |Y| (aqui, | X| denota la cardinalidad de X ). Entonces existe Z C'Y — X tal
que | XUZ|=|Y|yXUZeT.

Una consecuencia inmediata de este teorema es el siguiente resultado, que es analogo a
Y
la propiedad de bases de un espacio vectorial, pues los matroides son obtenidos de manera
)

unica mediante “conjuntos basicos” como mostramos enseguida.

Sea B la coleccion que coincide con los conjuntos maximales B € Z. Los elementos
de Z que no estan en B, son precisamente los conjuntos independientes A C B (A # B),
tales que B € B.

Definicién 2.2.6 A los elementos B € B se les llamamos las bases del matroide M.

A partir de aqui, cuando hagamos referencia a un matroide nos referiremos indistintamente
a la coleccién Z 6 7', en caso de ser necesario, haremos la aclaraciéon correspondiente.
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Teorema 2.2.7 (Véase [17]) La coleccion B de un matroide M satisface las siguientes
condiciones:

1. B+0.

2. Si By, By € B entonces | By |=| Bz |, es decir, las bases de un matroide tienen todas
una misma cardinalidad, digamos r. El nimero r se llama el rango del matroide M.

Por otra parte, dado un matroide M = (E,Z) definimos también el rango del matroide
M como una funcién r : P(E) — ZU{0} (donde P(FE) es el conjunto potencia de E) que
satisface:

1. r(0) =0.
2. Si X CEyuzeFE, entonces r(X) <r(XUz) <r(X)+1

3.Si X C Fyxy € E son tales que si r(X Uz) = r(X Uy) = r(X), entonces
r(X U{z,y}) = r(X).

El siguiente teorema proporciona una caracterizacion de las bases de los matroides:

Teorema 2.2.8 (Véase [17]) (Axiomas de Bases) Una coleccion no vacia de B de sub-
conjuntos de E es el conjunto de bases de un matroide sobre E si y solo si se satisface la
siguiente condicion:

e Para cada By, By € B existe un elemento x € (By— Bsy) y un elementoy € (By— By),
tales que [(By U{y}) — {z}] € B.

Con este teorema, se puede obtener un nuevo axioma de la definicién de matroide:

Teorema 2.2.9 Una coleccion I de subconjuntos de E es la coleccion de conjuntos inde-
pendientes de un matroide sobre E, si y sélo si T satisface las condiciones (11) y (12) de
la definicion 2.2.1 e (13) se reemplaza por la condicion:

(I3') Para cada A C E, todos los subconjuntos mazximales Y C A (con'Y € T) tienen la
misma cardinalidad.

2.2.2 Matroides Representables

Observemos el siguiente ejemplo:

Ejemplo 2.2.10 Seann,r € Nyq=p" (p un nimero primo). Iy es el espacio vectorial
de dimension n, sobre el campo de Galois Fy. Sea P C Fy y sea V. < Fy el subespacio
vectorial generado por los vectores en P. Sea m < n la dimension de V. Consideremos la
coleccion:

Ly={LCV|Lesl i enV}, (2.2)

entonces la pareja (Fy, Ly) forma un matroide que se denota por By, g

Para los fines de este trabajo, necesitamos una definicion muy importante sobre la
estructura de matroide.
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Definicién 2.2.11 Un matroide M = (E,I) se dice ser representable sobre un campo
finito ¥, si existen nimeros ¢ = p" (p primo), n € N, y m <n, tales que M es isomorfo
a un matroide de la forma By, ., (definido en el ejemplo 2.2.10).

El rango de un matroide representable B,, ,, es m, pues las bases de este matroide
poseen m elementos.

Por otra parte cabe mencionar que los matroides representables también son utilizados
en la elaboracién de cddigos lineales [17]; dado un cédigo lineal, es posible obtener un
matroide representable; y de un matroide representable es posible obtener una familia de
cédigos.

2.2.3 Circuitos de un Matroide

Definicién 2.2.12 Sea M = (E,Z) un matroide. Un circuito es un subconjunto de F,
cuyos subconjuntos propios son subconjuntos independientes.

Una definicién equivalente para los circuitos es la siguiente:

Definicién 2.2.13 Sea M = (E,Z) un matroide. Un conjunto minimal dependiente en
M se conoce como un circuito de M.

Con la siguiente proposicién proporcionamos una caracterizacion para la coleccién de
los circuitos de un matroide M.

Proposicién 2.2.14 (Véase [17, 23]) Una coleccion finita C de subconjuntos de un
conjunto E, es la coleccion de circuitos de un matroide M = (E,T) si y sdlo si se satis-
facen las siguientes condiciones:

1 0¢c.
2. Ningin elemento C de C estd contenido en otro C' de C.

3. 8i C y C" son elementos distintos de C que contienen a un elemento en comin e,
entonces algin subconjunto de (C'UC") —{e}, es un elemento de C.

La condicién (3) se llama la condicion de eliminacion de circuitos. La siguiente propo-
sicién describe una condicién méas “fuerte” que la nimero (3) anterior pero que resultan
ser equivalentes.

Proposicién 2.2.15 (Véase [17, 23]) Una coleccion finita C de subconjuntos de un
conjunto finito E es la coleccion de circuitos de un matroide M = (E,I) si y solo si
se satisfacen las siguientes condiciones:

1 oé¢c.
2. Ningun elemento C de C estd contenido en otro C' de C.

3. SiC y C’ son elementos distintos de C que contienen a un elemento en comin e, y f
es un elemento de C' que no estd en C', entonces algin subconjunto de (CUC")—{e},
es un elemento de C que contiene a f.
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Si queremos obtener a los elementos independientes de Z de un matroide M, a partir
de los circuitos C del matroide, observamos que A C E es independiente si y sélo si no
contiene a ningun circuito.

También observamos que: C(M) = 0 siy sélo si M 2 U, ,,.

2.2.4 Teoria de Graficas

En esta secciéon proporcionamos las definiciones y resultados basicos de la Teoria de
Gréficas y su relacién con la Teoria de Matroides.

Definicién 2.2.16 Una grafica simple G es una pareja (V, A) donde V' es un conjunto
no vacio a cuyos elementos llamamos vértices y A es una coleccion de subconjuntos de
dos elementos distintos de V, a los que llamamos aristas o lados. El orden de G es el
numero de vértices y lo denotamos por v(G). El tamano de G es el nimero de aristas y
denotamos por e(G).

Denotaremos a una arista {z,y} € A por zy € A. El tamano de una grafica de orden n
tiene la propiedad 0 < e(G) < (72‘)
Definicién 2.2.17 Una grafica de orden n y tamano ("

2) se llama n-gréfica completa y
se denota por K.

Intuitivamente una grafica completa K, es la grafica en la que cualesquiera dos vértices
estan unidos por una arista.

Por ejemplo, Kj es la grifica de orden v(G) = 1 y tamano e(G) = 0. Es decir, es la
grafica de un solo vértice. Ks es la grafica de orden v(G) = 2 y tamano e(G) = 1, la tnica
arista une a los dos vértices. K3 es la grafica de orden v(G) = 3 y tamano e(G) = 3.
Gréficamente K3 corresponde a un triangulo.

Definicién 2.2.18 Sea G = (V, A) una grdfica. La gréfica complementaria de G es
G° = (V,V? — A), donde V? = {U C V : |U| = 2}. Observamos también que el nimero
de aristas de G¢ es (5) — e(G).

2

Definicién 2.2.19 Un n-clan es una grdfica completa con n vértices.

Definicién 2.2.20 Dos vértices x,y € V' se dicen ser adyacentes, st zy es una arista de
G, es decir si {x,y} € A. Dos aristas se dicen ser adyacentes, si tienen un vértice en
comiun. Parejas de aristas o vértices no-adyacentes se dicen ser independientes.

Definicién 2.2.21 Sean G = (V, A) yG' = (V', A’) dos grificas. Decimos que G y G’ son
graficas isomorfas si existe una funcion biyectiva ¢ : G — G' conzy € A< ¢(x)p(y) € A
y escribimos G =2 G'. ¢ es llamado un isomorfismo entre G y G'.

Definicién 2.2.22 Una grdfica aciclica (es decir que no contiene ciclos), se conoce como
bosque. Un bosque conexo se conoce como un arbol (ademds, los vértices en los cuales
incide una sola arista, se les conoce como hojas).

Entonces es facil ver que un bosque es una grafica cuya componentes son arboles.
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Ejemplo 2.2.23 Sea G una grdfica con conjunto de vértices V # (). Si definimos
Z ={I C V:1 induce una grafica aciclica en G}

entonces (V,I) es un matroide que se denota por M(G), y se llama el matroide ciclico de
G. Cualquier matroide isomorfo a un matroide grafico M(G) se conoce como matroide
grafico.

En Combinatoria se demuestra que si M es un matroide grafico, podemos encontrar
una gréfica conexa G tal que M ~ M(G) [17, §].

Otro resultado interesante es que si dado un matroide grafico M(G) entonces un
subconjunto X C FE es una base si y solo si el bosque generado por X es maximal y G es
un conjunto conexo.[17, §].

2.2.5 Descomposicion en Sumas

En esta seccién mostramos un resultado que la Teoria de Matroides que se conoce como
la descomposicion de matroides. Dado un matroide M = (E,T), podemos obtener una
particién del conjunto E = U; E; (con E; # (), la restriccién M cada uno de los elementos
de la particion resulta ser un matroides que es uniforme. Tal particién nos ayuda a definir
la EA del sistema que proponemos.

En primer lugar definimos a la relaciéon ~ sobre el conjunto E, como sigue: Ve, e’ € E,

e~e3CeC: e el (2.3)

Esto quiere decir que dos elementos de E estan relacionados si y sélo si, pertenecen a un
mismo circuito.

Proposicion 2.2.24 La relacion ~ definida anteriormente es una relacion de equivalen-
cia.

La relaciéon ~ induce una particiéon del conjunto E en clases de equivalencia, digamos
Ei, ..., Ey. El matroide M restringido a cada clase de equivalencia, forma un matroide
que es uniforme. A tales matroides las conocemos como las componentes del matroide M.
El matroide M se dice ser conexo si sélo tiene una componente, y se llama disconezo si
M posee mas de una componente.

Teorema 2.2.25 (Véase [17]) Sea M = (E,Z) un matroide. Si las clases de equiva-
lencias son E1, Es, ..., EN, entonces:

M=Mlg)SMlg)®...0 M |sy).

2.3 Esquemas de Comparticion de Secretos

En esta seccién proporcionamos un estudio sobre los Esquemas de Comparticién de Se-
cretos (que denotamos de aqui en adelante por ECS). Los protocolos de comparticién de
secretos fueron creados de manera independiente por Blakley [4] y Shamir [20].
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La motivacion principal de la comparticién de secretos ha sido que en algunas situa-
ciones existe una llave secreta que provee acceso a muchos archivos de actividades muy
importantes.

Los ECS surgen de la necesidad del manejo de llaves robusto. Dada una llave crip-
tografica queremos generalizar la nocién de control de acceso fragmentado. Podemos usar
el término ECS pues esto enfatiza la propiedad de fragmentacion, a diferencia de los
esquemas de umbral creados inicialmente y que son mas restrictivos, pues requieren la
concurrencia de un nimero fijo de participantes.

La construccién de los esquemas de Blakley y Shamir realizan esquemas de umbrales
k-de-entre-n, mas ain podemos mencionar que sus construcciones son fundamentalmente
distintas.

Si la persona que conoce la llave la pierde, o bien se borra o destruye la memoria
de la computadora que almacena la llave, entonces los archivos importantes se vuelven
inaccesibles. Por esto, se requiere una forma de evitar esta situaciéon. Un método consiste
de tener muchas copias de la llave y distribuirlas a mucha gente, o almacenarlas en muchos
lugares. Esto no es deseable porque cuanto mayor es el niimero de copias, mayor es el
riesgo que implica en la seguridad.

Los ECS tratan este problema y nos permiten tener confiabilidad sin riesgo creciente,
como veremos mas adelante.

Definicién 2.3.1 Sea P un conjunto finito de n participantes. Un elemento adicional,
que denotamos por pg ¢ P es el distribuidor, es quien se encarga de fragmentar y distribuir
un secreto.

Dentro de un ECS deseamos determinar a la coleccién de subconjuntos de P que
pueden calcular el secreto. Esta coleccién debe satisfacer algunas propiedades basicas,
como la que enseguida definimos.

Definicién 2.3.2 Una coleccion A C P(P) es monétona si para todo B € A, siempre
que B C C, se tiene que C € A.

Definicién 2.3.3 Una estructura de acceso (EA) es una coleccion mondtona de subcon-
guntos no vacios de P a la que denotamos por I'. Cada elemento de A es llamado conjunto
de acceso (o conjunto reconstructible ).

Consideremos entonces un conjunto de participantes P, un distribuidor pg y un conjun-
to finito de secretos S = {0,1,...,m — 1} (también conocido como dominio de secretos).
Sea I' C P(P) una EA y sea R un conjunto finito de entradas aleatorias de tal forma que
{ps : R — [0,1]}5¢5 es un conjunto de distribuciones de probabilidad. Entonces:

Definicién 2.3.4 Un esquema de comparticion de secretos (ECS) II, con dominio de
secretos S es una funcion II @ (S x R) — (S X Sy X ... X S,), del producto de los
secretos y las entradas aleatorias, a una n-ada (donde cada entrada es un fragmento o
parte, que toma valor en un dominio de fragmentos). Denotamos al fragmento del i-ésimo
participante por 11;(s,r) (la proyeccion en la i-ésima coordenada), ademds el ECS 11 y la
FEA T satisfacen:
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Podemos reconstruir el secreto s con cualquier conjunto en I'. Esto es, para

cualquier subconjunto B € T' (B = {iy,...,4p|}), existe una funcion hp :
Sip X w00 X Sy, — S, de modo que para cualquier entrada aleatoria r, si
I(s,7) = (51,52, ..., 8n), entonces hp(si,,...,Si,) = s.

Un ejemplo de un ECS es el siguiente:

Ejemplo 2.3.5 Consideremos como secreto al nimero s € Z,. Entonces veremos a s co-
mo un secreto que deseamos compartir entre k participantes. El proceso de fragmentacion
por parte del distribuidor es el siguiente:
® po selecciona aleatoriamente k — 1 nimeros a1, as, ..., ax—1 € Zyp.
. - . , k—1
e by asigna a cada participante p;, 1 <1i < k, el mimero sy =s — Y .| a; mod p.

Para poder recobrar el secreto s, es necesario que todos los participantes se reunan y
k
coloquen sus fragmentos (s = ., s; mod p).

Definicién 2.3.6 Un ECS se dice ser perfecto (con respecto a la EA T') si se cumplen
las siguientes dos condiciones:

1. Si los participantes de un subconjunto B € I' reiunen sus fragmentos, entonces po-
demos determinar el secreto.

2. Si B ¢ T, entonces los participantes en B no pueden determinar ninguna informa-
cion sobre el secreto. De manera formal:

Vb e B, p(s|b) = p(s),

esto dice que s y B son estadisticamente independientes, es decir, la probabilidad de
“adivinar” el secreto s, dado que se conoce el fragmento b, es simplemente p(s) (la
probabilidad de adivinar el secreto).

Ejemplo 2.3.7 Un esquema de (n, k)-umbral tiene como estructura de acceso al conjunto:
'={BCP:|B|>k}.

Definicién 2.3.8 B € T' es un conjunto de acceso minimal si para todo A ¢ T' cuan-
do A C B entonces A # B. Denotamos por Iy a la coleccion de conjuntos de acceso
minimales de I' y a sus elementos los llamamos bases de T'.

También definimos la cerradura de una coleccion de conjuntos de P, digamos A, como:

cd(A)={C Cc PIBCC, BeA}.
Si I' es mondétona, la cerradura de I'y resulta ser I', pues:
I'=cl(Ty)={C CP:BCC, Bely}.

Como los ECS juegan un rol muy importante en el campo de distribucién de llaves y
computacién multiparte, existe un nimero muy grande de esquemas introducidos en las
ultimas dos décadas. Listamos algunos de estos esquemas a continuacion:
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1. Esquemas de Umbral, véase [21, 14].

2. Esquemas de Estructura de Acceso General, véase [14].
3. Comparticién de Secretos Verificable, véase [9, 14].

4. ECS Perfectos, véase [1, 14].

5. Comparticién de Secretos Proactivos, véase [14].

Los esquemas de umbral son bdsicamente los introducidos por Shamir (mediante In-
terpolacién de Polinomios) y Blakley (el cual se basa en la Geometria Proyectiva).

En los ECS de estructura de acceso general, sélo los miembros de la EA pueden
reconstruir el secreto. Este esquema es mas general que cualquier otro. En particular,
podemos representar a los esquemas de umbral como una EA general.

Los ECS verificables son aquellos en los cuales se prueba la validez del fragmento.

Los ECS proactivos son esquemas en los cuales los fragmentos son actualizados por
los participantes para evitar ataques madviles. La motivacién principal se debe a que en
la comparticiéon de secretos normal, sélo distribuimos una vez los fragmentos del secreto
y permanecen fijos en adelante. Los ECS proactivos también se caracterizan por el hecho
de que la EA permanece igual antes de y después de la actualizacion.

Podemos ver la relacion entre los diferentes esquemas la mostramos en la figura 2.1.
La linea punteada indica esquemas que son derivados de los ECS mas generales.

Estructiira
de Acceso

Esquema
de Umbral

_— _-\_\-H"""H
P Esquernas i
FPerfectos v

= __‘_'\-\._\_H_ "“-—._____,—"_'---
7 Esquemas = _

1 : A T —
R Werificables . Esquemas .
S ——— ix FProactivos -
T—— e _,_o—"f

Figura 2.1: Relacién entre diversos ECS

Existen diversas caracterizaciones de cada esquema de acuerdo a sus propiedades.
Entonces a cada una de ellas, las podemos clasificar bajo una o mas de las siguientes
categorias con respecto a sus caracteristicas (véanse [14, 21, 16]).

1. Los ECS basados en las técnicas usadas, podemos clasificarlos en esquemas Geomé-
tricos. Por ejemplo, el Esquema de Blakley.

2. Los ECS basados en la complejidad computacional, existen dos categorias: Teoria
de la Informacién y Teoria de Nimeros. Por ejemplo, el esquema (¢,n)-umbral de
Shamir (Véase [22]).
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3. Los ECS basados en la perfeccion: los ECS perfectos y los no perfectos. Por ejemplo
los esquemas umbral de Shamir o Blakley son esquemas perfectos.

4. Los ECS verificables y los no verificables, que estan basados en el aspecto de la
verificaciéon de la validez de los fragmentos.

2.3.1 Esquemas Ideales
En esta seccion introduciremos la nocién de ECS ideales.

Definicién 2.3.9 Para un ECS, la tasa de informacion p,, para un participante p; € P

es el cociente:

1
ppi:max{w'sek?’}, (2.4)

10g2 ’S;Dz" .
donde |s| es el tamano del secreto compartido, S es el dominio de secretos y |s,,| es el
tamano del fragmento del participante p;. Definimos a la tasa de informacién del esquema

como
p=min{py, : 1 <p; <[ P |}.

Definicién 2.3.10 Los ECS se dicen ideales si: p = 1.

Ejemplo 2.3.11 El esquema de Umbral de Shamir (que mostraremos en detalle en la
siguiente seccion), es un esquema ideal.

Teorema 2.3.12 (Véase [16]) En cualquier ECS perfecto, todos los participantes tienen
un fragmento mds grande que el secreto mismo, es decir, p,, <1, p; € P.

Definicién 2.3.13 Sea M = (E,Z) un matroide y sea I" una estructura de acceso sobre
el conjunto E. Decimos que el matroide M es apropiado para la estructura I' si:

P={ACE:A¢T1).

2.3.2 Esquema de Shamir

El ECS de Shamir es un tipo de esquema de umbral, el cual estd basado en la interpolacion
de polinomios.
Consideramos a un polinomio de grado ¢t — 1 sobre el campo finito K :

plz] = ap + arx + apr® 4+ ... 4yt (2.5)

este polinomio lo construimos de tal manera que el coeficiente ag es el secreto y los demas
coeficientes son elementos aleatorios en el campo K.
Cada uno de los n fragmentos seran los puntos (x;, p[;])1<i<n, donde:

x; # x; para todo i # j y p[0] = aq . (2.6)

Tales puntos son elementos de la curva definida por el polinomio anterior sobre el
plano R? (figura 2.2).

Dados t fragmentos, podemos determinar de manera tnica al polinomio, y en conse-
cuencia, podemos calcular a agy (el secreto) mediante la sustitucién z = 0 en la funcién
polinomial.
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Figura 2.2: Los fragmentos del esquema de Shamir en el plano R?

Ejemplo 2.3.14 El caso especial en que t = 2, solo requerimos dos fragmentos para
recobrar el secreto. En consecuencia, la ecuacion del polinomio describe una linea recta.
El secreto es el punto en el que la linea intersecta al eje y. Ilustramos esto en la figura

2.3.

Figura 2.3: El esquema de Shamir con umbral ¢ = 2

El esquema de Shamir esta basado en la interpolacién de polinomios por el hecho de
que el polinomio invariante p[x] de grado t — 1 estd determinado de manera tinica por ¢
puntos (z;, s;) con distintos x; pues estos puntos definen ¢ ecuaciones independientes con

t incoégnitas en los coeficientes a;.
En los algoritmos 1, 2 y 3 describimos las fases del mecanismo de construccién del

esquema umbral de Shamir.

Algoritmo 1 Fase Inicial del distribuidor pg
Require: s > 0, el secreto y t es el umbral.
Ensure: q; los coeficientes del polinomio.
1: pg elige un primo p > maz(s,n) y define ag = s;
2: po selecciona aleatoriamente (¢t — 1) coeficientes ay, . .
define al polinomio aleatoriamente sobre F,,.

<y A1, CODOS(IZ' Sp_lv que
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Algoritmo 2 Distribucion de los fragmentos
Require: El polinomio p[z] e indices z; para los participantes.
Ensure: (x;,s; = p[z;]) los fragmentos para cada participante.
1: pg calcula s; = P[z;]) mod(F,) para cada participante x;, y hace la transferencia segura
del fragmento con indice publico z;.

Algoritmo 3 Reunién de los fragmentos
Require: Un grupo de ¢t o més fragmentos (z;, s;)1<;-
Ensure: El secreto s.
1: Calculamos los coeficientes a;, 1 < j < t—1 del polinomio p[z] mediante interpolacién
de Lagrange. Recuperamos el secreto sustituyendo x = 0 en p[z], es decir p[0] = ag =
S.

A continuacién mostramos un ejemplo de este esquema:

Ejemplo 2.3.15 Sean p =23, t =3, n =6 y las coordenadas publicas x; = 1 para cada
participante p;, para i =1,...,6.

Supongamos que los participantes de B = {p1, p3, ps} reinen sus fragmentos, los cuales
son respectivamente 6,16 y 11. Escribimos al polinomio como:

plzr] = ag + a1z + axx?, (2.7)
calculando p[1],p[3] y p[5], obtenemos la siguientes tres ecuaciones lineales en Fag
Qo +ay +ay = 06

Qo + 3(11 + 9&2 =16
ag + da; + 25a = 11.

Este sistema posee solucion unica ag = 4,a1 = 1 y ay = 1 (el secreto compartido es
ag = 4)

Para demostrar que el esquema de Shamir es perfecto, necesitamos que el sistema de
t ecuaciones linealmente independientes siempre tenga una tnica solucién. Efectivamente
esto es cierto.

En general tenemos dados t fragmentos:

si, = plai), 1 <k <t,

donde:
p[37] =aptaxr+...+ at,lxtfl, con ag = S,

el sistema de ecuaciones lineales en I, es el siguiente:

2 t—1  __

o + 1T, + aTy + ...+ 17, = S
2 t—1  __

ag + 1T, + a2$i2—|— Lot at_1$i2 = Si

(2.8)

2 t—=1  _
ap + a1, + a2+ ...+ A1 T, = S
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Este sistema visto en un sistema matricial es:

2 t—1

1 xél Ty ao Si,
1 =z, o T a S;
2 12 o 12 o 12 (2 9)
2 t—1
Toay, x, . ap—1 S,

La matriz de la izquierda (que denotamos por A) se conoce como la matriz de Van-
dermonde. Para tal matriz existe una férmula conocida para su determinante:

th(A) = H1§j<k§t($ik — xij)mod p.

Como los z;, son distintos entre si, los términos (x;, — xij) son distintos de cero. Por lo
tanto det(A) # 0. Esto indica que el sistema 2.8 posee solucién tnica en el campo F,,.

Esto demuestra que cualquier grupo de ¢ participantes puede recuperar el secreto. Por
otro lado, cuando t — 1 participantes retinen sus fragmentos, obtienen un sistema de ¢ — 1
ecuaciones. Es claro que existe una solucién no unica en el campo F,. Por lo tanto el
esquema de Shamir es perfecto.

Hasta ahora hemos analizado el esquema de Shamir desde el punto de vista de reso-
lucién de un sistema de ecuaciones lineales sobre el campo [F,. Existe un método para la
resolucion de este sistema basado en los polinomios de Lagrange. El método de interpo-
lacion de Lagrange da una formula explicita para el polinomio de grado a lo mas ¢t — 1
como sigue: los coeficientes de tal polinomio plz| de grado menor que ¢, definido por los
puntos (z;,s;), 1 < i <t sera:

plz] = Z‘Si H x—_z]] (2.10)

: 11l
=1 1<j<tj#i

Dado que el secreto es p[0], si evaluamos x = 0 en la ecuacién 2.10 obtenemos:

pl0] =s= Z CiSi, (2.11)

donde:

=[] i (2.12)

1<g<tg#i =0

Observemos que los ¢; son constantes para un grupo fijo de ¢ participantes. Ilustremos
esto con un ejemplo:

Ejemplo 2.3.16 Consideremos el ejemplo 2.3.15. Para los participantes {p1,ps, ps}, te-
nemos los fragmentos 6,16 y 11 respectivamente. Entonces los indices asociados a estos
participantes son, r1 = 1 (para el participante p ), xo = 3 (para el participante ps), x3 =5
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(para el participante ps). De acuerdo a la formula 2.12, obtenemos:

x .
c = H I mod 23
Ti— X
1<j<3,5#1 0
T2 xs3
= mod 23
Tog —T1 X3 — 1

= (15)(3) mod 23
= 45 mod 23
= 22,

Il - X3
cy = mod 23
? (21— x2)(23 — T2)

5
= = mod 23
= (5)(17) mod 23

= 16,

c3 = Tt mod 23
X1 — 133)(@ - Is)
mod 23

3)(3) mod 23

o ol w

|
©

Con tales coeficientes, y de acuerdo a la ecuacion 2.11, el secreto es:

3
s=p[0] = Zcis,»mon?)
i=1
= 181 +Ca- Sy +c3- 83 mod 23
22-6+16-16+9- 11 mod 23
487 mod 23

= 4.

Propiedades de Esquema de Shamir

Como el esquema umbral de Shamir es mundialmente reconocido posee aplicaciones muy
importantes. De hecho, el esquema de Shamir es la base de casi todos los esquemas umbral
existentes. En seguida listamos las propiedades mas importantes que posee el esquema
de Shamir (y en general, que cualquier esquema umbral posee).
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1. Es perfecto: si conocemos t — 1 o menos fragmentos, la probabilidad de encontrar el
valor para el secreto compartido en el campo F,, es siempre la misma (ver definicién
2.3.6).

2. Esideal: Como los fragmentos y el secreto pertenecen al campo IF,,, entonces poseen
la misma longitud en bits.

3. Es escalable: Es posible expandir para nuevos usuarios, esto significa que podemos
calcular y distribuir nuevos fragmentos. Por otro lado podemos observar que si un
usuario borra su fragmento, el sistema sigue funcionando normalmente, pero hace
inaccesible el acceso para este participante.

4. FEs controlable por miveles: Si proveemos a un usuario con multiples fragmentos,
le proporcionamos mas control para la recuperacion del secreto, pues requiere un
nimero menor (que el umbral k) de participantes para su reconstruccién. Esto
implica una estructura de acceso distinta.

5. Es sequro: La seguridad del esquema de Shamir se basa principalmente en la eleccion
del umbral.

2.3.3 Esquema de Brickell-Davenport

Como hemos mencionado anteriormente, para construir un ECS los elementos basicos son
el secreto y la estructura de acceso. Brickell y Davenport [7] desarrollaron un modelo
mas general que caracteriza a los ECS ideales, sin embargo en su articulo original no
proporcionaron construccién alguna de tales esquemas.

El teorema es el siguiente.

Teorema 2.3.17 Si M = (E,Z) es un matroide que es representable sobre un campo
finito K y vy € E es un punto, entonces existe un ECS ideal 11 de tal forma que el
dominio de secretos es K, el distribuidor py coincide con vy y el conjunto de participantes
P coincide con E, y ademds los conjuntos dependientes del matroide forman la estructura
de acceso de II.

En esta seccion analizamos algunos ECS que posteriormente nos serviran de apoyo
para proponer un esquema ideal con las condiciones del teorema 2.3.17 (véase el capitulo
4). También recordamos la construccién del correspondiente ECS presentada por Brickell
mismo en [6].

Construccion de Brickell Basada en un Espacio Vectorial

La construccién de Brickell basada en un espacio vectorial generaliza el esquema de Sha-
mir. Supongamos que I' es una estructura de acceso, P = {p1,...,pn} el conjunto de m
participantes y pg el distribuidor. Sea F, un campo finito, digamos de caracteristica p,
donde p es un niimero primo y, en consecuencia, ¢ = p* para algtin entero k > 1. Sean > 2
un numero entero, y sea [ el espacio vectorial de dimensién n sobre el campo F,, con-
sistente precisamente de su n-ésima potencia cartesiana. Para cada participante p; € P,
supongamos elegido un vector z,, € Fy. Para cada subconjunto de participantes B C P,
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sea L(B) = (z,|p; € B) el subespacio vectorial generado por los vectores correspondientes
a los participantes en B. Supongamos, ademas, que para cualquier subconjunto B C P
se cumple la relacion

ep€ L(B)< BeTl (2.13)

donde e; = (1,0,...,0) es el primer vector de la base canénica de F}. La relacién 2.13 es
un predicado que nos permite decidir cuando un subconjunto B es de acceso.

Supongamos también que tanto el dominio de secretos como el dominio de fragmentos
coinciden con Fy. Fijo un vector a € Fy, sea fo : p — (a - xp) la funcién de “distribucion”
P — F, que a cada participante le asocia como fragmento el producto interno de a con
el vector asociado a ese participante.

En los algoritmos 4, 5 y 6 (éste tltimo se presenta al final de esta seccién) describimos
las fases del mecanismo de construccion del esquema de espacio vectorial de Brickell.

Algoritmo 4 Fase Inicial del distribuidor py

Require: Los parametros n y ¢ del espacio vectorial .

Ensure: Un vector z, € F}, para cada participante p € P. La coleccion {z,|p € P} se
hace publica.

Algoritmo 5 Distribucion de los fragmentos
Require: Un secreto s € F,.
Ensure: El secreto f,(p) es entregado al participante p.
1: El distribuidor py elige, en privado, n — 1 elementos as, ..., a, € F,, y forma el vector
a=(say,...,a,) €Ty
2: A cada participante p € P, el distribuidor py le entrega como fragmento el valor
fa(p) = (a - x,) (denotamos por s, a fu(p)).

Vemos entonces que en el procedimiento anterior, ya que el secreto s esta fijo, hay
q" ! posibilidades de elegir el resto del vector a en el punto 2.(a) del algoritmo anterior.
Sea Fs = {fa|a se construye como en 2.(a)} la familia de funciones de distribucién de ese
algoritmo.

Supongamos ahora que la probabilidad de elegir cualquier elemento en Fy en el punto
2.(a) es uniforme, es decir, que, para cualquier a € [F;; cuya primera coordenada coincida
con S:

1

pnfl '

prOb]—'a (f = fa) =

Proposicién 2.3.18 Si la familia de vectores {z,|p € P} satisface la relacion (2.13) en-
tonces la familia Fr, = \U{Fs|s € Fy} comprende un esquema ideal que realiza a la
estructura de acceso I'.

Demostraciéon. Veamos que el algoritmo anterior efectivamente permite recuperar el
secreto cuando los participantes de un conjunto de acceso B € I' proporcionan todos
sus fragmentos. En efecto, por la relacién (2.13), si B € I' entonces existen coeficientes
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<Cp)p€B C F,, tales que e; = ZpeB cpTp. En consecuencia,

s=(e1-a)= (Zcpa:p~a> :Zcp (zp - a) :Zcpsp, (2.14)

peB peB peB

asi pues, al conocer los fragmentos de los participantes en B se recupera S, tomando
en cuenta que se puede calcular los coeficientes (c;) peB

Ahora bien, si B ¢ I, entonces los coeficientes anteriores (cy) pep C Fg no existen. Pero
aun més, sea ng = dim L(B) la dimensién del espacio generado por los vectores asociados
a los participantes en B. Claramente, np < |B|. Para cada s € F, al plantear el sistema
de ecuaciones lineales (e; - a) = k, (zp, - a) = s,, p € B, se tiene que éste posee una
matriz de coeficientes de rango ng+1 (pues e; & L(B)). Si acaso el sistema de ecuaciones
tuviese solucion a € Fy, el espacio de soluciones serfa de dimension n —np — 1. Asf pues,
para cada tal s € F, hay ¢" "2~! funciones de distribucién de la forma f, que darfan los
mismos fragmentos. Por tanto la probabilidad de que s sea el secreto elegido coincide con
la probabilidad condicional de que lo sea, dado que los fragmentos de participantes en B
sean (sp)'J cp- Bl conocimiento entonces de los fragmentos no incrementa el conocimiento
del secreto.

En este segundo caso, el sistema planteado posee una solucién que es precisamente el
vector a elegido por el distribuidor pqg. 0

La manera de recuperar un secreto en el esquema de espacio vectorial de Brickell se
encuentra en el algoritmo 6.

Algoritmo 6 Reunion de los fragmentos
Require: Un subconjunto B de participantes que satisfacen la ecuacién 2.13.
Ensure: El secreto s.

1: Se calculan los coeficientes ¢, de er = > p ¢y

2: El secreto esta dado por la expresién de ecuacion 2.14.

Proposicién 2.3.19 SiG = (V, A) es una grdfica complementaria a una unién de clanes
entonces hay un esquema ideal que realiza a la estructura de acceso cl(A) sobre el conjunto
de participantes V.

Demostracion. Si Vj,...,Vy es la coleccion de clanes, sea g > card V una potencia de
un nuimero primo y sean y1,...,yn € I, elementos distintos a pares. A cada participante
p;; €V, que es elemento del clan V; se le asocia el vector z; ; = (y;,1) € Fg.

Se tiene que el primer vector de la base candnica de ]Fg estard en el espacio generado
por los vectores asociados a dos participantes, en simbolos (1,0) € (@, j,, Tiy j,), S1 Y S6lo
si iy # 19 y en tal caso

(17 O) = <y2'1 - yiz)_l (:Cil,jd - xiz,jz) .

Asi pues la coleccién A (que es la coleccién de aristas cuyos vértices se encuentran en
clanes distintos) satisface la relacién (2.13) y, por lo anterior, su cerradura se realiza de
acuerdo con la construccién en la proposiciéon previa. 0
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[lustremos, mediante un pequeno ejemplo, la construccion mostrada. Supongamos
que C] es una arista, Cy es un tridngulo y C5 es un cuadrado (con sus dos diagonales
principales incluidas). Entonces el nimero de participantes es 2+3+4 =9: P = (p J)?:p
los dos primeros forman C', los siguientes tres Cy y los ltimos cuatro C5. Consideremos
q = 4 = 22. Los cuatro elementos de F3 son 0, 1, X, X +1 y las operaciones son polinomiales
reducidas médulo el polinomio p(X) = X2+ X +1. Sean respectivamente y; = 1, yo = X
e ys = X + 1. A los dos primeros participantes se les asocia el vector x; = (1, 1), a los
siguientes tres xo = (X, 1), y a los ultimos cuatro 3 = (X + 1,1). Dos participantes
de un mismo clan sélo aportan un tnico vector y (1,0) no es ningiin multiplo de él. En
cambio, cuando los participantes son de clanes distintos, entonces (1,0) si se realiza como
una combinacién lineal de los vectores correspondientes:

(1,0) = X(1,1)+X(X,1) = Xz, + Xy
= (X, 1)+ (X +1,1) =2 + 23
= X+, D)+ X +D)(X+1,1)=(X+1Dag+ (X + 1)a3

La familia I'y constara entonces de las parejas de participantes (p;, p) tales que el primero
estd en un clan y el segundo en otro. Explicitamente, las 6 + 8 + 12 = 26 parejas son las
siguientes:

Arista-tridngulo. (p1,p3), (P1,Pa), (1, Ps5), (P2, P3), (P2, P4), (P2, Ps),
Arista-cuadrado. (p1,96), (p1,97), (P1,9s), (P1, o), (P2, P6), (P2,P7), (P2, Ps), (P2, P9),

Triéngulo—cuadrado. (p37p6)7 (p37p7>7 (p37p8>7 (p37p9)7 <p47p6)7 <p47p7)7 (p47p8>7 (p47p9>7
(5, P6), (P5,P7), (B5,Ps), (P5,P9).

Es claro que éstas son las tinicas parejas que cumplen con la relacién (2.13). La unién de
todas estas parejas forma sobre P una grafica tripartita que es precisamente la comple-
mentaria a la union de la arista, el tridngulo y el cuadrado. 0

El sistema construido es de umbral con 2 participantes como minimo para reconstruir
el secreto. Pueden construirse sistemas de ECS con umbrales mayores pasando de la
nocion de gréficas a la de hipergréaficas. Si se quiere tener un umbral &k se ha de considerar
hiperaristas de grado k, las que son conjuntos de k elementos. Sobre esto volveremos en
la subseccion 4.1.1 mas adelante.

De manera similar que la proposicion anterior, existe un ECS ideal para una estructura
de acceso que es igual a la clausura de los clanes de una gréfica.

Proposicién 2.3.20 Si G = (V, A) es una grdfica que es una unién de clanes entonces
hay un esquema ideal que realiza a la estructura de acceso cl(A) sobre el conjunto de
participantes V.

Demostracion. Si V..., Vy es la coleccion de clanes, sea ¢ > card V una potencia de
un numero primo y sean y,...,yn € I, elementos distintos a pares que seran asignados
a cada clan V;.

Observemos que los elementos de un clan V; describen puntos sobre una linea recta
en R?. Entonces, con al menos dos puntos en un mismo clan V;, podemos recuperar el
secreto s.

Asi pues la estructura de acceso es la cerradura de la coleccién A (quien es la coleccién
de aristas cuyos vértices se encuentran en un mismo clan). O




Capitulo 3

Seleccion Aleatoria de Matroides
Representables

El esquema general que proponemos en esta tesis estd constituido de dos fases. La primera
consiste de inicializar los pardmetros para la distribucién de los fragmentos (figura 3.1).

Matroi

Figura 3.1: Fase Inicial

En esta fase necesitamos proporcionar al distribuidor los parametros necesarios para
obtener un ECS ideal. Para poder definir a la estructura de acceso de este esquema
primero obtenemos un matroide representable.

3.1 El Problema de la Seleccion Aleatoria

Comenzamos con el problema de seleccionar un matroide representable de tal forma que
tenga una distribucién uniforme. Esto equivale a que dado un campo finito F,, ¢ = p*, p
primo, deseamos determinar un submatroide que sea representable.

Recordemos que un espacio vectorial [y, sobre un campo finito F,, junto con la colec-
cién de conjuntos independientes, es por definicion un matroide representable.
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3.1. El Problema de la Seleccion Aleatoria

Supongamos que m < n, como antes. Es necesario considerar los siguientes hechos:

1. El campo F, posee ¢ elementos entre los cuales podemos efectuar operaciones arit-
méticas. Si & = 1, es decir, ¢ = p es un primo, todas las operaciones de F, se
aplican médulo ¢, y también existen algoritmos efectivos para calcular inversos en
el campo, a saber, el algoritmo de Euclides para calcular maximos comunes divisores.
Si ¢ = p*, con k > 1, entonces el trabajo por hacer es implementar la aritmética de
polinomios (sumas, multiplicaciones y divisiones),pues las operaciones son médulo
un polinomio irreducible en F [X].

2. El campo F, posee exactamente ¢ elementos, por lo que por medio de una enu-
meracién convencional se identifica con el conjunto de indices {0,1,2,...,q — 1}.

. o ) q—1
Escribamos F, = (2;)]_;.

3. El espacio vectorial F§' posee ¢" elementos:

(20,20, ---,20) ~ O,
(207207--.721) ~ 1,
(207’207'--722> ~ 2,
(20,20, -, Zg-1) ~ q—1,
(207207“‘7'21720) ~ {q,
(207207"'721721> ~ q+17
(Zq_17zq—1,--.,zq_1) ~ qn - 1

De donde es claro que podemos poner en correspondencia a Fy con el conjunto:
[0,¢" —1] :={0,1,2,...,¢" — 1}. Dado un vector (a1, ..,a1,a0) € Fy, el corres-
pondiente niimero en [0, g™ — 1] es Z?:_Ol a; ¢*. Reciprocamente, dado un niimero en
[0,¢™ — 1], obtenemos al vector asociado colocando los digitos de la representacién
del niimero en base ¢, con los més significativos hacia la izquierda.

4. Un vector v € Fy posee ¢ — 1 multiplos: zjv, j =0,...,q¢— 1.

5. Por conveniencia es mejor observar a los vectores v € Fy como vectores columna,
_ T
v=[vy - v .

6. Una coleccion {vy, ..., v} de vectores en Fyy es linealmente independiente (1. 1i.) si:
a1+ ...aqpvp=0=0a;,=0,i=1,... k.

Un conjunto que no es linealmente independiente naturalmente ha de ser linealmente
dependiente (1. d.).

7. Una base del espacio [y es un conjunto de vectores linealmente independientes que
generan al espacio, es decir, que expresan a cualquier vector del espacio como una
combinacion lineal de ellos con coeficientes en el campo.
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8.

9.

10.

Una base en el espacio Fy posee n vectores.

Si dada una base {by, by, ..., b,} de [}, colocamos los vectores en ella como columnas
de una matriz, M = [by by ..., bL], resultard que M es no-singular (su determinante
es distinto de cero), lo cual es un resultado elemental de Algebra Lineal, ver, por
ejemplo [11].

En consecuencia, es posible contar a las matrices no-singulares en Fyp*" de la si-
guiente manera: para seleccionar una tipica matriz no-singular M, tenemos (¢" — 1)
posibilidades para la primera columna (que es cualquier vector no-nulo); luego, para
cada j < n, en la j-ésima columna podemos colocar cualquier vector que no sea una
combinacién lineal de las anteriores j —1 columnas (y hay ¢/~! tales combinaciones),
por lo que hay exactamente (¢" — ¢’~1) posibilidades para la j-ésima columna. Asf
pues el nimero total de matrices no-singulares es

sun =L@~ o) = T[la" - o) 1)

y en consecuencia el nimero de bases es:

n—1 ;

Sq,n " — ¢
— TPt — _ 3.2
c(g,n) p || (j 1 ) (3.2)

Jj=0

Con estas observaciones, construiremos el matroide representable considerando la si-
guiente organizacién: Dados m,n,q,

e consideramos el espacio F';

e consideramos a un conjunto de m vectores linealmente independientes en Fy (selec-

cionado aleatoriamente);

e consideramos el subespacio vectorial V' generado por estos vectores; y

e devolvemos como matroide representable a la coleccién de conjuntos linealmente

independientes de V.

En la siguiente seccién describimos los algoritmos que hacen posible la seleccién de ma-
troides aleatorios dadas las indicaciones anteriores.

3.2 Algoritmos para la Obtencién de un Matroide

Representable

En esta seccién describimos los procedimientos necesarios para implementar la seleccion
aleatoria. La descripcion precisa de los algoritmos aqui propuestos estan en el apéndice

1.

Para esta parte del sistema, los siguientes parametros son necesarios:
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e n,m numeros enteros tales que m < n.
e ¢ una potencia de un primo.

Algoritmo 8: ComoNumero[z,n,q]. Dado un vector x € [y, podemos convertirlo
a un nimero entero, como indicamos en el hecho 3 de la seccién anterior:

Algoritmo 9: ComoVector|a]. De esta forma, si tomamos un entero n € [0, ¢" — 1],
construimos el vector correspondiente de la siguiente manera: representamos el nimero
n en base ¢ y colocamos a los digitos obtenidos como entradas del vector a devolver.

Algoritmo 10: VectorSiguiente[z]. Recordando que es posible ordenar al conjunto
[, entonces, dado un vector, es posible dar el vector siguiente de acuerdo con este orden.
Si z es el ultimo vector (¢ — 1, — 1,...,q — 1), devolvemos 0.

Algoritmo 11: InsercionDeColumna[M, z|. Por conveniencia, veremos un con-
junto de vectores como un arreglo matricial, pues efectuamos diversas operaciones con
tales matrices. En particular, insertamos un vector z a una matriz M de k vectores, como
una columna de tal matriz:

M171 Ml,g e MLk T

M271 M272 e MZ,k’ i)
MUz = ) ) ) ) )

My1 My ... Myr x,

Algoritmo 12: TriangulacionGaussiana[M]. Uno de los resultados del algebra
lineal, es el método de Gauss el cual consiste en transformar a una matriz de coeficientes
en el campo [y, en una matriz triangular superior mediante operaciones elementales.
Evidentemente, las operaciones son realizadas en el campo F,.

e Operaciones elementales. Son las operaciones que podemos aplicar a una matriz sin
que su rango cambie.

Las operaciones que no cambian el rango son: permutar 2 filas 6 2 columnas, mul-
tiplicar o dividir una fila por un numero no cero, sumar o restar a una fila, otra
fila multiplicada por un ntimero en el campo, suprimir las filas o columnas nulas y
suprimir a las filas o columnas que sean multiplos de alguna otra fila o columna.

e Método de Gauss. El método de Gauss consiste en aplicar operaciones elementales
a una matriz para hacer cero a los elementos que estan por debajo de la diagonal
principal (a;; = 0,7 > j). La triangulacién Gaussiana se logra dejando en la diagonal
principal de la matriz, elementos no cero, salvo que la fila contenga sélo ceros.

El rango de una matriz triangulada es el nimero de filas no nulas de la matriz
obtenida.
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Algoritmo 13: RevisionLI[M, z|. Dado un conjunto de vectores li., en una matriz
M, y un vector x, es necesario determinar si tal vector esta en el espacio generado por
vectores dados en M. Para realizar esto podemos proceder de la siguiente manera: uni-
mos x a M, y aplicamos el método de Gauss a la matriz resultante, si las entradas en la
diagonal de esta matriz son distintas de cero, entonces, los vectores son 1. i., con lo cual,
x no esta en el espacio generado por los vectores en M.

Algoritmo 14: ListaDeLIs[M]. Dada una matriz M, cuyos vectores forman un
conjunto que es 1. 1i., se puede determinar a la coleccién (digamos una lista LI) de
vectores que satisfacen: Vo € LI, los vectores de la matriz M y x forman un conjunto Li..

Primero tenemos la lista vacia, LI = (), y luego, Vx € F}', verificamos si M U es un
conjunto Li., de ser asi, entonces anadimos el vector x a la lista LI.

Todos estos vectores nos ayudaran a formar todos los conjuntos 1.i. que son distintos
entre si.

Algoritmo 15: ListadoMNS|q, n]. Utilizando el procedimiento anterior, median-
te backtracking podemos listar a todas las matrices no-singulares (recordamos que tales
matrices siempre son cuadradas: n x n).

El algoritmo es recursivo y requiere de n pilas que contendran a los vectores como
ilustramos en la figura 3.2.

1 Pz Pj Pn

)
columna

Figura 3.2: El primer vector

Para seleccionar al primero de los n vectores de cada matriz, tenemos ¢" — 1 posibles
vectores (éste es cualquier vector no nulo) que colocamos en la pila Py, el primer vector, es
entonces, el elemento en el tope de P; (desempilamos), como observamos en la figura 3.2.
Otra observacién importante es que el proceso que proponemos enseguida, debe efectuarse
para cada vector en la pila P;.

Para el segundo vector, debemos seleccionar un vector, de tal forma que sean l.i. con el
primer vector, de esta forma, podemos elegir tal vector de ¢"—q posibles vectores (quitando
los ¢ multiplos del primer vector). Colocamos a tales vectores en la pila P,. Entonces,
tomamos el segundo vector del tope de la pila P, (desempilamos), como podemos observar
en la figura 3.3. De esta forma, los vectores en la matriz serdan 1.i.

Luego, para cada columna j < n, hemos de elegir (como indica el hecho 10 mencionado
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P Pz i Pn

cofumna
L
=

Figura 3.3: El segundo vector

anteriormente) un vector que no esté en el espacio generado por los j — 1 vectores ya
seleccionados, son el fin de que los vectores sean 1.i. En total, el nimero de posibles
vectores para la j-ésima columna es ¢" — ¢/, mismos que colocamos en la pila P;. Tomamos
el j-ésimo vector del tope de la pila P;.

Finalmente, cuando llegamos a la eleccion de la columna n, (véase la figura 3.4).

Podemos elegir a este vector de ¢" — ¢" ! posibles vectores que forman un conjunto l.i.
Colocamos a tales vectores en la pila P,.

P Pz Pi Pn

q-9-1

gt

calumna

Figura 3.4: La pila P,

En este punto listamos ¢" — ¢"~! matrices no singulares: la matriz base posee n — 1
columnas; por lo que formamos las matrices colocando en la posicion de la tdltima columna,
cada vector de la pila P,. Finalmente la pila P, queda vacia. En general, cuando tenemos
vacia la pila P;, procedemos a tomar un elemento de la pila P;_;. El proceso finaliza
cuando la pila P; queda vacia.

Este procedimiento genera una lista de s,, matrices no-singulares (véase la ec. 3.1),
entre la cuales, existen matrices con conjunto de columnas que son iguales, (esto pues, la
permutaciones de una coleccién de n columnas produce n! matrices distintas). Entonces




3. Seleccién Aleatoria de Matroides Representables 35

es necesario quitar tales repeticiones, ya que solo tenemos interés en las bases producidas
por tales matrices. Por lo tanto, el nimero de matrices requeridas se reduce a c(g,n)
(véase la ec. 3.2).

Para quitar las repeticiones, primero representamos a las columnas de cada matriz
como un conjunto de nimeros (en IFZ), para después, proceder a eliminar a los conjuntos
(ordenados) que estén repetidos.

Algoritmo 16: MNSAleatoria[g,n]. Con la idea del procedimiento anterior, ahora
seleccionamos aleatoriamente una matriz no-singular.

La manera de proceder es la siguiente: la primer columna de la matriz M, seleccio-
namos (aleatoriamente) tomando un vector, de los ¢" — 1 vectores posibles de la pila P,
(como mostramos en la figura 3.2); y para cada j = 2,...,n, elegimos el j-ésimo vector
(aleatoriamente) de una pila P;, que consiste de los ¢" — ¢/ vectores que obtenidos del
Algoritmo 14, aplicado a la matriz M actual.

Algoritmo 17: BaseComoNumeros[M]. Dada una matriz M € F;*™, donde sus
columnas forman un conjunto 1. i. de Fy, podemos representar a estos vectores como
un conjunto de m numeros enteros de [0,¢™ — 1]. Si M es no-singular, este algoritmo
transforma a M en un conjunto de n numeros que representan a una base en Fj. La
salida es un arreglo de niimeros ordenados.

Algoritmo 18: ListaBasesComoNumeros|q,n|. Dada la lista de matrices no-sin-
gulares (obtenida por ListadoMNS[¢,n]), a cada matriz en ella le aplicamos el procedi-
miento anterior. Ordenamos la lista obtenida lexicograficamente. Toda base de Fy es
vista como un conjunto, por lo que es irrelevante el orden en que se escribe a sus elemen-
tos. En cambio, en las matrices, el orden en el que aparecen las columnas es sumamente
relevante. Asi, dos matrices que difieran por una mera permutacién de sus columnas re-
presentaran una misma base. Obviamente, cada base dara origen entonces a n! matrices.
Por tanto, al suprimir repeticiones (mdédulo permutaciones) de los elementos de la lista
anterior, obtenemos la lista de bases de [y .

Algoritmo 7: MatroideRepAleatorio|g, m,n]. Con los algoritmos previos, pode-
mos seleccionar aleatoriamente un matroide representable, basta con elegir aleatoriamente
una matriz no-singular M™*"(F,) y de entre sus columnas elegimos un subconjunto de m
vectores. Todas las bases de este subespacio formaran el conjunto de bases de un matroide
representable en ). El algoritmo para tal seleccion es el siguiente:

Algoritmo 7 MatroideRepAleatorio[q, m, n]

Require: m,n € N, m <n, ¢ = p*, p primo.

Ensure: Un matroide representable cuyas bases constan de m elementos cada una.
M «— MNSAleatorio[g, n;

J C [0,q" — 1]™ (conjunto de m indices);

M; € F*™ (la matriz obtenida de M al extraer columnas con indices en J);
L,, < ListadoMNS|q, m/;

L, —{M;M|M € L,,} (una lista);

Regresar L,,.
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3.3 Complejidad de los Algoritmos

En esta seccion proporcionamos un analisis de complejidad de los algoritmos propuestos.
Esta complejidad la calculamos a partir de los peores casos. Los tiempos de ejecucion
considerados para las operaciones en el campo F, (suma, producto, inversion, etc.) los es-
tamos considerando, acaso arbitrariamente, como de tiempo unitario, es decir, de tiempo
constante. Como ya lo dijimos anteriormente, si k = 1 y ¢ es un primo, que de hecho es
el caso correspondiente a nuestra implementacion, las operaciones son modulo ¢, en tanto
que para k > 1 las operaciones son polinomiales y naturalmente ejecutables en tiempo
proporcional a k. En el andlisis que aqui presentamos las operaciones de F, se suponen
como primitivas, por lo que las complejidades que mencionaremos han de entenderse “re-
lativizadas” a las operaciones del campo.

Algoritmo 8: ComoNumero|z, n, q]. Realizamos n sumas y n productos, pues sélo
se estd haciendo una evaluacién de un polinomio de grado n, mediante el esquema de
Horner, en F,, por lo tanto la complejidad es: O(n).

Algoritmo 9: ComoVector[a]. Aqui debemos efectuar a operaciones en [, por lo
tanto la complejidad es: O(n).

Algoritmo 10: VectorSiguiente[z]. Aqui efectuamos dos operaciones: ComoNu-
mero|z,n, q] y ComoVector|a] por lo tanto la complejidad es también: O(n).

Algoritmo 11: InsercionDeColumnal[}M, z]. La complejidad es: O(n).

Algoritmo 12: TriangulacionGaussiana[M]. Aqui, supongamos que la matriz es
de tamarnio n x n, entonces, La complejidad de este algoritmo es: O(n?).

Algoritmo 13: RevisionLI[M,z|. El peor caso sucede cuando M posee n — 1
columnas. La complejidad de este algoritmo es la misma del anterior, pues, debemos
diagonalizar la matriz M U z, y después hacemos la revisién de los elementos no cero en
la diagonal. Por lo tanto: O(n?).

Algoritmo 14: ListaDeLIs[M]. El peor caso sucede cuando M posee n — 1 colum-
nas, aqui efectuamos una triangulacién gaussiana por cada elemento en la ultima pila (que
posee ¢" — ¢ 1), por lo tanto: O(g"n?). Vale la pena mencionar aqui que, de acuerdo con
la relacién (3.1), la longitud de esta lista es del orden O(q™), de ahi que la enumeracién
exhaustiva de esos conjuntos que realiza este procedimiento conlleva en su complejidad el
crecimiento de la longitud de la lista.

Algoritmo 15: ListadoMNS|g,n|. Por cada una de las s,, (ec. 3.1) matrices,
efectuamos una ListaDeLIs[M]. Por tanto en el peor caso tenemos: O((¢")" - nn) =
O(q"'n*).

La complejidad mencionada es inmensa. Por un lado, conlleva la misma compleji-
dad del procedimiento ListaDeLIs[M], y por otro lado el procedimiento de backtracking
utilizado para obtener, como condiciones de paro, listas de n vectores linealmente inde-
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pendientes.

Algoritmo 16: MNSAleatorialg, n]. Para encontrar una matriz no singular, hay
que utilizar n veces a ListaDeLIs[M], por tanto: O(q"n?).

Algoritmo 17: BaseComoNumeros[}M]. Son bésicamente operaciones en F,. Hay
que transformar a cada columna de una matriz n X n, a su representacién en [0, ¢" — 1].
O(n).

Algoritmo 18: ListaBasesComoNumeros|q,n|. Transformamos cada una de las
¢(q,n) (ec. 3.2) matrices en una lista de enteros en [0, ¢" — 1]. Por tanto: O(¢"’n).

Algoritmo 7: MatroideRepAleatorio|g, m,n|. Aqui, finalmente, seleccionamos
una matriz aleatoria n x n, de la cual tomamos m columnas. Posteriormente, el matroide
consiste de la matrices obtenidas de multiplicar a la matriz formada por las m columnas
seleccionadas, por cada una de las matrices obtenidas del algoritmo ListadoMNS[q, m].
Por lo tanto: O(g"*n*).

Como mencionamos en la presentacién de algunas complejidades arriba, las de los al-
goritmos (14)-(7) tienen crecimientos vertiginosos, y dependen esencialmente de la misma
estructura combinatoria de los problemas que resuelven. Esos procedimientos los hemos
incluido aqui debido a que aparecen como meros corolarios de los métodos de conteo de
la seccion 3.1. En la practica, tales recuentos exhaustivos no son de interés, y , en el
sistema que hemos desarrollado, en su estado actual, sélo se utilizan el (15) y el (7) para
la generacion de un matroide aleatorio. Sin embargo, tal generacién puede omitir reali-
zar la cuenta exhaustiva, pero la modificaciéon necesaria de la implementacion ya sale del
alcance de esta tesis.

3.4 Métodos Alternativos para la Seleccion de Ma-
troides

Como mencionamos anteriormente, en la generaciéon aleatoria de matroides deseamos
omitir realizar la cuenta exhaustiva pues provoca una complejidad alta. En esta seccion
proponemos una alternativa para la seleccion aleatoria de matroides y mostramos algunas
de sus ventajas y desventajas.

Sean n y q los parametros dados. Para generar un matroide de rango n sobre el campo
F,, debemos tener las s, ., = # H?;& (¢"™ — q") bases que lo constituyen (pues la coleccién
de conjuntos independientes del matroide son caracterizados por sus bases). A cada base
que posee n vectores, podemos identificarla con una matriz de orden n x n, colocando
como columnas a los vectores de la base. Entonces una matriz es base si y sélo si, la
matriz asociada es no singular.

La alternativa propuesta es obtener aleatoriamente a la coleccién de los s, ,, conjuntos
(con n vectores en Fy — {0} cada uno), de tal forma que las matrices generadas, sean
esencialmente distintas, es decir, que (salvo orden) el conjunto de columnas de tales
matrices son siempre distintas entre si.
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Entonces para generar al matroide siguiendo esta idea, debemos considerar lo siguiente:

1. El ntimero total de matrices n X n que se pueden generar con columnas no nulas es:
. n n

pues, la primer columna la podemos escoger como cualquier vector no nulo, por lo
que el nimero de posibilidades es ¢" — 1, la segunda columna la podemos escoger
como cualquier vector no cero, por lo que el nimero de posibilidades es ¢" — 1, etc.
Denotemos por M,,(F,) a la coleccién de tales matrices (con columnas no cero).

2. La probabilidad de que una matriz M € M,,(F,) sea una matriz no singular (MNS)
es:
casos posibles en M,,(F,) H?;ol(qn — )

M es MNS) = =
p(M es ) total de casos en M,,(FF,) (g —1)

donde el nimero de casos posibles, ya lo habiamos calculado con anterioridad: la
primer columna de una tal matriz debe ser no cero (por lo que hay (¢" — 1) vectores
posibles para la primer columna), la segunda columna, junto con la primera deben
formar un conjunto li. (por lo que hay (¢™ — ¢) vectores posibles para la segunda
columna), etc.

Como esta es una probabilidad uniforme, entonces el valor esperado (de la seleccién
aleatoria de matrices de esta forma) hasta encontrar una matriz no singular es:
¢ =(el nimero total de posibilidades) x (la probabilidad de que sea no singular), es

decir: A »
e=((¢"—1)") (HFO(Q _q])> =] ).

(gm—1)" i

3. En el inciso previo calculamos la probabilidad de que una sola matriz sea no sin-
gular, tomando aleatoriamente a sus columnas del conjunto Fy — {0}. Enton-
ces, dada una coleccién de s,, matrices (seleccionadas aleatoriamente), digamos
MS = {My, My,...,M,,,}, deseamos saber si:

e tales matrices son no singulares, y
e si tal coleccién posee matrices cuyos conjuntos de vectores asociados son dis-

tintos entre si.

Para el primero punto, la probabilidad de que todas las matrices sean no singulares
es:
p(MS) = p((MO es MNS) VAN (Ml es MNS) VANRIERAY (qu,nfl es MNS))

p(MS) = p(MO es MNS)p(Ml es MNS) c -p(MS%n,l es MNS)

(TS =)\ ™"
a (¢" —1)" ’

el cual, podemos observar, es también un nimero muy pequeno.
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Maés aun, la probabilidad de que todas las matrices sean no singulares y que ademas
sean distintas (MD) es:

p(MD A MS) — No. de posibilidades de ser distintas y no singulares

Total de colecciones de s,, matrices
Sqn X (8gn —n!) X -+ (Sgn — (Sqn — 1)1!)
((q"—l)") '
Sq,n

(Este producto también produce probabilidades considerablemente bajas.) Es decir
si una coleccién de matrices no singulares (seleccionada aleatoriamente como hemos
explicado) satisface el hecho de que todas sus matrices son distintas (salvo orden de
sus columnas), entonces hemos encontramos el matroide de conjuntos L. i. sobre F,.

Entonces, en primer lugar para poder encontrar una matriz no singular, podriamos
esperamos aproximadamente € matrices seleccionadas aleatoriamente, donde observamos
que € es un numero muy grande (del orden de ¢").

Por otra parte, también observamos que la probabilidad de encontrar las s, , matrices
que necesitamos es muy pequena.

Puesto que la probabilidad de encontrar a una coleccion de matrices no singulares es
uniforme, el valor esperado de tomar colecciones aleatorias, hasta encontrar una coleccion
con las caracteristicas que requerimos es: € =(ntumero total de colecciones) x (probabilidad
de una coleccién sea de bases distintas), donde el niimero total de colecciones es ((qn_l)n)

(5q,n)
(esto quiere decir, de todas la matrices posibles, seleccionar a (s,,,) de ellas), por lo que:

. ((q" - 1)”) o [ Ban X (sqn = nl) X - (54 = (Sqn — 1))
(Sqm) (=17

Sq,n

= Sgn X (Sgn —nl) X -+ (sqn — (Sgn — 1)n!),

este tltimo ntmero claramente es muy grande y poco practico, pues ademas debemos
asegurarnos que tal coleccién sea de matrices no singulares (lo que implica una triangu-
lacién gaussiana por cada matriz) y debemos verificar que efectivamente las matrices son
distintas salvo orden.

Entonces es claro por que esta no es una buena alternativa para la seleccion aleatoria
de matroides representables.




40

3.4. Métodos Alternativos para la Seleccion de Matroides




Capitulo 4

El Sistema Propuesto

Brickell y Davenport proporcionan en [7] una caracterizacién de los ECS ideales: mos-
traron que dado un matroide representable sobre un campo finito, existe un ECS que es
ideal con estructura de acceso igual a la coleccién de conjuntos dependientes del matroide.
La caracterizacion presentada entonces no es efectiva en el sentido de que no se describe
como desarrollar tales esquemas.

En esta tesis construimos un ECS ideal (como consecuencia del teorema principal
de [7]) cuya estructura de acceso consiste de los conjuntos dependientes de un matroide
representable.

El esquema general que proponemos en esta tesis se compone de dos fases. La primera
consiste de inicializar los pardmetros para la distribuciéon de los fragmentos.

Matroi

Figura 4.1: Esquema General: Fase Inicial

Para la segunda fase, existe el médulo para recuperar el secreto original (figura 4.2).
Primero, necesitamos los parametros m,n y ¢ del matroide representable que forma
la estructura de acceso de un ECS ideal.

41



42 4.1. ECS Ideal mediante Graficas y Matroides

l Eshu-:tur'

Figura 4.2: Esquema General del Sistema: Fase de Recuperacion

En la seccién 4.1 mostramos la construccion de ECS ideal elaborada por Brickell-
Davenport y mostramos sus propiedades.

4.1 ECS Ideal mediante Graficas y Matroides

La notacién que ocupamos en esta seccion es la introducida en la seccién 2.2.4. Para un
conjunto dado W, definimos el conjunto W) = {Uc W|card(U) = k}, que consiste de
todos los subconjuntos de cardinalidad k& de W. Asi, W®) | por ejemplo, consiste de las
parejas (desordenadas) de elementos en W.

Un clan sobre un conjunto no vacio C' es una grafica completa con conjunto de vértices

C'y conjunto de aristas C®: Cualquier pareja forma una arista.
Dado el conjunto Fy, supongamos que V = {Vo, Vi,...,Vim_1} sea una particién de
V en conjuntos no vacios ajenos a pares, de cardinalidades respectivas v; = |V;|. La
cardinalidad de V' es entonces n = Z?;[)l V.

Sea Gy la gréafica con conjunto de vértices V' y conjunto de aristas Ay = U?:Ol Vi(z).

Entonces Gy es la unién, digamos disjunta, de m clanes. Asi el nimero total de aristas

en Gy es: -
e(Gy) =Y (’;) (4.1)

i=0
La gréfica complementaria G, posee entonces e(G5,) = () — e(Gy) aristas.
Definamos ahora a la clase de subconjuntos de V' que contienen a alguna arista en G\y,.

M, ={UcCV|da€ Ay:acCU}, (4.2)

en otras palabras Ny = cl(Ay). Esta clase estd ordenada mediante la “inclusién de
conjuntos”. Ny contiene como elemento al conjunto total V' y sus elementos minimales
son precisamente las aristas de Gy. Ahora sea

My =PV) =Ny, (4.3)
el complemento de Ny, respecto al conjunto potencia de V.

Proposiciéon 4.1.1 My, es un matroide.

Demostracion. Debemos demostrar que la coleccion My, satisface:




4. El Sistema Propuesto 43

1. 0 e My.
2. BeMy,,, CcB = CeM,.
3. B,CeMy, |B|<|C| = JeceC—-B:BU{c} € My.

Las condiciones 1 y 2 se desprenden inmediatamente de las definiciones 4.2 y 4.3.

Para ver que vale la tercera, supongamos, por lo contrario, que hubiese dos conjuntos
B,C € My, tales que |B| < |C| pero

Vee C: BU{c} ¢ My, ie., BU{c} € Ny. (4.4)

Como B U {c} es un conjunto dependiente para todo ¢ € C'— B entonces necesariamente
B debe estar en una componente de la particién, digamos V;, y ha de contener 1 elemento.
Por la condicién 4.4, tenemos que C' — B C V;, lo cual implica que C' C V;.

Por lo tanto, C' debe contener al menos 2 elementos en V;, esto quiere decir que C' es
una arista. Esto contradice el hecho de que C € M,,. [l

Ahora bien, si partimos de un matroide representable entonces serd posible realizar a
sus conjuntos dependientes como la cerradura de parejas de elementos en una grafica que
es precisamente una union de clanes. A partir de esta tltima, segiin vimos en la proposi-
cion 4.1.1 podemos construir un matroide. Resulta entonces que el matroide construido
coincide con el original dado. Veremos esto mas adelante con mayor detalle.

4.1.1 Estructura de Acceso

En esta seccion vamos a considerar que el orden del campo es un niimero primo, es decir, la
expresién ¢ = p* implica que k = 1 (si acaso ¢ = p* con k > 1, entonces las operaciones del
campo se deben efectuar en la aritmética de polinomios médulo un polinomio irreducible).

Ahora bien, sea I} el espacio vectorial de dimension n sobre [F,. Sea P el conjunto
participantes de cardinalidad N y pg el distribuidor. Al partir de un matroide represen-
table podemos suponer que existe una funcion inyectiva del conjunto de participantes P
al espacio F) — {0}. Por consiguiente, en lo que sigue supondremos que el conjunto de
participantes esta incluido en ) y que el matroide dado es de conjuntos Li.. Por medio
de la inclusion del conjunto de participantes en F}, los algoritmos al final del capitulo
anterior se aplican sin mas al conjunto de participantes.

Supondremos entonces que el matroide representable dado es B,, ,,, segin aparece en
la definicién 2.2.10.

Puesto que deseamos fragmentar al espacio Fy, primero debemos definir sobre €I, una
relacion de equivalencia.

Sea D' = {(z,2)|z € 7 — {0}} la diagonal principal de (F7 — {0})* y sca

DY = {(z,y) € (F" — {0})*|{z,y} es un conjunto Ld. en B,,,.,}. (4.5)
Definimos a la unién de los dos conjuntos anteriores, & = 3352) U @f). Podemos notar

que esta definicion es equivalente a decir que x ~ y si y sélo si y es un multiplo de x. En
consecuencia, tenemos la siguiente proposicion:
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Proposicion 4.1.2 La relacion ~ definida por
r~y <= (z,y) €&
es una relacion de equivalencia.

Demostracion. Mostremos que ~ es reflexiva, simétrica y transitiva. Por simplicidad
consideremos la definicién equivalente de ~ (dos elementos estén relacionados si y sélo si
uno es multiplo del otro).

o ~ es refleviva. Sea v € F} — {0}. Entonces  ~ x, pues x = 1 -z, donde 1 es la
unidad multiplicativa de F,.

o ~ es simétrica. Sean {z,y} € (F21—{0})® yx #y. Siz ~ y entonces z = r-y. Como
7 es un elemento no cero en el campo F,, entonces existe r~! € F,. Multiplicando

por la derecha a la expresién = r -y, tenemos 7' -2 = r~! - r -y = 7, es decir

y = r~1 . x. En consecuencia y ~ x.

e ~ es transitiva. Sean {z,y,z} C F} — {0} tales que v ~ y y y ~ 2. Entonces existen
elementos r,r; € [F, no cero que satisfacen x = r -y y y = r; - 2. Multiplicando la
expresion y = ry-z por r, tenemos r-y = r-ry -z, esdecir, t =r-y =7r-r1-2 =1r3-2.
Esto implica que z ~ z.

En consecuencia ~ es una relacion de equivalencia en F}. 0]

Observemos que dado un vector x € F} — {0}, existen sélo p — 1 miiltiplos no-nulos
dez:z, 2x,3x, ..., (p—2)z, (p— 1.

La relacién ~ induce una particién en el conjunto F} — {0}, digamos Vo, Vi,..., Vi1
donde cada clase de equivalencia V; tiene v; = p — 1 elementos (véase la figura 4.3).
Esta particion también se traduce en el conjunto de participantes: el conjunto P queda
particionado en clanes Vi = Vylp, V| = Vi|p,..., VI, = Vi_1|p, donde V|, es la
restriccion del conjunto V; a los elementos de P y cada V; tiene cardinalidad v, < v;.

Entonces no es dificil notar que el ntimero de clases de equivalencia en F es m = L 711.
Por lo tanto, G es una grafica que es la unién disjunta de m clanes de cardmahdades

respectivas v; y conjunto de aristas
Ag={RcF?|3i:RcCV}. (4.6)

Observacion. Sea & la grafica complementaria de GG. Entonces su conjunto de aristas
es Ap = {{x,y} C F@|{z,y} ¢ Ag}. Por la proposicién 2.3.19 de la seccién 2.3.3, hay
un esquema ideal que realiza la estructura de acceso I' = cl(Ag) sobre el conjunto Fj; —{0}.

La construccién de la particién del espacio F) — {0} como una unién de clanes (|, V;)
se muestra enseguida:

1. Se considera una pila L con todos los vectores en F} — {0};

2. se inicializa una variable i = 0;
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o

El espacio ﬂfqﬂ

-~

A
P

Figura 4.3: La particion del espacio F}

3. se quita el primer elemento = de la pila ! L y se inserta en un clan vacio Vj;

4. se quitan a todos los elementos y de la pila L que estén relacionados con x (véase
la relacién 4.5 y el pie de pagina abajo) y se insertan en V;;

5. se incrementa la variable ;

6. si L no esta vacia, regresamos al paso 3.

\]

. Este algoritmo tiene como salida a | J; V; (la unién de los clanes).

El seudocddigo de este algoritmo se encuentra en el Apéndice 1. Algoritmo 19. Parti-
cién|n, p|.

A tal particién, le aplicamos la construccion bosquejada en la demostracién de la
proposicion 2.3.20 y obtenemos un esquema de Shamir con umbral 2 en cada clan, cuya
estructura de acceso I' coincide (como vimos en la seccién 2.3.3) con la cerradura de Ag.
Vamos a denotar por I'y a la coleccién de conjuntos que son minimales en I' y, de hecho,
I'g no es otro que Ag.

Para recuperar el secreto s necesitamos que los participantes de un conjunto de la
estructura de acceso I" proporcionen sus fragmentos, es decir necesitamos que dos parti-
cipantes que provengan de un mismo clan, proporcionen sus fragmentos.

Si se quisiera agrandar el tamano del umbral a un valor, digamos k£ > 2 podemos
generalizar la construccién previa. La relacion (4.5) define una de equivalencia. Toda
relacion de equivalencia es, estrictamente, una coleccion, digamos & de parejas. Asi la
relacion (4.5) se generaliza de manera recurrente. Supongamos ya definidos los conjuntos

1Si queremos encontrar la particién sobre el conjunto de participantes P, entonces debemos verificar
que los vectores respectivos correspondan a participantes en P, pero podemos suponer, sin pérdida de
generalidad, que el ntmero de participantes es N = p™ — 1 (el 0 estd reservado para el distribuidor).
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Q(j), con 1 <1¢ < j < k. Hagamos, para i < k — 1:

i

r = (r1,%9,T3,...,T)) € ’ng) < i coordenadas de x forman un vector en ’Dl@
y las restantes k£ — ¢ son repeticiones de ellas

(x1, T2, x3,...,2%) € @fgk) < {z1,...,x} es un conjunto l.d. minimal. (4.7)

Entonces, hagamos
k
(T1,...,x5) €& < (T1,...,7%) EUQEM' (4.8)
i=1
Para cada z; € IFZ sea
[Iﬂk = {$2 € FZBZ‘& T € FZ : ($1,$27$37 e 7$k) S 5k}-

Se puede ver que ([71]x),, g €5 una particién de F) que lo divide como una unién disjunta
P

de k-hipergréaficas completas y a partir de ahi se repite la construccién presentada en

el Algoritmo 19 de Particion en clanes. Aqui es necesario mencionar que las k-adas

(1,...,x%) que estan @,(6) segin (4.7) son muy numerosas: Si se elige a los primeros
vectores x1,...,xr_1 de manera que ellos formen un conjunto 1. i., entonces el k-ésimo

puede elegirse como una combinacion lineal de ellos que los involucre a todos, hay pues
(p — 1)¥~1 posibles selecciones del k-ésimo vector xy. Asf pues, el nimero de hiperaristas

en @,(Ck) es del orden de (p — 1)F1 H?;g (p;:fj>. Enumerédndolas, se puede enumerar
también a todo el conjunto &, y, de acuerdo con este conteo, se tendra un analogo a la

pila L en el Algoritmo 19.

Un conjunto l. d. minimal en F, es aquel cuyos subconjuntos propios son 1. i. (si A es
un conjunto minimal entonces no puede contener propiamente a un subconjunto que sea
1. d.), entonces la coleccién de conjuntos 1. d. minimales son precisamente los circuitos
de un matroide representable sobre IF),.

La relacion definida en la ecuacion 4.7 generaliza a la relacién de equivalencia definida
en 2.3 sobre circuitos. De 4.7 se puede ver que el espacio F) se partird en una unién
disjunta de conjuntos de manera tal que cada k-ada en uno de estos conjuntos estard
en el conjunto & (en otras palabras, la relacion que define a & es congruente con la
particién). Consecuentemente podria realizarse una construccién del ECS del tipo de
Brickell-Davenport, pero esta vez de umbral k.

4.2 Construccion del ECS

En las secciones 4.2.1 y 4.2.2 mostraremos las fases del sistema propuesto (la distribucién
de los fragmentos y la recuperacion del secreto) tal como se delinea en las figuras 4.1 y
4.2.

Los resultados de las pruebas hechas a estos algoritmos se muestran en el capitulo 5.
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4.2.1 La Particion del Secreto

Aqui hacemos la observacion de que la estructura de acceso a utilizar es la que esta
constituida por la clausura de los clanes involucrados.

En la seccién anterior vimos el algoritmo que efecttia la particiéon del conjunto F; —
{0} (bajo la relacién ~) en m conjuntos Vg, Vi,...,V,,_1, donde pudimos notar que la
cardinalidad de cada clan V; es v; := |Vi| = p — 1 y en consecuencia el nimero de
clanes es m = %. También recordamos que la particion del conjunto F se traduce en
una particiéon sobre el conjunto de participantes P, como la unién de los clanes V/ que
mencionamos anteriormente.

La grifica G = (P, Ag), con conjunto de aristas Ag = |, \/;,(2), es unién disjunta de
m clanes.

Algoritmo para la Particion del Secreto

En base a lo anterior, si queremos fragmentar un secreto s dado, primero a cada clan
Vi, 0 <i < m (cada uno con v; elementos), le asociamos el nimero y; € F,, — {0}, (donde
p1 > p"y p1 > $ es un numero primo, mismo que se puede seleccionar previamente).
Observemos que por la eleccién de py, s € F,,.

Recordemos ademads, que cada participante p; ; € V; (j = 1,...,p—1) se ha identificado
con un vector en F, en consecuencia tiene asociado un numero entero z;; € [0, p™ —
1] C F,,, a saber el que resulta cuando el vector con el que se identifica, se lee como la
representacion de un entero en base p.

La regla de distribucion que vimos en la proposicién 2.3.20 se bosqueja a continuacién:

Supongamos como antes que s € I, es el secreto que se desea fragmentar.

e Para cadai=0,...,m — 1, se elige un elemento y; € F,, — {0}.
e Paracadat=0,...,m —1, y cada j tal que 1 < j < p — 1, se realiza lo siguiente:

— El distribuidor po asocia al participante p; ; € V; el vector (1,;;) € F2 (ob-
servamos que los x; ; € IF, son distintos a pares por lo que esta asociacion de
participantes a vectores es inyectiva).

— Al participante p; ; se le entrega como fragmento el nimero s; j= (s, v;)-(1, z; ;) =
(s + yixi ;) modps.

Con estas condiciones, si {p;x, pir} € I' (es decir, estan en el mismo clan) proporcionan
sus fragmentos, digamos s;; y s;,, entonces la ordenada al origen de la recta que pasa
por los puntos (z;, six) v (Zir, Sir), resulta ser el secreto.

Observamos que la estructura de acceso es I' = ¢l(Ag) (Ag es el conjunto de aristas
definido en la relacién 4.6). El algoritmo explicito de la fragmentacién se encuentra en
el apéndice 1: Algoritmo 20: Fragmentar|s,|J; V;,m,v;], en el cual, el primo p; se
selecciona de tal forma que p; > p" y p; > s.
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Complejidad del Algoritmo para la Particion del Secreto

Aqui utilizamos la misma notacién que antes, el nimero asociado al participante p; ; lo
denotado por z; ;. Si N es el nimero de participantes, se debe satisfacer que N < p".
El algoritmo de fragmentacién requiere sélo un producto y una suma en el campo F,,,
(donde p; es un primo calculado tal que p; > p" y p; > s). Entonces, la complejidad de
este algoritmo es lineal respecto al nimero de participantes, es decir, tiene complejidad

O(N).

4.2.2 La Recuperacién del Secreto

Un subconjunto de participantes que esté es la estructura de acceso I' puede recuperar
el secreto, pues (como se mencioné anteriormente) con al menos dos elementos que estén
relacionados, el secreto esta inicamente determinado.

Un subconjunto de participantes que no esté es la estructura de acceso I' (es decir,
que no estén en la cerradura de los clanes) no pueden recuperar el secreto.

Esta es una nocién limitada a 2 participantes, sin embargo, puede generalizarse a
k < p — 1 participantes utilizando k-clanes, y la relacién (4.7), da origen a k-clanes,
en lugar de los 2-clanes que aqui utilizamos (debido a la relacién de equivalencia que
propusimos).

Algoritmo para la Recuperacion del Secreto

Supongamos que dos participantes {p;;,p;,} reinen sus fragmentos, digamos s;; y i,
(si son mas de dos participantes, debemos probar el siguiente algoritmo con todos los
subconjuntos de dos elementos posibles).

Entonces:

e p verifica si {p;;,p;,} estdn en el mismo clan (en otras palabras, que los vectores
en F) asociados a los participantes p; ; y p;, estdn relacionados, es decir son 1.d.),

e sies asientonces seat = ¢ = [ el indice del clan V; al que pertenecen los participantes.
Entonces {p;;, p:»} pueden recobrar el secreto (con sus respectivos fragmentos s; ;
Y Str), utilizando el algoritmo de Shamir (ecuacién 2.11). Por lo que tenemos que
el secreto es:

§ = €15t + CaS¢r,

donde:

LTy Lt

) y C2 — ) ,
Ter — Lt Lti — L

) )

cl =

recordemos que los nimeros ; ; y ¢, son los nimeros en [1, p" — 1] asociados a los
participantes p; ; y p;, respectivamente.

El algoritmo de la recuperacion del secreto se encuentra en el apéndice 1: Algoritmo
21: Recuperacién[A(C P), p1, o] que se encuentra en el apéndice 1.
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Complejidad del Algoritmo para la Recuperacién del Secreto

Aqui hacemos referencia de recuperacion del secreto: Algoritmo 21. El paso 1 del
algoritmo depende del nimero de elementos de A, pues deseamos encontrar una pareja
de participantes de A, que se encuentre en I'g, por lo que se han de probar a lo mas (l’;‘)
conjuntos.

El peor caso es cuando |A] = N (el ntimero total de participantes), en cuyo caso la
complejidad de la busqueda de tal pareja (de tal forma que sean 1.d.) es O(W) =
O(N?).

En los pasos 3 y 4 calculamos 4 sumas, 2 inversiones (mddulo py) y 4 multiplicaciones,
por los que la complejidad de estos dos pasos es O(1) (constante).

Entonces, la complejidad de la recuperacion del secreto depende basicamente del al-
goritmo de busqueda de tal pareja de participantes. En consecuencia, la complejidad es

O(N?).
4.2.3 Idealidad y Perfeccion

El ECS aqui propuesto es ideal y perfecto como consecuencia del teorema de Brickell-
Davenport.

Idealidad

El esquema que proponemos es ideal:

e S5i p es un participante en el conjunto P, p tiene asociado un ntmero z, € F,, y
ademds tiene asociado un fragmento s, € F, , por lo que la tasa de informacién
para tal participante p es:

log, |s] }
pp =mars ———:se€F, >,
P {10g2|3p| "

podemos notar que éste nimero satisface p, > 1, pues el dominio de secretos es el
mismo que el dominio de fragmentos (F,,) y s puede tomar cualquier valor en tal
dominio.

e La tasa de informacion del esquema es:
p=min{p, :p € P}.
Por la observacion del punto anterior, podemos ver que p = 1.

Dado que para este esquema p = 1, el esquema es ideal.

Perfeccion

Supongamos que un conjunto de dos participantes A = {p; ;,p;,} C P proporcionan sus
fragmentos, digamos s; ; y s;,, de tal forma que A ¢ I' (esto quiere decir que los vectores
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asociados a tales participantes no son l.d. y en consecuencia pertenecen a clanes disjuntos

Vi y V}). Entonces, tenemos dos ecuaciones con tres incégnitas (el secreto s, y; y yi):

Sij = S + Yi T4 5 modp1

Sir = S+ yiw, modp;

El sistema entonces no tiene solucién tnica en la incognita s, por lo que el ECS es perfecto.

4.2.4 Ejemplo del Sistema

e Supongamos que se tiene un numero de participantes N = 317, digamos P

{p1,p2, ..., p3i7}.

e Elegimos a p =7y n = 3 los parametros para el espacio vectorial ) = F2, mismo
que posee 343(= T73) elementos. Entonces el conjunto de participantes se puede

identificar con un conjunto de N vectores incluido en el espacio F3.

e El matroide B,,,, = Bs 37 posee un nimero de bases (es decir, de conjuntos inde-

pendientes maximales) igual a

(7= 1)(7*=T7)(7* =77
3!

= 95,630, 638.

(Un conjunto esta en el matroide Bs 37 cuando y sélo cuando estd incluido en alguna

base de Bs37.) Si, por ejemplo, tomamos m = 2 como cardinalidad de conjuntos
independientes maximales, el matroide B, ,, = B227, posee un nimero de bases

igual a:
(72— 1)(7*=7)
2!

= 1,008,

por lo que un matroide de la forma B, 37 posee también ese mismo nimero de bases

(Ba,37 es, de hecho, isomorfo a By o 7).

e La relacién 2.2que define a matroides de la forma B,, ,, , es relativa a un subespacio
fijo V en F). En el ejemplo que aqui estamos desarrollando tenemos tantas posi-
bilidades como haya subespacios de dimensién m = 2 en el de dimensién n = 3.

Cuando se genera aleatoriamente un matroide representable, éste serda de la forma

Bs3 7. La primera parte del algoritmo da esta seleccién del matroide.

e Ahora, hemos de identificar al conjunto de N participantes con un subcon;unto

de F2. Aqui se tiene que el ntimero de posibilidades es, precisamente: N !(3\,), el
cual es un entero del orden de 10%%°. En particular, tomemos una correspondencia
muy sencilla. Podemos poner en correspondencia natural a los participantes con
elementos de F3 como sigue: p; < 1 < (0,0,1) € F3; py < 2 < (0,0,2) € F3; .. ;

P317 < 317 — (6,3, 2) S ]F%

*9

e Supongamos también que se quiere fragmentar el secreto s = 257. Elijamos, siguien-
do la construccién descrita, al primo p; como 347, pues éste satisface 347 > 343 = 73
y 347 > 257. La particién descrita en la construccién, fracciona al espacio F2 — {0}

-1

= = 57 clanes, cada uno de ellos con 7 — 1 = 6 elementos.

en
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e Debido a que hay 57 clanes, para ilustrar el proceso de asignacion de fragmentos,
tomaremos en particular, la clase de equivalencia (o clan) del elemento (2, 3,2) € F3.
Este (digamos que es el k-ésimo), consiste de los 6 elementos:

Vi = {(2,3,2),(4,6,4),(6,2,6),(1,5,1),(3,1,3),(5,4,5)}
{121,242, 314, 85, 157, 278}
{P121, P24z, P314, Pss, P157, Pars

Q

Q

Supongamos que Yy, = 54 € F3yu7 es el nimero asociado al clan V) entonces el
algoritmo de fragmentacién para cada elemento en el clan Vj produce:

Al participante pio; se asigna @ s191 = 257 + (54)(121) mod 347 = 198
Al participante pogo se asigna @ Saqo = 257 + (54)(242) mod 347 = 139
Al participante pgi4 se asigna @ S314 = 257 + (54)(314) mod 347 = 210
Al participante pgs se asigna : sg5 = 257 + (54)(85) mod 347 = 336
Al participante pi57 se asigna : sy57 = 257 + (54)(157) mod 347 = 60
)

(
Al participante porg se asigna @ Sarg = 257 + (54)(278) mod 347 = 1

Consideremos también la clase de equivalencia (o clan) del elemento (0,5, 3) € F3.
El clan (digamos [) consiste de los 6 elementos:

Vk = {(07573)7(073’6)7<O7172)7(07675)7(0747 1)7<O7274)}
{38, 28,9,47,29, 18}
{p3s, Pas, Po, Paz, P29, P18}

Q

Q

Supongamos que y; = 100 € F347 es el nimero asociado al clan V; entonces el
algoritmo de fragmentacién para cada elemento en el clan V; produce:

Al participante psg se asigna : s3g = 257 + (100)(38) mod 347 = 240
Al participante pog se asigna :  s95 = 257 + (100)(28) mod 347 = 281
Al participante pg se asigna : sg = 257 + (100)(9) mod 347 = 116
(100)(47) mod 347 = 99
Al participante pag se asigna : So9 = 257 + (100)(29) mod 347 = 34
(100)(18)

18) mod 347 = 322

Al participante py7 se asigna : s47 = 257 +

Al participante pig se asigna : si;g = 257 + (100

En cuanto a la recuperacion del secreto, supongamos que los participantes
{Pa7, Pss5, P13} proporcionan sus fragmentos {sy;; = 99, ss5 = 336, s;5 = 322}. Los
vectores en F2 asociados a tales participantes son: (0,6,5) ~ par, (1,5,1) ~ pgs ¥y
(0,2,4) ~ p1s. Los vectores asociados a los participantes pig y pa7 si se encuentran
relacionados, mientras que alguno de estos con el vector asociado al participante pgs
forman un conjunto l.i., entonces el secreto esta dado por la expresion:

§ = C1518 + C2S47,
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4.2. Construccién del ECS

donde:

AT
4718

mod 347 =217 y cg =

c1 mod 347 = 131,

18 — 47

sustituyendo estos valores en la expresién para s obtenemos:
s = (217)(322) 4 (131)(99) mod 347 = 257,

puesto que este nimero es igual a s, hemos recuperado el secreto original.

Por otra parte si utilizamos a los participantes pss y P47 (que no se encuentran rela-
cionados) y procedemos de la misma manera que antes, quisiéramos que el secreto
estuviera dado por una expresion:

/
S = 1885 + C2847,

donde:

AT
47 -85

mod 347 =154 y ¢y =

c1 mod 347 = 194,

85 — 47
y haciendo las sustituciones:

s = (154)(336) + (194)(99) mod 347 = 162,
por lo que es claro que s = 162 es distinto del secreto original s = 257.

En resumen, los primeros cuatro puntos anteriores permiten identificar al conjunto
de participantes con un subconjunto del espacio F3 y mediante una seleccién alea-
toria en este espacio de un matroide de la forma Bs 37, con la identificacién hecha,
obtenemos un matroide representable en el conjunto de participantes isomorfo al
seleccionado. Los puntos siguientes en este ejemplo construyen un ECS sobre F2 el
cual se transporta directamente al conjunto de participantes via las identificaciones
establecidas.




Capitulo 5

Resultados y Discusion

En esta seccion mostramos las pruebas de desempeno de los algoritmos presentados.

La implementacion de los programas necesarios para la seleccién aleatoria de matroides
representables, requiere de diversas operaciones complejas como la triangulaciéon gaussiana
de matrices o la multiplicacién de matrices por lo que utilizar el lenguaje C para su
implementacion tiene las siguientes ventajas: el codigo generado es compacto, corresponde
casi de manera literal a la formulacién de los algoritmos, es legible, sumamente rapido
(debido a que C es un lenguaje de nivel medio), transportable y puede, ademads, ejecutarse
en cualquier maquina y bajo cualquier sistema operativo. Vale la pena mencionar que,
sin embargo, la seleccion aleatoria de matroides representables conlleva el listado de todas
sus bases, y tal lista es de longitud O(q"z), donde ¢ y n son el orden del campo finito y la
dimensién del espacio vectorial respectivamente. Asi que, a pesar de las ventajas de C,
poco se puede lograr en cuanto a eficiencia.

Por otro lado, la implementacion de la fragmentacion y la recuperacién de secretos
requieren de operaciones convencionales en campos finitos (sumas, multiplicaciones y en
particular, para la recuperacién del secreto se requieren de dos inversiones en el campo).
Los desarrolladores de Java lo han dotado de una gran variedad de “paquetes” (packages)
con funciones primitivas de géneros variados. Algunos de éstos son de gran utilidad en
criptografia: paquetes que proporcionan aritmética entera de grandes niimeros, operacio-
nes simbdlicas en estructuras abstractas, funciones de hashing, de manejo y administracion
de llaves, etc. Debido a esto, la implementacion de esta parte fue elaborada en Java. Su
“libreria” de criptografia permite, por ejemplo, encontrar nimeros primos de tamano
arbitrario (para la fragmentacion se selecciona un nimero primo que sea mayor que el
numero de participantes y mayor que el secreto). Java también ofrece portabilidad, por
lo que es posible correr los programas en diversas plataformas. Asi, en la programacion
de los algoritmos pudimos concentrarnos en los detalles propios de ellos y pasar por alto
la implementaciéon de las funciones primitivas. Los programas en Java de nuestra im-
plementacién pueden transcribirse a C sin més, siempre que se cuente con las funciones
primitivas en C ya implementadas (localizacién de primos, aritmética entera de grandes
numeros, y aritmética en campos finitos). Naturalmente, debido a que Java es un len-
guaje de alto nivel ocupa, ya corriendo, tiempos mayores que los que ocuparia C, acaso
siempre en una razon constante.

La computadora utilizada para nuestras pruebas posee las siguientes caracteristicas:

23
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Procesador Pentium 4 a 1.60 GHZ, Memoria RAM de 256 MB, Disco Duro con 80 GB y

la plataforma Windows XP.

En seguida listamos los algoritmos y sus respectivas pruebas. Se explica el proceso
de evaluacién del algoritmo y el niimero de corridas hechas. Los tiempos reportados en
general estardn en milisegundos (ms), a menos que se indique lo contrario, y el valor de

n comprendera entre 1y 7.

e Algoritmo 8. ComoNumero[x,n,q]

Este procedimiento realiza una mera conversion de vectores a nimeros enteros y,
como ya vimos, es lineal respecto a la dimensién n de los vectores. El parametro p
es irrelevante en las operaciones involucradas. En las siguientes tablas observamos,
la dependencia lineal respecto a n y el cardcter constante del tiempo respecto a
p. Aqui seleccionamos un vector z aleatoriamente por cada corrida. Tomamos el

tiempo promedio de 10° corridas.

n | p p" Tiempo n | p p" Tiempo
(ms) (ms)
3|2 8 | 0.00001098901098901098 113 3 | 0.00000068725468424858
4| 2 16 | 0.00016483516483516483 213 9 | 0.00005494505494505494
5| 2 32 | 0.00016483516483516483 313 27 | 0.00010989010989010988
6 | 2 64 | 0.00021978021978021977 413 81 | 0.00016483516483516483
7| 2 | 128 | 0.00027472527472527474 5|3 243 | 0.00016483516483516483
6|3 729 | 0.00021978021978021977
7 | 3 | 2187 | 0.00021978021978021977
n | p p" Tiempo n | p p" Tiempo
(ms) (ms)
2|5 25 | 0.00010989010989010988 2|7 49 | 0.00010989010989010988
315 125 | 0.00010989010989010988 317 343 | 0.00010989010989010988
415 625 | 0.00016483516483516483 4|7 2401 | 0.00016483516483516483
515 3125 | 0.00016483516483516483 51| 7 16807 | 0.00021978021978021977
6 | 5| 15625 | 0.00016483516483516483 6 | 7 | 117649 | 0.00021978021978021977
7 | 5 | 78125 | 0.00021978021978021977 7 | 7 | 823543 | 0.00027472527472527474

e Algoritmo 9. ComoVector|a|

Este procedimiento realiza la conversion de un ntmero a vector, en las siguientes
tablas, también observamos que existe dependencia lineal respecto al ntmero n.
Aqui consideramos nimeros aleatorios en el intervalo [0, p” —1]. Tomamos el tiempo

promedio de 10° corridas.

n | p p" Tiempo n | p p" Tiempo
(ms) (ms)
3|2 8 | 0.00009890109890109899 213 9 | 0.00054945054945054949
4] 2 16 | 0.00015384615384615397 313 27 | 0.00060439560439560446
5| 2 32 | 0.00009890109890109899 4|3 81 | 0.00060439560439560446
6 | 2 64 | 0.00014087912087120894 5|3 243 | 0.00072151512364895412
7| 2| 128 | 0.00015384615384615397 6|3 729 | 0.00072314612257438213
7 | 3 | 2187 | 0.00078164015175638248
n|p p" Tiempo n|p p" Tiempo
(ms) (ms)
215 25 | 0.00082417582417582424 2|7 49 | 0.00082417582417582424
315 125 | 0.00082417582417582424 3|7 343 | 0.00082417582417582424
415 625 | 0.00082417582417582424 4|7 2401 | 0.00082417582417582424
515 3125 | 0.00087912087912087910 5|7 16807 | 0.00087912087912087910
6 | 5 | 15625 | 0.00087912087912087910 6 | 7 | 117649 | 0.00087912087912087910
7 | 5 | 78125 | 0.00087912087912087910 7 | 7 | 823543 | 0.00087912087912087910
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e Algoritmo 10. VectorSiguiente[x]

En este algoritmo notamos que existe dependencia del tiempo respecto al parametro

n. Aqui consideramos al vector z, inicializado en (1,0, ...,0) y sobre el mismo escri-
bimos al vector siguiente (si el “siguiente vector” es ultimo, x se reinicia nuevamente
a (1,0,...,0)). Tomamos el tiempo promedio de 107 corridas.
n|p p" Tiempo n | p p" Tiempo
(ms) (ms)
2 2] 4 0.00006043956043956044 23 9 | 0.00006593406593406593
32| 8] 0.00006043956043956044 33| 27| 0.00007142857142857143
4| 2| 16 | 0.00006043956043956044 4|3 ] 81 | 0.00006593406593406593
5| 2| 32| 0.00006043956043956044 5|3 | 243 | 0.00006593406593406593
6 | 2| 64| 0.00006043956043956044 6 | 3] 729 | 0.00005098901098901098
7 | 2 | 128 | 0.00006593406593406593 7 | 3 | 2187 | 0.00006593406593406593
n | p p" Tiempo n|p p" Tiempo
(ms) (ms)
2[5 25 | 0.00006593406593406593 27 49 | 0.00007142857142857143
35| 125 | 0.00006593406593406593 307 343 | 0.00007692307692307692
45| 625 | 0.00006593406593406593 4| 7| 2401 | 0.00008241758241758242
5|5 | 3125 | 0.00007142857142857143 5| 7| 16087 | 0.00008241758241758242
6 | 5 | 15625 | 0.00007142857142857143 6 | 7 | 117649 | 0.00008241758241758242
7 | 5 | 78125 | 0.00008593134658769870 7 | 7 | 823543 | 0.00008912514632457429

e Algoritmo 11. InsercionDeColumnal}, x]

Este algoritmo sélo depende del parametro n, y trata basicamente de crear un nodo
y poner ahi al vector . Aqui consideramos una matriz seleccionada aleatoriamente.
Una corrida estaba constituida de la insercion aleatoria de un vector x. Debido a la
simplicidad de este procedimiento, sélo colocamos una pequena tabla para observar
el rango de tiempo. Tomamos el tiempo promedio de 10° corridas.

3

Tiempo
(ms)
0.0005494568728738900549
0.0005738723494505494505
0.0006782785724505494410
0.0006286237945054944177
0.0008368505494410698599
0.0015498792687178487159

N O U WN

Algoritmo 12. TriangulacionGaussiana|M]

Aqui podemos observar un crecimiento del tiempo respecto al tamano n (O(n?)).
Podemos observar que la complejidad de este algoritmo depende del parametro n.
Una buena eleccion de p y n hacen que éste algoritmo sea eficiente. Aqui consi-
deramos una matriz M seleccionada aleatoriamente por cada corrida. Tomamos el
tiempo promedio de 10° corridas.
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n|p P Tiempo n|p p" Tiempo
(ms) (ms)

2|2 4 | 0.0011538461538461539 2|3 9 | 0.0018131868131856813

312 8 | 0.0015384615384615385 313 27 | 0.00241758241758241788

4| 2 16 | 0.0019780219780219781 413 81 | 0.00307692307692307709

51| 2 32 | 0.0032967032967032969 513 243 | 0.00373626373626373631

6 | 2 64 | 0.0041208791208791213 6|3 729 | 0.00439560439560439598

7| 2| 128 | 0.0047802197802197801 7 | 3 | 2187 | 0.00521978021978021989
n|p p" Tiempo n|p p" Tiempo

(ms) (ms)

215 25 | 0.0017582417582417582 2|7 49 | 0.00307692307692307709000
315 125 | 0.0024175824175824178 3|7 343 | 0.00395604395604395620000
4|5 625 | 0.0030219780219780219 4 (7 2401 | 0.00538461538461538503000
515 3125 | 0.0037362637362637363 5|7 16807 | 0.00664835164835164871000
6 | 5| 15625 | 0.0045604395604395602 6 | 7 | 117649 | 0.00675824175824175821000
7| 5 | 78125 | 0.0052747252747252746 7| 7 | 823543 | 0.00928571428571428648000

e Algoritmo 13. RevisionLI[M, x]

La operacién maés fuerte en este algoritmo es la (tinica) triangulacién gaussiana de
una matriz que se efectiia. Aqui consideramos una matriz M y un vector z que
seleccionamos aleatoriamente, por cada corrida. Tomamos el tiempo promedio de
10° corridas.

n|p p" Tiempo n|p p" Tiempo

(ms) (ms)
2| 2 4 | 0.00032967032967032966500 213 9 | 0.00043956043956043955
3|2 8 | 0.00049450549450549452500 313 27 | 0.00071428571428571430
4| 2 16 | 0.00060439560439560446900 4| 3 81 | 0.00087912087912087910
51 2 32 | 0.00082417582417582424500 513 243 | 0.00109890109890109899
6 | 2 64 | 0.00104395604395604402000 6| 3 729 | 0.00137362637362637363
71 2| 128 | 0.00120879120879120894000 7| 3 | 2187 | 0.00153846153846153855
n | p p" Tiempo n | p p" Tiempo

(ms) (ms)
2|5 25 | 0.00038461538461538463 2|7 49 | 0.00054945054945054949
315 125 | 0.00054945054945054949 317 343 | 0.00054945054945054949
415 625 | 0.00065934065934065933 4|7 2401 | 0.00082417582417582424
5|5 3125 | 0.00087912087912087910 5|7 16807 | 0.00104395604395604402
6 | 5| 15625 | 0.00109890109890109899 6 | 7 | 117649 | 0.00131868131868131866
7| 5 | 78125 | 0.00126373626373626369 7| 7 | 823543 | 0.00148351648351648358

Vemos aqui, que los procedimientos enlistados arriba habian sido relativamente rapidos
por ser elementales. Los siguientes algoritmos estan involucrados en el recuento exhaustivo
de las bases del matroide de conjuntos 1.i. Veremos que sus tiempos se incrementan
grandemente.

e Algoritmo 14. ListaDeLIs[M]

La operacion mas fuerte en este algoritmo es hacer una triangulacion gaussiana
por cada vector en F — {0}. Entonces, los tiempos aqui crecen en un factor n?
por el nimero p". Aqui consideramos una matriz M seleccionada aleatoriamente y
tomamos el tiempo promedio de 10 corridas en segundos (s).
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n | p P Tiempo n|p p"” Tiempo
(s) (s)
3|2 8 | 0.00219780219780219777 213 9 | 0.0027472527472527474800
4| 2 16 | 0.00274725274725274748 313 27 | 0.0027472527472527474800
5| 2 32 | 0.00274725274725274748 413 81 | 0.0027472527472527474800
6 | 2 64 | 0.00274725274725274748 513 243 | 0.0049450549450549452500
7| 2| 128 | 0.00384615384615384637 6 | 3 729 | 0.0148351648351648358000
7 | 3 | 2187 | 0.0384615384615384626000
n | p p" Tiempo n|p p" Tiempo
(s) (s)
215 25 0.274725274725274748 2|7 49 0.60439560439560446900
315 125 0.329670329670329665 3|7 343 0.43956043956043955300
4 |5 625 0.714285714285714302 4|7 2401 1.86813186813186816000
515 3125 3.131868131868131840 5|7 16807 15.21978021978022080000
6 | 5| 15625 17.692307692307693400 6 | 7 | 117649 130.2197802197802190000
7| 5 | 78125 | 101.373626373626379000 7| 7 | 823543 | 1054.9450549450550300000

e Algoritmo 15.ListadoMNS|q, n]

Aqui deseamos encontrar todas las matrices no singulares como se describe en la
seccion 3.2. En este algoritmo elaboramos un total de p™ — 1 multiplicado por la
ec. 3.1, de triangulaciones gaussianas de una matriz. Claramente los tiempos crecen
exponencialmente en el parametro p™. Tomamos el tiempo de 1 corrida.

n|p|p"” Tiempo n|p p" Tiempo

(s) (s)
113 3 | 0.00000126373626373626 115 5 | 0.00000274725274725274
2|3 9 | 0.00000759340659340659 2|5 25 | 0.05494505494505494410
3 | 3| 27 | 0.10989010989010988800 3 |5 | 125 | 5.61845631564517655714
n|p p" Tiempo n D p" Tiempo

(s) (s)
1|7 7 | 0.0000065934065934065 1] 11 11 | 0.00000879120879120879
2|7 49 | 0.0687150549450549441 2 | 11 | 121 | 6.05494505494505494410
3| 7| 343 | 9.0439560439560446900

Este algoritmo es necesario para encontrar el matroide B,, ,, ,, pues se debe hacer el
listado de las matrices no singulares en F".

e Algoritmo 16. MNSAleatorialg, n]

En este algoritmo deseamos determinar, siguiendo la estrategia del algoritmo ante-
rior, una matriz no singular n x n con entradas en F,. El nimero triangulaciones
gaussianas realizadas esta dado por la ecuacion 3.1. Entonces, los tiempos crecen
exponencialmente respecto al niimero p™. Tomamos el tipo promedio de 10° corridas.
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n|p p" Tiempo n|p p" Tiempo
(s) (s)

312 8 | 0.00329670329670329665 2 (3 9 | 0.0021978021978021977700
4|2 16 | 0.00439560439560439553 313 27 | 0.0027472527472527474800
51 2 32 | 0.00549450549450549497 4|3 81 | 0.0038461538461538463700
6 | 2 64 | 0.00604395604395604469 513 243 | 0.0043956043956043955300
7| 2 | 128 | 0.00549450549450549497 6 |3 729 | 0.0060439560439560446900

7 | 3| 2187 | 0.0076923076923076927400

n | p pn Tiempo n | p p" Tiempo
(s) (s)

215 25 | 0.0016483516483516483200 207 49 | 0.060439560439560446900
315 125 | 0.0032967032967032966500 3|7 343 | 0.054945054945054949700
4 |5 625 | 0.0038461538461538463700 4 |7 2401 | 0.060439560439560446900
515 3125 | 0.0065934065934065933000 517 16807 | 0.060439560439560446900
6 | 5 | 15625 | 0.0098901098901098905000 6 | 7 | 117649 | 0.060439560439560446900
7|5 | 78125 0.010659878494654 7| 7 | 823543 | 0.060439560439560446900

e Algoritmo 7. MatroideRepAleatorio|m, n, p|

En este procedimiento realizamos un ListadoMNS|q, m| (por esta razén podemos
variar a n con los valores 3 y 4). Cada una de las matrices obtenidas de tal listado,
es multiplicada por una matriz M de tamano n X m. Los resultados muestran que el
tiempo crece de forma exponencial. El algoritmo MatroideRepAleatorio|g, m, n|
cuando m = n equivale a ListadoMNS|q, n|.

Tiempo m Tiempo

(s) (s)

3

]

S
3

1133 3 | 0.10989865384615384404 1135 5 | 0.10992994505494505282
21313 9 | 0.22004990109890109567 213]|5 25 | 0.33041208791208793385
3 3|3 27 | 0.66110975274725279159 3 3| 5 | 125 | 6.94548241454627543692
11413 3 | 0.10989865384615384404 11415 5 | 0.10992994505494505282
21413 9 | 0.27499495604395606667 21 41|5 25 | 0.27546703296703296285
3|14|3 27 | 0.66110975274725279159 3| 4|5 | 125 | 7.23119670026056124592
m | n|p| p™ Tiempo m | n p | p™ Tiempo
(s) (s)

11317 7 | 0.110478434065934063 13|11 11 | 0.1099835164835164814
21 3|7 49 | 0.398412307692307686 2 | 3| 11 | 121 | 6.5531736263736263921
3| 3| 7| 343 | 12.19914629120879191 14|11 11 | 0.1109983516483516481
11417 7 | 0.110478434065934063 2| 4| 11 | 121 | 6.6630637362637363361
2|1 4|7 49 | 0.453357362637362658

3| 4| 7| 343 | 13.18815728021978141

Aqui concluimos los procedimientos relativos a la enumeracién de bases en el matroide.
Los siguientes algoritmos estan involucrados con la generacion del ECS. Sus tiempos son
polinomiales en p y en n. En consecuencia, ilustramos sus crecimientos de manera grafica

(la escala de valores, vertical en las gréficas, es lineal, y su extremo superior de 6rdenes
de 107* a 10° segundos).

e Algoritmo 19. Particién[n,p|. En este procedimiento sélo calculamos opera-
ciones en [F, y hacemos eliminaciones de un arreglo lineal, por lo que el tiempo
crece linealmente respecto a p™. Hicimos pruebas para los diferentes 1 <n < 7y
p=3,5,7,11, mostrado en la figura 5.1.
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Figura 5.1: Resultados de la particion del espacio

Algoritmo 20. Fragmentacion[s,U;V;, m,;]. En este procedimiento sélo calcu-
lamos operaciones en F,, por lo que el tiempo crece de forma lineal respecto a p”
que es el numero de participantes. Aqui hicimos pruebas para compartir el secreto
s = 987654321 con el valor primo p; = 987654323 calculado tal que siempre satisface
p1 > sy p1 > p". Hicimos pruebas para los diferentes 1 <n <7y p=3,5,7,11,
mostrado en la figura 5.2.

Tims)

2504 /\

2004

u 5000 10000 15000 PT

Figura 5.2: Resultados de la fragmentacién del secreto

Algoritmo 21. Recuperacién[A(C V), p;, o]

Este procedimiento s6lo efectuamos operaciones en Ky, entonces el tiempo crece
linealmente respecto a p™. El primo considerado es el mismo del algoritmo anterior,
p1 = 987654323. Hicimos pruebas para los diferentes 1 < n < 7y p = 3,5,7,11,
mostrado en la figura 5.3.
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Figura 5.3: Resultados de la recuperacion del secreto




Capitulo 6

Conclusiones y Trabajo a Futuro

En esta tesis ideamos un sistema para la seleccién aleatoria de matroides representables.
El seleccionar un tal matroide tiene como consecuencia logica que se puede identificar al
conjunto de participantes con un subconjunto de un espacio vectorial y a los circuitos en
el matroide, con conjuntos 1. d. minimales para realizar a éstos como conjuntos de acceso
de un ECS ideal. Una vez fijada tal identificacion se procede a construir el ECS siguiendo
el teorema de Brickell-Davenport. Tal secuencialidad es de tipo 1égico. Desde el punto de
vista computacional el orden en el que se genere el matroide o se construya el ECS sobre
el espacio vectorial sobre un campo finito apropiado, es indiferente. Lo que liga a ambas
construcciones es la identificacién de participantes y vectores y de circuitos con conjuntos
minimales 1.d.

Mostramos pruebas de la implementacion del sistema realizado, y observamos algunos
problemas de eficiencia.

El énfasis de este trabajo estd dado en la parte analitica. Las enumeraciones que
realiza nuestra implementacion permiten verificar que los métodos de conteo son correctos,
y sirven sélo para el analisis. Por otro lado, la construccion de los ECS que realizamos es
eficiente, y ésta bien puede incorporarse a un ulterior desarrollo.

La implementacion de la seleccion de un matroide representable fue hecha en C| y la
fragmentacion y la recuperacion del secreto fueron implementadas en Java.

Concluimos lo siguiente:

e El estado del arte. Actualmente se han desarrollado diversos esquemas. Esta varie-
dad siempre es dependiente de las aplicaciones del esquema.

e La seleccion aleatoria de matroides. Debido al rapido crecimiento de los tiempos
requeridos para hacer recuentos exhaustivos de conjuntos l.i. es muy conveniente
que la dimension del espacio vectorial tratado se mantenga de un tamano lo mas
pequeno posible (del orden de unidades). Asi mismo, el orden del campo es relevante
para fines de desempeno. Un orden que es primo, permite realizar las operaciones
en los enteros modulo ese primo. En cambio, un orden que es potencia de un
primo implica una aritmética de tipo polinomial reducida un polinomio irreducible
que permita realizar eficientemente las reducciones. En la implementacion de los
algoritmos en este trabajo s6lo hemos considerado érdenes primos.
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La particién. El nimero de elementos en los clanes es uno menos que el orden del
campo, cuando éste es primo. En tal caso el primo, obvia y necesariamente tiene
que ser mas grande que el umbral para recuperar secretos.

La seguridad. Aqui confiamos que los conjuntos de acceso estan conformados por
participantes honestos. Sin embargo siempre es posible aumentar de tamano los
umbrales aunque el costo en complejidad crece rapidamente. El principal interés es
aumentar la confiabilidad en el ECS y con esto se plantea la tipica disyuntiva entre
costo y seguridad.

La validez de los programas. No es posible admitir que los programas implemen-
tados son totalmente efectivos, debido a esto, los programas fueron probados con
parametros mas usuales y con entradas aleatorias. La variacion de los tiempos ob-
tenidos nos confirma que el tiempo de ejecucion es mejor o peor para las diversas
entradas de los programas.

La contribucién. Esta tesis se encargd de analizar a los matroides representables
y la forma de obtenerlos aleatoriamente. Con matroides representables, también
se pueden crear codigos lineales. Por otra parte proporcionamos un ECS ideal con
aritmética en campos finitos mediante el uso de los conjuntos dependientes de un
matroide representable.

Las limitaciones. En el ECS ideal, el nimero de participantes, para un mejor tra-
tamiento con nuestro sistema, debe ser cercano por debajo a una potencia de un
numero primo. La diferencia entre el nimero actual y la potencia cercana introduce
participantes ficticios. Sin embargo, conjuntos de acceso sin éstos, legales desde
el punto de vista de nuestra construccién, son legales desde el punto de vista del
matroide que se haya generado con ellos.

Las aplicaciones. Los esquemas de comparticion de secretos son utilizados en diver-
sos sistemas en los que se requiera fragmentar la responsabilidad de acceso. Para
un sistema en particular existen diversas opciones para un esquema de Comparti-
cién de secretos. El sistema que aqui proponemos puede cambiar de acuerdo a las
necesidades de un sistema en particular.

Sugerencias para trabajos futuros

Debido a la importancia de la Comparticién de secretos, son muchas las Sugerencias que
pueden hacerse a partir de esta tesis. El recomendable trabajo a futuro consiste de:

e Seleccién aleatoria de matroides. En la implementacion realizada para la seleccion

del matroide representable, sélo consideramos campos [F),, con p un nimero primo.
Es posible tomar campos de la forma F, con ¢ = p* y k > 1 mediante un mero
cambio de la aritmética de campos, considerando en este ltimo caso a la de polino-
mios moédulo un irreducible. Se tendria que considerar entonces operaciones sobre
polinomios con coeficientes en F, médulo un polinomio irreducible. Queda todavia
por hacer las operaciones con polinomios y la localizaciéon de polinomios irreducibles
de manera automatica.
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e Optimizar los algoritmos. Encontrar alternativas para optimizar a los algoritmos
aqui propuestos para la seleccion aleatoria de matroides representables. Sobre todo
para evitar almacenar casos previos en los procedimientos de backtracking (véase
nuestros comentarios al final de capitulo 3), lo cual de acuerdo con nuestro analisis
lo consideramos altamente plausible.

e Desarrollar otros ECS ideales. Como la construccion de espacio vectorial de Brickell
no propone una correspondencia fija de participantes a sus vectores asociados, es
posible intentar otra construccion del ECS ideal, de tal forma que éste esquema posea
como estructura de acceso a los conjuntos dependientes de un matroide representable

e Aumentar el umbral. Como el minimo nimero de personas para recuperar el secreto
es 2 y este nimero podria considerarse poco seguro, es posible aumentar el umbral
a un valor £ > 2 utilizando hipergraficas y k-clanes lo cual implica aumentos de
érdenes y caracteristicas de campos (véase nuestros comentarios al final de capitulo
2 y de la seccién 4.1, en particular). Aqui ha de procederse tal como se bosquej6
al final de la subseccion 4.1.1. Por la explosion combinatoria estimada ahi para el
nimero de hiperaristas, la implementacion que se haga ha de ser muy cuidadosa en el
manejo de pilas y de los controles de los procedimientos de backtracking involucrados.
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Apéndice 1. Algoritmos

A continuacién se enlistan los 12 principales algoritmos para elaborar la seleccién aleatoria,
como se describieron en la seccién 3.2.

Algoritmo 8 ComoNumero[x, n, ¢]

o _ k& . -
Require: n € N, g = p”, plpmmo y T € Fq.
Ensure: z = N(x) = Z;':o T g,

Algoritmo 9 ComoVector[a]

Require: a € [0,¢" — 1].
Ensure: x € F} tal que a = N(x).

Algoritmo 10 VectorSiguiente|x]

Require: Un vector x € Fy.

Ensure: El vector siguiente y € ) o un indicativo de que x era el ultimo.
1: a « ComoNumero[x];

2: if a < ¢" — 1 then

3: y « ComoVector|a + 1];
4: else

o: y — @;

6: end if

Algoritmo 11 InsercionDeColumna[M, x|

Require: Una matriz M € F*7 y
un vector x € [Fy.

. nx(j+1 . .
Ensure: La matriz en F, Ut ), que coincide con
M al anadir x como su ultima columna.

Algoritmo 12 TriangulacionGaussiana[M]

Require: Una matriz M € F"".
Ensure: La matriz triangular superior obtenida por reduccion gaussiana a partir de M.
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Algoritmo 13 RevisionLI[M, x]

Require: Una matriz M € F*/ y un vector x € F}.
Ensure: Un valor 1 si x junto a las columnas de M forma un conjunto 1. i.; 0 en otro
caso.
1: My « InsercionDeColumnalM, x];
2: U « TriangulacionGaussiana|M;];
3: Si todos los elementos de la diagonal de U son no-nulos, dése como resultado 1, en
otro caso 0;

Algoritmo 14 ListaDeLIs[M]

Require: Una matriz M € ngj.
Ensure: La lista de vectores L C Fy tal que Vx € L, M junto con x es Li.
1: Inicialmente L « (J;
2: x < ComoVector|[1];
3: while x # () do
4: s« revisionLI[M, z];
5. if s =1 then
6 L « UnirVector[x, L];
7. end if
8
9:

x < VectorSiguiente[x];
end while
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Algoritmo 15 ListadoMNS[q, n]

Require: n € N, ¢ = p*, p primo.
Ensure: La lista L de las s(g,n) matrices no singulares en M € Fp*™.
(se utiliza una pila P que consiste a su vez de n pilas po, ..., pn_1)

1: x « ComoVector|[l], M « [x];
2: po <« ListaDeLIs[M], P « [po];
33 L0, j1;

4: while P # () do

5. while j <n—1do

6: pj—1 < Pop[P;

7 x; < Pop[p;_1];

8: Push[P, p,_1];

9: InsercionDeColumna[M, x;l;
10: p; < ListaDeLIs[M];

11: Push[P, p;|; 7+ +;

12:  end while

13:  if j =n —1 then

14: pnflpOp[P];

15: VX € p,_1, Unir a L la matriz obtenida de: InsercionDeColumnalM, x|;
16: Pr-1 < 0;

17:  end if

18: Whlle pj—l = @ dO

19: Pop[P];

20: 7= =

21:  end while

22: end while

23: L < QuitaRepeticion[L];
24: Regresar L.

Algoritmo 16 MNSAleatoria|g, n]

Require: n € N, ¢ = p*, p primo.
Ensure: Una matriz no-singular M € Fy*".
1. M «—0; j—0; PTF;\{0};
2: Ip < longitud|[P|;
while j < n do
i < AleatorioEntre[1, Ip];
X « (i-esima entrada de P);
M «+ InsercionDeColumna[M, x];
P « ListaDeLlIs[M];
Ip < longitud[P];
J++
10: end while
11: Regresa L.
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Algoritmo 17 BaseComoNumeros[M |

Require: Una matriz no-singular M € Fy~".
Ensure: Un arreglo ordenado de enteros Ay, C [0,¢" — 1] que representa la base dada
por las columnas de M.
s Ay —0; g — 1;
: for j <n do
x; < (la j—ésima columna de M);
a; < ComoNumero[x;];
Anddase a; a Ap;
J++
end for
: Ordenar[A);] (de menor a mayor);
: Dése Aj; como resultado.

© P> T Wy

Algoritmo 18 ListaBasesComoNumeros|q, n]

Require: n € N, ¢ = p*, p primo.
Ensure: La lista de bases de ] vistas como subconjuntos de [0, ¢" — 1].
: LNum «— [[;
for VM € L do
c(M) « BaseComoNumeros[M];
Anddase ¢(M) a LNum;
end for
Ordenar LNum (de manera lexicografica);
N «— longitud[LNum];
Sea B « [|;
for:=1to N do
anddase LNumli] a B;
i — 1+ nl;
: end for
: Regresar B.

e T
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Algoritmo 19 Particién|n, p]
Require: Los parametros n, p del espacio vectorial [y .
Ensure: La particion U;V; del espacio Fy.
: Sea [0, p" — 1] la coleccién de niimeros asociados a los vectores en .
: L—[1,p" —1];
k0
while L # () do
El clan V}, « 0;
Tomar un elemento x € L;
Vi — Vi U{z};
L —L—{z};
Buscar a todos los elementos y € L que son 1.d. con z, anadirlos a V}, y eliminarlos
de L;
10 k4 +;
11: end while
12: Regresar la coleccion U;V;.

© PN g ey

Algoritmo 20 Fragmentacion[s, U;V;, m, 1]

n

»» M el numero de

Require: s el secreto, U;V; es la particién del conjunto del espacio F
clanes y v; el nimero de elementos en cada clan V.

Ensure: Un primo p; y los fragmentos s; para cada participante de p; € U;V;.

1: Elegir un primo p; que satisface py > Y. v; v p1 > s;

2: Se seleccionan m numeros distintos y; € F,, — {0}, uno para cada clan V;;

3: fortr=0am—1do

4:  for Vp,,; € V; (cada participante en el clan V;) do

5: Asignamos al (participante p; ;) «— (s + y; - 2; ;) mod py (zi; € Fp, es el nimero asociado
al participante p; ;);

6: end for

7: end for

Algoritmo 21 Recuperacién[A(C P),p1, o, ¢, n]
Require: Un subconjunto A de participantes que reunen sus fragmentos y el primo p;.
Ensure: El secreto s.

1: Buscamos algin conjunto {p; ;,,pi ;, } contenido en A que esté en Iy (es decir que sus vectores

asociados estén relacionados, es decir, que sean 1.d.;

2: if Existe tal pareja Pi,g},_ Pij,, CON frag:rcnentos respectivos s; j,, S; j, then

3: Calculamos C1 = YD B y Cy = 1’71‘ (:z:Z j € Fp, es el niimero asociado al participante p;,;);
Tijo — %5 Ti,j1 ~%i,j2 ’ ’

4:  Regresa: s = ¢ - 55, + ¢+ 8jy;

5: else

6:  Regresa: “No es posible recuperar el secreto”;

7: end if
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Apéndice 2. Composicion del CD

El disco compacto incluido en esta tesis, contiene los trabajos desarrollados en el proceso
de la elaboracion de la misma. En seguida detallamos el contenido:

e En la carpeta con nombre presentaciones colocamos:
1. la presentaciéon elaborada el seminario de tesis que muestra a grandes rasgos
la composicion inicial de esta tesis.

2. la presentacién de la ponencia ofrecida en el Sexto Coloquio Nacional de Codigos,
Criptografia y Areas Relacionadas, realizado del 16 al 18 de Junio de 2004 en
la Ciudad de México. En este evento mostramos los resultados obtenidos de la
seleccién aleatoria de matroides representables y la dificultad de elegir niimeros
apropiados g y n para el espacio vectorial Fy.

e En la carpeta con nombre articulo colocamos el articulo aceptado por el CIE-2004
con el titulo Random Generation of Representable Matroid mismo que fue aceptado
para su publicacion.

e FEl la carpeta con nombre tesis colocamos el documento PDF de la esta tesis.

e El la carpeta con nombre programas colocamos

1. la carpeta source, que contiene todos los cédigos fuente (en C y java).

2. la carpeta include, que contiene el archivo moédulo.h necesario para las opera-
ciones modulares.

3. la carpeta exec, donde se encuentran los ejecutables para Windows.

4. la carpeta ezam, donde se encuentran los algunos ejemplos de prueba (progra-
mas ejecutables).

5. la carpeta info, que contiene un archivo leame.tzt que es el manual de usuario.
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