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Resumen

En esta investigacion se presenta la evaluacion del Protocolo de Internet version 6 (IPv6) en relacion a su
interoperabilidad con plataformas tales como Windows XP, Solaris 9, Linux Red Hat (versiones 8.0 y
9.0) y Mac OS X 10.2, 10.3, también con protocolos tales como el Protocolo Ligero de Acceso a
Directorio (LDAP) y el Protocolo de Seguridad IP (IPSec), y sus mecanismos de transicion como son los
Tuneles 6t04, el doble Stack y el Tunnel-broker. Ademas se proporciona una guia a través de ejemplos
para configurar IPv6 sobre las plataformas Windows XP, Solaris (versiones 8.0 y 9.0), Linux RedHat
(versiones 8.0 y 9.0) y Mac OS X (version 10.2 “Jaguar”) y sobre los enrutadores CISCO 2620 XM.

Asimismo se da una guia para configurar IPv6 sobre los servidores: DNS BIND 9, FTP WSFTP,
OpenLLDAP y Apache. Para finalizar se presenta la configuracion de una Red Privada Virtual sobre IPv6
utilizando los servicios de seguridad Encabezado de Autenticacion (AH) y Encapsulacion de Seguridad
de la Carga (ESP) provistos por IPv6 que permiten el aseguramiento de la informacion.

Las principales contribuciones de esta investigacion son las siguientes: El desarrollo de un benchmark
para medir el desempefio de un servidor LDAP, tomando como métricas la latencia y el rendimiento del
mismo al utilizar como protocolos de comunicacion IPv4 e IPv6. También desarrollamos un modelo
matematico capaz de reproducir el comportamiento del mismo servidor LDAP, basandonos en los
resultados obtenidos en el benchmark desarrollado anteriormente. Ademas realizamos pruebas de
interoperabilidad de IPv6 con la implementacion de IPSec en el sistema operativo 10S (version
12.2(11)T3) de los enrutadores CISCO 2620 XM.






Abstract

The aim of this research is to introduce the Internet Protocol version 6 (IPv6) evaluation related to its
interoperability with platforms as Windows XP, Solaris 9, Linux Red Hat 8,9 and Mac OS X 10.2, 10.3,
also with other protocols as the Lightweight Directory Access Protocol (LDAP) and the Internet Security
Protocol (IPSec), as well as its transition mechanisms such as 6to4 Tunnels, the Double Stack and the
Tunnel-Broker. Also we give a guide to provide IPv6 on Windows XP, Solaris 8,9, Linux RedHat 8,9 and
MacOSX 10.2 "Jaguar" platforms together with the routers CISCO 2600 series. All procedures are
introduced through examples.

Likewise, the procedures for configuring IPv6 on the DNS BIND 9, FTP WSFTP, OpenLDAP and
Apache servers are supplied. The configuration of a Private Virtual Network on [Pv6 using AH and ESP
safety services provided for IPv6, is presented.

The main contributions in this research are the development of a benchmark to measure the
performance of a LDAP server, having as metrics its latency and throughput, while operations
are carried out over IPv4 and IPv6. Also we develop a mathematical model capable of
reproducing the behavior of the LDAP server taking as base the results obtained in the
benchmark developed previously, besides we made a series of IPv6 interoperability tests with
the IPSec implementation on the IOS 12.2(11)T3 operating system for the CISCO 2620 XM
routers.
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Capitulo 1

Introduccion

1.1 Motivacion y antecedentes

La presente investigacion esta motivada por una serie de deficiencias que se han observado en el disefio
de IPv4, las cuales se describen a continuacion.

El creciente nimero de maquinas conectadas al Internet, en conjunto con la deficiente manera en que las
direcciones IP son asignadas, han provocado una pronta escasez en el espacio de direcciones disponibles
del protocolo de red actual (IPv4). La asignacion de direcciones mediante CIDR, asi como la Traduccion
de Direcciones de Red (NAT) han intentado resolver este problema sin obtener mucho éxito, ya que en
primera instancia no todos los enrutadores soportan CIDR y ademas hay muchas aplicaciones que
requieren utilizar direcciones estaticas, por lo que NAT no ayuda en gran medida en estos casos. Otro
aspecto a destacar es la seguridad misma que ha tomado un papel muy importante en el manejo de la
informacién que es enviada a través de los medios electronicos. IPv4 no fue disefiado para ser un
protocolo seguro y muchas de las aplicaciones creadas para solucionar este problema de seguridad solo
protegen la informacion en las capas de comunicacion mas altas (Aplicacion y Transporte) haciendo
vulnerable la informacion a ataques en la capa de Red. IPv6 por su parte se presenta como la solucion
mas viable a todos los problemas anteriormente mencionados porque incluye entre otras mejoras,
direcciones IP de 128 bits, en vez de las direcciones de 32 bits de [Pv4 y seguridad sobre la capa de Red.

Aun con todas las mejoras en [Pv6 se tiene que seguir utilizando IPv4, porque IPv6 aun se encuentra en
su fase de pruebas. Las implementaciones existentes de este protocolo aun presentan problemas de
interoperabilidad con algunos otros protocolos de capas superiores, cada plataforma tiene su propia
implementacién, por lo que se tienen problemas de incompatibilidad entre plataformas y muchos
protocolos atn no han sido probados sobre IPv6 el cual es el punto principal de nuestro trabajo de tesis.

Aun hay protocolos que no han sido estudiados sobre IPv6, tal es el caso del Protocolo Ligero de Acceso
a Directorio (LDAP) y el protocolo de seguridad IP (IPSec). LDAP ha ganado mucha popularidad sobre
las bases de datos en un niimero creciente de aplicaciones como son:

e Base de datos de personal

e Almacenamiento de reglas de autenticacion de usuarios en escenarios de seguridad, donde se
administran certificados digitales

e Base de datos para almacenamiento de configuraciones de red

e Base de datos de traduccion de direcciones IP para telefonia IP

e Almacenamiento de reglas de politicas de servicio

La base de la popularidad de LDAP radica en su simplicidad de implementacion y uso, asi como en la
velocidad de acceso a la informacion en comparacion con una base de datos. [PSec por su parte viene
incluido obligatoriamente en el estandar [Pv6 para proveer integridad, autenticacion y confidencialidad de
la informacion en el nivel de capa de Red.



Existen numerosos grupos de trabajo que contribuyen en el desarrollo de IPv6, cada uno de ellos
enfocado en una plataforma en particular como es el caso de USAGI, el cual se encarga de desarrollar
implementaciones de IPv6 para la plataforma Linux o MSR-IPv6 cuyas investigaciones se enfocan en las
implementaciones de IPv6 sobre Windows. También hay grupos de trabajo encargados de realizar
pruebas de interoperabilidad de IPv6 como es el caso de KAME.

Existen varios grupos de trabajo dedicados a estandarizar IPv6 ademas de publicaciones que muestran
evaluaciones de este protocolo en conjunto con otros protocolos de la capa de transporte [1-3], sin
embargo hay muchos protocolos que corren sobre I[Pv4/IPv6 en los que no se ha puesto mucha atencion y
que dia con dia toman mas importancia, como es el caso de LDAP e IPSec. Nuestro trabajo trata de
contribuir en el desarrollo de IPv6 enfocandonos precisamente en estos dos protocolos y su
interoperabilidad con IPv6.

1.2 Principales objetivos de este trabajo

El objetivo general de esta investigacion fue realizar un estudio comparativo de IPv6 vs. IPv4 para
observar los beneficios reales obtenidos al migrar al protocolo de la nueva generacion.

Los objetivos especificos fueron los siguientes: configurar el protocolo IPv6 en las plataformas Windows
XP, Linux Red Hat 9, Solaris 9 y Mac OS X. Una vez hecho esto construir una intranet tipica montada
en IPv6. Estos primeros dos objetivos se realizaron debido a la necesidad de evaluar a IPv6 en un
ambiente heterogéneo ya que es asi como estan conformadas la gran mayoria de las redes. La eleccion de
las plataformas se basd en que estas son muy comtinmente utilizadas. Por tltimo se implementaron los
protocolos LDAP e [PSec en la red de prueba y se intentd disefiar un benchmark para medir el
rendimiento de I[Pv6 utilizando el protocolo LDAP. También se realizaron algunas pruebas de
interoperabilidad entre implementaciones de IPSec sobre IPvo6.

1.3 Organizacion de la tesis

El capitulo 2 contiene los conceptos basicos sobre IPv6 y la descripcion de cada uno de los campos que
forman el encabezado, asi mismo se explica la arquitectura de las direcciones IPv6 y la introduccion a los
servicios de seguridad incluidos en él. En el capitulo 3 mostramos la arquitectura general de la red de
pruebas y se describen las primeras pruebas realizadas para comprobar el buen funcionamiento de IPv6 en
la red.

Es importante destacar que en los capitulos 4 y 5 describimos las aportaciones a la presente investigacion
a través del disefio de un benckmark, un modelo matematico que reproduce el comportamiento de un
servidor LDAP en cuanto a su rendimiento y algunas pruebas de interoperabilidad con algunas
implementaciones de IPSec sobre [Pv6.

En el capitulo 4 presentamos los conceptos de LDAP y los servicios de directorio, asi como el desarrollo
de un benchmark que se realizo con la finalidad de evaluar que tanto repercute el uso de IPv6 en el
rendimiento de un servidor LDAP. En el capitulo 5 describimos detalladamente la arquitectura de IPSec y
mostramos un pequefio estudio de interoperabilidad de la implementacion de IPv6 en los enrutadores
CISCO 2620 XM con su implementacion de IPSec. Por ultimo, el capitulo 6 expresamos nuestras
conclusiones de esta investigacion asi como el trabajo futuro sobre esta misma linea de investigacion.



Capitulo 2

Antecedentes de IPv6

Debido al crecimiento explosivo en el uso de Internet nos ha llevado a aprender nuevas tecnologias, asi
como palabras en nuestro vocabulario como es el IP, es el protocolo encargado de transportar paquetes
de informacion de una maquina a otra sobre la capa de Red su version actual es la cuatro (IPv4).

IPv4 esta lleno de muchas carencias en su disefio. Como ejemplo, el American Registry for Internet
Number (ARIN) [4]establece que el total de las direcciones de la clase A, el 62% de la clase B y el 37%
de las direcciones de la clase C ya han sido asignadas desde 1996. La firma Network Wizards [5] realiza
una revision periodica de ambos, hosts y dominios conectados a Internet y detectd que el crecimiento del
numero de estos, se ha dado a una taza exponencial, por lo que el IETF NGTrans [6] ha previsto que las
direcciones IPv4 seran agotadas aproximadamente entre los afios 2005 y 2011 [7], Es por eso que surgen
algunas interrogantes de como solucionar los problemas que trae consigo un protocolo mal disefiado
como es el caso de IPv4 y como hacerlo sin tener que cambiar toda la infraestructura actual. Una posible
solucion que el IETF ha propuesto es el Protocolo de Internet version 6 (IPv6), que ademas de solucionar
el problema del agotamiento de direcciones IPv4, también cuenta con nuevas caracteristicas como es la
seguridad incorporada por medio de dos nuevos campos en el encabezado del paquete IP, reduccion de las
tablas de enrutamiento ya que se redujo el numero de campos en el encabezado del paquete IP y muchos
otros se hicieron opcionales. Calidad de servicio (QoS), por medio de etiquetado de paquetes, ademas se
cuenta con otras caracteristicas adicionales que trataremos mas detalladamente en la seccion 1.3. En este
capitulo hablaremos primeramente de la historia de IPv6, después trataremos las mejoras que IPv6 tiene
sobre IPv4. Describiremos también el encabezado de un paquete IPv6 y cada uno de sus campos. Por
ultimo, hablaremos de la estructura de direcciones IPv6.

2.1 Surgimiento de IPv6

A principios de la década de los 90’s, cuando en Julio de 1991, el Internet Engineering Task Force
(IETF) comenz6 a trabajar para desarrollar un nuevo protocolo que resolviera en primer lugar el
problema de saturacion de direcciones de IPv4 y ademas adicionar a este nuevo protocolo algunas
caracteristicas que no se contemplaron en el disefio de [Pv4. En noviembre de 1992 surgi6é una nueva area
de investigacion llamada Internet Protocol Next Generation (IPng) comisionada por el IETF para
formalmente estudiar las diferentes propuestas para el desarrollo de este nuevo protocolo.

En diciembre de 1993 fue distribuido el RFC 1550 [8], el cual invitaba a todas las partes interesadas a
participar dando sus comentarios acerca de cualquier requerimiento especifico que consideraran
pertinente incluir durante el proceso de seleccion de [Png. Veintitn respuestas fueron recibidas, las cuales
contenian puntos de vista de diferentes tipos de industrias, tales como la industria celular, television por
cable y seguridad, solo por mencionar algunas. En el RFC 1726 [9], el grupo de investigacion IPng
defini6é un conjunto de 17 criterios que serian usados para el proceso de evaluacion del IPng y eran los
siguientes:



Escalabilidad: El nuevo protocolo deberia ser capaz de identificar y direccionar por lo menos 10"
sistemas finales y 10° redes individuales.

Flexibilidad topoldgica: La arquitectura de enrutamiento y protocolos para IPng debian permitir
utilizar muchas topologias distintas de red.

Rendimiento: Para IPng los host deberian ser capaces de transferir datos a tasas comparables a las
alcanzadas con IPv4 utilizando niveles similares de recursos maquina.

Servicio robusto: El servicio de red junto con los protocolos de control y enrutamiento para IPng
deberian ser suficientemente robustos.

Transicion: Debian existir mecanismos para realizar la transicion de IPv4 hacia IPng de manera
transparente para los protocolos y aplicaciones de las capas superiores.

Independencia del medio: Este nuevo protocolo debe de trabajar a través de una Internet con
diferentes medios LAN, WAN y MAN, asi como distintas velocidades de conexion,

que van desde algunos bits/segundo hasta cientos de giga bits/segundo.

Servicio de datagramas no confiables: En nuevo protocolo debia soportar un servicio no confiable
de entrega de datagramas.

Configuracion, Operacion y Administracion: Este nuevo protocolo también debia permitir
conexiones faciles, ademas de operacion y configuracion ampliamente distribuida.
También debia permitir la configuracion automatica de host y enrutadores.

Operacion segura: [Png también debia proveer una capa de red segura (IPSec).

Acceso y documentacion: Los protocolos que definen a IPng, sus protocolos asociados y protocolos
de enrutamiento deberian ser publicados en los RFC’s, asi como estar disponibles

libremente y no requerir licencia para su implementacion.

Nombrado tnico: IPng debia asignar a todos los objetos de la capa IP de manera global nombres de
Internet tinicos.

Multicast: IPng debia soportar transmision de paquetes Unicast y Multicast.
Extensibilidad: IPng debia ser capaz de evolucionar para cubrir las necesidades futuras del Internet.
Asi mismo, conforme este evolucione, deberia permitir diferentes versiones de él,

que puedan coexistir sobre la misma red.

Servicio de red: IPng debia permitirle a la red asociar paquetes con clases de servicio en particular
y proveerlas con los servicios especificados por esas clases.

Movilidad: El protocolo debia soportar huéspedes, redes e Inter redes moviles.
Protocolo de control: El protocolo debia incluir soporte elemental para probar y depurar redes.

Redes privadas: Por ultimo, IPng debia permitir a los usuarios construir redes privadas sobre la
infraestructura basica de red, soportando ambas, redes basadas 6 no basadas en IP.



En base a este criterio varias propuestas fueron revisadas y en enero de 1995, el RFC 1752 [10] fue
publicado. En él se resumian las evaluaciones hechas a tres propuestas para el [Png:

e Arquitectura Comun para el Protocolo de Internet de la Siguiente Generacion (CATNIP).
e Protocolo de Internet Simple Plus (SIPP).

e TCP/IP con Direcciones mas Grandes (TUBA).

CATNIP proponia una concordancia entre Internet, OSI y los protocolos Novell. Para lograrlo integraba
protocolos de red tales como IP, Novell’s Internetwork Packet Exchance (IPX) e ISO Connectionless
Network Protocol (CLNP). El disefio de CATNIP permitia un gran ntimero de protocolos de transporte,
tales como el ISO Transport Protocol, class 4 (TP4), Connectionless Transport Protocol (CLTP), TCP,
UDP, y Novell’s Sequenced Packet Exchange (SPX), sin embargo los revisores de esta propuesta
sintieron que CATNIP solo cumplia con cinco de los criterios establecidos, dos mas no eran cumplidos y
no tenian una conclusion acerca de los criterios restantes.

SIPP, por su parte proponia una evolucion a [Pv4, por esto, todas las funciones de IPv4 que les parecieron
buenas fueron mantenidas en su nueva propuesta, también fue aumentado el tamafo de las direcciones de
32 a 64 bits de longitud y lo mejor de todo, su instalacion seria como una actualizacion de software. SIPP
ademas seria interoperable con IPv4. En cuanto a esta propuesta, los revisores decidieron que SIPP
cumplia con diez de los criterios clave, dos criterios no eran cumplidos y no tenian una conclusion acerca
de los criterios restantes.

TUBA proponia remplazar IPv4 con CLNP, lo cual traia consigo dos beneficios inmediatos: incremento
en el espacio de direcciones y permitir a protocolos de la capa de transporte operar de manera
transparente. Los revisores de TUBA determinaron que esta propuesta cumplia con cinco de los criterios
clave, no cumplia un criterio y no tenian una conclusion acerca de los criterios restantes.

Como resultado de las revisiones a estas tres propuestas se decidio elegir a SIPP, incorporarle direcciones
de 128 bits de longitud y hacer algunas otras modificaciones. El resultado final a todas estas
modificaciones es lo que se conoce actualmente como IPv6 6 [Png.

2.2 Mejoras en IPv6

La primera y mas importante mejora que IPv6 presenta frente a [Pv4 es el incremento en el tamafio de las
direcciones que este maneja, es decir 128 bits de IPv6 vs. 32 de IPv4, esto le permite soportar mas niveles
de direccionamiento jerarquico y tener muchos mas nodos direccionables. La siguiente mejora que se ha
tomado en cuenta en el disefio de IPv6 es la simplificacion del formato del encabezado, ya que se
eliminaron y en otros casos se hicieron opcionales algunos de los campos del encabezado, ganando con
esto la reduccion de las tablas de enrutamiento y mejorando el rendimiento de los enrutadores al ocupar
menos tiempo analizando los campos de los encabezados, por lo tanto, con Ipv6 se mantienen bajos los
costos del ancho de banda a pesar de que se cuadriplicaron las direcciones.

La tercera mejora es el soporte para extensiones y opciones en el encabezado, debido a la manera en que
los campos del encabezado de IPv6 estan organizados y al uso de encabezados opcionales, con esto es
posible incrementar la flexibilidad del protocolo IP afiadiendo nuevas caracteristicas en un futuro, sin que
sea necesario redisefar por completo toda la estructura del paquete IP. La cuarta mejora en IPv6 son las
capacidades en la Calidad de Servicio, ya que este permite etiquetar paquetes pertenecientes a un flujo
particular para el cual el emisor desea un trato especial por parte de los enrutadores IPv6 que intervengan



en la comunicaciéon. La quinta mejora es la autenticacion y privacidad gracias a dos encabezados
opcionales que en conjunto nos brindan autenticacion, integridad de datos y confidencialidad.

2.3 Encabezado del paquete IPv6

El encabezado de un paquete IPv6 consta de dos partes: Un encabezado IPv6 base y una extension de
encabezados opcionales, tal y como puede verse en la figura 2.1.

Cabeceras IPvG| Cabecera
TCP & UDP

Trailer
Red Local

Cabecerade | Cabecera
Red Local IPvE

Datos de aplicacion

Datagrama UDP
<}

Segmento TCP

Paguete IPv8

Trama de Red Local

Figura 2.1 Formato de una trama IP

Un paquete IPv6 puede tener cero, uno o mas encabezados opcionales. Cada encabezado opcional tiene
una longitud multiplo de 8 bits y deben ser colocadas en el orden mostrado en la tabla 2.1 por cuestiones
de rendimiento:



Orden Cabecera Caracteristicas
1 Cabecera IPv6 Encabezado del paquete IPv6
Cabecera de opciones Contiene informacién opcional que debe ser analizada por cada
2 Hop by Hop nodo a lo largo de la ruta del paquete
Contiene opciones que seran procesadas por el primer destino
3 Cabecera de opciones de que aparezca en el campo de direccién destino, mas destinos
Destino subsecuentes que aparezcan listados en la cabecera de
enrutamiento
Cabecera de Este encabezado opcional lista todos los nodos intermedios que
4 Enrutamiento deben ser visitados por el paquete en su trayecto hacia el nodo
destino
Cabecera de Es utilizada por un emisor IPv6 para enviar un paquete que es
5 Fragmentacion mas grande que la Unidad Maxima de Transmisiéon (MTU) mas
pequefio de los nodos intermedios hacia el destino
Cabecera de Provee integridad de datos y autenticacion del origen de los
6 Autenticacion datagramas IP, con esto se logra tener proteccion contra reenvio
de paquetes
Cabecera de Esta disefiado para proveer confidencialidad, autenticacion del
7 Encapsulacion de origen de los datos, integridad sin conexion y servicio anti-reenvio
seauridad de la caraa
Cabecera de opciones Contiene opciones que seran procesadas solamente por el destino
8 de Destino (2) final
Cabecera de protocolos de Encabezados de protocolos de transporte tales como TCP 6 UDP
9 capas superiores deben ir aqui

Tabla 2.1 Orden en el que deben ser colocados los encabezados de extension IPv6

Version

Clase

Etiqueta de Flujo

Longitud de Carga

Siguiente Cabecera | Limite de Saltos

Direccién Fuente =

Direccién Destino —

Figura 2.2. Encabezado IPv6

El encabezado IPv6 tiene una longitud de 40 octetos y tal como se ve en la figura 2.2 consta de los
siguientes campos:

e Version: Con 4 bits de longitud, este campo sirve para identificar la version del protocolo IP, es
decir IPv4 6 IPv6.

e C(lase: Con 8 bits de longitud, este campo esta disefiado para que enrutadores de envio y nodos
originadotes de paquetes identifiquen y distingan entre diferentes clases 6 prioridades de paquetes
IPvo6.



Etiquetado de Flujos: Con 20 bits de longitud, este campo puede ser utilizado por un huésped para
solicitar un trato especial a ciertos paquetes, tales como aquellos que requieran una calidad de
servicio no por defecto 6 una calidad de servicio de tiempo- real.

Longitud de Carga: Con 16 bits de longitud, este campo se encarga de medir, dado en octetos, la
longitud de la carga del paquete, la cual consta de todo lo que sigue después del encabezado IPv6,
incluyendo los encabezados opcionales y protocolos de nivel superior, tales como TCP, FTP, etc.
Este campo es similar al llamado Longitud Total en IPv4, pero a diferencia de este, Longitud de
carga solo mide los datos después del encabezado, mientras que Longitud Total mide los datos y el
encabezado.

Siguiente Encabezado (next header): Con 8 bits de longitud, sirve para identificar al encabezado
que sigue inmediatamente después del encabezado IPv6. La tabla 2.2 muestra los valores posibles
que puede tomar este campo. Un paquete [Pv6 ademas puede incluir cero, uno o mas encabezados
opcionales, por lo que dependiendo del nimero de encabezados que se contengan sera el numero
de siguientes encabezados mdas uno extra que también deberd incluir. La figura 2.2 muestra un
ejemplo en donde en primer instancia se puede ver un paquete IPv6 sin encabezados opcionales, ya
que el siguiente encabezado después del encabezado IPv6 es el de los protocolos de | capa superior
(en este caso TCP). En el siguiente caso, se muestra un paquete IPv6 al cual se agregd un
encabezado de enrutamiento como encabezado opcional y en el tercer ejemplo podemos apreciar
un paquete IPv6 al cual se le agregaron dos encabezados opcionales: Encabezado de Enrutamiento
y Encabezado de Fragmentacion.

Limite de Saltos: Con 8 bits de longitud, este campo es analogo al campo time to live (TTL) en
IPv4, pero a diferencia de este expresa el nimero de saltos y no de segundos que un paquete puede
permanecer en la red antes de ser destruido. Cada nodo que reenvie el paquete decrementa este
nimero en uno.

Direccion fuente: Con 128 bits de longitud, este campo contiene la direccion IPv6 del nodo que
origino el paquete.

Direccion destino: Con 128 bits de longitud, este campo contiene la direccién IPv6 del nodo que se
espera sea el destino final del paquete. Las palabras “se espera” son utilizadas ya que la direccion
destino puede no ser el Gltimo destino del paquete si esta presente un encabezado de enrutamiento.



Cabecera
0 Onciones Hob-bv-Hob
1 ICMPV4
4 IP en IP (encapsulacién)
6 TCP
17 UDP
43 Enrutamiento
44 Fragmento
50 Encapsulado de seauridad de la caraa (ESP)
51 Autenticacion (AH)
58 ICMPV6
59 Ninauno (no hav siauiente cabecera)
60 Opciones de Destino

Tabla 2.2. Posibles valores del campo Siguiente Encabezado

Cabereca | Cabecera Cabecera Trailer
Datos Aplicacién
Red IPv& TCP e Red Local
Local
Siguiente Cabecera=TCP
Cabereca | capecera | Cabecera Cabecera Datos Aplicacién Trailer
Red IPv6 | Enrutamiento TCP Red Local
Local
Siguiente Cabecera=
Enrutamiento Siguiente Cabecera=
TCP
Cabereca | cabecera | Cabecera | Cabecera | Cabecera Datos Aplicacion Trailer
Red IPv6 Enrutamiento | Fragmento TCP Red Local

Local

Siguiente Cabecera=
Enrutamiento Siguiente Cabecera=
Fragmento Siguiente Cabecera=
TCP

Figura 2.3. Encabezados de Extension de IPv6
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2.4 Estructura de direcciones IPv6

De acuerdo como esta definido en el RFC 1884 [11] existen tres tipos de direcciones IPv6 y son los
siguientes:

e Unicast: Definidas en el RFC 1887 [12] identifican una sola interfaz. Cuando un paquete es
enviado a una direccion unicast, este solamente es entregado a la interfaz que tenga
dicha direccion. Existen tres tipos de direcciones Unicast y estos son:

= Global: Las direcciones Unicast Globales son direcciones de Internet, es decir,
tienen significado y pueden ser enrutadas por Internet, ya sea de manera nativa
si asi lo permite la infraestructura de red, 6 por medio de tuneles.

= Sitio: Este tipo de direcciones identifica una interfaz dentro de un dominio
IPv6, pero no pueden ser enrutadas fuera de €1, ya que pierden significado.

= Local: Este tipo de direcciones sirven para identificar una interfaz inicamente
dentro de un mismo segmento de red (LAN), fuera de él pierden totalmente su
valor.

La figura 4 presenta la arquitectura de las direcciones unicast, asi como un ejemplo de
ellas.

e Multicast: Identifica a un conjunto de interfaces. Este tipo de direcciones son muy parecidas a
las direcciones de difusion que maneja [Pv4, es decir, un paquete que es enviado a una
direccion Multicast es entregado a todas las interfaces identificadas por dicha direccion.

e Anycast: Identifica a un conjunto de interfaces. A diferencia de las direcciones multicast, un
paquete que es enviado a una direccion anycast es entregado a una de las interfaces
identificadas por dicha direccion (la mdas cercana de acuerdo al protocolo de
enrutamiento). E1 RFC 1884 [11] da una referencia sobre posibles usos para este tipo
de direcciones, entre ellos estan

= Identificacion de un conjunto de enrutadores pertenecientes a un Proveedor de
Servicio de Internet (ISP)

= Identificacion de un conjunto de enrutadores agregados a una subred particular

= [dentificaciéon de un grupo de enrutadores que sirven como entrada a un
dominio en particular.
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Direcciones Globales
3ffe:bc0:8000::375

3 bits 45 bits 16 bits 64 bits
+—rr—— >

001 Prefijo de rutec global SLa IO Interfaz

Direcciones Locales
feB0:230: 84 fa 87 coad0

10 bits n bits 118-n bits

\ 4
A
v
A
v

&
«

1111111010 0 ID Interfaz

Direcciones de Sitio
fecO:eThE: 0207 e9ff.fall: 5461

10 bits 38 bits 16 bits 64 bits
+— Pt —r¢—r >

1111111011 0 ID Subred ID Interfaz

Figura 2.4. Arquitectura de las Direcciones Unicast

Existen también algunos prefijos ya establecidos para las direcciones Unicast como los que se muestran a
continuacion:

e 2001::/16 utilizado en redes de produccion y en Internet6
e 2002::/16 utilizado para configurar tineles 6to4
e 3FFE::/16 utilizado en el backbone de pruebas 6Bone

En esta investigacion se utilizaron los prefijos 2002 para realizar tineles 6t04 entre enrutadores y evaluar
el comportamiento de IPSec sobre IPv6, asi como el prefijo 3FFE para realizar tineles mediante la
arquitectura tunnel-broker con Freenet6 [13] y evaluar el comportamiento de LDAP sobre IPv6.

2.5 Seguridad en IPv6

Los disefiadores de IPv4 en un principio no tuvieron que preocuparse por implementar mecanismos de
seguridad en IP ya que el Internet era utilizado por muy pocas personas; sin embargo, en la actualidad es
uno de los medios mas recurridos para realizar no solo transacciones monetarias, sino también manejo de
informacion delicada. Debido a esto, se han desarrollado protocolos para tratar de asegurar los datos que
son transmitidos por Internet, algunos ejemplos son SSL y S/MIME. Dichos protocolos no aseguran del
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todo la informacion transmitida ya que su efectividad se limita a las capas superiores a la capa de red.
Esto hace que la informacion transmitida sea vulnerable a los ataques que se realizan en la capa de red
como los presentados en la tabla 3. IPv6 resuelve estos problemas de vulnerabilidad de la informacion
incorporando los servicios de seguridad de IPSec (Internet Protocol Security) definido en el RFC 1825
[14] mediante dos encabezados de extension:

e Encabezado de Autenticacion (AH): El Encabezado de Autenticacion como lo define el RFC
1826 [15] provee integridad de datos y autenticacion del origen de los datagramas IP, con esto
se logra tener proteccion contra reenvio de paquetes.

o Encapsulado de seguridad de la carga (ESP): ESP, definido por el RFC 1827 [16] esta
disefiado para proveer confidencialidad, autenticacion del origen de los datos, integridad sin
conexion y servicio contra reenvio de paquetes.

Protocolo Ataque

ICMP Inundacién de paquetes ICMP

ICMP Ping de la muerte
IP Denegacion de servicio por envio de fragmentos de paquetes IP
IP IP spoofing
IP IP Timestamp
IP IP Address Sweep Scan
IP IP Source Route

Tabla 2.3. Ataques mas frecuentes en la capa de Red

2.5.1 Encabezado de Autenticacion

El Encabezado de Autenticacion provee, como ya se menciond antes, integridad y autenticacion del
origen de los datos para datagramas IP, ademas de proveer proteccion contra ataques de re-envio de
paquetes. La presencia del Encabezado de Autenticacion es identificada por un valor de 52 en el campo
Siguiente Encabezado y su encabezado tiene el formato mostrado el la figura 2.5
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8 bits 8 bits 16 bits

Figura 2.5. Formato del Encabezado de Autenticacion

Como vemos en la figura 2.4, el encabezado de Autenticacion consta de seis campos, los cuales
describimos a continuacion:

e Siguiente Encabezado: Tiene 8 bits de longitud e identifica el encabezado que sigue
inmediatamente después del Encabezado de Autenticacion.

e Longitud de Carga: Tiene 8 bits de longitud y provee la longitud del campo de autenticacion en
palabras de 32 bits, menos dos (los primeros 64 bits del Encabezado de Autenticacion no son
contados). El valor minimo que puede tomar este campo es 1 el cual equivale a 3 palabras de 32
bits y es solamente utilizado para propoésitos de depuracion.

e Reservado: Tiene una longitud de 16 bits y esta reservado para uso futuro. Es inicializado con un
valor de cero.

o Indice de Parametro de Seguridad: Tiene 32 bits de longitud e identifica la Asociaciéon de
Seguridad aplicada para este datagrama.

e Numero de Secuencia: Contiene un nimero de 32 bits de longitud, el cual es incrementado
monotonicamente. Los contadores tanto del emisor, como del receptor son inicializados a cero
cuando una Asociacion de Seguridad es establecida.

e Datos de Autenticacion: Es un campo de longitud variable que contiene el Valor de Chequeo de
Integridad (ICV o checksum) para este paquete. Este campo debe ser un multiplo de 32 bits en
longitud.

Para el calculo del checksum criptograficamente seguro (también conocido como mensaje digerido o
hash), asi como para la seleccion de los campos del encabezado IP y encabezados de extension se toman
en cuenta las siguientes reglas:
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e En el encabezado IP son excluidos los campos: Version, Clase y Etiqueta de Flujo. El valor del
campo Cuenta de Saltos se asumira como cero.

e Todos los encabezados de extension con el bir Cambio-en-Ruta encendido seran computados
como secuencias de ceros.

e Si un Encabezado de Extension de Enrutamiento estd presente (lo cual indica que se deben
intercambiar la direccion destino IPv6 y la siguiente direccion listada en el Encabezado de
Enrutamiento, asi como incrementar el valor del campo Siguiente Direccion ) el valor del campo
Destino IPv6 es llenado con la direccion del destino final [Pv6.

El resultado de tomar todas estas consideraciones es un checksum relativamente corto (128 bits para MD-
5 y 160 bits para SHA-1) el cual puede entonces ser truncado ligeramente para permitir que el
Encabezado de Autenticacidon tenga un tamafnio multiplo de 64 bits y con esto se consiga una optimizacion
en el uso de memoria en los enrutadores.

Algoritmos de checksum

En la especificacion de IPv6 se cuenta con dos algoritmos para realizar el checksum y estos son: Keyed
Message Digest No. 5 (MD-5) y Secure Hash Algorithm No. 1 (SHA-1).

MD-5 tal como lo define el RFC 1321 [17-18], toma como entrada un mensaje de longitud arbitraria y
produce como salida una representacion condensada de 128 bits de la entrada.

SHA-1 toma como entrada un mensaje de longitud menor a 2% bits y produce como salida una
representacion condensada de 160 bits de la entrada tal como lo explica el FIPS 180 [19]. Este algoritmo
a pesar de ser un poco mas lento que MD35, también es mas seguro contra ataques de fuerza bruta debido a
que produce un mensaje de salida mas grande que MDS5.

2.5.2 Encapsulacion de Seguridad de la Carga

La Encapsulacion de Seguridad de la Carga esta disefiada para proveer confidencialidad, autenticacion del
origen de los datos, integridad, un servicio anti re-envio de paquetes y una limitada confidencialidad en
trafico de flujos. La presencia del Encabezado de ESP es identificada por un valor de 50 en el campo
Siguiente Encabezado y su encabezado tiene el formato mostrado el la figura 2.6.
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Figura 2.6. Formato del encabezado ESP

Este encabezado consta de 7 campos, mismos que describimos a continuacion:

o Indice de parametros de Seguridad: Con 32 bits de longitud identifica la Asociacion de Seguridad
aplicada parta este datagrama.

e Numero de Secuencia: Contiene un nimero de 32 bits de longitud, el cual es incrementado
monotonicamente. Los contadores tanto del emisor, como del receptor son inicializados a cero
cuando una Asociacion de Seguridad es establecida.

e Carga de Datos: Tiene una longitud variable y contiene los datos descritos por el campo Siguiente
Encabezado.

e Relleno: Puede opcionalmente tener de 0 a 255 octetos de datos de relleno.

e Longitud de relleno: Indica el nimero de octetos de relleno (0-255) que son agregados en el
campo Relleno.

e Siguiente Encabezado: Con 8 bits de longitud este campo identifica el encabezado que sigue
inmediatamente después del Encabezado de Encapsulacion de Seguridad de la Carga.

e Datos de Autenticacion: Tiene longitud variable y contiene el Valor de Chequeo de Integridad
(ICV o checksum) para este paquete. La longitud de este campo depende de la funcion de
autenticacion que sea seleccionada. Este campo es opcional y es incluido solamente si la
asociacion de Seguridad ha elegido n servicio de autenticacion.

En el capitulo 5 tratamos con mayor detalle ambos encabezados (AH y ESP).
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2.6 Mecanismos de transicion

La conversion de redes [Pv4 a IPv6 tardara un largo periodo de tiempo, por lo que en el disefio de IPv6 se
han tomado en cuenta mecanismos que permitan la coexistencia y comunicacion de ambos protocolos.
Estos mecanismos de transicion se dividen en tres clases principales:

e Dual Stack: Este mecanismo de transicion permite a un enrutador, /ost o servidor utilizar un
stack IPv4 y un stack IPv6 simultaneamente, lo que trae consigo dos grandes ventajas:
por un lado un nodo con dual stack puede comunicarse con nodos que solo tienen un
stack IPv4 de manera nativa y por el otro también puede comunicarse con nodos que
solo tengan habilitado el stack IPv6 de manera nativa. Su principal desventaja es la
necesidad de contar con una infraestructura de red que soporte el trafico IPv6 de
manera nativa.

e Tuneles: Este mecanismo de transicion permite a un enrutador IPv6, fost IPv6 o servidor IPv6
comunicarse con otras redes IPv6 a través de la infraestructura IPv4 actual. Esta
técnica consiste en encapsular los paquetes IPv6 dentro de paquetes IPv4 y entonces
enviarlos sobre una red IPv4 a un nodo IPv4 destino el cual se encargara de extraer los
paquetes IPv6 y entregarlos a su destino final. La principal ventaja de éste mecanismo
de transicion es que solo es necesario tener un Dual Stack en los nodos que serviran
como extremos del tinel. Su principal desventaja es el retardo adicional ocasionado por
el encapsulado y desencapsulado de paquetes IPv6 en datagramas IPv4, asi como el
trafico de un mayor nimero de paquetes ocasionado por la reduccion de espacio para
datos en los datagramas IPv4 que contienen dentro paquetes [Pv6.

e Traduccion de protocolos: Este mecanismo de transicion permite a un nodo que solo cuenta con
el stack IPv6 habilitado dentro de una red IPv6 comunicarse con otro nodo que solo
tiene el stack IPv4 habilitado dentro de una red IPv4. Sin embargo, ésta técnica
requiere tener habilitados mecanismos de traduccion entre IPv4 e IPv6 en las orillas de
ambas redes (enrutadores). La principal desventaja es que todo el peso de este
mecanismo de transicion recae en los dispositivos encargados de hacer dicha
traduccion, a los que no siempre se tiene acceso.

A continuacion trataremos con mas detalle los mecanismos de transicion Dual Stack y Tuneles ya que
éstos son los que se utilizaron para la realizacion de esta investigacion por ser los mas ampliamente
difundidos.

2.6.1 Dual Stack

Este mecanismo de transicion como ya se habia mencionado anteriormente permite a un nodo utilizar un
stack IPv4 y un stack IPv6 simultaneamente teniendo dos grandes ventajas: por un lado un nodo con Dual
Stack puede comunicarse con nodos que solo tienen Stack IPv4 de manera nativa y por el otro también
puede comunicarse con nodos que solo tengan habilitado el Stack IPv6 de manera nativa Esta técnica no
es nueva, ya que en el pasado fue muy utilizada para realizar transiciones entre otros protocolos, tales
como el desarrollo de IPv4 dentro de redes como: Internet Packet Exchange (IPX) y Digital Equipment
Corporation Network (DECnet) entre otros.

Antes de que poder utilizar la capacidad del Dual Stack sobre un nodo es necesario modificar las
aplicaciones basadas en IPv4 para que éstas también soporten IPv6, ya que el API de las aplicaciones
basadas en IPv4 esta codificado para utilizar unicamente direcciones de 32 bits. Como se muestra en la
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figura 7 (a) Las aplicaciones que soportan Unicamente el Stack de IPv4 pueden utilizar TCP o UDP como
capa de transporte para entregar los datos, después estos datos llegan al Stack IPv4, en donde son puestos
dentro de paquetes IPv4. Estos paquetes IPv4 mas tarde son llevados a la interfaz de red. El valor del
identificador del protocolo de red usado por tramas Ethernet para paquetes IPv4 es 0x0800. Cuando las
aplicaciones son modificadas para soportar IPv6 tal como se ve en la figura 7 (b), éstas pueden llamar la
funcién del API correcta que pueda manejar direcciones de 128 bits. Asi los datos que llegan al dual stack
pueden seleccionar cual de ellos utilizar para generar los paquetes.

(a) (b)

Aplicaciones Aplicaciones
(HTTP, FTP, LDAP) (HTTP, FTP, LDAP)
TCP UDP TCP UDP
.. ..-v
| DS
Stack Pv4
| D g’xrg ;%%OIO Stack Stack
IPv4 Pv6
ID Protocolo ID Protocolo
CH () 0x0800 —p I I <«——  0x86DD
)

Red (Ethernet

Figura 2.7. Arquitectura de Dual Stack:
(a) Aplicaciones que solo utilizan el Stack IPv4 para enviar
paquetes
(b) Aplicaciones que soportan ambos Stack’s para enviar
paquetes

Esta seleccion se puede realizar de dos maneras:

e Manual: Cuando el usuario conoce la direccion IPv6 del nodo destino. Para aplicaciones Web es
necesario utilizar el formato para direcciones en un URL tal como esta definido en el
RFC 2732 [20]. El uso de direcciones manualmente establecidas solo es recomendable
para propositos de depuracion, en lo posible debe utilizarse un servicio de nombrado.

o Utilizando un servicio de nombrado: Se puede configurar un Nombre de Dominio
Completamente Calificado (FQDN) en un servidor de nombrado DNS con ambas
direcciones IPv4 e IPv6 y eventualmente este puede ser consultado para proveer
informacion acerca de la disponibilidad de un nodo sobre IPv4 o IPv6. Una aplicacion
que soporta ambos stack’s [Pv4 e IPv6 solicitara al servicio de nombrado le resuelva
FQDN en ambos tipos de direcciones, pero generalmente dara preferencia a las
direcciones IPv6.
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2.6.2 Tuneles

La principal funcion de los tineles es llevar protocolos incompatibles o datos especificos sobre una
red, por ejemplo, los tineles del Protocolo de Enrutamiento Multicast Vector Distancia (DVMRP)
llevan datagramas multicast sobre redes unicast. IPSec en modo tunel lleva datos protegidos por un
algoritmo de cifrado. Para el desarrollo de IPv6 sobre una infraestructura existente IPv4 los tuneles
proveen una manera basica de comunicacion entre hosts o islas de hosts IPv6 utilizando IPv4 como
medio de transporte. En la figura 8 un tinel es creado para comunicar dos islas de hosts IPv6 sobre el
Internet. Los enrutadores encargados de administrar el tinel deben tener configurado un dual stack para
poder encapsular los paquetes IPv6 en datagramas IPv4 y viceversa.

Nodo Nodo
IPv6 IPv6
Tunel

Enrutador
Dual-Stack

S Enrutador
Dual-Stack

r

Internet

Isla IPv6

Red IPv4

Figura 2.8. Ttnel establecido entre dos islas IPv6 a través de la infraestructura IPv4

Para poder configurar un tinel primero es necesario tomar en cuenta los siguientes aspectos:

e Habilitar el protocolo 41: Si se tiene configurado un cortafuegos sobre IPv4, es necesario
establecer una regla que permita el acceso y salida al protocolo 41.
Como estd descrito en el RFC 2893 “IPv6 Transition
Mechanisms”[21] el nimero de protocolo asignado a la
encapsulacion de paquetes [Pv6 en IPv4 es el 41. Este valor es
utilizado en el campo “Numero de Protocolo” en el encabezado de
IPv4 para especificar la encapsulacion de un paquete IPv6 en un
paquete 1Pv4.

e Manejo de mensajes de error (ICMPv4): Algunos viejos enrutadores en caso de error solo
regresan ocho octetos de datos, sin embargo, los nodos emisores de
los paquetes IPv6 necesitan conocer los campos de direcciones IPv6
en el error y cada uno de ellos ocupa 16 octetos.

e Traduccion de Direcciones de Red (NAT): No es posible establecer tineles IPv6 en IPv4 a través
de NAT cuando éste esta habilitado en modo traduccion dinamica de
puerto y redireccion de puerto. Por otra parte, es posible establecer
dichos tuneles si NAT es configurado en modo estdtico como lo
muestra el RFC 2766 [22].
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Una vez visto esto es necesario definir un escenario en el cual se usara el tunel. Existen tres posibles
escenarios para la creacion de un tunel:

e Host a Host: Esta arquitectura requiere que ambos hosts tengan un Dual Stack configurado y
solo permite el establecimiento de sesiones IPv6 extremo a extremo entre ellos.

e Host a Enrutador: Hosts con un Dual Stack pueden establecer un tinel con un enrutador que
también cuente con un Dual Stack. El enrutador puede tener conectividad IPv6 nativa sobre otra
interfaz por lo que esta arquitectura permite el establecimiento de sesiones IPv6 extremo a
extremo entre cualquier kost de la isla IPv6 y el host aislado a través del enrutador.

e Enrutador a Enrutador: Enrutadores con un Dual Stack sobre una red IPv4 pueden establecer un
tinel hacia otro enrutador con Dual Stack. Estos enrutadores pueden ser utilizados para
interconectar islas de /hosts IPv6, por lo que cualquier host puede establecer sesiones IPv6
extremo a extremo con otro fost de la otra isla [Pv6.

En la figura 9 se muestran los tres escenarios posibles para la creacion de tuneles, el caso (1) muestra la
generacion de un tinel /ost a host. El caso (2) presenta la generacion de un tinel Aost a enrutador y por
ultimo, el caso (3) presenta la generacion de un tinel enrutador a enrutador.

Host Host
Dual Stack DualStack

1 =) =

Host Enrutador
Dual Stack DualStack
g.;l | I | | | | [ { || ‘g
Enrutador Enrutador
Dual Stack DualStack

i Red
) IPv6

Figura 2.9. Escenarios para la creacion de un tanel
2.6.2.1 Técnicas para establecer Ttneles

EI IETF defini6 protocolos y técnicas para establecer tineles entre nodos con dual-stack, entre estas
técnicas se encuentran las siguientes:
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e Tuneles 6to4: En esta técnica los extremos del tinel estan determinados por las direcciones
globales IPv4 embebidas dentro de direcciones IPv6 6t04. Las direcciones IPv6
6to4 estan formadas por la combinacion de un prefijo de enrutamiento global
2002::/16 y una direccion IPv4 globalmente tnica. Los tuneles 6to4 pueden ser
configurados entre dos enrutadores en la orilla de sus respectivas redes, o entre
un enrutador y un host. El unico inconveniente de esta técnica para establecer
tuneles es que solo permiten enviar trafico IPv6 entre hosts con prefijos de
enrutamiento 2002. Para poder comunicarse con nodos con otros prefijos de
enrutamiento tales como 2001::/16 'y 3FFE:://16 es necesario utilizar un
enrutador de reenvio (relay router) del 6bone el cual se encargara de
proporcionar un servicio de enrutamiento global 6to4.

e Intransite Automatic Tunnel Addressing Protocol (ISATAP): Esta técnica permite crear tineles
IPv6-in-IPv4 automdticamente dentro de un sitio IPv4. Cada host solicita a un
enrutador dentro del sitio IPv4 una direccion IPv6 e informacion de
enrutamiento, de esta manera, los paquetes enviados al Internet IPv6 son
enrutados a través del enrutador ISATAP y los paquetes destinados hacia otros
hosts dentro del mismo sitio son entregados directamente mediante tineles
ISATAP. Las direcciones IPv6 se configuran automaticamente mediante el
protocolo “descubrimiento de enrutador” ISATAP, aunque también pueden ser
configuradas de manera manual. Una direccion ISATAP al igual que una
direccion 6to4 esta formada por la concatenacion de un prefijo global de
agregacion unicast IPv6 y el identificador de interfaz. El prefijo utilizado por
ISATAP para habilitar una direccion ISATAP en un host es FE80::/10 (direccion
local). El identificador de interfaz es formado agregando los 32 bits de la
direccion IPv4, después se concatena el valor 0000:5EFE (reservado por IANA
para identificar direcciones ISATAP). Ejemplo: para una direccion IPv4
148.247.54.122 su direccion IPv6 ISATAP seria FE80::5EFE:94F7:367A. Las
direcciones ISATAP también pueden utilizar prefijos unicast Globales de 64 bits,
los cuales son asignados por los enrutadores. Cuando un nodo ISATAP desea
comunicarse con otro nodo ISATAP sobre IPv6 el paquete IPv6 es encapsulado
dentro de un datagrama IPv4 al igual que como sucede con el mecanismo 6to4.

e Tunnel Broker: El IETF definid6 este mecanismo para facilitar el desarrollo de tuneles
configurados sobre redes IPv4 ya que mediante esta técnica no se tiene que
configurar manualmente cada extremo del tunel. Tal como esta establecido en el
RFC 3053 “IPv6 Tunnel Broker” [23] el tunnel broker es un sistema externo que
actua como un servidor sobre la red IPv4 y recibe peticiones de nodos con dual
stack para configurar tineles automaticamente (modelo cliente-servidor). Estas
peticiones son enviadas via HTTP sobre IPv4 por el nodo que desea configurar
dicho tinel. El tunnel broker entonces envia de vuelta al cliente informacion tal
como la direccion IPv4 del servidor del tunel, la direccion IPv6 del servidor del
tunel, la nueva direccion IPv6 que sera asignada a este host con dual stack y las
rutas IPv6 default para la configuracion del tinel. Algunos tunnel broker’s ya
proporcionan scripts de configuracion para los hosts clientes. Finamente el tunnel
broker aplica comandos de manera remota sobre un enrutador con dual stack y
que esta conectado a un dominio IPv6 para habilitar el tunel configurado. Para
poder hacer uso de esta técnica es necesario utilizar los servicios de alguna
entidad que ofrezca el servicio de tunnel broker tales como:

= Freenet6

= Dolphins funnel broker

=  British Telecom tunnel broker
= Hurricane Electric
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= SixXS
La gran mayoria de los tunnel brokers ofrecen el servicio de manera gratuita, el
unico requisito es registrarse mediante el llenado de un pequefio formulario.

e Generic Routing Encapsulation (GRE): Esta técnica fue desarrollada originalmente por Cisco
para transportar trafico Multicast sobre redes unicast y protocolos como IPX y
Appletalk sobre IP, pero también puede transportar trafico IPv6 sobre redes [Pv4.
GRE no utiliza TCP o UDP, en su lugar trabaja directamente con la capa IP,
utilizando el protocolo nimero 47. Este incluye sus propios mecanismos para
verificar la entrega e integridad de los paquetes. La carga de un paquete GRE
incluye un paquete de capa 3 completo con su encabezado y carga intactos. El
enrutador en la entrada del tunel GRE toma los paquetes IP y los envuelve en un
nuevo paquete con un encabezado GRE, después los envia por la red hasta que
alcanzan el enrutador de la salida del tinel. Este extrae el paquete contenido
dentro del paquete GRE y lo entrega al nodo destino

e TEREDO: La meta principal de esta técnica es entregar paquetes IPv6 a nodos con dual stack que
se encuentran detras de un dispositivo NAT sobre dominios IPv4. TEREDO fue
disefiado por dos principales razones: la primera es que el buen funcionamiento
de los tuneles 6to4 recae en la configuracion de una direccion publica IPv4 y la
implementacion de enrutamiento 6to4. Debido a que en muchas ocasiones se
tienen configuraciones de NAT de varios niveles no seria posible asignar a cada
uno de estos dispositivo NAT una direccion publica [Pv4. La segunda razon por
la que se cre6 TEREDO es debido a que los paquetes IPv6 encapsulados en
paquetes IPv4 utilizan el valor 41 en el campo de protocolo en el encabezado del
paquete IPv4 y la mayoria de los dispositivos NAT solamente son capaces de
traducir TCP y UDP. Como el protocolo 41 no es comun entre los dispositivos
NAT este tipo de paquetes no podrian fluir a través de ellos para alcanzar a los
nodos destino. TEREDO utiliza como medio de transporte a UDP para la
creacion de tuneles ya que los dispositivos NAT pueden manejar bien este
protocolo a multiples niveles de anidacion. Utilizando una sola direccion IPv4 y
mapeos UDP del dispositivo NAT es posible establecer tiineles para diferentes
hosts con dual stack detrdas de un mismo dispositivo NAT, para ello este
mecanismo consta de tres componentes principales:

= Servidor TEREDO: Este servidor esta conectado al Internet y cuenta con
una direccion global IPv4. Se encarga de administrar
la sefalizacion y trafico con los clientes TEREDO.

= Cliente TEREDO: este se encuentra detras de un dispositivo NAT y
solicita conectividad IPv6 al servidor TEREDO
mediante paquetes UDP IPv4.

= TEREDO de reenvio: Esta conectado a Internet IPv6 y actia como
enrutador [Pv6 para brindar conectividad a los
clientes TEREDO mediante el uso de paquetes UDP.

Cada una de estas técnicas esta desarrollada para un escenario distinto de aplicacion tineles 6704 esta
disenado para interconectar islas IPv6, ISATAP esta disefiado para interconectar hosts a enrutadores don
dual-stack, tunnel-broker esta disefiado para conseguir conectividad IPv6 sobre nodos aislados en redes
IPv4, GRE permite no solo encapsular trafico IPv6 sino también IPX y Appletalk y TEREDO esta
disefiado para conseguir conectividad IPv6 en hosts que estan detras de dispositivos NAT.
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Capitulo 3

Pruebas basicas sobre IPv6

En este capitulo describiremos la arquitectura general de nuestra red IPv6 de pruebas, asi como también
daremos ejemplos de los primeros ensayos que realizamos para constatar el buen funcionamiento de [IPv6

en todas las plataformas de prueba. :

3.1 Arquitectura de la red de pruebas

Conformamos la red de nuestras pruebas mediante 4 PC’s, un switch

especificaciones son mostradas en las tablas 3.1 y 3.2.

Maguinai Maquina2 Maguina3 Maguinad
Caracleristicas (H1) (H2) (H3) (H4)
Pentium 4 Pentium 4 Celeron Power PC G4
Procesador 1.80 GHZ 1.60 GHZ 1.70 GHZ 700 MHZ
Memeoria
RAM 258 MB 256 MB 256 MB 128 MB
Disco Duro 80 GB 80 GB 40 GB 40 GB
FastEthernet FastEthemet FasiEthernet FastEthemet
Tarjeta de red 100Mops 100Mbps 100Mbps 100Mbps
Red Hat Linux 8.0
Plataforma Windows XP Red Hat Linux 8.0 ! Solaris 9.0 Mac OS5 X 10.2
Home Edition
Tabla 3.1. Caracteristicas de las maquinas utilizadas en la red de pruebas

y un enrutador cuyas




Decidimos utilizar las plataformas Windows XP, Solaris 9, Linux Red Hat 8 / 9 y Mac OS X 10.2 ya que
creemos que son las plataformas mas utilizadas actualmente. Como servidor DNS utilizamos la version
9.2.1-9 de BIND para la plataforma Linux porque tiene soporte para IPv6 y cuenta con mucha
informacion disponible para su configuracion. En la figura 3.1 podemos ver la arquitectura de la red de
pruebas, en ella se muestran clientes de Freenet6 configurados en cada uno de los /Aosts de la red. Estos
clientes son esenciales, ya que es por medio de ellos que obtenemos las direcciones IPv6 Globales
utilizadas para poder comunicarnos sobre [Pv6 fuera de la red. En el apéndice C tratamos con mas detalle

Caracteristicas Enrutador

Modelo
Cisco 2620
Interfaces
Fast Ethermet 100Mbps
Sisterna
Operativo Cisco 105 12.2(11)T10
Procesadaor Motorola Power QUICC MPCE60 50MHz
Memoria Flash
16 MB
Memoria no
volatil 32 KB
Caracteristicas Switch
Modelo 3COM Office Connect 8
MNum.
Puertos 8 (100Mbps}

Tabla 3.2. Caracteristicas de Enrutador y Switch

el uso de Freenet6 y su protocolo de tunel TSP.

G’%—(
<

g 9

) Tunel

6tod
|
|
_________ - -, ,
. N AY .
I Cliente Cliente Cliente Cliente . |
. Freenet6 Freenet6 Freenet6 Freenet6 1 .
=== T
- |
! A A e 5 :
I H1 H2 H3 H4 I !

148.247.54.122
| 3ffe:bc0:8000::2a93

148.247.54.123
3ffe:bc0:8000::2a95  3ffe:bc0:8000::372 3ffe:bc0:8000::375 - 1

148.247.54.124 148.247.54.125 | I

Red IPv6 ]

Figura 3.1 Arquitectura actual de la red de pruebas

Servidor
Freenet6
206.123.31.115
3ffe:bc0:8000::37a
3ffe:bc0:8000::371
3ffe:bc0:8000::374
3ffe:bc0:8000::367b
3ffe:bc0:8000::94f7

Red IPv6
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3.2 Tipo de pruebas realizadas

Antes de intentar probar IPv6 con protocolos complejos como es el caso de LDAP o IPSec los cuales
abordamos en los capitulos 4 y 5 primero decidimos realizar ensayos con pruebas simples como son:

Uso de navegador para acceder a sitios IPv6
Envio de paquetes ICMPv6

Envio de paquetes UDP

Transferencia de archivos SFTP, SCP

De esta manera pudimos asegurarnos del buen funcionamiento de la red de pruebas tanto con
[Pv6 nativo, asi como con sus mecanismos de transicion dual-stack y tunnel-broker.

3.2.1 Pruebas con el navegador

Para realizar las pruebas con el navegador fue necesario configurar un servidor web y levantar un sitio
IPv6; en nuestro caso utilizamos un servidor Apache por ser compatible con IPv6 y ademas mostrar un
buen rendimiento, tal como lo podemos ver en [24]. Por cuestiones de seguridad el servidor web fue
configurado con SSL, esto nos también nos dio la posibilidad de probar la interoperabilidad de [Pv6 con
SSL en las plataformas de prueba. El servidor web IPv6 se configur6 en la plataforma Red Hat 9 con la
direccion https://zetab.test.cinvestav.mx (nombre completamente calificado) 0
https://[3ffe:bc0:8000::375] (formato hexadecimal para usar mediante mecanismo tunnel-broker),
https://[2002:9417:5e01:1:207:e911:fe90:8461] (formato hexadecimal usando direccion 6¢04), las cuales
pueden ser visitadas desde cualquier maquina que tenga habilitado el protocolo IPv6. Realizamos pruebas
para acceder a dicho servidor utilizando los mecanismos de transicion antes mencionados y utilizando
IPv6 de manera nativa mediante direcciones locales tal como se puede ver en la figura 3.2 En la figura 3.2
(b) capturamos una traza de paquetes y en esta podemos ver como efectivamente se estd realizando la
comunicacion sobre [Pv6 mediante el mecanismo de tunnel-broker, asimismo podemos ver la manera en
que se forma el canal de comunicacioén seguro por medio de SSL Sobre IPv6.

a)

3 IPv6 Axel Ernesto Moreno Cervnates - Microsoft Internet Explorer. H[’El(g\
Archiva  Edicién  Yer Faveritos Herramientas  Ayuda w
Quws=- © - [x B & /flansqueda 7 Favantos @AY Mutimedia (%) = E S

Direccion | ] https: fzetas. test, cinvestav.mx VB vincdos * | Horton Antivius 5 -

A

ipE 0

La pagina que estds viendo esta
montada sobre IPv6, También puedes
verla sobre IPv4 en la siguiente
liga:http://zeta.test.cinvestav.mx

Sitios de Interes

Proyelcwtg http:/fwww.kame.net

&] S @ mntemet
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b)

FEX

File Edit Capture Display Tools Help ]
Source Destination 2
I 1 0000000 7. 2 14 E 21 e 5 ard guery Asaa F B. X
2 0.000558 148.247.54.121 148.247.54.122 DNS standard guery response afds 3Tfe:hc0:8000::375
3 0.023248 148.247.54.122 148.247.54.121 DNS Standard query A zetab.test.cinvestaw.mx
4 0.023820 148.247.54.121 148.247.54.122 DNS Standard gquery response —
5 0.02470% 3fTerbc0:8000:: 3ffe:bc0:8000: 1375 TCR 1026 = https [SYM] Seq=558953080 Ack=0 win=16384
6 0.214714 3fferbc0:8000:: 3ffe:hco:8000: 124093 TCP https » 1026 [S¥N, ACK] Seq=1365689915 Ack=5589%
7 0.214850 3ffe:bc0:8000:: 3ffe:bc0:8000::375 TCP 1026 > https [ACK] Seq=558993081 Ack=1355680916 4
8 0.236898 3ffe:bc0:8000:: 3ffe:bc0:8000::375 SSLw2 client Hello
9 0.427900 3ffe:bc0:8000:: 3ffe:bc0:B000::2a93 TCP https > 1026 [ACK] Seq=1365689916 Ack=558993150 4
10 0.516522 3ffeibc0:8000:: 3ffe:tbco:8000::2a93 S5LV3 server Hello, certificate, server Hello Done
11 0. 518263 3ffe:bc0:3000 3ffe:bco:B000: 1375 SSLw3 Client kKey Exchange, change Cipher sSpec, Encrypt:
12 0.704708 3ffe:bc0:8000 3ffe:bc0:8000::2a93 TR https > 1026 [ACK] Seq=1365691065 Ack=558993363 i
13 0.753900 3ffe:bc0:8000:: 3ffe:bc0o:8000::2a9%3 S3Lw3 Change Cipher spec, Encrypted Handshake mMessage
14 ©.905001 3ffe:bc0:8000:: 3ffe:bc0:8000: (375 TCP 1026 > https [ACK] Seg=558993363 Ack=1355691132 \
15 1.218860 3ffe:bco:8000;:; 3ffe:bc0:8000; 375 TCF 1026 > https [FIM, AcCK] Seq=358993363 Ack=136569
16 1.431048 3fTe:bco:8000:: 3ffe:bco:8000::2a93 TCP https > 1026 [FIN, ACK] Seq=1365691132 ack=55899
17 1.431219 3ffe:bc0: 8000 : 3ffe:hco:8000: 1375 TCP 1026 > htrtps [ACK] Seq=558993364 Ack=1365691133 i
18 3. 566838 3fTe:bcO:B000:: 3ffe:bco:B000: 1375 TCP 1027 > https [SYM] Seq=4858598662 Ack=0 win=16384
19 3.751153 3ffe:bc0:8000:: 3ffe:bc0:B8000: 12293 TCP https > 1027 [S¥N, ACK] Seq=1361237782 aAck=46589:
20 3.751286 3ffe:bcO:8000:: 3ffe:bco:BO00: 15375 TCP 1027 > https [ACK] Seq=465898663 Ack=1361237783 Y 7
[~ | &

Figura 3.2. Portal IPv6
a) Pagina sobre un servidor IPv6 vista desde un
navegador en la plataforma Windows
b) Captura de paquetes IPv6 mediante ethereal

Todos los accesos al Sitio IPv6 se realizaron de dos maneras:
e Escribiendo la direccién IPv6 como nombre completamente calificado (Tabla 3.3)

e Escribiendo la direccion IPv6 en su formato hexadecimal (Tabla 3.3). utilizando IPv6 nativo, asi

como también ambos mecanismos de transicion

Direccion IPv6 valida desde Windows
(Nombre de dominio completamente calificado)

Direccioén IPv6 NO valida desde Windows
(Formato hexadecimal)

zetab.test.cinvestav.mx

3ffe:bc0:8000::370

2002:bc0::1

Tabla 3.3 Formato de direcciones IPv6 valido e invalido sobre Windows

En esta primera prueba Windows XP present6 problemas para acceder paginas IPv6 mediante el formato
hexadecimal, ya que no es capaz de entender este formato, inicamente entiende nombres completamente
calificados 6 direcciones IPv4, asi que para poder acceder al portal sobre IPv6 desde Windows XP es
necesario mediante el nombre completamente calificado del servidor web.

3.2.2 Envio de paquetes ICMPv6

La siguiente prueba que llevamos a cabo fue el envio de paquetes ICMPv6 con diferentes tamafios de
carga. En el RFC 2463 [25] se encuentran definidos dos tipos de mensajes ICMPv6 que nos son de
interes: “Echo Request” y “Echo Reply” los cuales son utilizados para una de las utilidades mas comunes
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de TCP/IP: el Packet INternet Groper (ping). Ping es utilizado para determinar si un host especifico esta
disponible en la red y listo para comunicarse. El nodo emisor envia mensajes del tipo “Echo Request” al
destino especificado y si este se encuentra disponible envia de vuelta mensajes del tipo “Echo Reply”. En
la figura 3.3 podemos ver se muestra el envio de paquetes I[CMPv6 entre dos nodos utilizando el
mecanismo de transicion tunnel 6to4 desde el host con direccion 2002:9417:5e¢01:1:207:e91f:fe90:8461
hacia el host con direccion 2002:9417:5¢01:1:207:e91t:£e90:8461.

File Edit Wiew Terminal Go Help

[root@sol root]# pingf 2002:94f7:5e01:1:207:e9ff:fed0: 8461 4
PING 2002:94f7:5e01:1:207:e9ff:fe90:8461(2002:94f7:5e01:1:207:e9ff:fe90:8461) 56 data :
bytes

64 bytes from 2002:94f7:5e01:
64 bytes from 2002:94f7:5e01:
64 bytes from 2002:94f7:5e01:
64 bytes from 2002:94f7:5e01:
64 bytes from 2002:94f7:5e01:
64 bytes from 2002:94f7:5e01:
64 bytes from 2002:94f7:5e01:
64 bytes from 2002:94f7:5e01:

1207 :e9ff:fed0:8461: icmp_seg=1 ttl=64 time=0.044 ms
1207 :e9ff:fe90:8461: icmp_seg=2 ttl=64 time=0.034 ms
1207 :e9ff:fed0:8461: icmp_seq=3 ttl=64 time=0.040 ms
1207 :e9ff:fed0:8461: icmp_seq=4 ttl=64 time=0.038 ms
1207 :e9ff:fe90:8461: icmp_seqg=5 ttl=64 time=0.035 ms
1207 :e9ff:fe90:8461: icmp_seq=6 ttl=64 time=0.039 ms
1207 :e9ff:fedD:8461: icmp_seq=7 ttl=64 time=0.036 ms
1207 :e9ff:feB0D:8461: icmp_seq=8 ttl=64 time=0.035 ms

H R R BRRE R

[l

Figura 3.3 Envio de paquetes ICMPv6 utilizando direcciones IPv6 Globales

Mirando con un poco mas de detalle podemos ver en la figura 3.4 el contenido del paquete IPv6 en un
mensaje ICMPv6 “Echo Reply”. En este paquete identificamos a ICMPv6 por tener un valor de 58
(0x3A en hexadecimal) en el campo NextHeader. Dentro del encabezado de ICMPv6 podemos identificar
el tipo de mensaje “Echo Reply” por tener un valor de 129 en el campo Type. Asi pues, con esto
aseguramos que los paquetes que se estan transmitiendo corresponden a paquetes ICMPv6 y como vemos
en la figura 3.3 fueron exitosos al no reportar perdida de paquetes.
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File Edit Capture Display Tools Help

Destination
JCHPwE

3ffe 3

L014241 3ffe:bo0iB000::2add  3fFferbcliBii0; 1375 1CHPuE Echo reply
LBIFLTE 3ffesbotyBO00; 375 3fesbo0:B000: 12293 ICHPWE Echo request
JU1ER40 3ffethcOrBO00::2593  EfferboOrBO00r 1375 ICHPuE Echo reply
LB39LTE 3ffe:bolyBO00; 1375 3fferbo0iB000;: 12233 ICHPWE Echo request

10
20, thedy B theds ICHPWE Echo request.
3 1003067 3fferbodi8ind:iZad3  3ffeibcOdiB000; 1375 ICHPE Echo reply
4 1,815494  zeta,test,cinvestav.m Cisco_dazdbial ARP Who has 148,247.54,17 Tell 148,247,54,121
5 1,B16065 Cisco_dazdGial zeta,test,cinvestav,m ARP 148,247,54.1 is at 00:09:b7idasdbral
B 1,B2937E  ZffetboOiBo0n: 1275 Efferbo0:BO00r 2282 ICHPWE Echo request
7 O2.00B817  3ffetbcO:B000::2a33  Effe:bo0:iB000::375 ICHPWE Echo reply
8 2,699524 Cisco_daid5ial FELFFLFfIffffoff ARP Who has 148,247.54,887 Tell 143,247 54,1
9 2,832077  EfferbcOrBo0n: 1275 Efferbo0:BO00r 12292 ICHPWE Echo request
10 3,009619  3fferbe0:8o00r;Zad3  3fferbcOd;B000; ;375 ICHPwWE Echo reply
11 2,820234  ZffetboOrBO00: 1275 Efferbo0:BO00r 2202 ICHPWE Echo request
4
4
5
5
C

MNZTEC FLLA+hae 0RO+ + 00T FOL bl DA + 276 1MoL (SRR I

[+]
B Internet Protocol Yersion B E
Versiont &
Traffic classy 0x00
Flowlabels Ceto000
Payload length; 64
Mext header: ICHPWE (0:3a)
Hop limit; 127
Source address: 3fferbc0:B000:32a93 (3ffetbc0iB000;:2a53)
Destination address: 3ffe:bc0:B000::375 (3fferbod:B000::370)
Bl Internet Control Message Protocol wB
Type: 129 (Echo reply)

[<I [T2]

0000 00 20 84 87 oc ad 00 09 b7 da 45 al 02 00 45 00
0010 00 7o 5o 10 00 00 Oc 23 98 ea ce h 1f 73 94 7
0020 36 79 B0 00 00 00 00 40 3a 7F 3F fe Ob cO 80 00
0020 00 00 00 00 00 00 00 00 23 92 3F fe Ob o 80 00
0040 00 00 00 00 00 00 00 00 03 75 81 00 Sc BF df 41

ulter- File: <capture= Drops: 0

Figura 3.4 traza de paquetes ICMPv6 utilizando la aplicacion Ethereal

3.2.3 Envio de paquetes UDP

User Datagram Protocol (UDP) al igual que TCP es un protocolo que trabaja sobre la capa de transporte,
pero a diferencia de este, UDP/IP provee muy pocos servicios de deteccion de error, sin embargo ofrece
una manera directa de enviar y recibir datagramas sobre una red IP por lo que su principal uso es para
enviar mensajes broadcast .

Nuestra prueba consistid en enviar ping’s UDP a puertos consecutivos esperando recibir de vuelta
mensajes de tipo “PORT UNREACHABLE” desde el host destino. Esta prueba se realizé utilizando
direcciones IPv6 Locales y Globales. En la figura 3.5 se aprecia una traza de paquetes utilizando la
herramienta Ethereal. En ella podemos ver el barrido de puertos y los mensajes que son devueltos por
parte del host destino. Con esto pudimos validar que UDP si se estaba comportando muy bien sobre IPv6.



hd <capture> - Ethereal

File Edit Capture Display Tools Help
Mo. . |Time |Suurce Destination |F’rolocol |\nf0
1 0,000000  feB0;;203;baff:fele;d fedl;230;84ff FedFc UDP Source port: 32873 IDestinstion port: traceroute
2 0,000005  feB0i2033baffifelerd feB0:i230:84ff Feldvic IPvE IPvE fragment (nct=UDP (0x11) off=1448 id=0xB1841e00)
3 0,000054  Fed0::230:04FF:Feliic feBl:i203:baffifeterd ICHPVE Unreachable (Port unreachable)
4 0,991058  feB0::203:baff:felerd fell: 230:B4Ff :FeldTic UDP Source port: 32873 Destination port: 33435
5 0,991064 feB0::203:baff:felerd feBl::230:B4ff:FfelTic IPuE IPuE fragment (nxk=lDP (0x11) off=1448 id=0x82841200)
6 0,991112  feB0y3230384FFfely e fellr 203y H 1d ICHPWE chable (Port
Fi LIIF & 01 0
8 1,991254 feBOp;203:baff;federd feb0: 230;84ff Ffel7ic IPVE IPE fragment (nxt=UDP (0x11) off=1448 1d=0x83541e00)
9 1931302 fed0:i230184FF feliic feBl:r203:baff felerd ICHPWE Unreachable (Port unreachable)
10 2,622080 148,247,541 255,250,255, 255 RIPwL Responze
11 2,622267 148,247,541 255,250,255, 255 RIPwL Responze
12 2622967 148,247.54.1 255,266, 256, 255 RIPuL Fesponze
13 2,991009  feB0:32033bafffelerd feB0ri230:84fFiFelfic UDP Source port: 32873 Destinstion porty 33437
14 2,991514  fef0:3203;baff:felerd feb0yi230:04fFiFelfic IPVE IPWE fragment (nxk=UDP (0x11) of f=1448 id=0x84841=00)
15 2,931560  fed0;;230384FF fel¥ic feB0:i203:baff federd ICHPVE Unreachable (Port unreachable)
16 3,99174%  feB0:32033baff:federd feB0:i230:04fF 1 Fel?ic UDP Source port: 32873 Destinstion port: 33438
17 3,991751 fef0:3203;baff:felerd feBl:230:84ff felfic IPWE IPvE fragment (mct=UDP (0x11) of f=1448 id=0x85841200) ¥
Frame 7 (1510 on wire, 1510 captured) had
Ethernet 11
B Internet Protocel Version B
Verzion: B
Traffic class) 0x00
Flowlabely 0x00000
Payload length; 1456
Mext header: IPWE fragment (0xZc)
Hop limit: B0
Source address: FeB0:1203:baffsfele;ddl0 (FeB0::203:baff:fele:ddl0)
Destination address: feB0:i230:84FF1Fe87 c0ad (FeB0121230184FF 1 FaB7 00ad)
El Fragmention Headsr
Mext. header: UDP (0x11) ]
Offsety O
More fragments: Yes
Identification: (xE3841e00
El User Datacram Protocol, Src Port: 32873 (328730, Dst Port: 33436 (334360 [¥]
« B
Q000 00 30 84 87 cc ad 00 03 ba Oe d4 10 86 dd 6O 00
0010 00 00 05 b0 Zc 3c fe B0 00 00 00 00 Q0 00 02 03 =
0020 ba £f fe Oe dd 10 fe B0 00 00 00 00 Q0 00 02 30
0030 B4 £f fe 87 ccoad 11 00 00 (1 00 1e B4 83 80 B3
0040 82 Sc 07 d8 16 055 3= 85 e0 34 00 07 a1 83 08 03 |z|

File: zzapture= Drops: 0

-A

O - E B root@zeta:jusrlocaljtsp/bin |B  root@zeta:/etc/init.d
0‘ : Qﬁ @ <capture> - Ethereal

Figura 3.5 Envio de paquetes UDP sobre [Pv6

3.2.4 Envio de paquetes a través de SFTP y SCP

Secure File Transfer Program (SFTP) es un protocolo utilizado para transferir archivos tal como lo hace
FTP, pero a diferencia de FTP, SFTP realiza todas sus operaciones sobre un canal SSH encriptado. Secure
Copy (SCP) por su parte, trabaja de manera muy similar a SFTP, la unica diferencia entre ellos es que
SFTP permite elegir de manera interactiva los archivos a transferir. Nuestra eleccion por SFTP y SCP
sobre FTP queda sobreentendida por lo anteriormente mencionado. En nuestras pruebas realizamos

| @ 1205PM

transferencias de archivos de diferentes tamafios utilizando direcciones IPv6 Locales y Globales.

En la figura 3.6 mostramos una traza de paquetes mientras se utilizaba SFTP para transferir archivos

utilizando direcciones IPv6 Globales.



File Edit Capture Display Tools
Mo.. [Time  [source Destination Pratocal | Info a]
8 1,635341 148,247 .54,123 145,247,54,121 TIHS Standard query AAPA zetab, test,cinvestav,mx
9 1,E35885 148.247.54,121 148,247.54,123 DNS Standard query responze AAAA 3Ffeibc0:8000::375
10 1,642950 148,247 .04,123 148,247,54,121 IMS Standard query A zetaB,test,cinvestav,mx
11 1.643487 148,247 .04,121 148,247,54,123 IMS Standard query response
12 1,BEES77  148,247.54,123 148,247 ,54,121 IS Standard query A zetaB,test,cinvestav,mx, test,ci
13 1667094 148,247 .54,121 148,247,54,123 NS Standard query response. No such name
14 1,679654 3ffe:bc0:8000::2a3%  3ffeibc0:000::375 TCP 59951 » =sh [SYN] Seq=1383803035 Ack=0 Win=5ES0
15 1,868886 3ffe:bc:B000::370 3ffeibciBO00: 12895 TCP ssh » 59951 [SYN, ACK] Seq=1408325752 Ack=138380
16 1.863954 3ffe:bc0:B000::233% 3fferbo0:iB000::375 TCP 59951 » ssh [ACK] Seq=1383803037 Ack=1408325753
17 2,06B021  3ffe:bol;Bonn: 1375 3ffe:bclsB0002:2595  TCP ssh » 59951 [PSH, ACK] Seq=1408325753 Ack=138380
18 2,066328 3fferbcO:80003:229%  3FfeibcOiBO00: 3275 TCP 53351 » ash [ACK] Seq=1383803037 Ack=1408325776
19 2,066604 EfferbcO:800013229%  3FferbcOiBO00: 1275 TER 53351 » =sh [PSH, ACK] Seq=1383803037 Ack=140832
20 2,261582  Effe:bol;Bonn: 1375 3ffe:bchiB000s 32595  TCP ssh » 59951 [ACK] Seq=1408325776 Ack=1383803059
21 2,261647  Effe:boOiB000::12395  3fferboO:B000::375 TCP 53351 » ash [PSH, ACK] Seq=1383803053 Ack=140832
22 2,2B4863 3ffe:boh;B000: 1370 3ffe:bchiBO00: 12895  TCP ssh » 59951 [PSH, ACK] Seq=1408325776 Ack=138380
92 9 9OFARE. ZELarthefis QNN+ +P306  2EFarhofi+Q0N: + 275 e BROE1 % sk (0N Cano1Z02A02ENZ Onk—1Anezoezon ||
i | 3
M Frame 1 (138 bytes on wire, 138 bytes captured) =
Ethernet II. Srci 00307:e9:90:84:61, Dsty 00:09:b7:dazdbial
H Internet Protocol, Src Addr: 148,247,54,123 (148,247 ,54,123), Dst Addr: 206,123,31,115 (206,123,31,115)
H Internet Protocol Version B
Traksmission Dontenl Protncnl o See Poets 59933 (599220, Nst Partt ssh (220, Sear 1295848035, Ackt 1377232130, | ene 32 _:J
K1l [»]
0000 00 09 bY da 45 &l 00 07 &3 90 84 BL 08 00 45 00 ,,,,E... ...3..E, E
0010 00 Fo 00 00 40 00 40 29 80 £8 94 £7 36 Fbce Vb L 1,.B,E) ...
0020 1F T3 B0 00 00 00 00 40 06 40 3F fe Ob o B0 00 L57,...R LBY.....
0030 00 00 00 00 00 00 00 00 2a 95 3F fe Ob o0 B0 00 ..., KL T Lﬂ
0040 00 00 00 00 00 00 00 00 03 75 ea 1d 00 16 4d 3d  L.esvees sUass.li= hd

Fiter]]

Ll Hesetl ﬁpply"FiIe:{capture} Drops: 0

Asimismo, en la figura 3.7 mostramos una traza de paquetes mientras se utilizaba SCP para transferir

Figura 3.6 Transferencia de archivos mediante SFTP sobre IPv6

archivos utilizando direcciones IPv6 Globales.

File  Edit

Capture

Display  Tools

Mo

Time

Source

3 fetbc0iB000: 1375

Destination

3#fetbc0:B0004 17295

171 10,063951 ssh > 59544 [ACK] Seq=3657557706 Ack=3608588714 |
172 10064010 3FFethc0:B000::2295  3Ffethc0B0003:375 TP 59544 > ssh [ACK] Seq=3508593546 Ack=3657557706 |
172 10,064022 3ffe:bos8000::2a95  2ffe:bol:BO00; 1375 TER 59544 > ssh [ACK] Seq=3608594754 Ack=3657857706 |
174 10,107882 3ffesbc038000::375  3fFecbod:BO00::2405  TCP ssh > 59544 [ACK] Seq=3657E57706 Ack=3608591130 |
175 10,107951 3FFetbc0:B000::2205  3Ffetbc0:BO00::375 TP 59544 > ssh [ACK] Seq=3508595962 Ack=3657557706 |
176 10,107955 3#Fesbc0iB000::2a95  3FFethc0:BO00I:375  TCP 9544 > ssh [ACK] Seq=3608597170 Ack=3657657706 |
177 10,256361 3ffe:bol:B000: :375 Iffe:bcorBoon: 2295 TCOP ssh » 59544 [ACK] Seq=3BS7EL7706 Ack=3508593545 |
178 10,756431 3fFesbo(:0000::2205  3fFecbod:B00::375  TCP 59544 > ssh [PSH, ACK] Seq=3G08598375 Ack=365765
179 10,256444 3Fethc0:B000: 2235  3Ffetbc0:BO00::375 TP 59544 > ssh [ACK] Seq=3508599596 Ack=3657557706 |
180 10,259704 3FFethc0:B000::375  3FfethcOBO003:2a95  TCP ssh > 53544 [ACK] Seq=3657E57706 Ack=3608595962 |
[4] | »
BT Internet Frotocal, Src Addr: sol.test.cimvestav.ne (IA5.047.00, 1087, Tt Aadr] Tepsd. Freensth.net (2UE, 175, 31, 1157

[a]

Bl Internet Protocol Yersion B
Version: B
Traffic classs Ow00
Flowlabely et
Payload length; 1240
Next header: TCP (0x0B)

=
‘‘‘‘‘‘ l -:J

e [ 2

Travas

[4]

1f 73 B0 00 00 00 04 d3 GF fe Ob

Ob cO B0 00
o0 16 d7 16
0ooon oL ol L amj..

5hiBe:Ba £3 ool

j Reseti .ﬂ.pply”Snurce IPvE Address (ipyE.src), 16 bytes

Figura 3.7 Uso de scp para la transferencia de archivos sobre IPv6

00 Q0 Q0 00 00 00 00 a0
bf d2 da 03 Bd Ba 80 10
02 0a 03 96 94 15 07 bb

02 70 el 52
22 80 42 ea
1d 534 5b 1b
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P PR
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Capitulo 4

Protocolo Ligero de Acceso a Directorio
(LDAP)

4.1 Introduccion

Un directorio puede ser visto como un repositorio en donde podemos colocar informacién que después
consultaremos para su procesamiento. Un directorio también puede ser visto como una pequefia base de
datos, pero a diferencia de esta, el directorio estd disefiado y optimizado para realizar operaciones de
consulta, mas que para realizar otro tipo de operaciones como lo es la modificacion. Ademas, un
directorio no tiene soporte para realizar operaciones de tipo transaccidon, comit, rollback, etc., pero si
hacemos una analogia con un directorio de paginas blancas, este solo sirve para consultar informacion en
el, no para modificarla.

4.1.1 Servicio de Directorio

Un Servicio de Directorio se encarga de asociar nombres con objetos, y ademas dichos objetos pueden
tener atributos, con esto se consigue el poder realizar busquedas basandonos en los nombres de los
objetos y asi obtener sus atributos, o también podemos realizar busquedas basdndonos en los atributos. En
otras palabras, un Servicio de Directorio nos permite realizar operaciones de busqueda, modificacion,
insercion y borrado de atributos asociados con objetos en un directorio.

4.2 LDAP

El protocolo Ligero de Acceso a Directorio (Lightweight Directory Access Protocol) fue desarrollado por
la Universidad de Michigan en 1993 [26] para remover parte de la carga excesiva del acceso de X.500
desde los clientes del directorio, obteniéndose un servicio de directorios que corre sobre TCP/IP u otro
transporte, ademas, existen diversas versiones del directorio para diversas plataformas y aplicaciones de
computo. Al protocolo se le simplificaron muchas operaciones de X.500, retirando caracteristicas poco
usadas y emulando algunas operaciones con otras. LDAP usa una codificacion simple para cadenas de
caracteres para la mayoria de los atributos, dando como resultado un método de acceso eficiente para el
directorio de acceso X.500.

4.3 Caracteristicas y usos
Las principales caracteristicas de LDAP son:

e Esta basado en el modelo cliente-servidor,

e organiza la informacion de modo jerarquico utilizando directorios,

e ¢s capaz de propagar sus directorios a otros servidores LDAP independientemente de su ubicacion
geografica, proporcionando asi acceso global a la informacion,
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e tiene un API de programacion bien definido, utiliza diversos esquemas de bases de datos, los cuales
trabajan como procesos back-end, para el almacenamiento, la consulta y la actualizacion de su propia
informacion.

Un directorio LDAP puede contener cualquier tipo de informacion, desde imagenes, direcciones de correo
electronico, passwords y referencias html, hasta certificados digitales, direcciones IP, etc.

La gran diversidad de informacion que puede ser almacenada en estos directorios los hace aptos para
utilizarse en aplicaciones como:

Directorios de paginas blancas o amarillas
Servidores de correo electronico
Servidores de Nombres de Dominio (DNS)
Repositorios para certificados digitales
Repositorios de cuentas de usuario

Solo por mencionar algunas.

4.3.1 Réplicas

Un servidor LDAP puede, ya sea por cuestiones de seguridad 6 de rendimiento tener copias de si mismo
en otros servidores LDAP, claro, siempre respetando una jerarquia Maestro-Esclavo, de esta manera se
reducen en gran medida los cuellos de botella que pudieran generarse si solo se cuenta con un servidor
LDAP para atender a todas las solicitudes. La figura 1 muestra un ejemplo de este tipo de configuracion
de servidores LDAP.

Debe tenerse en cuenta que solo el servidor maestro podra realizar modificaciones al directorio, es decir,
los servidores esclavos unicamente pueden ejecutar operaciones de consulta sobre la informacion
contenida en ellos. Si en algin momento un usuario solicita una operacion de modificacion sobre un
directorio esclavo, este enviara una peticion al servidor maestro para que realice tal modificacion, una vez
hecho esta, el servidor maestro actualizara la informacion contenida en todos los directorios esclavos a su
cargo.

] Servidor A
(maestro)

Replicacion s
P Replicacion

Servidor C
(esclavo)

Servidor B
(esclavo)

Figura 4.1. Servidores LDAP de réplica
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4.3.2 Referencias a otros Directorios LDAP

Una referencia es una liga que une dos servidores LDAP y es utilizada para apuntar al servidor que debe
continuar una busqueda cuando el servidor que lo referencio no es capaz de satisfacer una peticion.

Existen dos tipos de referencia: referencias hacia servidores de conocimiento superior y referencias hacia
servidores subordinados. La figura 4.2 muestra un ejemplo en donde se pueden ver estos dos tipos de
referencias Una referencia a un servidor de conocimiento superior es realizada cuando un directorio, el
cual esta contenido en otro de mayor jerarquia no produjo ningun resultado en una buisqueda, entonces, ya
que posiblemente el directorio con mayor jerarquia sea capaz de satisfacer la peticion de consulta, le es
enviada la peticion de busqueda en forma de una referencia (entrada de tipo referral).

Por otro lado, una referencia a un servidor subordinado es el caso contrario al que mencionamos, cuando
tenemos un directorio configurado de manera distribuida es necesario organizar la informacion contenida
en cada uno de los servidores LDAP de tal manera que se respete una jerarquia, la forma de hacerlo es
por medio de referencias que van desde los servidores de mayor jerarquia hacia los de menor jerarquia.
Con esto conseguimos tener control sobre toda la informacion y al mismo tiempo un mejor rendimiento
ya que al no estar concentrada toda la informacidén en un solo servidor la carga de trabajo es repartida
entre todos los servidores que conforman el directorio.

o =org1 4—‘ 0 =org2

ou=gente ou=grupos

| |

<«

o =org1 0 =o0rg2
ou =gente ou=grupos

Figura 4.2. Referencias entre dos Servidores LDAP

4.4 Distribuciones

Se cuenta con un gran numero de distribuciones de LDAP, tanto clientes como servidores, y podemos
agruparlas de la siguiente manera:
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e Dominio publico:
=  QOpenLDAP, http://www.openldap.org/
= [BM SecureWay Directory,
http://rsasecurity.agora.com/rsasecured/detail.asp?product id=828
=  MVault, http://www.isode.com/products/ic-6097.html
= InJoin, http://www.cp.net/solutions/enterprise/dataDirectoryIntegration/directoryServer.jsp
= Netscape Directory Server, http://wp.netscape.com/directory/v4.0/index.html
=  EUDORA Free LDAP Server, http://www.eudora.com/techsupport/worldmail/ldap.html

e Bajo Licencia:
= jPlanet, http://www.solaris4you.dk/IdapservSS.html
= Oracle Internet Directory, http://otn.oracle.com/products/oid/content.html
= (ClickMail Central Directory, http://www.gracion.com/server/info.html

De todas estas distribuciones de LDAP nosotros escogimos OpenLDAP, ya que es la mas ampliamente
difundida, estd bien disefiada de acuerdo a los estdndares, es facil de utilizar y se cuenta con mucha
informacion técnica al respecto.

4.5 Configuracion del servidor LDAP

En nuestro caso elegimos como servidor LDAP la plataforma RedHat Linux 8.0 y la version 2.0.27 de
OpenLLDAP debido a la gran disponibilidad, tanto de informacioén, como de los paquetes necesarios para
su configuracion. Los rpm’s los obtuvimos de la pagina http://rpm.pbone.net/ y son los siguientes:

openldap-2.0.27-2.8.0.i386.rpm
openldap-clients-2.0.27-2.8.0.i1386.rpm
openldap-devel-2.0.27-2.8.0.1386.rpm
openldap-servers-2.0.27-2.8.0.1386.rpm

En el apéndice D damos una descripcion detallada acerca de la configuracion del servidor LDAP.

4.6 Configuracion de los clientes LDAP

La configuracion de las maquinas cliente se hizo de la siguiente manera:

e Solaris 9: solo fue necesario afiadir el paquete para el cliente openldap, asi como el cliente ssl y el
back end para la base de datos utilizado por OpenLDAP. Estos paquetes uno los puede descargar del
sitio de SUN microsystems.

e Windows XP: se instal6 el Service Pack1 y se instalé el JDK
e MacOS X 10.2: Esta plataforma ya soporta LDAP, solo fue necesario instalar el JDK
e Linux RedHat 9: se instalaron los siguientes paquetes:

v OpenLDAP-clients

v" OpenLDAP-devel

v" OpenLDAP
En el apéndice D mostramos con mas detalle la configuracion de los clientes LDAP
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4.7 Java Naming and Directory Interface (JNDI)

JNDI provee una interfaz comun para poder comunicarnos con muchos servicios de nombrado, entre ellos
se encuentran:

o COS (Common Object Services) Naming: Es el servicio de nombrado para aplicaciones de
CORBA y permite a las aplicaciones almacenar y acceder referencias a objetos CORBA.

o DNS (Domain Name System): Es el servicio de nombrado de Internet y sirve para mapear
nombres completamente calificados (faciles de recordar) en direcciones IP.

o LDAP (Lightweight Directory Access Protocol): Estandar para servicios de directorio. Es una
version ligera de DAP (Directory Access Protocol) que forma parte de X.500 y esta construido
para correr sobre TCP/IP.

e NIS (Network Information System): Desarrollado por SUN y permite a los usuarios acceder
archivos y aplicaciones sobre muchos hosts mediante un solo ID y Password.

En nuestro caso Unicamente lo utilizamos para comunicarnos con los servicios LDAP. JNDI ya viene
incluido en las distribuciones del JSDK de SUN, sin embargo, las versiones anteriores al J2SDK 1.5 beta
tienen problemas de interoperabilidad con IPv6 sobre la plataforma Windows. La version 1.5 beta del
JSDK ya incluye un soporte completo para la implementacion de IPv6 en Windows XP, por lo que esta
fue la version utilizada para la realizacion de estas pruebas sobre las 4 plataformas.

4.8 Caso de estudio

El objetivo de esta prueba fue por una parte evaluar la interoperabilidad de IPv6 con el protocolo LDAP y
por otra comparar si existe alguna diferencia significativa en el rendimiento de un servidor LDAP al
utilizar IPv6 mediante sus mecanismos de transicion dual stack y tunnel broker en lugar de [Pv4.

Comenzamos por definir los parametros de evaluacion. Una transaccion sobre un servidor LDAP se
compone de cuatro pasos: conexion con el servidor LDAP, autenticacion del cliente con el servidor
LDAP, ejecucion de la operacion (lectura, buisqueda, modificacion, borrado) sobre el directorio LDAP y
desconexion del servidor LDAP. El tiempo que tarda un cliente en realizar estos cuatro pasos se le conoce
como tiempo de respuesta. Para medir en desempefio del servidor LDAP y evaluar diferencias entre IPv4
e IPv6 medimos el rendimiento del servidor LDAP la latencia de respuesta del mismo con ambos
protocolos mientras realizamos operaciones de consulta y modificacion en el directorio LDAP. Se
configuré un directorio centralizado en un host Linux y se realizaron dos tipos de operaciones en él:
Busqueda y Modificacion.

4.8.1 Integracion de la prueba

Esta prueba se integro de la siguiente manera. El directorio LDAP se compuso por 100 entradas
organizadas de la forma siguiente: 84 entradas pertenecientes a la unidad organizacional Alumnos, 13
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pertenecientes a la unidad organizacional Profesores y 3 pertenecientes a la unidad organizacional
Personal Administrativo, la agrupacion de dichas entradas se hizo en base a la forma en la que estan
organizados los alumnos, profesores y personal administrativo de la Seccion de Computacion del
CINVESTAV. Las unidades organizacionales ou= Profesores y ou = Alumnos se encuentran contenidos
en el servidor zeta (148.247.94.123, 2002:9417:5e¢01:1:207:e91f:fe90:8461) y la unidad organizacional
dc = Administrativo se encuentra contenida en el servidor sol (148.247.94.121,
2002:9417:5¢01:1:230:84ff:fe87:cca4) en una configuracion de directorio distribuida. En las figuras 4.3 y
4.4 se muestra la forma del directorio LDAP.

s dc=test,dc=cinvestay,dc=mx
File Edit Wiew Tools Help
& - 3 Gy G- B e EE[EE] N2
LOiF
= Browser root Mame | vale - Type -
* El; Michigan 4 Administrativo entry L
i af e DN [Dou Alumnos enkry L
T a’ g d s . [:lcn Manager enkry L
é} N E=Administrativo [:lou Profesores enkry L
- zeta
i adc—test @createTimestemp 200407052255262 opet... ]
i1-{F8 ou=rrofesares @modifﬂimestamp 200407 052255262 oper... 1
9-E3 au=Alumnos @creatorsName cn=Manager,dc=test,dc=cinvestaw, dc=mx oper... 3
- rnodifierskarme: cn=Manager,dc=test,dc=cinvestay,dc=mx oper.
(20 cn=Manager difiersh ! de=test,dc=ci taw,d ki
{27 de=administrativo @subschemaSubentry cn=5ubschema oper... 1
ohjectClass deObiject kexk ... &
objectClass arganization texk ... 1
dc tesk, cinvestaw, mx bexk 0 1aw
< b3
* MatchingRules:  Tokal: 24 Invalid: 0 Duplicated: 0 ~
Buccessfully connected to zeta.best, cinvestay. mx
O [ERROR &1] Can't contact LDAP server
& Buccessfully connected to zeta,best, cinvestay, mx
5 Bchema cache does not exist or expired, Fetching new one. ..
AttribukeTypes:  Total: 167 Invalid: 0 Duplicated: 0
LDaobjectClasses:  Total: 63 Inwalid: 0 Duplicated: 0
MatchingRules:  Total: 24 Invalid: 0 Duplicated: O v
“ Messages
Ready. For Help, press F1 € Anonymaous Schema lnaded @
-

Figura 4.3 Directorio Distribuido LDAP
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cn=hxel Moreno,ou=Alumnos ,dc=test,dc=cinvestay,dc=mx

File Edi Yiew Tools Help

& a. G- % - EE[E] W2
LoiF
=-f], sol # | | Name | Yalue ¢ Type | Size
=3 de=ndministrativo [3# createTimestamp 20040706 1634082 oper... 15
+- [ ou=Adriristrativo [BB modify Timestamp 200407062027 127 oper... 15
# (1 en=Manager : 3 01 00 hinar... 9&1]]
= a} zeta =
—-[[7] de=test
420 ou=Profesores =len #Azel Ernesto Moreno Cervantes texk... 29
[=len Axel Maoreno kext ... 11
=L ou=alumnos
3 tn—fxel Mareno mail axel@zeta best, cinvestay,mx texk ... 27
¥ [ cn=0scar Landa @creatnrsName cn=Manager, dc=test, dc=cinvestaw, dc=mx oper... 37
+ (0] cri=Mazar Abbas Sag @mndifiersName cn=Manager,dc=test, dc=cinvestaw, dc=m:x oper.., 37
+- [ cn=Pedro Ariza Acev [ subschemasubentry cn=5ubschema oper.., 12
+-[_7 cn=Silvana Brawo He objectClass inetOrgPerson text ... 13
+-[_7] cn=Jorge Alfonso Bri w an Mareno texk ... B
< ¥ £ »
* ERROR 81] Can't contact LDAP server ~
Buccessfully connected to zeta.kest. cinvestay, mx
O [ERROR 81] Can't contact LDAP server
% ERROR 81] Can't contact LDAP server
5 Buccessfully connected ko zeka.best. cinvestav, o
ERROR §1] Can't contact LDAP server
ERROR. 51] Can't contack LDAP server
Successfully connecked bo zeka.kest, di hd
Ready. For Help, press F1 € Anonymous Schema loaded @
- -

Figura 4.4 Uso de certificados digitales como atributos

A continuacion se describen los demas componentes de esta prueba:
e Numero de maquinas: 4
e Numero de clientes por maquina: 30
e Plataforma servidor: Linux RedHat 8.0, Linux RedHat 9.0

e Plataforma clientes: Solaris (version 9.0), Windows XP, Mac OS X (version 10.2), Linux Red
Hat (version 9)

e Rango de transacciones: desde 100 hasta 1000 por cada cliente

e Incremento entre transacciones: 100

e Servidor LDAP: OpenLDAP version 2.0.27

e Version LDAP: LDAPv3

e API: INDI (Java Naming and Directory Interface ) del J2SDK 1.5 beta

e Clase de objetos utilizada en el directorio LDAP: inetOrgPerson. Utilizamos esta clase de objeto
ya que nos permite manejar el tipo de atributo “Certificado Digital”

e Tipo de atributos utilizados en el directorio LDAP: nombre comun (cn), apellido (sn), e-mail
(mail), certificado de usuario (usercertificate).
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4.8.2 Arquitectura de la prueba LDAP

En la figura 4.5 podemos ver la arquitectura de la red para nuestras pruebas con LDAP. Cada una de las
maquinas conectadas a la red (clientes y servidores) cuenta con una direccion IPv4, una direccion IPvo-
local la cual es proporcionada al configurar el dual-stack y otra IPv6-global que es asignada al configurar
el tunnel-broker. Para poder hacer uso del mecanismo de transicion tunnel-broker fue necesario
configurar un cliente de Freenet6 en cada host. También podemos ver que el directorio se encuentra
centralizado en el servidor LINUX

. Red IPv4 B‘l—‘\ a

Tuanel
6to4
------------------ r Servidor
v H Freenet6
- - : - - 206.123.31.115
Cliente Cliente Cliente Cliente Cliente
Freenet6 Freenet6 Freenet6 Freenet6 Freenet6 3ffe:bc0:8000::37a
3ffe:bc0:8000::371
3ffe:bc0:8000::374
e e 3ffe:bc0:8000::367b
e e
Cliente Cliente Cliente Cliente Servidor 3ffe:bc0:8000::94f7
LDAP LDAP LDAP LDAP LDAP
WIDOWS SOLARIS MACOS X LINUX LINUX

148.247.54.122 148.247.54.123 148.247.54.124 148.247.54.120 148.247.54.121
3ffe:bc0:8000::37b 3ffe:bc0:8000::367¢ 3ffe:bc0:8000::372  3ffe:bc0:8000::367b 3ffe:bc0:8000::375

Figura 4.5. Arquitectura para la realizacion de pruebas utilizando IPv6 y LDAP

Cuando un cliente desea comunicarse con el servidor LDAP utilizando el mecanismo de transicion dual
stack el tratamiento que se le da a los datagramas IP es nativo sobre IPv6. En cambio, cuando la
comunicacion se realiza por medio del mecanismo tunnel broker es necesario utilizar tineles 6to4 para
encapsular los datagramas [Pv6 en paquetes IPv4 y que asi puedan ser enrutados sobre una infraestructura
IPv4.

4.8.3 Resultados obtenidos
Rendimiento

En la figura 4.6 observamos que para la operacion de consulta al servidor LDAP, el rendimiento mostrado
por el servidor cuando se utiliza el mecanismo de funnel-broker estd muy por debajo (cerca de 3.24%
menor) de los mostrados con direcciones IPv4 ¢ IPv6 con el mecanismo dual-stack, esto es porque para
utilizar el mecanismo tfunnel-broker es necesario agregar el encabezado de IPv4 al paquete IPv6. Lo
anterior tiene dos efectos negativos: primero, disminuye el tamafio de carga util de datos; segundo, agrega
un factor adicional de tiempo, ya que es necesario hacer una desencapsulacion del paquete IPv4 a uno del
tipo IPv6. Cabe sefialar, que cuando se utiliza el mecanismo dual-stack el tratamiento de los paquetes se
hace de manera nativa.
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Figura 4.6. Rendimiento del servidor LDAP al realizar operaciones de consulta

sobre IPv4 e IPv6 en Solaris 9
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Figura 4.7. Rendimiento del servidor LDAP al realizar operaciones de

modificacion sobre IPv4 e IPv6 en Solaris 9

La figura 4.7 muestra que para la operacion de modificacion al servidor LDAP el rendimiento mostrado
por dicho servidor usando el mecanismo tunnel-broker estd muy cercano a los mostrados por IPv4 e IPv6
mediante dual-stack, esto es debido a que cuando se realizan operaciones de modificacion al directorio,
éste debe ejecutar mecanismos de control para mantener la consistencia de los datos contenidos en él, lo
cual agrega un factor de retraso, mismo que se ve reflejado de mayor forma en el rendimiento mostrado
con IPv4 e IPv6 mediante dual-stack.

En la figura 4.8 observamos que no hay una diferencia tan pronunciada en cuanto a rendimientos para la
operacion de consulta como en el caso de Solaris, debido a la manera en que Windows XP y Solaris
implementan los sockets. Sin embargo, es necesario realizar mediciones mas detalladas para confirmar
plenamente lo anterior.
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Figura 4.8. Rendimiento del servidor LDAP al realizar operaciones de consulta

sobre IPv4 e IPv6 en Windows XP
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Figura 4.9. Rendimiento del servidor LDAP al realizar operaciones de
modificacion sobre IPv4 e IPv6 en Windows XP

La figura 4.9 muestra al igual que la figura 4.7, que para la operacion de modificacion al servidor LDAP
el rendimiento mostrado por el servidor mediante el mecanismo tunnel-broker estd muy cercano a los
mostrados por IPv4 e IPv6 usando direcciones locales, lo cual confirma que cuando se realizan
operaciones de modificacion al directorio, el retardo adicional repercute de mayor manera en el
rendimiento mostrado con IPv4 e IPv6 mediante el mecanismo dual-stack. Por ultimo, en las figuras 4.10
y 4.11 solo se realizaron pruebas utilizando IPv4 e IPv6 mediante el mecanismo tunel-broker ya que al
utilizar el mecanismo dual-stack(con direcciones IPv6 locales) surgieron problemas de interoperabilidad
con JNDI; a pesar de esto, los resultados presentados muestran patrones de comportamiento muy
similares a los presentados con las otras plataformas.
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Figura 4.10. Rendimiento del servidor LDAP al realizar operaciones de consulta

sobre IPv4 e IPv6 en Mac OS X 10.2
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Figura 4.11. Rendimiento del servidor LDAP al realizar operaciones de

modificacion sobre IPv4 e IPv6 en Mac OS X 10.2

Latencia

Las figuras 4.12 — 4.17 muestran resultados de las mediciones de la latencia de respuesta en funcion de
de la carga del servidor LDAP. En la figura 4.12 la latencia producida cuando se consulta el servidor
LDAP utilizando como protocolo de red IPv4 asi como el protocolo IPv6 mediante el mecanismo de dual-
stack son muy similares y permanecen casi constantes, sin embargo cuando se utiliza el mecanismo de
tunnel-broker la latencia aumenta considerablemente (cerca de 2900% mas cuando se realizan 700
consultas) debido entre otras cosas al trafico existente en Internet, asi como el factor de retardo agregado
por el proceso de encapsulado y desencapsulado de paquetes IPv6 en IPv4. El mecanismo de tunnel
broker agrega ademas un factor de retardo adicional provocado por el algoritmo de Nagle definido en el
RFC 896 [27] y que esta implementado en todas las redes TCP/IP con la finalidad de controlar la
congestion de trafico con la desventaja de agregar un retardo adicional. Las repercusiones del algoritmo
de Nagle son mas contundentes utilizando este mecanismo de transicion ya que el cliente y el servidor
tienen que dar mas saltos para alcanzarse uno al otro y en cada salto se aplica el algoritmo de Nagle.
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Figura 4.12. Latencia de respuesta del servidor LDAP al realizar
operaciones de consulta sobre IPv4 e IPv6 en Solaris 9

En la figura 4.13 al igual que en la figura 4.12 las latencias utilizando [Pv6 mediante el mecanismo de
dual stack e IPv4 son muy similares, pero a diferencia del caso anterior sus latencias se incrementan
conforme aumenta la carga del servidor LDAP. El incremento en la latencia se debe a que se genera un
cuello de botella en el backend de la base de datos utilizada por el servidor LDAP (LDBM) cuando se
modifican entradas en el directorio a medida que aumenta la carga en éste. LDBM implementa
mecanismos de seguridad para mantener la consistencia de la informacion en las entradas del directorio
mediante el bloqueo de los archivos LDIF que contienen la informaciéon. Este método de bloqueo es el
principal causante del cuello de botella.

En la figura 4.13 también se puede ver que la latencia es mas uniforme cuando se realizan operaciones de
modificacion al servidor LDAP que cuando se realizan operaciones de consulta porque como la
comunicacion IPv6 mediante el mecanismo de tunnel-broker es mas lenta que en los otros dos casos este
tiempo adicional da pie a que se tenga un espaciamiento suficiente entre mensajes disminuyendo el
numero de colisiones en la red.
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Figura 4.13. Latencia de respuesta del servidor LDAP al realizar
operaciones de modificacion sobre IPv4 e IPv6 en Solaris 9

La figura 4.14 muestra las latencias generadas cuando se realizan consultas al servidor LDAP desde
clientes Windows. Las latencias en este caso son muy uniformes a diferencia de las producidas con los
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clientes Solaris y esto es principalmente por la manera en que estan implementados los sockets en ambas
plataformas, sin embargo podemos ver que al igual que en la figura 4.12 la latencia generada cuando se
usa una mecanismo de tunnel-broker es mayor que utilizando el mecanismo de dual-stack 6 utilizando
IPv4.
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Figura 4.14. Latencia de respuesta del servidor LDAP al realizar
operaciones de consulta sobre IPv4 e IPv6 en Windows XP

La figura 4.15 muestra cierta cantidad de picos en las mediciones de la latencia utilizando IPv4 las
cuales atribuimos a la carga del servidor al momento de realizar las pruebas e indican que también es
importante la cantidad de trafico dentro de la red de pruebas para aumentar o disminuir la latencia en las
mismas, a pesar de esto no notamos una gran diferencia en la latencia al utilizar como protocolo de red
IPv6 o IPv4 mientras el nimero de transacciones es menor de 900 por cliente, en cuanto se supera este
numero el impacto de los factores mencionados en la figura 4.13 nuevamente toman efecto aqui.
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Figura 4.15. Latencia de respuesta del servidor LDAP al realizar
operaciones de modificacion sobre IPv4 e IPv6 en Windows XP

Para los resultados mostrados en las figuras 4.16 y 4.17 solo fue posible evaluar el comportamiento del
servidor LDAP utilizando como protocolos de red IPv6 (mediante dual-stack) e IPv4, ya que la forma en
la que estd implementado el stack IPv6 en Mac OS X10.2 no nos permitié la comunicacion LDAP
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mediante el mecanismo dual-stack con direcciones locales. En la figura 4.16 podemos apreciar una gran
diferencia entre las latencias generadas por el uso de un stack IPv4 o uno IPv6 esto nos hace pensar que la
implementacion del stack IPv6 de Mac OS X 10.2 la cual desciende de un stack desarrollado por el grupo
KAME para BSD de es muy similar a la implementacion de Solaris.
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Figura 4.16. Latencia de respuesta del servidor LDAP al realizar

operaciones de consulta sobre [IPv4 e IPv6 en Mac OS X 10.2

Por ultimo en la figura 4.17 al igual que en la figura 4.13 se muestra una latencia uniforme entre los
clientes utilizando cualquiera de los dos protocolos de red, excepto que a una escala mas alta.
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Figura 4.17. Latencia de respuesta del servidor LDAP al realizar

operaciones de modificacion sobre IPv4 e IPv6 en Mac OS X 10.2

Después de analizar estas graficas se desarrolld un modelo que se aproximara al comportamiento del
servidor LDAP en base a su rendimiento, con el fin de poder predecir el punto en el que el servidor se
satura y deja de atender las peticiones LDAP sobre IPv4 e IPv6.
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4.8.4 Modelo de comportamiento del servidor LDAP

Como mencionamos en la seccion anterior tratamos de obtener un modelo capaz de reproducir el
comportamiento del servidor LDAP en cuanto a su rendimiento, con la finalidad de poder predecir la
carga maxima soportada por éste y evaluar si acaso influye el protocolo de red utilizado para llevar a cabo
la comunicacion entre un cliente y el servidor LDAP con la carga maxima soportada por éste ultimo.

Comenzamos definiendo el conjunto de muestras obtenidas de las evaluaciones como una lista de parejas
T ={(t,,r,)}., en donde, para cada i,  es el i-ésimo numero de transacciones y 7; es el rendimiento

medido asociado a #. Precisamente #; puede expresarse como:

& ]
p=if ()
j=1

donde £ es el nimero de hilos realizando operaciones sobre el directorio LDAP de manera concurrente y
cada u; es el tiempo de respuesta obtenido al realizar ¢ operaciones sobre el directorio LDAP mediante el
hilo j. Como un modelo general para representar la dependencia entre los rendimientos medidos (r;)del
servidor LDAP vy las cargas del servidor (#;), segun se ve en las figuras 4.4-4.9, proponemos una funcion
de la forma:

r(t) =A™ + b )
donde p,;(¢)=ast’ +ayt” +ajt+a, es un polinomio cibico real y su coeficiente principal a; ha de ser

negativo , A > 0 es una constante y b > 0 es un limite asintdtico del rendimiento cuando el nimero de
transacciones se incrementa arbitrariamente.

La funcion en (2) tiene un caracter mas bien arbitrario y solo tiene la intencion de describir analiticamente
la dependencia del rendimiento respecto a las transacciones.

Al imponer que el coeficiente principal en el polinomio p,(#) sea negativo, esto es a, <0, se garantiza

que Ae”*"tienda a ser nulo cuando 7 se incremente arbitrariamente, es decir, se tendra 7(¢) — b cuando

t = 400, lo que corresponde a la observacion de que el servidor ha de alcanzar un rendimiento constante
a la larga y ese valor es precisamente b. La constante A hace las veces de “factor de escala”, y queda
determinada por el valor del maximo rendimiento obtenido en nuestras mediciones

Para ajustar una muestra de datos 7 ={(¢,,7,)}., al modelo propuesto en la ecuacion (2) vamos a

considerar a b como un parametro de control. Tomando logaritmos en la ecuacion (2) el problema de
ajuste queda reducido ahora a ajustar el siguiente conjunto de datos:

- —b
&=m@=m2 N 3)
b

a un polinomio real de grado 3. Asi entonces, sea A, =(max{r,|i<n})—b 'y sea

Py () = agt” +ayt” +ay,t + a,, el polinomio clibico que ajusta a los valores en la ecuacién (3) mediante
una aproximacion por el método de Minimos Cuadrados (LSA).

Ya que hemos utilizado al parametro b como uno de control, experimentalmente hemos encontrado que
hay un valor umbral b, > 0 tal que
b>b, = ay, <0

b<by = ay, >0

y ademas
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limay,, =+0 'y lima,, =-o© 4)
b—b, by<b

En otras palabras, b, es un polo en el cual el ajuste de la muestra de datos 7 mediante la funcioén definida
en la ecuacion (2) no es posible. Asi que tomando en cuenta que cualquier valor que tome el parametro b
menor a b, dara un valor positivo del coeficiente a3, mientras que cualquier valor que tome b mayor a by
dara un valor negativo de as,. Realizando un procedimiento de biseccion, pudimos determinar el valor del
umbral by. Debido a lo antes mencionado el valor obtenido por el método de biseccion solo aproximara a
un valor cercano a by, volviendo por consiguiente el método LSA mas inestable en esas cercanias. De
aqui que el método de biseccidn es detenido cuando la aproximacion de b estd suficientemente cercana a
by basandonos en el calculo de un error propuesto © .

)

donde r(7;) es el rendimiento obtenido mediante la aproximacion por el modelo propuesto.

En las figuras 4.18 - 4.25 mostramos ejemplos de los resultados obtenidos en las aproximaciones para
cada una de las plataformas (la linea clara con puntos claros muestra los rendimientos medidos, la linea
obscura con puntos negros muestra los rendimientos obtenidos mediante el modelo propuesto), asimismo
mostramos los diferentes tamafios de carga b que de acuerdo al modelo propuesto es el minimo
rendimiento medible en el servidor LDAP.

En esos resultados observamos que los primeros dos coeficientes ay,a; del polinomio p,(¢)son los que

tienen valores significativos por lo que una aproximacion similar al de la ecuacion (2) pero utilizando
s6lo un polinomio lineal podria ser también conveniente. Sin embargo, las aproximaciones que
obtenemos con un polinomio cubico logran una mejor aproximacion. Insistimos en que el modelo en la
ecuacion (2) es puramente formal, nos permite predecir y aproximar valores intermedios en nuestras
pruebas experimentales y seguramente podria ser susceptible de una interpretacion fisica de los
parametros involucrados. Por el momento nos abstenemos de buscar tal interpretacion y nos restringimos
a considerarlo de manera puramente formal.
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Figura 4.18 Rendimiento de [Pv4 plataforma Solaris realizando operaciones de modificacion
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Figura 4.20 Rendimiento de IPv6 plataforma Solaris realizando operaciones de modificacion mediante el
mecanismo dual-stack
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Figura 4.21 Rendimiento de IPv4 plataforma Windows realizando operaciones de modificacion
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Figura 4.22 Rendimiento de IPv6 plataforma Windows realizando operaciones de modificacion mediante el
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Figura 4.23 Rendimiento de IPv6 plataforma Windows realizando operaciones de modificacion mediante el
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Capitulo 5

IP Security (IPSec)

5.1 Introduccion

Los paquetes IP por si mismos no cuentan con seguridad y por tanto es relativamente facil inspeccionar su
contenido, modificarlo y reenviarlos cuando transitan por la red, por lo que al recibir un paquete IP no
hay garantia de que:

a) El emisor del paquete sea quien dice ser.

b) Contenga los datos originales que el emisor colocé en él

c) El paquete no fue inspeccionado en el camino desde el emisor hasta el destino.

IPv6 por su parte basa su seguridad en el protocolo IPSec tal como se describe en el RFC 2460[28]
mediante dos encabezados de extension que pueden ser utilizadas juntas o independientemente para
proveer distintos servicios de seguridad en un paquete [Pv6.

IPSec brinda los siguientes servicios de seguridad sobre la capa de red:

® (onfidencialidad de Datos: El nodo emisor puede cifrar los paquetes antes de transmitirlos a
través de la red.

® [ntegridad de Datos: El nodo receptor puede autenticar los paquetes enviados por el nodo emisor
para asegurar que los datos no han sido alterados durante la transmision.

® Autenticacion del origen de los Datos: El nodo receptor puede autenticar la fuente de los paquetes
enviados para asegurar que dichos paquetes fueron enviados por quien dice ser el nodo emisor.

® Anti-reenvio: El nodo receptor puede detectar y rechazar paquetes reenviados.

Para poder brindar dichos servicios es necesario establecer algunos parametros de seguridad entre las
partes que se van a comunicar de manera segura, estos parametros son definidos dentro de una Asociacion
de Seguridad.

5.2 Asociaciones de Seguridad (SA)

Cuando dos hosts desean comunicarse entre si utilizando los mecanismos de seguridad que IPv6
proporciona es necesario que estos establezcan primero algunos parametros como son: una llave, el
algoritmo de autenticacion o encriptacion que utilizaran, el tiempo de vida de las llaves, ademas de
algunos parametros adicionales especificos a dichos algoritmos utilizados. A todos estos parametros en
conjunto se les conoce como una Asociacion de Seguridad (SA). Las SA’s son unidireccionales y es
necesaria una SA por cada servicio de seguridad a utilizar (autenticacion / encriptacion). Asi por ejemplo,
si dos hosts, Host-A y Host-B se comunican seguramente utilizando ESP, Host-A tendra una SA (SAgaiida)
para procesar los paquetes salientes hacia Host-B, asi como otra SA (SAcnrda) para procesar los paquetes
entrantes. Host-B también creara dos SA’s para procesar sus paquetes. La SAgjig. de Host-A y la SAchiada
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de Host-B compartiran los mismos pardmetros criptograficos, tales como las llaves. Del mismo modo,
SAcntrada de Host-A 'y SAgaiiq. de Host-B  compartiran los mismos parametros criptograficos.

Existen dos tipos de SA:

e Modo transporte: La SA es definida entre dos sistemas terminales y se encarga de proveer ya sea
autenticacion y/o encriptacion para la carga contenida en todos los paquetes
relacionados a esa conexion.

e Modo tunel: La SA es definida entre dos gateways de seguridad y funciona de la siguiente
manera: Los paquetes IP y la carga son encapsulados dentro de un nuevo paquete
IP de salida “wrapper” y asi poder proporcionar ya sea autenticacién y/o
encriptacion al paquete IP completo incluyendo al encabezado IP.

Cualquier implementacion de IPSec tiene una base de datos de Asociaciones de Seguridad (SADB) que
mantiene las Asociaciones de Seguridad para cada tinel de comunicacion establecido mediante IPSec y
una base de datos de Politicas de Seguridad (SPD) que trabaja en conjunto con la SADB para procesar
paquetes IPSec. En SPD se define que protocolos usar (AH/ESP), en que modos usarlos
(Tanel/Transporte) y las transformaciones a usar (AH con MDS5, ESP con SHA y DES, etc.). También
existe otro componente importante en IPSec llamado indice de Parametro de Seguridad (SPI) que es un
valor de 32 bits utilizado por IPSec para identificar una Asociacion de Seguridad determinada entre dos
hosts que se comunican de manera segura. Cuando un host envia un paquete utilizando servicios de
seguridad, éste ademas envia dentro del paquete el SPI para que el nodo receptor pueda buscar dentro de
su SADB las SA’s utilizadas por el nodo emisor y validarlas. Después que una SA ha expirado el SPI
puede ser nuevamente utilizado en otra SA. Para garantizar que cada SA sea Unica, esta se valida
mediante la tripleta <SPI, direccidon IP destino, protocolo> donde protocolo indica el protocolo de
transporte utilizado, solo se utiliza ESP el protocolo de transporte no es accesible y se utilizan comodines
para llenar este campo.

La administracion de las SA’s se basa principalmente en crear y borrar asociaciones de seguridad y esta
puede ser llevada a cabo de dos maneras: de forma manual o mediante el uso de un protocolo de
administracion de llaves de Internet como es el caso de IKE.

5.3 Procesamiento de IPSec

El procesamiento de paquetes que realiza [PSec comienza a partir de que los paquetes de datos a ser
enviados llegan a la capa IP. Este procesamiento se clasifica en Procesamiento Entrante y Procesamiento
Saliente y a continuacion se mencionan ambos.

5.3.1 Procesamiento entrante

Una vez que la capa IP es invocada por la capa de Enlace de Datos para procesar un paquete recibido por
la interfaz de red, esta quita el encabezado IP de dicho paquete e invoca a la capa IPSec para que procese
el paquete cuyo siguiente encabezado es ya sea AH o ESP. El procesamiento del paquete se lleva de la
siguiente manera:

e La capa IPSec extrae el SPI del encabezado ya sea AH o ESP, las direcciones IP fuente, destino
y protocolo del encabezado IP ya que estos tres valores son utilizados para identificar la SA
utilizada para este paquete.

e [PSec busca en la SADB tratando de encontrar la SA asociada a este paquete. Si no encuentra
dicha SA el paquete es borrado.
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e Sila SA es encontrada, esta es utilizada por IPSec para procesar el paquete
e Las politicas de seguridad a evaluar para este paquete son obtenidas de la SPD mediante una
consulta utilizando los selectores (SPI, direcciones IP fuente y destino, protocolo).
e En este punto puede surgir alguno de los siguientes errores, en cuyo caso el paquete sera borrado:
= La autenticacion falla
= La opcién de proteccion anti-reenvio estad habilitada, pero el paquete falla la prueba
= El tiempo de vida de la SA ha expirado
= En caso de que se haya utilizado ESP como protocolo y el paquete esté cifrado. Puede
que al decriptarlo el campo de longitud de relleno tenga una longitud erronea
e En caso de que se pasen todas las pruebas el paquete es aceptado

5.3.2 Procesamiento Saliente

El procesamiento saliente se realiza en el dispositivo que funge como emisor de paquetes con servicios
IPSec. Cuando un paquete va a ser enviado utilizando los servicios de Seguridad AH o ESP la Capa de
Transporte envia dichos paquetes a la Capa de Red junto con las direcciones Fuente, Destino y el
protocolo que se pondra en el campo “siguiente encabezado” del paquete IP. Después es consultada la
SPD para ver que servicios de seguridad seran aplicados a este paquete (AH, ESP). La consulta se realiza
utilizando las direcciones IP Fuente y Destino, asi como los selectores tomados del encabezado de la capa
de transporte (protocolo, puerto). Esta consulta puede arrojar uno de los siguientes resultados:

e Si la politica aplicada a este paquete indica que puede ser transmitido sin ninglin procesamiento
de seguridad, entonces el paquete IP es transmitido en claro, es decir, sin proteccion.

e Sila politica indica que el paquete necesita seguridad el motor de politicas revisa si las SA’s entre
emisor y receptor ya fueron establecidas. En caso de que las SA’s alin no hayan sido establecidas
se notifica a IKE para establecerlas.

Una vez establecidas las SA’s estas son procesadas de la siguiente manera:

e Si la SA utiliza el nimero de bytes como su tiempo de vida entonces el nimero de bytes es
incrementado dependiendo del tamatfio de la carga. En el caso de ESP se incrementa el nimero de
bytes cifrados.

e Si después de hacer esto el tiempo de vida de la SA ha expirado, esta es borrada y se invoca a
IKE para establecer una nueva.

Después es incrementado el campo niimero de secuencia con la finalidad de prevenir ataques de reenvio
de paquetes. Una vez hecho esto, se agregan los componentes especificos a cada protocolo (AH, ESP) y
el paquete es enviado. En el caso de utilizar una configuracion IPSec en modo tinel es necesario construir
un nuevo encabezado IP con las direcciones Fuente y Destino de los nodos en los que se tienen
habilitados los servicios de seguridad IPSec entre los nodos Fuente y Destino de los paquetes.

5.4 Encabezado de autenticacion (AH)

AH provee autenticacion del origen de los datos e integridad de datos mediante un algoritmo de Codigos
de Autenticacion de Mensajes mediante funciones Hash (HMAC). Ya que AH no provee confidencialidad
tampoco requiere algoritmos de cifrado. Puede ser utilizado para proteger protocolos de las capas
superiores si reconfigura en modo transporte o puede proteger un paquete I[P completo si se configura en
modo tunel. Cuando AH es utilizado para proteger un paquete IP, el encabezado AH es insertado después
de los encabezados de extension cuyo valor puede cambiar durante el camino hasta llegar al destino final
del paquete. Esto incluye los encabezados hop-by-hop, enrutamiento y fragmentacion. El encabezado que
antecede a AH debe contener el valor 51 en el campo “Siguiente encabezado”. Cuando Hay ESP son
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utilizados en el mismo paquete el encabezado ESP siempre debera ir antes que el de AH. En la figura 5.1
se muestra el encabezado de AH. Como se puede apreciar su encabezado es mas sencillo que el de ESP
ya que no necesita los campos de relleno, ni longitud de relleno porque este no provee confidencialidad
de datos.

8 bits 8 bits 16 bits

Siguiente Cabecera | Longitud de Carga Reservado

indice de Parametros de Seguridad (SPI)

Niumero de Secuencia

Datos de Autenticacion
({longitud variable)

Figura 5.1. Formato del Encabezado de Autenticacion

El campo “Siguiente Encabezado” tiene un tamafio de 8 bits e indica el encabezado que sigue
inmediatamente después de AH. El siguiente campo es “Longitud de Carga”, tiene 8 bits de longitud y
provee la longitud del campo de autenticacion en palabras de 32 bits, menos dos (los primeros 64 bits del
encabezado de Autenticacion no son contados). El valor minimo que puede tomar este campo es 1 el cual
equivale a 3 palabras de 32 bits y es solamente utilizado para propdsitos de depuracion. El siguiente
campo esta reservado para uso futuro, tiene un tamafno del6 bits y se inicializaron un valor de cero. El
siguiente campo es “SPI”el cual tiene 32 bits de longitud y es utilizado junto con la direccion IPv6
destino y el protocolo para identificar la SA a utilizar para procesar dicho paquete.

El siguiente campo es “Numero de Secuencia” de 32 bits de longitud, éste contiene un nimero que es
unico y monotdnicamente auto incrementado para prevenir ataques de reenvio de paquetes. Cuando una
SA acaba de ser establecida entre el emisor y el receptor de un paquete este valor es puesto a cero por
ambas partes. Por ultimo, el campo “Datos de autenticacion” tiene una longitud variable y contiene el
resultado del algoritmo de chequeo de integridad (ICV) por lo general es el resultado del calculo de una
funcion sash. Su tamafio depende del algoritmo de chequeo utilizado.

AH puede trabajar en dos modos distintos de operacion: modo tinel y modo transporte y son explicados a
continuacion.
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5.4.1 AH modo Tunel

Cuando AH es utilizado en modo Tunel, este protege a todo el paquete IPv6 colocando un nuevo
encabezado IPv6 con las direcciones de los extremos del tinel IPSec. Después son insertados los
encabezados de extension e inmediatamente después de éstos AH es insertado de modo que pueda
autenticar a todo el paquete IPv6 original tal y como se puede ver en la figura 5.2. Utilizar AH en modo
tunel tiene un inconveniente, no brinda proteccion contra analisis de trafico, solo garantiza que el paquete
recibido no ha sido modificado en el camino hacia el destino.

Nusvo Encabezados Encaberado Encabsrados
encaberade | da etensidn Py e axleniidn bl Datos
P [l exigten} o ginal [l exhutan

Los campos cuyo valor puede cambiar
En el nuevo encabezado IP

‘ < Datos autenticados, exceptuando > ‘

Figura 5.2. Paquete IPv6 con AH en modo Tunel

5.4.2 AH modo Transporte

Cuando AH es utilizado en modo transporte, este protege la comunicacion extremo a extremo de los datos
del paquete IPv6. El encabezado AH es insertado inmediatamente después del encabezado IPv6 y de los
campos que no varian tales como hop-by-hop, enrutamiento y fragmentacidén, pero antes de los
encabezados de los protocolos de capas superiores tal como se muestra en la figura 5.3.

Emcaberads
IPvE

eriginal

Opoiones de

TR
danting

Diates:

J_l"!m-lb:-hﬂr: m“'.u_. | L

<——————— Datos autenticados, exceptuando %‘

Los campos cuyo valor puede cambiar

Figura 5.3. Paquete IPv6 con AH en modo Transporte

5.5 Encapsulado de Seguridad de la Carga (ESP)

ESP provee confidencialidad de informacién mediante un algoritmo de cifrado, autenticacion del origen
de los datos e integridad de datos mediante un algoritmo de Cédigos de Autenticacion de Mensajes
mediante funciones Hash (HMAC) y proteccion contra ataques de reenvio de paquetes mediante un
numero de secuencia. Cuando ESP es utilizado para proteger un paquete IP, el encabezado ESP es
insertado después de los encabezados de extension cuyo valor puede cambiar durante el camino hasta
llegar al destino final del paquete. Esto incluye los encabezados hop-by-hop, enrutamiento y
fragmentacion. El encabezado que antecede a ESP debe contener el valor 50 en el campo “Siguiente
encabezado”. En la figura 5.4 se muestra el encabezado ESP. El primer campo de éste es el “SPI” de 32
bits de longitud, es utilizado junto con la direccion IPv6 destino y el protocolo para identificar la SA a
utilizar para procesar dicho paquete.
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32 bits

Indice de Parametras de Seguridad (SPI)

Mimero de Secuencia

Carga de Datos (longitud variable)

| relleno (0-255 octetos)

| Longitud de relleno |  Sig. Cabecera

Datos de Autenticacion (lengitud vanable)

Figura 5.4. Encabezado de ESP

El siguiente campo es “Numero de Secuencia” de 32 bits de longitud, éste contiene un niimero que es
unico y monotdnicamente auto incrementado para prevenir ataques de reenvio de paquetes. Este campo
puede ser autenticado, pero no cifrado, ya que para prevenir dichos ataques el campo debe ser analizado
sin consumir recursos extra decriptandolo. Cuando una SA acaba de ser establecida entre el emisor y el
receptor de un paquete este valor es puesto a cero por ambas partes. En seguida sigue el campo “Carga de
Datos” con una longitud variable el cual contiene los datos a ser protegidos por ESP. El siguiente campo
es “relleno”, tiene una longitud que varia entre 0 y 255 octetos y contiene informacion sin importancia
que es utilizada para realizar el proceso de cifrado, ya que hay algunos algoritmos de cifrado que
requieren que la entrada (datos a ser cifrados) sea de un tamafio multiplo de su tamafio de bloque.

El siguiente campo es “Longitud de relleno”, tiene una longitud de 8 bits e indica el nimero de octetos de
relleno que han sido agregados. Después sigue el campo “Siguiente encabezado” con 8 bits de longitud,
este campo identifica al encabezado que sigue inmediatamente después del encabezado ESP. Por ultimo,
el campo “Datos de autenticacion” tiene una longitud variable y contiene el resultado del algoritmo de
chequeo de integridad (ICV) por lo general es el resultado del célculo de una funciéon hash. Su tamafio
depende del algoritmo de chequeo utilizado.

ESP puede trabajar en dos modos distintos de operacion: modo tinel y modo transporte y son explicados
a continuacion.

5.5.1 ESP modo Tunel

ESP en modo tinel es capaz de proteger un paquete IPv6 completo, ya que el encabezado IPv6, la carga
de datos y el ESP Trailer son cifrados y ademas el encabezado ESP, el encabezado IPv6, la carga de datos
y el ESP Trailer pueden ser autenticados. Para conseguir esto un nuevo encabezado IPv6 es agregado al
paquete IPv6 cifrado con las direcciones de los extremos del tiinel IPSec tal y como lo muestra la figura
5.5.
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Figura 5.5. Paquete IPv6 con ESP en modo Ttnel

5.5.2 ESP modo Transporte

Cuando ESP es utilizado en modo transporte este protegera la carga de datos del paquete IPv6, asi como
el ESP Trailer por medio de un algoritmo de cifrado y/o autenticacion. El encabezado ESP es insertado
justo después del encabezado IPv6 y de los encabezados de extension que pueden variar en el transcurso
del viaje del paquete hasta su destino tal y como lo muestra la figura 5.6.
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Figura 5.6. Paquete IPv6 con ESP en modo Transporte

5.6 Caso de estudio

Esta prueba se realizo con el fin de evaluar la interoperabilidad de IPSec en sus dos implementaciones
IPv4 e IPv6 para los enrutadores CISCO 2620 XM, asi como la viabilidad de generar tineles IPSec (IPv4
e IPv6) para brindar conectividad segura dominio a dominio. Para esto se establecieron los servicios de
seguridad de IPSec en una configuracion ESP modo tinel entre los enrutadores que unen los dominios de
las subredes de prueba. Los detalles de la configuracion utilizada se mencionan en la seccion 5.6.2. La
eleccion de utilizar una configuracion ESP modo tinel se debié a que es ésta la configuracion mas
utilizada para cifrar trafico entre gateways de seguridad en un ambiente estilo VPN.

La informacion asegurada por el tinel IPSec constd de flujos de video producidos por una aplicacion
llamada VideoLAN, la cual es capaz de enviar flujos de video de diferentes formatos (MPEG1, MPEG2,
MPEG4, VCD, DVD) sobre IPv4 e IPv6 utilizando una arquitectura cliente-servidor. De esta manera
pudimos ademas constatar deficiencias en la implementacion de IPv6 del 10S 12.2(11)T3 para el manejo
de QoS.

5.6.1. Integracion de la prueba

Debido a que seria muy extenso probar la interoperabilidad de todas las caracteristicas y capacidades de
IPSec con IPv6 en nuestras pruebas nos enfocamos a un pequefio subconjunto de ellas, dicho subconjunto
esta determinado por los siguientes factores:

Modo de [PSec: Tanto AH como ESP operan en modo transporte y en modo tinel, el modo transporte es
principalmente utilizado entre dos hosts o entre un host y un enrutador. El modo tinel es
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utilizado entre dos enrutadores para cifrar la informacién que viajara entre ellos. De esta
manera decidimos utilizar modo tinel ya que nuestro principal objetivo era enviar trafico
desde una subred (IPv4/IPv6) hacia otra subred (IPv4/IPv6) de manera segura.

llaves: El intercambio de llaves entre ambos enrutadores puede realizarse de manera
manual o de manera automatica mediante el protocolo IKE. IKE tiene la ventaja de ser
mas escalable que el intercambio manual de llaves, ademas es muy flexible, ya que
permite utilizar diferentes métodos de autenticacion. Los tres principales métodos
soportados por IKE son Llaves precompartidas, Anuncios cifrados mediante llaves RSA (
RSA encr ) y firmas RSA (Rivest Shamir, Adleman). Nos decidimos por utilizar el
método RSA (encr) debido a que es mas seguro que utilizar el método de llaves
precompartidas y no requiere establecer una autoridad certificadora en una plataforma
Windows para administrar los certificados de autenticacion.

Algoritmos para Intercambio de llaves de sesion: IKE utiliza un protocolo criptografico de llave publica

conocido como Diffie-Hellman (DF) para establecer un secreto compartido entre ambos
enrutadores, mismo que sera utilizado como llave de sesion. DH utiliza principalmente
dos tamafios de llave para generar los secretos compartidos: Grupol que consta de llaves
publicas de 768 bits y Grupo 2 que utiliza llaves publicas de 1024 bits. Para nuestras
pruebas utilizamos el Grupo 2 por obvias razones.

Integridad de datos: La integridad de los datos enviados es mantenida mediante el calculo de un mensaje

abreviado de los datos. IPSec implementa dos algoritmos para realizar estos mensajes
resumidos mediante funciones hash. Estos dos algoritmos son MDS5, el cual produce un
mensaje abreviado de 128 bits de longitud y SHA que produce un mensaje abreviado de
160 bits. En nuestras pruebas decidimos utilizar SHA ya que proporciona un nivel de
seguridad mas alto que MDS5.

Algoritmo de cifrado: La confidencialidad de los datos se logra mediante el cifrado de los mismos

utilizando algoritmos de cifrado simétricos. [PSec implementa principalmente los
algoritmos DES (Data Encryption Standard), el cual utiliza un tamafio de llave de 56 bits
para cifrar la informacion,3DES (Triple Data Encryption Standard), que utiliza un
tamafio de llaves de 168 bits y AES (Advanced Encryption Standard) que utiliza un
tamano variable de llave (128, 192 o 256 bits) para cifrar la informacion. Debido a que la
version de 10S utilizada al momento de las pruebas no tenia implementado el algoritmo
AES, elegimos 3DES como algoritmo de cifrado por ser el siguiente algoritmo mas
seguro.

Con respecto a la aplicacion que utilizamos para generar el flujo de video, esta tiene las siguientes

caracteristicas:

Servidor VideoLAN:

Version: 0.5.6

Plataforma Linux Red Hat 9

Formato de video: MPEG-4

Modos de envio: Unicast, Broadcast, Multicast
Tamafio del video: 304 MBytes.

Cliente VideoLAN:

Version: 0.7.1
Plataformas: Windows XP, Mac OS X 10.2, Linux Red Hat 9
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En la figura 5.7 presentamos la arquitectura de la red utilizada para llevar a cabo las pruebas
concernientes a IPSec. Cada una de las maquinas conectadas a la red (clientes y servidores VideoLAN)
cuenta con una direccion IPv4, y una direccion IPv6-global (6t04). Para poder hacer uso de direcciones
IPv6 globales fue necesario configurar un tinel 6to4 entre los enrutadores que unen a estas dos islas IPv6.

| i R +E- e Bty
I 1 | |

v v v v
Cliente Cliente Cliente Cliente
VideoLAN VideoLAN VideoLAN VideoLAN
Windows XP Solaris 9 RedHat 9 Mac O5 X 10.2
148.247.94 122 148.247.94.120 148.24794.121 148.247.94.124

20021c0:8000::37b 2002:bc0:8000::367¢ 2002:bc0:8000::372 2002bc0:8000::370

Red IPv4

Servidor
VideoLAN
RedHat 9

148.247.104 123
3ffe:bc0:8000::375

Figura 5.7. Arquitectura de red para las pruebas de IPSec

Las tablas 5.1 y 5.2 muestran las configuraciones de ambos enrutadores para generar el tunel IPSec entre
ambos y asi asegurar la comunicacion IPv4/IPv6 que fluye entre ambas subredes.

Router test

version 12.2

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname router test

|

enable secret 5 $1$0N36$AhkZVWzpBpdswhKeGrmC71
enable password ipv6 proyecto

|

ip subnet-zero

|

ip domain name test.cinvestav.mx
ip host router_ test2 148.247.91.7
ip name-server 148.247.1.2

ip name-server 148.247.94.121

|

ip multicast-routing

ipv6 unicast-routing

|

crypto isakmp policy 1
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authentication rsa-encr
group 2

lifetime 240

1

crypto ipsec transform-set tsl ah-sha-hmac esp-3des esp-sha-hmac
|
crypto key pubkey-chain rsa
addressed-key 148.247.91.7
address 148.247.91.7
key-string
305C300D 06092A86 4886F70D 01010105 00034B0O0 30480241 00D968CB 579F30F0
BA2DC863 6B7A0404 F633FD5C D86B849F 3DF724F8 FO096EE5 E60BFOBA BA73736A
93CFO0B40 5C96B2F7 0D7C7272 DBB23DB2 AE4ES57DC D969A4EA 9D020301 0001
quit
|
crypto map test 10 ipsec-isakmp
set peer 148.247.91.7
set transform-set tsl
match address 133
|
voice call carrier capacity active
|
mta receive maximum-recipients 0
|
interface Loopback0
no ip address
|
interface Tunnell
description LINE
no ip address
no ip redirects
ipv6 unnumbered FastEthernet0/0
tunnel source Loopback0
tunnel mode ipvoip 6to4d
|
interface FastEthernet0/0
ip address 148.247.91.5 255.255.255.0
ip mtu 1480
ip pim sparse-dense-mode
no ip mroute-cache
speed auto
half-duplex
ipv6 address 2002:94F7:5B05:1::1/64
ipv6 enable
ipv6 rip pl enable
ipv6 rip default-information enable
crypto map test
|
interface FastEthernet0/1
ip address 148.247.94.1 255.255.255.0
ip pim sparse-dense-mode
no ip mroute-cache
speed auto
half-duplex
ipv6 address 2002:94F7:5E01:1::1/64
ipvé enable
ipv6é rip pl enable
ipv6 rip default-information enable
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router rip

version 2

network 148.247.0.0

default-metric 3

|

ip classless

ip route 0.0.0.0 0.0.0.0 148.247.91.1
ip http server

|
access-list 133 permit ip 148.247.94.0 0.0.0.255 148.247.104.0 0.0.0.255
ipv6e route 2002::/16 Tunnell

ipv6 route ::/0 2002:C058:6301::

ipv6 router rip pl

|

ipv6 router rip default-information
|
ipv6 router rip WORD

I
call rsvp-sync
|

mgcp profile default
|

dial-peer cor custom
|
line con O
speed 115200
line aux 0
line vty 0 4
password sSnoopy
login
|

end

Tabla 5.1. Configuracion del enrutador router_test

Router test2

[IINVEST 12.2

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

i

hostname router test2

|
enable secret 5 $1$0xvVS$b88yX8bI306Yh4MawzvHLO
enable password ipv6 proyecto

I

ip UINVES-zero

i

ip domain name [JINVE.cinvestav.mx
ip host router_ test 148.247.91.5
ip name-server 148.247.104.123

ip name-server 148.247.1.2

|

ipv6 unicast-routing
|
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crypto isakmp policy 1
authentication rsa-encr
group 2
lifetime 240
|
crypto ipsec transform-set tsl ah-sha-hmac esp-3des esp-sha-hmac
|
crypto key pubkey-chain rsa
named-key router test.test.cinvestav.mx.
key-string
quit
addressed-key 148.247.91.5
address 148.247.91.5
key-string
305C300D 06092286 4886F70D 01010105 00034B00 30480241 O0OBF8A95 94385466
4AA3CC81 E86A10EF 272037C9 89C3594E 55%961FC B66106C3 62F34193 2F1B3CFF
ADD618B9 61C891B1 3AB9C371 FBD5B2F5 52436BC8 AD566642 4F020301 0001
quit
|
crypto map test 10 ipsec-isakmp
set peer 148.247.91.5
set transform-set tsl
match address 144
|
voice call carrier capacity active
|
mta receive maximum-recipients O
|
interface FastEthernet0/0
ip address 148.247.91.7 255.255.255.0
speed auto
half-duplex
ipv6e address 2002:94F7:5B07:1::1/64
ipv6 enable
ipv6 rip pl enable
crypto map test
|
interface FastEthernet0/1
ip address 148.247.104.1 255.255.255.0
speed auto
half-duplex
ipv6 address 2002:94F7:6801:1::1/64
ipv6 enable
ipv6e rip pl enable
|
router rip
version 2
network 148.247.0.0
|
ip default-gateway 148.247.91.1
no ip classless
ip route 0.0.0.0 0.0.0.0 148.247.91.1

no ip http server
|

access-list 144 permit ip 148.247.104.0 0.0.0.255 148.247.94.0 0.0.0.255
ipv6é router rip pl
|

no call rsvp-sync
|
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mgcp profile default
|

dial-peer cor custom
!
line con O
speed 115200
line aux 0
line vty 0 4
password sSnoopy
login
|

end

Tabla 5.2. Configuracion del enrutador router_test2

5.6.3. Resultados obtenidos

Como podemos ver en las tablas 5.1 y 5.2, CISCO atin no cuenta con una implementacion de IPSec que
trabaje de manera nativa sobre IPv6 (por lo menos no en la version de IOS 12.2(11)T3), en su lugar aplica
los servicios de seguridad IPSec provistos por IPv4 mediante tineles 6to4, de esta manera IPSec es
aplicado a los paquetes IPv6 que han sido encapsulados dentro de paquetes IPv4. Esto ocasiona que no se
aproveche el potencial real de los servicios de seguridad ofrecidos por IPv6 y genera un retardo adicional
al tener que aplicar los servicios de IPSec un nivel arriba del paquete IPvo6.

Desafortunadamente la version del 10S usado en este caso de estudio no cuenta con manejo de QoS
implementado sobre IPv6 provocando que no se pueda dar el manejo requerido a los paquetes de flujo de
video. Por si esto fuera poco no fue posible enviar video multicast sobre IPv6 ya que esta version de 10S
no tiene implementados los servicios de trafico multicast en IPvo6.

A pesar de esto, si fue posible enviar video unicast sobre IPv4 e IPv6 y video broadcast sobre 1Pv4
utilizando los servicios de seguridad de IPSec. En las figuras 5.8 — 5.10 podemos ver algunas pantallas
capturadas sobre los diferentes clientes de las pruebas de envio de video utilizando servicios de seguridad
IPSec sobre IPv4 e IPv6. La calidad de reproduccion de video varia en cada una de las plataformas debido
factores de hardware y software. Entre los factores relacionados al hardware se encuentran la calidad de
las tarjetas de video y de red utilizadas. Entre los factores relacionados al software se encuentran la
manera en que estdn implementados los sockets (IPv4/IPv6) en cada plataforma. A pesar de estas
variaciones la calidad de reproduccion es aceptable.
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Figura 5.8 VLC sobre plataforma Linux utilizando como medio de transporte [IPv4 e IPv6 respectivamente
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Figura 5.10. VLC sobre plataforma Mac OS X 10.2 utilizando como medio de transporte IPv4 e IPv6
respectivamente

Después de los resultados obtenidos en nuestra experiencia, pensamos que utilizando otro tipo de
enrutadores los cuales brinden soporte de IPSec y QoS nativo sobre IPv6 tales como enrutadores Linux

[28], o Solaris [29] se obtendrian mejores resultados que los presentados por el tipo de enrutadores
utilizados en nuestro caso de estudio.



65

Capitulo 6

Conclusiones y Trabajo Futuro

En esta tesis reportamos algunos problemas de interoperabilidad entre plataformas encontrados durante el
desarrollo de las pruebas aqui mostradas. Dentro de esos problemas de interoperabilidad estan los
siguientes:

Los navegadores sobre la plataforma Windows no soportan el uso de direcciones IPv6 en su
formato hexadecimal, en su lugar es necesario registrar dichas direcciones en un servidor DNS y
acceder a estas direcciones mediante su nombre completamente calificado.

Algunas de las implementaciones actuales de IPv6, tales como las que hay en el sistema operativo
IOS de CISCO son muy limitadas, ya que no cuentan con una implementacion de IPSec nativa
IPv6, en su lugar utilizan la implementacion de IPSec sobre IPv4 y la aplican sobre tineles 6to4,
debido a esto se pierde el potencial real de los servicios de seguridad ofrecidos por IPv6.

La version 12.2(11)T3 de I0S ademas no cuenta con soporte para manejo de QoS, ni soporte para
trafico multicast sobre 1Pv6, por lo que no nos fue posible realizar una comparacion de esta
caracteristica entre [IPv4 e IPv6.

Una vez concluido este trabajo de investigacion decidimos probar algunas aplicaciones como wusfip,
vsftp, VPNTracker, [PSecuritas y Flash Communication Server MX sobre nuestra red IPv6 de pruebas
encontrando que algunas de ellas atin no son compatibles con IPv6, tales como:

VSFTP: servidor de correo; en su lugar se utilizo WSFTP

VPNTracker: Aplicacion de MAC OS X para asegurar comunicaciones mediante IPSec; en su
lugar se utiliz6 la implementacion nativa Racoon.

IPSecuritas: Aplicacion de MAC OS X para asegurar comunicaciones mediante IPSec; en su
lugar se utilizo6 la implementacion nativa Racoon.

Flash Communication Server MX: Servidor de aplicaciones multimedia desarrolladas en Flash
MX

Asimismo, las siguientes aplicaciones mostraron buen comportamiento sobre IPv6:

VideoLAN: Aplicacion para envio de video unicast, multicast y broadcast.
OpenLDAP: Aplicacion que brinda servicios de directorio.

Sendmail: Servidor de correo
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e BINDO: servidor DNS
e Apache: Servidor HTTP

De las pruebas mostradas en la seccion 5.6 cabe aclarar que debido a la manera en que estd construida y
opera la aplicacion VideoLAN no fue posible tomar como métrica de evaluacién tiempos ya que el
servidor de VideoLAN (VLS) en ningin momento establece una comunicacion directa con los clientes
(VLC) de forma que sea posible realizar dicha medicion.

Las principales contribuciones de esta investigacion fueron las siguientes: El desarrollo de un benchmark
para medir el desempefio de un servidor LDAP, tomando como métricas la latencia y el rendimiento del
mismo al utilizar como protocolos de comunicaciéon IPv4 e [Pv6. También desarrollamos un modelo
matematico capaz de reproducir el comportamiento de éste mismo servidor LDAP basandonos en los
resultados obtenidos en el benchmark desarrollado anteriormente, ademas realizamos pruebas de
interoperabilidad de IPv6 con aplicaciones tales como VPN-Tracker, IPSecuritas, Freeswan, Racoon,
VideoLAN y Flash Communication Server MX, asi como con la implementacién de IPv6 en el sistema
operativo 10S 12.2(11)T3 para los enrutadores CISCO 2620 XM.

Por tultimo podemos mencionar que IPv6 no es una moda pasajera que pueda desaparecer rdpidamente.
IPv6 ya es una realidad. Organizaciones como el Pentagono ya iniciaron la migracion de sus redes a IPv6
por cuestiones de seguridad. Sin embargo, aun falta madurar mas las implementaciones actuales de este
protocolo, de manera que en los siguientes dos afos sea posible desarrollar aplicaciones que puedan
explotar por completo el potencial de este protocolo de red.

Sugerencias para trabajos futuros

Son muchas las cosas que pueden hacerse a partir de esta tesis, ya que uno de los objetivos alcanzados de
este trabajo fue el construir una red de pruebas que trabaje sobre IPv6. Sobre esta red pueden
desarrollarse toda clase de aplicaciones como se necesite, el unico limitante es que se puedan rebasar las
capacidades del Enrutador utilizado dado que en la version del 10S utilizada no se puede configurar QoS
ni envio multicast sobre IPv6, en cuyo caso debera actualizarse su sistema operativo.

Con respecto a las pruebas desarrolladas en esta tesis pueden realizarse los siguientes trabajos futuros:
e Construir un PKI para asegurar el acceso a contenido de informacion sobre la red IPv6.

e Extender el modelo propuesto en el capitulo 4 de tal manera que éste logre ser independiente de
protocolo (LDAP).

e Migrar la red interna del CINVESTAV a IPv6. Esto se puede hacer de manera inmediata
utilizando direcciones 6to4 y configurando la salida a I2 mediante la configuracion de un relay
router.

e  Construir un sistema que provea servicio de videoconferencia sobre IPv6/IPv4 a partir de la
implementacion VideoLAN, pero que a diferencia de ésta, las transmisiones puedan iniciarse a
partir de peticiones de los clientes.
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Glosario

Asociacion de Seguridad (SA): Establece los parametros de seguridad necesarios para comunicar dos nodos
mediante [PSec, algunos de ellos son: una llave, el algoritmo de autenticacion o encriptacion tiempo de vida de
la llave, etc.

Benchmark: Es una prueba o conjunto de pruebas disefiadas para comparar el rendimiento de un sistema contra
el rendimiento de otros.

Datagrama: un datagrama es un paquete de datos transmitido sobre una red sin que se establezca una conexion
a prior que los datos sean transmitidos. (connectionless).

Enrutador: Es un nodo que provee conexion entre redes.
Host: cualquier nodo que no es un enrutador.

Internet Engineering Task Frce (IETF): Comunidad de disefiadores de redes, operadores, vendedores e
investigadores relacionados con la evolucion y operacion de Internet.

Internet Protocol (IP): El protocolo de Internet provee un servicio de entrega de paquetes no confiable sin
conexion entre redes. Este servicio es llamado sin conexion porque se asemeja mucho al servicio postal. Cada
paquete IP es estampado con una direccion del nodo destinatario y del nodo remitente.

IPSecurity (IPSec): Conjunto de protocolos definidos por el IETF para soportar el intercambio seguro de
paquetes sobre la capa IP. Soporta dos modos de encriptacion: Modo Transporte y Modo Tunel. E1 Modo
Transporte encripta solo la porcion de datos de cada paquete dejando el encabezado del mismo al descubierto.
El Modo Tunel encripta ambos encabezado y datos del paquete.

IPv4: Es la version actual del Protocolo de Internet

IPv6: Es la nueva version del Protocolo de Internet disefiada para resolver los problemas del protocolo IP
actual, algunos de estos problemas son el espacio de direccionamiento disponible, la Calidad de Servicio y la
seguridad.

LDAP: El Protocolo Ligero de Acceso a Directorio (LDAP) es un conjunto de protocolos disefiados para
brindar servicio de directorio. Desciende de otro protocolo de servicio de directorio llamado X500, pero a
diferencia de éste, LDAP corre sobre TCP por lo que es muy utilizado como un substituto de base de datos.

MTU: Unidad Maxima de Transmision es el tamafio mas grande de paquete que puede ser transferido sobre
una interfaz. E1 MTU para Ethernet es de 1500 bytes.

Nodo: dispositivo que tiene implementado [Pv4 o IPv6.

Paquete: Un paquete es la unidad de datos la cual es enrutada entre un origen y un destino sobre Internet o
cualquier otra red de paquetes switcheados. Cuando cualquier archivo (mensaje de e-mail, archivo HTML,
archivo GIF, peticion URL, etc.) es enviado de un lugar a otro sobre Internet, TCP divide el archivo en pedazos
(paquetes) lo suficientemente pequefios para que estos sean enrutados de manera eficiente hasta llegar a su
destino donde posteriormente seran reensamblados.
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Thnel configurado: Es un método de transicion estandarizado por el IETF para utilizar IPv6 en coexistencia
con IPv4, encapsulando los paquetes IPv6 en datagramas IPv4.
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Configuracion de IPv6 en plataformas de
prueba

En este apéndice damos las guias para configurar IPv6 en las siguientes plataformas:
e  Windows XP

Linux Red Hat 8/9

Solaris 8/9

Mac OS X 10.2 Jaguar

También damos una guia para configurar [Pv6 en enrutadores Cisco que utilicen versiones del
sistema operativo IOS las cuales incluyan soporte para IPv6. Por tltimo mostramos como configurar
un servidor DNS con IPv6, y damos un ejemplo de como agregar direcciones IPv6 en los archivos de
zona del servidor DNS.

A.1 Habilitacion de IPv6 sobre plataforma Windows XP

Microsoft comenzoé a contribuir en el esfuerzo de estandarizar IPv6 a partir de 1996 [25] por medio del
proyecto MSR-IPv6. En este proyecto se escribid una implementacion del protocolo IPv6 para la
plataforma Windows NT/2000 y posteriormente se migro este trabajo a la linea de productos Windows
XP y Windows .NET Server. (Los objetivos principales de MSR-IPv6 son: brindar simplicidad,
seguridad, API de desarrollo y movilidad para IPv6.)

Windows XP ya incluye una implementacion de IPv6 lista para instalar, ademas, el service pack 1
contiene una actualizacion para esa implementacion. Ademas, Microsoft dio a conocer el Windows XP
Advanced Networking Pack que incluye una nueva implementacion de IPv6, asi como nuevas
caracteristicas para utilizar tineles TEREDO y un API de programacion para Firewalls IPv6.

(Como habilitar [Pv6 en Windows?

Ya sea que utilicemos la implementacion que trae consigo Windows XP, el SP1 6 el Windows XP
Advanced Networking Pack, los pasos para instalarlo son los mismos:

e  Abrir consola de comandos
e En el prompt del sistema teclear: ipv6 install

En nuestro caso realizamos la configuracion con cada uno de estos métodos y
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Una vez hecho esto, debemos verificar que las interfaces de red ya cuentan con el protocolo IPv6
habilitado. Esto se logra de dos formas distintas:

e Tecleando: ipv6 if
e Tecleando: ipconfig /all

En ambos casos debemos observar que todas las interfaces ya cuenten con IPv6 habilitado.
(Como configurar direcciones [Pv6 en una interfaz sobre Windows?

Una vez que IPv6 ha sido habilitado en el sistema, una direccion de tipo IPv6-Local es asignada
automaticamente a cada una de las interfaces de red por medio del protocolo de descubrimiento de
vecinos. Estas direcciones, como ya se menciond en el capitulo 1, solo tienen significado entre las
interfaces que se encuentran en el mismo segmento de red, asi que para poder acceder a servicios IPv6
fuera de nuestra LAN fue necesario configurar direcciones IPv6 globales.

Para configurar una direccion IPv6-global de manera manual hacemos uso de la herramienta netsh que
viene precargada en Windows. Netsh nos brinda un intérprete de comandos para la configuracion de las
interfaces de red. En este caso los comandos a seguir son:

1. C:\netsh

2. netsh> interface

3. netsh interface> ipv6

4. netsh interface ipv6> set address [interface=] <nombre interface> [address=]<direccion [Pv6>[[type=]

unicast | anycast]

Ejemplo:
1. C:\netsh
2. netsh> interface
3. netsh interface> ipv6
4. netsh interface ipv6> set address interface= “Local Area Connection” address= 3ffe:bc0:8000::374

type=unicast

A.2 Habilitacion de IPv6 sobre plataforma Red Hat Linux 8.0 y 9.0

La primera implementacion de IPv6 en Linux fue hecha en Noviembre de 1996 para el kernel 2.1.8 y
estaba basada en el API de BSD. Sin embargo, esta implementacion no fue capaz de ajustarse a los
cambios y nuevos RFC’s que se publicaron con el paso del tiempo (ver Tabla 1).
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RFC
RFC Titulo obsoleto Principales cambios
Internet Protocol, Version 6 El RFC 2460 realiza cambios en la especificacion de IPv6, tales
2460 (IPv6) Specification 1883 como el tamafio de MTU minimo de IPv6, cambio de nombre en
algunos campos del encabezado IPv6, etc.
Algunos de los cambios que este RFC realiza sobre el RFC
2461 Neighbor Discovery for IP 1970 1970 son la eliminacion de referencias al campo de prioridad
Version 6 (IPv6) IPv6, cambia la constante “576” por “1280” en lugares donde
este valor especificaba el tamafio minimo de los paquetes IPv6
que todos los enlaces debian soportar, etc.
2462 |Pv6 Stateless Address 1971 El principal cambio es la adicién de reglas al proceso de envio
Autoconfiguration de avisos de enrutamiento para prevenir ataques de denegacion
de servicio (DOS)
Transmission of IPv6 Se modificaron las longitudes de prefijos para direcciones
2464 Packets over Ethernet 1972 locales de a 64 bits
Networks
Se incrementa el tamafio del identificador de interfaz a 46 bits,
2472 IP Version 6 over PPP 2023 ademas se agregan métodos para seleccionar un identificador
de interfaz a partir de un identificador global IEEE Unico cuando
este esta disponible en cualquier parte del nodo.
2675 IPv6 Jumbograms 2147 Separa la especificacion de la opcion Jumbo Payload (contenida
en RFC 1883) en un solo RFC
Se agregaron definiciones para modos de operacién para nodos
Transition Mechanisms for IPv6/IPv4, se hicieron cambios en la terminologia utilizada. Se
2893 IPv6 Hosts and Routers 1933 actualizé e algoritmo que determina el MTU de un tunel para
reflejar el cambio en el MTU minimo en IPv6 que pasé de 576 a
1280 hvtes
3493 . Se agreg6 una nueva opcion en la capa de sockets para permitir
Basic chket Interface 2553 a los nodos no procesar paquetes IPv4 como direcciones IPv4
Extensions for IPv6 mapeadas en las implementaciones
Internet Protocol Version 6 Se hicieron cambios para permitir el uso de “:” para
3513 (IPv6) Addressing Architecture 2373 representar uno o mas grupos de 16 bits de ceros. Se
modificé el formato de Direcciones Locales de Sitio para
hacer el tamafio del campo "Subset ID” de 54 bits de longitud.
También se removio el campo de 38 bits “zero”
IPv6 Global Unicast Address Cambia el formato de direcciones IPv6
3587 Format 2374

Para octubre del 2000 surgié un nuevo proyecto en Japon denominado USAGI (Universal Playground for
IPv6) cuyo objetivo era implementar todos estos cambios y cosas faltantes de la implementacion de IPv6
en Linux existente. Esta nueva implementacion tenia la desventaja de ser muy grande en tamafo, asi que
no se incluy6é completamente en el cddigo del kernel 2.4 ocasionando con esto algunos problemas de

Tabla A.1. Cambios realizados en algunos de los RFC’s para [Pv6

interoperabilidad con otros sistemas operativos.

( Cémo habilitar IPv6 en Linux?

Hay dos formas de habilitar IPv6 en Linux, en ambos casos es necesario tener privilegios de

administrador:

e Primer forma:

= Estando como super-usuario, hacemos uso de la herramienta de configuracion xconfig:
/etc/usr/src/linux/make xconfig
Inmediatamente abrira una ventana como la que se muestra en la figura 1
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ha Linux Kernel Configuration

Code maturity level options ATAIDEfMFMIRLL support Crypto Hardware support

Loadable module support SCSI support File systems

Processor type and features Fusion MPT device support Console drivers

General setup IEEE 1394 (FireWire) support {EXPERIMENTAL) Sound

Binary emulation of other systems 120 device support

Memory Technology Devices (MTD) Hetwork device support Bluetooth support

|
|
|
|
USB support |
|
|
|

Plug and Play configuration IrDA (infrared) support Library routines

Block. devices ISDH subsystem

Multi-device support (RAID and LVYM) Ol CD-ROM dnivers (not SCSI, not IDE) Save and Exit

Cryptography support (CryptoAPI)
Metwrorking options

Input core support Quit Without Saving

Character devices Load Configuration from Fle

| |
| |
| |
| |
| |
| |
Parallel port support | Amateur Radio support | Kemel hacking
| |
| |
| |
| |
| |
| Multimedia devices |

Telephony Support Store Configuration to File

Figura A.1. Herramienta de configuracion del kernel xconfig
=  Elegimos la opcién “Code maturity level options”

= Estando en “Code maturity level options” habilitamos la opcioén “Prompt for
development and/or incomplete code/drivers” tal como lo muestra la figura 2 y después
regresamos al ment principal (“Main Menu”)

b4 Code maturity level options

Code maturity level options |

Main Menu Hext Frewv

L -

Figura A.2. Opcion Code maturity level options

# ¥ |~ [N Prompt for development andfor incomplete codefdrivers Help ||§f

= Ahora agregamos el modulo de IPv6 en las opciones de red del ment principal



a4 Metworking optio

ns

Netwrorking options I

4 y|[.- m| . n|| The IPve protocol (EXPERIMENTAL) Help |
| | IPvE: Hetfilter Configuration |
'~ y|~ m % n| Kemelhttpd acceleration (EXPERIMENTAL) | Help |
'~ ¥| || ® n| asynchronous Transfer Mode (ATM) (EXPERIMENTAL) | Help |
|v ¥]|~ ||~ n|| cassical 1P over aTM | Help |
| e ¥ || AV H wr 0 || Do HOT send ICMP if no neighbour | Help |
|v y ||v mH w N || LAN Emulation (LANE) support  Hep | J
|ve ¥]lne m|se 0| Mutti-Protacol over aTM (MPOA) support | Help |
|~ v||» m|[~ n|| RFc14832684 Brigged protocols  Hep |
Iv ¥]lve -l 0| rer-vicip fiter kuage | Help |
T e e | i Al
Main Menu | Hext | Prev |

Figura A.3. Carga del modulo IPv6 en el kernel de Linux

= Regresamos al ment principal y guardamos los cambios (elegir la opcion “Save and
Exit” en el menu principal):

'

Kernel build instructions

1

End of Linux kernel configuration. Check the top-level Makefile for

additional configuration. Next, you must run 'make dep'.

0K |

J

L

Figura A.4. Instrucciones para compilar el kernel de Linux

= Una vez guardada la configuracion compilamos el kernel;

/usr/src/linux/make dep

= Ahora ya se tiene habilitado el protocolo IPv6 en el kernel de Linux

e Segunda forma:

= Esta forma de habilitar IPv6 en el kernel de Linux es mas rapida que la antes
mencionada, pero tiene la desventaja que se tiene que realizar cada vez que deseemos
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utilizar IPv6, a menos que escribamos un script para cargar el modulo al momento de
iniciar el sistema. Ya estando como super-usuario, instalamos el médulo IPv6 al kernel:

/sbin/insmod ipv6
= Una vez instalado es necesario cargarlo al sistema:
/sbin/modprobe ipv6
Ambas opciones nos permiten habilitar [Pv6 en el kernel de Linux, para cerciorarnos que se cargd

correctamente el modulo de IPv6 en el kernel podemos hacer uso de la herramienta Ismod:
/home/1lsmod

Esta herramienta nos muestra todos los médulos que se encuentran actualmente cargados en el kernel del
sistema y entre ellos debe aparecer IPv6.

(,Como configurar direcciones [IPv6 en una interfaz sobre Linux?

Una vez que ya se cuenta con el protocolo IPv6 habilitado en el kernel de Linux solo es necesario seguir
los siguientes pasos para configurar direcciones IPv6 en las interfaces:

e Obtener privilegios de administrador
e  Abrir una consola de comandos
e Teclear los siguientes comandos:

# ifconfig <interfaz> add <direccidnipv6e>/<prefijo de

red>
# ifconfig <interfaz> up

Ejemplo:

# ifconfig eth0 add 3ffe:bc0:8000::370/128
# ifconfig ethO up

Podemos que la direccion ha sido agregada a la interfaz utilizando el comando ifconfig para mostrar el
estatus de las interfaces activas:

Ejemplo:
# /sbin/ifconfig -a

A.3 Habilitacion de IPv6 sobre plataforma Solaris 8.0 y 9.0

SUN desarrollé un primer prototipo de implementacion de IPv6 para Solaris 7 en 1995, el cual podia ser
instalado adicionalmente, pero no fue sino hasta la liberacion de Solaris 8 en febrero del afio 2000 que se
ofreci6 un soporte completo de IPv6 para la plataforma Solaris.

(Como habilitar Ipv6 en Solaris 8/9?

Hay dos formas de habilitar IPv6 en Solaris:

e Primera forma:
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Esta es la forma mas sencilla de habilitar IPv6 en Solaris, ya que se realiza durante el proceso de
instalacion de la plataforma. En el transcurso de la instalacion se nos solicita responder si
deseamos habilitar IPv6 en la maquina donde se esta instalando el sistema, tal como se puede
apreciar en la tabla 2, a lo cual debemos escribir “SI”

Informacion Introduce tu
necesaria Descripcion/Ejemplo respuesta aqui
para instalar

Red ¢ El sistema esta conectado a la red? Si/No

¢El sistema puede utilizar el Protocolo de
DHCP Configuracién de Host Dinamico (DHCP) para Si/No
configurar sus interfaces de red?

Nombre del Nombre de Host que elijas para el sistema

Host

Direccién IP Ejemplo: 129.200.9.1

Si no estas utilizando DHCP, proporciona la
direccion IP para el sistema

Si no estas utilizando DHCP, el sistema es
parte de una subred?

Subred De ser asi cual es la mascara de red de la Si/ No
subred?

Ejemplo: 255.255.0.0

IPv6 Deseas habilitar IPv6 en ésta maquina? Si/No

Tabla A.2. Informacion solicitada cuando se instala Solaris

Segunda forma:

Si ya se tiene instalado Solaris y deseamos habilitar IPv6 de manera manual, tenemos que realizar
los siguientes pasos:

Convertirse en super-usuario
En la linea de comando escribir lo siguiente para cada interfaz de red:

# touch /etc/hostname6.interface

“interface” es el nombre de la interfaz de red, por ejemplo:
1le0, lel

Ahora debemos reiniciar la maquina
# reboot

Para ver si se habilitd IPv6 en las interfaces de red podemos hacer uso de ifconfig:

# /sbin/ifconfig -a

-a muestra informacién acerca de todas las interfaces de red



=] Terminal

window Edit Options Help

f ifconfig -a =

Tod: flags=1000249<UP, LOOPEACK,, RUNNING ,MULTICAST,IPv4> mtu 2232 index 1
inet 127.0.0.1 netmask ffo00000

hme0: flags=1000843<UP,BROADCAST ,RUMMING ,MULTICAST,IPw4> mtu 1500 index 2
inet 148.247.31.9 netmask fffff00 broadcast 148.247.31.255
ether 8:0:20:f7:ba: N

1o0: F]a95=EDDDB4?<UP,LOOPEHCK,HUNNING,HULTICHST,IPVE> mtu 8252 index 1
inet ::1/128

hmel: flags=2000841<UP,RUNNING,MULTICAST ,IPwE> mtu 1500 index 2
ether 8:0:20:f7:ba: N

. inetg fef0::afd:20ff:fef?:bal1/10
#

Figura A.5. Uso de ifconfig para ver informacion de interfaces de red en Solaris
( Cémo configurar direcciones IPv6 en una interfaz sobre Solaris?

Una vez que ya se cuenta con el protocolo IPv6 habilitado en el kernel de solaris solo es necesario seguir
los siguientes pasos para configurar direcciones IPv6 en las interfaces:

o Es necesario agregar esta direccion estatica en el archivo que se cre6 al habilitar IPv6 en el
kernel, esto es, el archivo /etc/hostname6.interface donde interface es la interfaz en la cual se
desee configurar la direccion [Pv6.

Ejemplo:
Suponiendo que deseamos configurar la direccion IPv6 3ffe:bc0:8000::770 en la interfaz
hme0 de la maquina mimaquinaipv6.midominio.com, tendriamos que editar el archivo
/etc/hostname6.hme0 y agregar lo siguiente:

3ffe:bc0:8000::375 mimaquinaipv6.midominio.com mimaquinaipv6

Abhora solo es necesario reiniciar la maquina para notar los cambios.

A.4 Habilitacion de IPv6 sobre plataforma Mac OS X 10.2 “Jaguar”

Apple ofrecio un soporte completo de IPv6 a partir del lanzamiento del Mac OS X 10.2 en agosto del
2002. Antes de esta version no se contaba con soporte para [Pv6, salvo por unas pocas implementaciones
por parte del grupo de desarrollo KAME.

(Como habilitar Ipv6 en Mac OS X 10.2?

Los pasos a seguir para implementar ipv6 en el kernel de la version jaguar de Mac OS X son los
siguientes:
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e Obtener privilegios de administrador
e  Abrir una consola de comandos
e Ejecutar los siguientes comandos:

ip6config start-v6 [all] [interfaz]

egjemplo 1: ip6config start-v6 all para habilitar IPv6 en todas las

interfaces

ejemplo 2: ip6config start-v6 gif0 para habilitar IPv6 en la
interfaz gif0

e  Para verificar que efectivamente se ha habilitado IPv6 en el kernel del sistema hacemos uso de la
utileria ifconfig tal como se muestra en la figura 6.

[ Terminal — tcsh (thyp2) |
[alfa:™] axel¥% ifconfig -a =
loB: flags=8849<UP,LOOPBACK, RUNMI MG, MULTICAST> mtu 16354
inetd ::1 prefixlen 128
ineth fedB::1% ol prefixlen 6% scopeid Bxl
inet 127.8.8.1 netmask Bx{fEBRBERE
qifB: flags=8851<UP,POIHTOPOINT,RUNHIMNG, HULT ICAST > mtu 125H
tunnel inet 1458.247.54.124 --> ZHb.123.31.115
ineth feld::283:93ff:febb:11fB¥gif8 prefixlen 64 scopeid Bx2
inett 3ffe:bcB:50RA: :GABB:B:04f7:367c —-> Sffe:bcH:50BB: :868BA:1:9417: 3672 prefixlen 128

stfB: flags=@<> mtu 12808
end: flogs=6863<UP,BROARDCAST, SHART, RUMNING, S IMPLER, NULT ICAST > mtu 156@

ineth fedd::283:93ff:febb:11fB%end prefixlen 0% scopeid Hx%

inet 1486.247.54.124 netmask BxffffffA8 broodcast 145.247.54. 255

ether BA:A3:93:6b:11:18

media: autoselect (1B8AbaseT® <full-duplex>) status: active

supported media: none autoselect 1BboseT/UTF <half-duplex: 18baseT/UTP <full-duplex> l8ba|
zeT/UTP <full-duplex,hu-loophack? 18AbaseTH <half-duplex: 18AbazseTH <full-duplex: 1AAbaseTH <full

~duplex,hw-loopback >
gifl: flags=GB1@<POINTOPOINT,MULT ICAST> mtu 1288

[alfa:™] axel% D

L

i

4:

Figura A.6. Uso de ifconfig para verificar que IPv6 esta habilitado en todas las interfaces de red en Mac OS X

(Como configurar direcciones IPv6 en una interfaz sobre Mac OS X?

Una vez que ya se cuenta con el protocolo IPv6 habilitado en el kernel de Mac OS X solo es necesario
seguir los siguientes pasos para configurar direcciones [Pv6 en las interfaces:

Primer Caso: ya se cuenta con una direccion IPv6 estatica
e Obtener privilegios de administrador

e  Abrir una consola de comandos
e Teclear los siguientes comandos:
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# ifconfig <interfaz> <tipo de direccidén> <direccidnipvé>/<prefijo de red>
# ifconfig <interfaz> up
<tipo de direccién> puede ser inet o inet6

Ejemplo:
# ifconfig gifO inet6 3ffe:bc0:8000::370/128
# ifconfig gif0 up

Para verificar que la direccion ha sido agregada a la interfaz podemos usar el comando ifconfig para
mostrar el estatus de las interfaces activas:

Ejemplo:
# ifconfig -a

A.S Habilitacion de IPv6 sobre plataforma 10S

Cisco Internetwork Operating System (IOS)

Cisco ha estado inmerso en el desarrollo de IPv6 durante varios afios mediante el 6BONE [31] que es una
red de pruebas la cual corre sobre IPv6. Ademas ha incluido implementaciones de IPv6 en el sistema
operativo de sus enrutadores a partir de la version 12.2(2)T del IOS.

( Cémo habilitar Ipv6 en 10S 12.2(11)T10?

Ya teniendo instalada una version del 10S posterior a la 12.2(2)T (versiones anteriores no cuentan con
soporte para [Pv6) tenemos que seguir los siguientes pasos.

e  Abrir una conexion con el enrutador
e Tener privilegios de administrador (enable)
e Introducir los siguientes comandos:

# conf t
# ipv6 unicast-routing
# ctrl. z

Estos comandos son suficientes para habilitar IPv6 en el IOS, sin embargo, falta habilitar IPv6 en
cada una de las interfaces del enrutador y eso se logra con los siguientes comandos:

conf t

int FastEthernet0/0
ipv6 enable

ctrl. z

e T

conf t

int FastEthernet0/1
ipv6 enable

ctrl. z

R T

e Guardamos los cambios en la memoria no volatil

# write mem
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Ahora que ya esta habilitado IPv6 en el enrutador hacemos uso del comando show ipv6 brief (figura 7)
para verificar que ya se cuenta con direcciones [Pv6-locales en ambas interfaces, las cuales son asignadas
mediante el protocolo de descubrimiento de vecinos de IPvo6.

‘e - HyperTernﬁnal E]@IEI

Archivo  Edicion  Wer Llamar  Transferir  Avuda

router_test#
router_test#
router_test#
router_test#
router_test#
router_testh
router_testh
router_testh
router_testh
router_testh
router_testh
router_testh
router_testh
router_testh
router_test#
router_test#
router_test#
router_testh
router_testishow ipv6 interface brief

FastEthernetd/0 [up/upl
FESO: .209:B7FF :FEDA: 45A0
FastEthernetB/1 [up/upl

FEBO: :209:B7FF :FEDA: 45A1
router_test#_

0:55:26 conectado Aukodetect, 115200 §-M-1 2 ! UM

Figura A.7. Uso de comando show ipv6 brief para ver las direcciones IPv6 en las interfaces del enrutador Cisco

A.6 Configuracion de direcciones IPv6 en Servidor DNS

Antes de configurar direcciones IPv6 en el servidor DNS (Domain Name System) que para nuestro caso
de estudio es un servidor Linux, es necesario habilitar la resolucion de direcciones IPv6 en dicho servidor
DNS. Basandonos en la informacién del libro “DNS and BIND CookBook™ [32] esto se logra mediante
los siguientes pasos:

e Obtener privilegios de administrador (roof)
e Editar el archivo /etc/named.conf
e Agregar las siguientes lineas:
options {
directory “/var/named”;
listen-on-v6 { any; };

3

Con estas lineas conseguimos que el servidor de nombres pueda escuchar y
resolver direcciones IPv6 desde cualquier puerto de comunicacion

e Reiniciar el servicio de DNS

/etc/rc.d/init.d/named restart



80

Una vez hecho esto, procedemos a configurar las direcciones IPv6 al servidor DNS. Una de las razones
por las cuales es necesario agregar las direcciones IPv6 al servidor es que la plataforma Windows solo
reconoce nombres de dominio IPv6 completamente calificados y no en formato hexadecimal. La tabla 3
muestra un ejemplo de tales formatos.

Direccion IPv6 valida desde Windows Direccion IPv6 NO valida desde Windows
(nombre de dominio completamente calificado) (formato hexadecimal)
zetab.test.cinvestav.mx 3ffe:bc0:8000::370

Tabla A.3. Formato de direcciones IPv6 valido e invalido en Windows XP

Los pasos a seguir para agregar las direcciones en el servidor DNS son los siguientes

e Obtener privilegios de administrador

e Editar archivos de zona e inverso de zona situados en ““/var/named”

e En el archivo de zona agregar el nombre de dominio completamente calificado, seguido del tipo
de registro “IN AAAA” y la direccion IPv6. En la figura 8 se muestra un ejemplo de
configuracion para el archivo de zona “test.cinvestav.mx.zone”

b rootdzeta:~

File Edit Wiew Terminal Go Help

[rootBzeta root]# more /var/named/test.cinvestav.mx.zone E|
$TTL 86400
@ IN S0A zeta.test.cinvestav.mx. zroot.localhost (

2004021701 ; serial
28800 ; refresh
7200 ; retry
604800 ; expire

86400 ; ttl
]
IN NS zeta.test.cinvestav.mx.

IN NS zeta.test.cinvestav.mx.
IN MX 10 zeta.test.cinvestav.mx.
zeta IN A 148.247.54.121
theta IN A 148.247.54.122
sol IN A 148.247.54.123
alfa IN A 148.247.54.124
Zetaz IN A 148.247.54.120
zetaf.test.cinvestav.mx. IN AAAA 3ffe:bc0:8000::375
sol6.test.cinvestav.mx. IN AAAA 3ffe:bc0:8000::2ad85
theta6.test.cinvestav.mx. IN AAAA 3ffe:bc0:8000::2a93
alfa6.test.cinvestav.mx. IN AAAA 3ffe:bc0:8000::8000:0:94f7:367c

Figura A.8. Archivo de configuracion para la zona test.cinvestav.mx: El tipo de registro AAAA

mapea un nombre de dominio en una direccion IPv6, tal como un registro de tipo A mapea un
nombre de dominio en una direccion IPv4
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En el archivo inverso de zona agregar la direccion IPv6, delimitandola en grupos de 4 bits
separados por puntos “.” en lugar de usar grupos de 16 bits separados por dos puntos ;. Agregar
un registro “IN PTR” y el nombre de dominio completamente calificado. En la figura 9 se
muestra un ejemplo de configuracion para el archivo de zona inversa “54.247.148.in-

addr.arpa.zone”

R root@zeta:~
File Edit View Terminal Go Help
[root@zeta root]# more /var/named/54.247.148.in-addr.arpa.zone E
$TTL 86400
@ IN S0A zeta.test.cinvestav.mx. root.localhost. (
2004021702 ; serial
28800 ; refresh
7200 ; retry
604800 ; expire
86400 ; ttk
)
@ IN NS zeta.test.cinvestav.mx.
IN N3 zeta.test.cinvestav.mx.
121 IN PTR zeta.test.cinvestav.mx.
122 IN PIR theta.test.cinvestav.mx.
123 IN PTR sol.test.cinvestav.mx.
124 IN PTR alfa.test.cinvestav.mx.
120 IN PTR zeta2.test.cinvestav.mx.
5.7.3.0.0.0.0.,0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.0.c.b.0.e.£.f.3.1ip6.arpa. IN PTR zetaf.test.cinvestav.mx.
5.9.2.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.0.c.b.0.e.£.f.3.1ip6.arpa. IN PTR s0l6.test.cinvestav.mx.
3.9.a.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.8.0.c.b.0.e.f.f.3.1ip6.arpa. IN PTR theta6.test.cinvestav.mx.
c.7.6.3.7.£.4.9.0.0.0.0.0.0.0.8.0.0.0.0.0.0.0.8.0.c.b.0.e.£.£.3.ip6.arpa. IN PIR alfa6.test.cinvestav.mx.
L - )

Figura A.9. Archivo de configuracion para la zona inversa 54.247.148: El tipo de registro PTR mapea una direccion

(IPv6/IPv4) a un nombre de dominio.

Para asegurarnos que nuestro servidor DNS es capaz de resolver las direcciones IPv6 que acabamos de
agregar hacemos uso de la utilidad “dig” realizando consultas al servidor, tal como se muestra en la figura

A.10.



b4 rootid zeta:~

| Eile Edit View Terminal Go Help
|[root@zeta root]# dig sol6.test.cinvestav.mx AAAA [t

7 <<»> DiG 9.2.1 <<>> sol6.test.cinvestav.mx AAAA

|;; global options: printemd

':: Got answer:

;;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 28633

|33 flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

|35 QUESTION SECTION:
l;so0l6.test.cinvestav.mx. IN AAAA

S;; ANSWER SECTION:
|sol6.test.cinvestav.mx. 86400 IN AAAA 3ffe:bcD:8000::2a95

|:: AUTHORITY SECTION:
|test.cinvestav.mx. 86400 IN NS zeta.test.cinvestav.mx.

|;; ADDITIONAL SECTION:
|lzeta.test.cinvestav.mx. 86400 IN A 148.247.54.121

|;; Query time: 26 msec

;;; SERVER: 148.247.54.121#53(148.247.54.121)
|3 WHEN: Thu Feb 19 12:35:41 2004

|73 MSG SIZE rcwvd: 103

| &

Figura A.10. Uso de la herramienta dig para realizar consultas IPv6 al servidor DNS

En la figura A.10 podemos ver que para realizar consultas de tipo IPv6 al servidor DNS es necesario
especificar el tipo de registro de direcciones que usa IPv6: “AAAA” en lugar de “A” utilizado por IPv4.
Una vez que se realiza la consulta por una direccion IPv6, el servidor DNS mostrara informacion acerca
de dicha direccion, tal como su direccion, nombre de dominio completamente calificado, estado de
autoridad (servidor DNS), etc.

Ahora que el servidor DNS es capaz de resolver direcciones IPv6 podemos realizar pruebas basicas
desde nuestras plataformas, tales como las presentadas en la seccion 3.3
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Obtencion de direcciones IPv6 globales a
través de Freenet6

En esta tesis se utilizaron los servicios de Freenet6 para obtener direcciones IPv6 Globales. En este
apéndice mostraremos como configurar direcciones IPv6 Globales por medio de clientes Freenet6 en las 4
plataformas de prueba.

B.1. Antecedentes de Freenet6

Freenet6 es un proyecto desarrollado por una compaiiia canadiense llamada Viagénie la cual se uni6 a los
esfuerzos por estandarizar [Pv6 a partir de 1996 y cuya meta principal es desarrollar [Pv6 a gran escala
por medio de tuneles configurados. Los tineles configurados utilizan una arquitectura cliente - servidor
por medio de un modelo de broker IPv6 como se muestra en la figura 1.

Tunel Broker —» Base de Datos (DNS, whois)

Servidor | Cliente
TSP TSP

Host (TSP) (TSP) e Do
Servidor TSP Red }

Cliente Tunel configurado N A
A TSP P Servidor Tunel

Flgura B.1. Arquitectura de TSP

En un modelo de Tunel Broker el broker es el responsable de toda la comunicacion entre los servidores de
tunel y los clientes de tinel. Los clientes solicitan tuneles al broker y este encuentra un servidor de tunel
apropiado, realiza la peticion para el establecimiento de un tinel al servidor y envia la informacion de
vuelta al cliente.

B.2. Configuracion de cliente Freenet6 sobre Windows XP

Para configurar el cliente de Freenet6 sobre la plataforma Windows XP y asi obtener una direccion IPv6
Global de manera instantanea solo es necesario seguir los siguientes pasos:
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e Descargar cliente de Freenet6: Usualmente este puede ser descargado de la pagina
http://www.freenet6.net

e Editar el archivo tspc.conf'y configurar las siguientes variables:

= tsp dir = [ruta_directorio] :aqui indicamos la ruta donde se encuentra instalado el cliente tsp

= client v4 = [[nnn].[nnn].[nnn].[nnn] | auto]: en esta variable debemos indicar la direccién IPv4 de
nuestra interfaz que servira como entrada del tinel IPv6 sobre IPv4 con freenet6; puede tomar dos
valores distintos, ya sea el nimero IP en el formato [nnn].[nnn].[nnn].[nnn] 6 el valor auto en
cuyo caso se utiliza el valor de la interfaz activa.

= userid = [nombre usuario | anonymous]

= passwd =] | password]

= template = [S.0.]

= server = [direccion del broker de tinel]

= retry_delay = [tiempo (seg)]

= if tunnel = [interfaz]

Ejemplo de configuracion:

tsp_dir =.

client_v4 = auto

userid = axel123

passwd = BEYc1ZFz2f
template = WindowsNT-2K
server = tsps2.freenet6.net
retry_delay =0

if tunnel = eth0

¢ Iniciar comunicacion con el Servidor: para ejecutar el cliente solo necesitamos hacer lo siguiente:
Nos situamos en el directorio donde instalamos el cliente freenet6 y ejecutamos:

.\freenet6-0.9.8\tspe —vvf tspc.conf

Con la opcion —v solicitamos que se desplieguen en pantalla los mensajes que surjan como
resultado del establecimiento del tinel (verbose) y con la opcion —f solicitamos que se tome como
archivo de configuracion tspc.conf.

Si el cliente logra establecer un tunel IPv6 sobre IPv4 con Freenet6 devolvera un valor de 0, en
otro caso devolvera un valor de 1. En la figura 2 mostramos un ejemplo de la salida que devuelve
el cliente TSP al levantar un tinel 6to4 con Freenet6 sobre la plataforma Windows XP. En este
caso se devuelve un valor de O el cual indica que no hubo ninglin error en el establecimiento del
tunel.
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Simbolo del sistema (2)

288 Success b
tunnel action="info" type="uvbu4" lifetime="6B04880">
{server>
{address type=""ipv4">206.123.31.115</address>
{address type="ipuh">3ffe:@hcH: 8000 : OO0 : IHEA : BOOA : BEAA:-2a92< /address>
{/server>
<client>
{address type=""ipv4">148._.247.54.122<{/address>
{address type="ipv6">3ffe:AhcH:E000: AEOA : DORA : BOBA: BB : 2a?3< /address >
{address type="ns'>zetacssl121l.tsps2.freenetb.net{/address>
<{keepalive interval="@">
{address type="ipv6">3ffe:BbcH:3000:00PA : APOA : BOAB : BABA:2a?2<{/address >
<skeepalive>
{sclient>
stunnel>

TSP_HOST_TYPE host
TSP_TUNNEL_INTERFACE 2
TSP_HOME_INTERFAGE

TSP_CLIENT_ADDRESS_IPU4 148.247.54.122

TSP_CLIENT_ADDRESS_IFPUG 3ffe:AhcH:80AN: AAA : A0AH : AAAA: IRAA: 2293
TSP_SERUER_ADDRESS_IPU4 296.123 .31.115

TSP_SERUER_ADDRESS_IPUG 3ffe:AhcH: 8000 : AAA : A0AN : AAAA: IRAA: 2292
TSP_TUNNEL_PREFIXLEN 128

TSP_UERBOSE 2

TSP_HOME_DIR 5

Executing configuration script.
stemplateswindowsEP . bat

B5.-83 2084

18:55 a.m.

Testing IPub presence

Haciendo ping :=:1
de =:1 con 32 hytes de datos:

Eespuesta desde ::1: bhytes=32 tiempo<{im

stadisticas de ping para ::1:

Paquetes: enviados = 1. recibidos = 1, perdidos = 8 (Bx perdidos),
Tiempos aproximados de ida vy vuelta en milisegundos:

Minimo = Bms, Maximo = Bms, Media = Oms
IPv4 tunnel server address configured : 2086.123.31.115
ficeptar
5P06 host address configured : 3ffe:BhcB:8000: 0000 : 0000 : BP0 :AAAB: 2493
ceptar

Buccess ' Now, you’re ready to use IPvb6 connectivity to Internet IPv6

Your host is configured to use this [IPuvb address : 3ffe:8hcH:5000: 0004 : ABOH : BBAA
:BBBB:-2a%3

End of the script

xiting with return code = B (B = no errord

:nfreenetb—client—1.8>_ j

Figura B.2. Salida retornada por cliente TSP sobre Windows XP

B.3. Configuracion de cliente Freenet6 sobre Red Hat Linux 8.0 y
9.0

Para configurar el cliente de Freenet6 sobre la plataforma Red Hat Linux y asi obtener una direccion IPv6
Global de manera instantanea solo es necesario seguir los siguientes pasos:

e Descargar cliente de Freenet6: Usualmente este puede ser descargado de la pagina
http://www.freenet6.net y puede instalarse manualmente 6 como un rpm.

e Editar el archivo tspc.conf, el cual por lo general se encuentra en /usr/local/freenet6-client-
version/bin y configurar las siguientes variables:

= tsp dir = [ruta_directorio] :aqui indicamos la ruta donde se encuentra instalado el cliente tsp

= client v4 = [[nnn].[nnn].[nnn].[nnn] | auto]: en esta variable debemos indicar la direccién IPv4 de
nuestra interfaz que servira como entrada del tinel IPv6 sobre IPv4 con freenet6; puede tomar dos
valores distintos, ya sea el nimero IP en el formato [nnn].[nnn].[nnn].[nnn] 6 el valor auto en
cuyo caso se utiliza el valor de la interfaz activa.

= yserid = [nombre usuario | anonymous]

= passwd =] | password]

= template = [S.0.]

= server = [direccion del broker de tunel]
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= retry_delay = [tiempo (seg)]
= if tunnel = [interfaz]

Ejemplo de configuracion:

tsp_dir=.

client_v4 = auto

userid = axel123

passwd = BEYc1ZFz2f
template = linux

server = tsps2.freenet6.net
retry_delay =0

if tunnel = eth0

e Iniciar comunicacion con el Servidor: para ejecutar el cliente solo necesitamos hacer lo siguiente:
Nos situamos en el directorio /usr/local/freenet6-client-verion/bin y ejecutamos:
../freenet6-client-1.0/bin/tspc —vvf tspc.conf
Con la opcion —v solicitamos que se desplieguen en pantalla los mensajes que surjan como
resultado del establecimiento del tunel (verbose) y con la opcion —f solicitamos que se tome como
archivo de configuracion tspc.conf.. Si el cliente logra establecer un tunel IPv6 sobre IPv4 con

Freenet6 devolvera un valor de 0, en otro caso devolvera un valor de 1.

Podemos verificar que la direccion ha sido agregada a la interfaz usando el comando ifconfig para mostrar
el estatus de las interfaces activas:

Ejemplo:
# ifconfig -a

B.4. Configuracion de cliente Freenet6 sobre Solaris 8.0 y 9.0

Para configurar el cliente de Freenet6 sobre la plataforma Solaris solo es necesario seguir los siguientes
pasos:

e Descargar cliente de Freenet6: Usualmente este puede ser descargado de la pagina
http://www.freenet6.net

e Compilar el paquete. Esto se hace mediante el siguiente comando:
make all target=solaris8
(solaris 9 también usa target=solaris8)
e Instalar el paquete. Utilizar el siguiente comando:
make install target=solaris8 installdir= =/usr/local/tsp

e Editar el archivo tspc.conf, el cual por lo general se encuentra en /ust/local/tsp/bin y configurar
las siguientes variables:

= tsp_dir = [ruta_directorio] :aqui indicamos la ruta donde se encuentra instalado el cliente tsp
= client v4 = [[nnn].[nnn].[nnn].[nnn] | auto]: en esta variable debemos indicar la direccion [Pv4 de
nuestra interfaz que servira como entrada del tinel IPv6 sobre IPv4 con freenet6; puede tomar dos
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valores distintos, ya sea el numero IP en el formato [nnn].[nnn].[nnn].[nnn] 6 el valor auto en
cuyo caso se utiliza el valor de la interfaz activa.

userid = [nombre usuario | anonymous]

passwd = [ | password]

template = [S.0.]

server = [direccion del broker de tinel]

retry_delay = [tiempo (seg)]

if tunnel = [interfaz]

Ejemplo de configuracion:

tsp_dir =.

client v4 = auto

userid = axel123

passwd = BEYc1ZFz2f
template = solaris8

server = tsps2.freenet6.net
retry _delay =0

if tunnel = ip.tun0

e Iniciar comunicacion con el Servidor: para ejecutar el cliente solo necesitamos hacer lo siguiente:
Nos situamos en el directorio /ust/local/freenet6-client-verion/bin y ejecutamos:

../tsp/bin/tspe —vvf tspe.conf

Con la opcidon —v solicitamos que se desplieguen en pantalla los mensajes que surjan como
resultado del establecimiento del tinel (verbose) y con la opcion —f solicitamos que se tome como
archivo de configuracion tspc.conf.. Si el cliente logra establecer un tunel IPv6 sobre IPv4 con
Freenet6 devolvera un valor de 0, en otro caso devolvera un valor de 1.

Podemos verificar que la direccion ha sido agregada a la interfaz usando el comando ifconfig para mostrar
el estatus de las interfaces activas:

Ejemplo:
# ifconfig -a

B.5. Configuracion de cliente Freenet6 sobre Mac OS X 10.2

Para configurar el cliente de Freenet6 sobre la plataforma Mac OS X solo es necesario seguir los
siguientes pasos:
e Descargar cliente de Freenet6: Usualmente este puede ser descargado de la pagina
http://www.freenet6.net

e Compilar el paquete. Esto se hace mediante el siguiente comando:
make all target=darwin
(solaris 9 también usa target=solaris8)
e Instalar el paquete. Utilizar el siguiente comando:
make install target=darwin installdir= =/usr/local/tsp
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e Editar el archivo tspc.conf, el cual por lo general se encuentra en /ust/local/tsp/bin y configurar
las siguientes variables:

= tsp_dir = [ruta_directorio] :aqui indicamos la ruta donde se encuentra instalado el cliente tsp

= client v4 = [[nnn].[nnn].[nnn].[nnn] | auto]: en esta variable debemos indicar la direccion [Pv4 de
nuestra interfaz que servira como entrada del tinel IPv6 sobre IPv4 con freenet6; puede tomar dos
valores distintos, ya sea el nimero IP en el formato [nnn].[nnn].[nnn].[nnn] 6 el valor auto en
cuyo caso se utiliza el valor de la interfaz activa.

= userid = [nombre usuario | anonymous]

=  passwd=] | password]

= template = [S.0.]

= server = [direccion del broker de tunel]

= retry delay = [tiempo (seg)]

= if tunnel = [interfaz]

Ejemplo de configuracion:

tsp dir =

client v4 = auto

userid = axell23

passwd = BEYclZFz2f
template = darwin

server = tsps2.freenet6.net
retry delay = 0

if tunnel = gif0

e Iniciar comunicacion con el Servidor: para ejecutar el cliente solo necesitamos hacer lo siguiente:
Nos situamos en el directorio /ust/local/freenet6-client-verion/bin y ejecutamos:

../tsp/bin/tspe -vvf tspc.conf

Con la opcion —v solicitamos que se desplieguen en pantalla los mensajes que surjan como
resultado del establecimiento del tinel (verbose) y con la opcion —f solicitamos que se tome como
archivo de configuracion tspe.conf. Si el cliente logra establecer un tinel IPv6 sobre IPv4 con
Freenet6 devolvera un valor de 0, en otro caso devolvera un valor de 1.

Podemos verificar que la direccion ha sido agregada a la interfaz usando el comando ifconfig para mostrar
el estatus de las interfaces activas:

Ejemplo:

# ifconfig -a
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Configuracion de Hosts virtuales
IPv6/IPv4 en Apache

El termino Host Virtual se refriere a tener mas de un servidor web sobre una maquina diferenciando
ambos servidores ya sea solo por su nombre de host aparente o por su direccion IP aparente.

Host Virtual Basado en Nombre: Cuando se tienen diferentes servidores en una sola maquina
diferenciados por su nombre de host se le conoce como Hosts Virtuales basados en Nombre.

Ejemplol, si dos compafias comparten un servidor para tener sus propios dominios, tales como
http://www.compaiial.com y http://www.compaiiia2.com dichos dominios seran independientes el uno
del otro a pesar de tener ambos la misma direccion IP de la maquina donde se encuentran alojados dichos
servidores.

Host Virtual Basado en Direccion IP: Cuando se tienen diferentes servidores en una sola maquina
diferenciados por una distinta direccion IP se le conoce como Hosts Virtuales basados en Direccion IP.

Ejemplo2, si dos compaiias comparten un servidor para tener sus propios dominios, tales como
http://www.compafiial.com y http://www.compaifiia2.com y ademas desean tener direcciones IP distintas
por cuestiones de seguridad, dichos dominios seran independientes el uno del otro a pesar de compartir la
misma maquina donde se encuentran alojados dichos servidores, ya que cada uno de estos dominios
cuenta con su propia direccion IP. Esta caracteristica también puede ser utilizada para mantener dos
servidores (IPv4 e IPv6) en una sola maquina.

C.1. Configuracion de Host virtual

Para configurar tanto el host virtual en IPv4 como en IPv6 en el servidor Apache hicimos uso de la
directiva de configuracion <VirtualHost>; esta directiva nos permite diferenciar ambos dominios, ademas
de poder asignar ya sea el mismo o diferentes directorios de publicacion HTML mediante la variable
DocumentRoot.

Por ejemplo, para configurar nuestro servidor web y que este pueda escuchar peticiones tanto por IPv4
como por IPv6, en el archivo de configuracion /etc/httpd/conf/httpd.conf definimos dos hosts virtuales tal
como se muestra abajo:

<VirtualHost 148.247.54.121>
DocumentRoot /var/www/sitipv4
ServerName zeta.test.cinvestav.mx
ServerAlias zeta

</VirtualHost>
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<VirtualHost [3ffe:bc0:8000::375]>
DocumentRoot /var/www/sitipv6
ServerName zeta6.test.cinvestav.mx
ServerAlias zeta2

</VirtualHost>

Donde VirtualHost define la direccion IPv4/IPv6 por donde el servidor va a atender peticiones HTTP.
DocumentRoot define el directorio de publicacion web, este puede ser el mismo para ambos servidores
(IPv4/1Pv6) o distinto si se desea tener diferentes contenidos en ellos. Server Name define el nombre que
va a identificar al dominio generado por nuestro servidor y Server Alias es un nombre corto para
identificar el dominio definido por ServerName.

C.2. Uso de SSL

Secure Sockets Layer (SSL) es un protocolo que provee un canal de comunicacion seguro entre dos maquinas con la
finalidad de autenticar ambas maquinas y proteger los datos que transitan entre ellas. El canal creado por SSL es
transparente para cualquier protocolo que pueda correr sobre TCP. En nuestro caso configuramos SSL para ver si
este también resultaba ser transparente a IPv6, es decir que pudiéramos realizar la comunicacion con el servidor
web via IPv6 mediante una conexion segura. En la figura de abajo mostramos los ajustes necesarios para habilitar
conexiones seguras sobre I[Pv6 en el servidor Apache:

<VirtualHost 148.247.54.121>

DocumentRoot /var/www/sitipv4

ServerName zeta.test.cinvestav.mx

ServerAlias zeta

SSLEngine on

SSLCertificateFile /etc/httpd/cont/ssl.crt/server.crt

SSLCertificateKeyFile /etc/httpd/cont/ssl.key/server.key
</VirtualHost>

<VirtualHost [3ffe:bc0:8000::375]>

DocumentRoot /var/www/sitipv6

ServerName zeta6.test.cinvestav.mx

ServerAlias zeta2

SSLEngine on

SSLCertificateFile /etc/httpd/conf/ssl.crt/server.crt

SSLCertificateKeyFile /etc/httpd/conf/ssl.key/server.key
</VirtualHost>

SSLCertificateFile y SSLCertificateKeyFile indican el directorio donde se encuentran el certificado y
llave que autentican al servidor.
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Configuracion de Servidor y clientes
LDAP

D.1. Configuracion del servidor LDAP

En nuestro caso elegimos como servidor LDAP la plataforma RedHat Linux 8.0 y la version 2.0.27 de OpenLDAP
debido a la gran disponibilidad, tanto de informacion, como de los paquetes necesarios para su configuracion. Los
rpm’s los obtuvimos de la pagina http://rpm.pbone.net/ y son los siguientes:

openldap-2.0.27-2.8.0.i1386.rpm
openldap-clients-2.0.27-2.8.0.1386.rpm
openldap-devel-2.0.27-2.8.0.1386.rpm
openldap-servers-2.0.27-2.8.0.i1386.rpm

Una vez instalados los paquetes necesarios, lo siguiente fue editar los archivos slapd.conf y Idap.conf. En
el archivo Idap.conf es donde especificamos la direccion de nuestro servidor LDAP, asi como también el
directorio base donde nos situamos al realizar una consulta.

BASE dc=zeta, dc=test, dc=cinvestav, dc=mx
URI 1ldap://zeta.test.cinvestav.mx ldap://zeta.test.cinvestav.mx:389
HOST 3ffe:bc0:8000::375

La variable HOST contiene la direccién que va a escuchar el directorio LDAP, ya sea IPv4 o I[Pvo6.

En el archivo slapd.conf definimos el tipo de base de datos back-end a utilizar para guardar el directorio,
asi como también el administrador del directorio, su password de acceso, el dominio de nuestro servidor,
ademas de otros parametros.

database 1dbm

suffix "dc=zeta,dc=test,dc=cinvestav, dc=mx"

rootdn "cn=Manager,dc=zeta,dc=test,dc=cinvestav,dc=mx"
# Cleartext passwords, especially for the rootdn, should

# be avoided. See slappasswd(8) and slapd.conf(5) for details.
# Use of strong authentication encouraged.

rootpw {crypt}ijFYNcSNctBYg

Para generar un password cifrado hicimos uso de la utileria slappasswd situado en /usr/sbin/

Ya modificados estos dos archivos solo falta levantar el servidor, esto lo hacemos por medio del demonio
ldap situado en /etc/rc.d/init.d/
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# /etc/rc.d/init.d/ldap start

Para mayor informacion el CD adjunto contiene los archivos de configuracion del servidor
LDAP.

D.2. Probando el servidor

Para probar si el servidor estaba funcionando correctamente hicimos uso de un comando de busqueda
ldapsearch para hacer una consulta al servidor:

/usr/bin/ldapsearch —x —LL —b ‘dc=zeta,dc=test,dc=cinvestav,dc=mx’ ‘(cn=*)’
Describamos las opciones:

-x utiliza autenticacion simple, en lugar de SASL

-L muestra los resultados de la consulta en formato LDIF, el uso de una doble L elimina los comentarios
-b este comando sirve para indicar el punto de inico donde comenzaremos la biisqueda en el directorio
Si el servidor funciona correctamente obtendremos algun tipo de respuesta.

En seguida, cargamos nuestro directorio en formato LDIF al servidor LDAP. Esto se hace utilizando el
comando ldapadd

/usr/bin/ldapadd —x —D “cn=Manager, dc=zeta, dc=test, dc=cinvestav, dc=mx” —W —f arch1.1dif

-D usa un nombre distinguido para ligarse al directorio
-W pregunta por autenticacion simple, es mejor que mandar el password escrito en el comando
-f'lee el directorio en formato LDIF que esta en el archivo

Por ultimo, si volvemos a hacer la consulta, ahora obtendremos informacion sobre el contenido del
directorio que acabamos de introducir.

D.3. Configuracion de los clientes LDAP
La configuracion de las maquinas cliente se hizo de la siguiente manera:

e Solaris 9: solo fue necesario afiadir el paquete para el cliente OpenLDAP, asi como el cliente SSL y
el back-end para la base de datos utilizado por OpenLDAP. Estos paquetes uno los puede descargar
del sitio de SUN microsystems. También se instal6 el J2SDK 1.4

e Windows XP: se instalo el Service Packl y se instaldo el J2SDK 1.5beta ya que las versiones
anteriores del J2SDK muestran problemas de interoperabilidad con el Stack IPv6 de Windows XP

e MacOS X 10.2: Esta plataforma ya soporta LDAP, solo fue necesario instalar el J2SDK 1.4
e Linux RedHat 9: se instalaron los siguientes paquetes:

v" OpenLDAP-clients
v" OpenLDAP-devel
v" OpenLDAP

v J2SDK 1.4
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Configuracion de VideoLAN

E.1. Instalacion del servidor VideoLAN

Para Instalar el servidor VLS (VideoL AN Server) sobre la plataforma Linux fue necesario instalar antes los
siguientes paquetes:

libvcd-devel
libved
libcdio.so
libis09660.s0
libcddb
ffmpeg

faac

faad2

imlib2

lame
libfaad.so
libp3lame.so
ffmpeg-devel
libpostproc
libmpeg
pmeg2dec
mpeg2dec-devel

Una vez que ya se han instalado es necesario compilar e instalar la aplicacion VLS

# ./configure
# make
# make install

Por ultimo se inicia el servicio vls mediante el comando: # vl s
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E.2. Instalacion del cliente VideoLAN

Instalacion sobre Windows

Para instalar el cliente VLC (VideoLAN Client) sobre Windows solo es necesario descargar la aplicacion desde
http://www.videolan.org/vlc/download-windows.html y ejecutar el archivo de instalacion vic-version-win32.exe

Instalacion sobre Linux

Para instalar el cliente VLC (VideoLAN Client) sobre Linux fue necesario instalar antes los siguientes
paquetes:

= Jibdvdcss

= Jibmad

= libvedinfo

= Jibvcd-devel
= Jibved

= libcdio.so

= 1ibis09660.s0
= [ibeddb

Después de instalar estos paquetes el siguiente paso es descargar el cliente desde el sitio
http://www.videolan.org/vic/download-redhat.html y descomprimirlo. Una vez hecho esto el siguiente paso es
compilarlo e instalarlo

# ./configure
# make
# make install

Por ultimo se inicia el servicio vlc mediante el comando: # vl ¢

Instalacion sobre Mac OS X

Para instalar el cliente VLC (VideoLAN Client) sobre Mac OS X el primer paso es descargar la aplicacion
desde el sitio http://www.videolan.org/vlc/download-macosx.html y copiar el contenido de este archivo a la
carpeta “Aplicaciones”

Para ejecutarlo solo es necesario dar doble c/ick sobre la aplicacion.

E.3. Configuracion del servidor VideoLAN

Para configurar el servidor VLS (VideoLAN Server) es necesario modificar el archivo vis.cfg. En este archivo
se definen los canales de comunicacion y las direcciones [Pv4/IPv6 de los clientes que escucharan las
transmisiones de VLS. En nuestro caso de estudio solamente fue necesario modificar 3 secciones del archivo
vls.cfg: La seccion “Inputs” en la cual definimos el archivo a ser transmitido sobre IP, la seccion “channels” en
la que se define el medio de transmision de video y la seccion “channels configuration” en la cual definimos las
direcciones IPv4/IPv6 que escucharan estas transmisiones. En la tabla e.1 se muestra un ejemplo de esta
configuracion.
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Archivo vls.cfg

BEG N "1" # MPEQ2 stream stored in /hone/videol an/ streans/ Dol by. vob
Nane = "dol by"
Fi |l eName = "/ hon®e/vi deol an/ streans/ VTS 01_5. VOB"
Type = "Moeg2- PS"

END

#BEG N " 2" # another file

# Nanme = "canyon"

# FileName = "Dol by _Canyon. vob"

# Type = "Moeg2- PS"

#END

#BEG N " 3" # DVD

# Nane ="filn

# Device = "/dev/cdront

# Type = "dvd"

# DvdTitle ="1" # Start title

# DvdChapter = "1" # Start chapter

#END

# Channel Nane = "Type"

# --- Exanple:
| ocal host = "net wor k"
clientl = "network" # wi ndows_i pv4
client2 = "net wor k" # mac_i pv4
client3 = "network" # mac_i pv6
client4 = "network" # wi ndows_i pv6
mul ti cast = "network"
bcasti pv4 = "network" # bcast i pv4
i pv6_wW n = "network" #i pv6_en_nac

# localfile = "file"

END

# Channel s configuration
BEA N "l ocal host "
Dst Host = "127.0.0.1"
DstPort = "1234"

# The

END

BEG N "client1"
Dst Host = "148. 247.94. 123"
DstPort = "1234"

END

BEG N "client?2"

Dst Host = "148.247.94. 124"
Dst Port = "1234"

END

BEA N "bcasti pv4"
Domain = "inet4"
Type = "broadcast"
Dst Host = "148.247.94. 255"
Dst Port = "1234"

END

BEA N "i pv6_wi n"

Domain = "inet6"

Dst Host = "2002: 94f 7: 5e01: 1: 230: 84f f: f e88: d7d6"
donmmi n

Dst Port = "1234"
END

is on the sane host as the server

uni cast exanpl e
destination host
destination port

HHH*

uni cast exanpl e
destination host
destination port

HHH*

# broadcast exanpl e
#tipo de direcciones

# destination host

# destination port

# uni cast with | Pv6 exanpl e
# destination

# destination port

Tabla E.1 Ejemplo de configuracion servidor VLS




E.4. Configuracion de los clientes VideoLAN

No es necesaria ninguna configuracion adicional para los clientes VLC
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