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Resumen

Un sistema hardware-software es aquel en el que coexisten por un lado un procesador pro-
gramable convencional y por otro lado un circuito integrado de aplicacién especifica. Para
una aplicacién dada, el circuito en hardware especifico normalmente se encarga de ejecutar la
porcién que consume el mayor tiempo de ejecucién, mientras que el procesador convencional
ejecuta la parte restante, de este modo se consigue mejorar el desempeno de tal aplicacién.
Algunos algoritmos criptograficos presentan caracteristicas que pueden ser aprovechadas al
ejecutarse en una implementacion de este tipo. Dichas caracteristicas son la realizacion de
operaciones logicas a nivel de bits y la aplicacion repetitiva de dichas operaciones, como es
el caso del algoritmo DES utilizado como medio para este estudio. Iniciando de una apli-
cacion escrita puramente en software, el problema consiste en detectar la seccion de cédigo
que ird implementada en hardware y la seccién de codigo que se implementara en softwa-
re. En este trabajo de investigacion se propone una metodologia para localizar la seccién
critica, partiendo, como ejemplo, de un algoritmo de DES en C y generar una aplicacién de
tipo hardware-software. Se presentan los resultados obtenidos en cada etapa del desarrollo
propuesto, hasta llegar a implementar los circuitos digitales correspondientes al hardware,
usando VHDL y un dispositivo FPGA. Se muestran los resultados de recursos utilizados por
el FPGA para cada una de las implantaciones de los circuitos. Se delinea una estrategia para
comunicar el sistema en hardware con el software y finalmente se presenta un anadlisis de
aceleracion obtenido por la implantacién en hardware sobre su similar en software.
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Abstract

In a hardware-software system a conventional programmable processor and an ASIC (Ap-
plication Specific Integrated Circuit) work together. For a specific application, the circuit
usually executes the hardest part, in terms of execution time, while the conventional pro-
cessor executes the rest. In this way, it is possible to improve the performance. For FPGA
implementations, it is possible to take advantage of the inherent characteristics of crypto-
graphic algorithms: the execution of logic operations at bit-level and the n iterations of these
operations. DES algorithm is a good example of this, and we used it as a case-of-study in
this project. Starting from a pure software application, the main problem addressed in this
work is to detect the code section to be implemented in hardware and the section that will
remain in the software. Through this research we propose a methodology to locate the critical
section of C code in the DES algorithm and from there to derive a hardware-software imple-
mentation. The results obtained in every phase of the project are shown. In the last stage
we implemented the digital circuits using VHDL and a FPGA. We show resources used by
FPGA and the performance obtained for each implementation. We also outlined a strategy
to communicate both hardware an software system. Finally we compare the acceleration of
both implementations, in hardware vs. pure software.
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Introduccion

En las computadoras las aplicaciones necesitan confidencialidad e integridad para proteger
sus datos de accesos no autorizados. En una red de computadoras se requiere privacidad y
autenticacién para la transferencia de datos [Knu98|. Algunas soluciones a estos problemas
son proporcionadas por la criptografia, que es considerada la mejor y la més importante he-
rramienta de seguridad en el nivel de aplicaciones, ademds de ser un componente importante
de muchas soluciones de seguridad en redes de computadoras [Knu98] [Mor88].

Los sistemas criptograficos se dividen basicamente en dos tipos: por una parte estan los
cifrados simétricos o de clave secreta, en los que tanto el cifrado como el descifrado requieren
de la misma clave. Dentro de este tipo estdn los algoritmos DES, DESede, etc. Por otro lado
estan los cifrados asimétricos o de clave publica que siempre tienen dos claves diferentes una
privada y una publica. De este tipo son los algoritmos RSA, DH, etc. [Luc02].

Los llamados algoritmos criptograficos fuertes fueron disenados para ser ejecutados por
dispositivos de hardware especializado, a pesar de esto, una gran cantidad de aplicacio-
nes de computadoras realizan criptografia por software. Esto se debe a que los algoritmos
criptograficos son sélo una parte de aplicaciones més completas dedicadas a aspectos de la
seguridad en el intercambio y almacenamiento de informacion. Estas aplicaciones en software
son ejecutadas en un procesador convencional de propésito general, por tanto, el desempeno
que se obtiene al implantar un algoritmo criptografico puramente en software en ocasiones
no es el adecuado. Lo anterior se debe a la disparidad existente entre la arquitectura y el
algoritmo, esto es, el tipo de operaciones que requiere el algoritmo y cémo éstas son mapea-
das a la arquitectura del procesador. Entre tales disparidades se pueden mencionar el uso
de longitudes de palabra no estdndar, operaciones para manipulacién de bits y manejo de
permutaciones sobre secuencias de simbolos. Cuando se requiere superar las limitantes en
rendimiento impuestas por la arquitectura de procesadores convencionales se pueden utilizar
enfoques varios: optimizaciones sobre las operaciones para ajustar a longitudes de palabra
estandar, explotar paralelismo, o desarrollar circuitos electrénicos de aplicacién especifica.

Algunos autores en [NOOS95] examinan tres diversos métodos para mejorar el funcio-
namiento del software criptografico: diseno de nuevos algoritmos veloces, paralelizacion y
soporte de hardware independiente del algoritmo. Eli Biham en [Bih96], planteé la idea de
las implementaciones en software de rebanada de bits (bitslice) de los cifrados de bloque,
aplicandolo en las maquinas seriales con grandes registros como los disponibles en computa-
doras modernas. El término “rebanada de bits” fue acunado por Matthew Kwan y es practica



2 Introduccién

comin usarlo en maquinas vectoriales ya que permiten realizar operaciones paralelas [Sch96].

DES (Data Encryption Standard) [FIP77] es un algoritmo usado para cifrar texto en claro
con datos de entrada en bloques de 64 bits que son procesados junto con una clave de 56 bits,
para obtener a la salida un texto cifrado no comprensible de 64 bits. DES ha sido uno de los
algoritmos criptograficos mas usados en el pasado y aunque su robustez ha sido fuertemente
cuestionada en los anos recientes, la estructura seguida en su diseno es tipica de los algorit-
mos criptograficos simétricos. Las operaciones basicas que se utilizan en DES son or-exclusivo
bit a bit, permutaciones predeterminadas (cajas P) y tablas de sustituciones (Cajas S) [Sta99].

Michael Wiener en [Wie94] describe un diseno de DES a nivel de compuertas en que las
iteraciones son desplegadas en pipeline y son ejecutadas por 16 instancias separadas, logrando
un desempeno de ejecucién de 3.2 Gigabit por segundo. Algunos autores en [SGRF97] des-
criben una implementacién de un flip-chip de DES que opera con un desempeno de ejecucion
de 9.6 Gigabits por segundo. Mientras que otros circuitos como el HiFn 7751 [HiF99] o el
VMS115 VLSI [VLS99] se ejecutan a 80 MHz entregando un encriptado de aproximadamente
100Megabits y 200Megabits para SHA-1 y Triple DES.

Los sistemas hardware-software emplean una combinacién de sus dos componentes para
ejecutar una tarea especifica, lograndose obtener las ventajas mas apropiadas tanto de uno
como de otro. Considerando que un algoritmo de cifrado puede formar parte de una aplica-
cién mas grande, el software se utiliza para proporcionar flexibilidad en la ejecucién de tareas
no susceptibles de mejorar su rendimiento en hardware. Por tanto, el hardware es usado para
mejorar el desempeno de solamente algunas secciones del cédigo, altamente repetitivas y con
una complejidad aceptable para implantarse directamente en un circuito.

Los enfoques hardware-software han mostrado su factibilidad debido a la existencia de
dispositivos programables para la implantacion de circuitos. Entre los méas utilizados actual-
mente se encuentran los FPGA’s (Field Programmable Gate Arrays - Arreglo de Compuertas
Légicas Programables). Un FPGA es un dispositivo 16gico programable consistente de bloques
légicos configurables (CLB’s), y puertos de entrada/salida (IOB’s) e interruptores programa-
bles. Los FPGAs se han usado para desarrollar de manera rapida circuitos de aplicacién
especifica [Gra96]. La creciente capacidad de estos dispositivos y su facilidad para repro-
gramarse ha despertado el interés de una amplia parte de la comunidad de computo para
implantar sobre hardware algunas tareas que usualmente se han realizado en software. La
implantacion de circuitos sobre FPGAs ha mostrado tener un ciclo de diseno méas corto que
la construccién de circuitos VLSI (Very Large Scale Integration). Implementar un cifrador
parametrizado en un FPGA ofrece la oportunidad de modificar el diseno de una manera
segura, simple y sin recurrir a los ajustes ad-hoc [MWMD97].

Los sistemas hardware-software son relativamente nuevos por lo que no existen metodo-
logias bien definidas para construir sistemas de este tipo. Parte de la dificultad se debe a
que, por un lado, las soluciones de computo basadas en FPGA’s no son tan rapidas como sus
competidores los procesadores convencionales en aplicaciones de proposito general. Ademds
las arquitecturas actuales de FPGAs presentan limitaciones en densidad légica [Gra96], lo
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cual obliga a que los circuitos implantados en ellos no tengan una alta demanda de recursos.
El factor velocidad puede ser contrarrestado al entender qué cualidades de una aplicacién
en software se pueden explotar para alcanzar una aceleracién y cuanto cada cualidad puede
contribuir a esa aceleracién [Gra96]. Por otra parte, el disenio de un nimero importante de
sistemas digitales se realiza a partir de descripciones funcionales o estructurales en un len-
guaje de descripcién de hardware como VHDL (Very high speed integrated circuit Hardware
Description Language - Lenguaje de descripcion hardware de circuito integrados de muy alta
velocidad). Mediante VHDL se puede hacer el modelado de circuitos, la simulacién 16gica y
aun la sintesis automadtica de circuitos [GVL99].

El objetivo de esta investigacién es presentar una metodologia para implementar un di-
seno en hardware-software a partir de una aplicacién puramente en software de algoritmos
que presentan caracteristicas especiales, como es el caso de algunos algoritmos criptograficos.
Se ha elegido especificamente el algoritmo DES en software como medio para demostrar cémo
aplicar esta metodologia y eventualmante mejorar el rendimiento mediante una implementa-
ci6on de este tipo. Ain cuando se trata de un algoritmo simétrico y por tanto de un algoritmo
relativamente rapido, éste presenta caracteristicas idoneas como son manejo de operaciones
a nivel de bits y una gran cantidad de operaciones repetitivas.

Para llevar a cabo todo lo anterior se plantean los siguientes objetivos especificos:

e Se inicia con una implementacién totalmente en software de DES. Después se realiza el
andlisis del algoritmo criptografico, el cual consiste en detectar las partes més costosas
del programa, debido al tiempo ocupado, mismas que son aprovechadas al ser ejecutadas
por una maquina de computo basada en FPGA.

e Se hace un diseno para implementar un sistema de hardware especifico, que cumple con
el procesamiento correcto de datos y por consecuencia que mejora su rendimiento. Esta
implementacién en hardware es realizada en VHDL.

e La implementacion lleg6 hasta la simulacién funcional, la simulacién logica y el calculo
de retardos de los datos en su trayecto completo a través de un FPGA, en software.

e Se procede a realizar las pruebas de desempeno para dicho circuito.

e Con los resultados obtenidos se realiza un estudio comparativo del desempeno del al-
goritmo criptografico DES utilizando: software tinicamente (mediante un programa op-
timizado) y un sistema de hardware combinado con software.

El contenido del trabajo de tesis se describe a continuacion.

En el primer capitulo de este trabajo se presenta una revisiéon de la criptografia en ge-
neral, asi como de los diferentes algoritmos existentes y una breve explicacién del modo de
operaciéon de cada uno. Al final del capitulo se presenta un estudio detallado de operaciones
que realizan tres algoritmos en particular: SHA-1, RC5 y AES. Este estudio tiene la finalidad
de mostrar que estos algoritmos se componen de operaciones logicas altamente repetitivas, y
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que podrian ser buenos candidatos para su implementacién en sistemas hardware-software.

El segundo capitulo se tratan los sistemas hardware-software. Aqui se revisan las ventajas
y desventajas tanto del hardware y software. También se revisa la tecnologia y las herramien-
tas sobre las cuales se ha desarrollado este nuevo paradigma de diseno de sistemas. Se da
también una estrategia general de particionamiento que determina cada uno de los compo-
nentes que debera ir implementada en hardware y en software. Por tltimo se habla de las
computadoras reconfigurables como una aplicacion de este tipo de sistemas.

Antecedentes y principios de operacion que dieron origen al algoritmo DES, son presenta-
dos en el tercer capitulo. Se aborda el funcionamiento a detalle del algoritmo DES, explicando
todas y cada una de las operaciones que realiza tal como se describe en la Norma FIPS-46-2
[FIP77] para su implementacién original en hardware.

El cuarto capitulo presenta la parte sustancial del trabajo. Se inicia con los detalles de
implementacion en software del algoritmo DES. Enseguida se muestra el procedimiento a
seguir para determinar qué parte del algoritmo se implementara en hardware y qué parte
deberd ir en software, haciendo uso de un analisis de desempeno del algoritmo y un estudio
para detectar cudl es la parte que consume més tiempo de ejecucién.

En el capitulo cinco se presenta la implementacién especifica en hardware del segmento
del algoritmo que consume la mayor cantidad de tiempo. Asi tambien se muestran detalles
del diseno y los resultados de desempeno obtenidos por los circuitos. También se muestra un
andlisis de aceleracion entre software y hardware asi como las comparaciones de ejecucion.
Al final de este capitulo se da un lineamiento de cémo establecer la coexistencia de ambos
sistemas, por un lado el algoritmo en software y por otro lado el sistema en hardware (o
méquina de cémputo basada en FPGA).

Por 1ultimo se presentan las conclusiones y la bibliografia.




Capitulo 1

Criptografia

En este capitulo se presenta una pequena revision sobre criptografia, técnicas criptograficas y
algunas aplicaciones de los algoritmos criptograficos. Después se presentan implementaciones
actuales en software y hardware de algoritmos criptograficos. Por tltimo se muestra un estudio
de operaciones realizado a tres diferentes algoritmos, para mostrar el alto grado de repeticién
de sus operaciones basicas, lo que resultaria en un alto costosos para los procesadores de las
computadoras.

1.1 Conceptos basicos.

Segin el Diccionario de la Real Academia, la palabra criptografia proviene del griego kpvnTdc,
que significa oculto, y, ypdweirv que significa escritura, y su definicién es: “Arte de escribir
con clave secreta o de un modo enigmdtico”. La criptografia se ha convertido en un conjunto
de técnicas que tratan sobre la proteccién de la informacién, frente a observadores no auto-
rizados. Entre las disciplinas que engloba cabe destacar la teoria de la informacién, la teoria
de nimeros (Matemadtica discreta) y la Complejidad algoritmica [Luc02].

La criptografia es una parte de las matematicas que se refiere al uso de cédigos y consiste
béasicamente de un sistema, llamado criptosistema, que codifica los mensajes antes de enviar-
los y que los decodifica al recibirlos. Por otro lado el criptoanélisis engloba a las técnicas que
se usan para romper o analizar dichos cédigos. El término criptologia, se emplea habitual-
mente para agrupar las dos disciplinas anteriores, la criptografia y el criptoandlisis.

Un cifrado es un algoritmo matemaético que transforma una cadena de datos fuente (texto
en claro) en datos no entendibles (texto cifrado) y viceversa, de un modo que tinicamente
dependa del valor de una variable criptografica o clave. Una clave es un valor secreto tal como
una contrasena (password) o un cédigo de tarjeta del banco y si se piensa como una secuencia
de bytes, no es facilmente entendible. Si no se tiene la clave no se puede llevar a cabo cual-
quier transformacién. Al encriptar el mismo mensaje usando diferentes claves, se obtienen
diferentes textos cifrados. Algunos cifrados tienen un tamano de clave variable, mientras que
otro tiene claves de longitud fija. Escoger el tamano correcto de la clave presenta diferencias
entre tener un nivel confortable de seguridad y tener una aplicaciéon ejecutandose lentamente.
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La criptografia proporciona caracteristicas estandares de seguridad cuando es usada co-
rrectamente, tal como:

e Confidencialidad, asegura que los datos no puedan ser vistos por una persona no auto-
rizada.

e Integridad, asegura que los datos no sean cambiados sin conocimiento previo.

e Autenticacidn, asegura que las personas con que se trata no sean impostoras [Knu98|.

Los criptosistemas o sistemas criptograficos estan clasificados generalmente en tres gran-
des grupos independientes que se mencionan a continuacion:

1. Numero de llaves usadas. Si el transmisor y el receptor, ambos, usan la misma clave, el
sistema es referido como un encriptamiento simétrico, de clave simple, clave secreta o
convencional. Si el transmisor y receptor cada uno usa una clave diferente, el sistema
es llamado encriptamiento asimétrico o de llave piblica.

2. Tipo de operaciones. Todos los algoritmos de encriptamiento estan basados en dos
principios generales: sustitucién, en el que cada elemento del texto plano (bit, letra,
grupo de bits o letras) es mapeado en otro elemento, y transposicién, en que cada
elemento en el texto plano es reordenado. El requerimiento fundamental es que la
informacién no se pierda (esto es, que todas las operaciones sean reversibles).

3. Modo de procesamiento. Un cifrado de bloque procesa a la entrada un bloque de ele-
mentos a la vez, produciendo un bloque de salida para cada bloque de entrada. Un
cifrado de flujo procesa continuamente elementos de entrada, produciendo a la salida
un elemento a la vez. Para comunicaciones es interesante, particularmente, el cifrado
de flujo, de modo que sea capaz de transformar un mensaje a caracteres o bloques de
datos, en un modo serie, entre una red de comunicacion.

La combinacion de estas tres dimensiones e incluso la combinacién de los componentes de
una dimensién, han dado lugar a las diferentes técnicas criptograficas, existentes actualmente.
Por ejemplo, cualquiera de los dos cifrados de llave piblica o llave secreta puede ser usado
en el modo de flujo. Otros productos y sistemas involucran miiltiples etapas de substituciéon
y transposicién. Mientras que otros como los sistemas hibridos combinan cifrados simétricos
y asimétricos, etc.

1.1.1 Técnicas criptograficas.

Debido a las multiples aplicaciones de computadoras sobre las cuales se pueden aplicar herra-
mientas criptograficas se han originado diversas técnicas de encriptado, siendo algunas més
seguros, pero mas costosas que otras. Estas técnicas se pueden agrupar en: encriptado conven-
cional, encriptado de llave piblica, funciones hash, firma digital y cédigos de autenticacion
de mensajes (MAC, Message Authentication Code).
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e Encriptado simétrico. Una cifrado simétrico o de llave secreta es aquel en el que ambos
el cifrado y el descifrado requieren la misma clave; consecuentemente, el que envia y el
que recibe pueden compartir informacion secreta; estrictamente hablando, las dos claves
necesitan no ser las mismas, pero puede ser posible derivar cualquiera de las dos claves
a partir de la otra. Si alguien encuentra la llave secreta, entonces debe generarse una
nueva llave y transferirla cuidadosamente a la otra persona. Algunos de los algoritmos
que utilizan esta técnica pueden encontrarse en [Sim92, Sch96, Sta99].

e Encriptado asimétrico. Un cifrado asimétrico o de llave publica siempre tiene dos claves
diferentes una privada y una piblica. En una aplicacién tipica, el que envia encripta
con la llave publica del receptor, y inicamente el que recibe puede descifrar el mensa-
je, usando su llave privada. En algunos casos, el inverso del proceso también trabaja;
los datos pueden ser encriptados con la llave privada y pueden ser decifrados con la
llave publica, inicamente el receptor posee la informacion secreta. La llave ptblica es
facilmente calculada a partir de la llave privada via una simple transformacion ma-
tematica, pero, es computacionalmente imposible determinar la clave privada a partir
de la clave piblica. Los cifrados asimétricos son computacionalmente muy lentos, por
ejemplo, en computadoras cientificas de buen rendimiento tienen una razon de decenas
de caracteres por segundo, por lo que su uso esta limitado a aplicaciones como admi-
nistracion de llaves, y encriptamiento de mensajes cortos. Algunos algoritmos pueden
consultarse en [Sim92, Sch96, Sta99].

e Funcién Hash. El hash criptografico es una funcién resumen que puede ser usada para
verificar la integridad de los datos. Una funcién resumen genera un numero especial
obtenido de un conjunto de datos de entrada. El propésito de una funciéon hash es
producir una huella digital de un archivo, mensaje u otro bloque de datos. Una funcién
hash puede ser aplicada a un bloque de datos de algin tamano y produce una salida de
longitud fija. Mds informacién sobre funciones hash pueden ser encontradas en [Sim92,
Sch96, Sta99].

e Firma digital. La firma digital extiende a la funcién resumen para resolver otros proble-
mas. El método llamado firma digital, para autenticacion, proviene de la combinacion
de un resumen de mensaje y un cifrado asimétrico. Para verificar la firma, primero se
decifra la firma, usando la llave publica de la persona que encripto el mensaje. Esto deja
el valor de la funcion resumen del mensaje. Entonces se calcula localmente la funcion
resumen del mismo archivo. Si los dos valores hash, del mensaje o archivo, son iguales,
la firma de la primera persona es verificada, y se puede estar seguro que el mensaje
o el archivo es correcto. Algunos algoritmos que se encargan de proporcionar firmas
digitales pueden ser encontrados en [Sim92, Sch96, Sta99].

e Cédigo de autenticacién de mensaje. Un Cédigo de Autenticacién de Mensaje (MAC
- Message Authentication Code), es basicamente un mensaje asociado con una clave.
También conocido como chequeo de suma (checksum) criptogréfico, consiste en producir
un valor corto que esta basado tanto en la entrada de datos como en la clave. En
teoria, unicamente algunas personas con la misma clave pueden producir el mismo
MAC de la misma entrada de datos. E1 MAC es agregado al mensaje fuente al mismo
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tiempo que el mensaje se reconoce como correcto. El receptor autentica el mensaje
recalculando el MAC. Los algoritmos que utilizan esta técnica pueden ser encontrados
en [Sim92, Sch96, Sta99.

1.1.2 Aplicaciones de los algoritmos criptograficos.

Una vez revisadas las diferentes técnicas criptogréficas, ahora se verd rapidamente los meca-
nismos desarrollados para la seguridad de aplicaciones especificas en diversos ambientes como:
cliente/servidor, correo electrénico, comercio electrénico e incluso en las capas del protocolo
OSI (Opens System Interconexion), etc.

e Servicios de autenticacion. La criptografia proporciona métodos fuertes de autentica-
cion llamados firmas y certificados. La autenticacién es el proceso mediante el cual se
proporciona una identidad. Muchos sistemas de computadoras usan una combinacién
de ID de usuario, para identificar a una persona, y un password, para autenticar la
identidad de la persona. No obstante, se tuvieron que desarrollar otras funciones para
soportar autenticacion a nivel de aplicacién y certificados digitales. Dos de los servicios
més importantes son Kerberos y X.509 [Sta99].

e Seguridad en el correo-e. El correo electrénico es la aplicacion mas ampliamente usada
entre todas las arquitecturas y plataformas comerciales de ambientes distribuido. Con el
crecimiento explosivo del correo electrénico, hay también un crecimiento en la demanda
para autenticar y lograr confidencialidad en los servicios. Algunos de los sistemas de
seguridad mas usados para correo electrénico son: PGP y S/MIME [Sta99].

e Seguridad IP. El protocolo IPSec proporciona servicios de seguridad necesarios en la
capa IP, del protocolo OSI, mediante un conjunto de capacidades que aseguran las co-
municaciones entre una red local (LAN), entre redes publicas y privadas de drea amplia
(WANSs) y entre el Internet. La seguridad en el nivel IP rodea tres dreas funcionales:
autenticacion, confidencialidad y administracién de llaves. IPSec permite al sistema se-
leccionar protocolos requeridos de seguridad, determinar los algoritmos a usar para los
servicios, y poner en algin lugar las claves criptograficas requeridas [Sta99].

e Seguridad en Internet. El nimero de individuos y compaiifas con acceso a Internet
se ha expandido rdpidamente y por consiguiente se ha incrementado la facilidad para
proporcionar comercio electrénico en la web. Sin embargo, la web e Internet son ex-
tremadamente vulnerables, por lo que se ha trabajado en aplicaciones que permitan
un intercambio de informacién de forma mas seguro, cosiguiéndose algunos protocolos
para la seguridad en Internet como SSL (Secure Socket Layer), TLS (Transport Layer
Security) y SET (Secure Electronic Transactions) [Sta99].

1.2 Implementaciones en software de algoritmos crip-
tograficos.

Los programas de encriptado de software son populares y estan disponibles para la mayoria
de los sistema operativos. Estos pretenden proteger en su mayoria archivos individuales de
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computadora, los usuarios generalmente tienen que encriptar y decifrar manualmente los ar-
chivos especificados. Es importante que el esquema de administracién de llaves sea seguro.
Las claves y los archivos no encriptados serian borrados después de la operacién de encrip-
tado. Algunas implementaciones en software de algoritmos criptograficos, tanto comerciales
como académicos, se presentan a continuacion.

e API’s en Java. Son un conjunto de paquetes que se utilizan para escribir programas
seguros en Java. El software de criptografia de Java llega de dos piezas. Una pieza
es el JDK (Java Development Kitt - Kitt de desarrollo de Java), que incluye clases
criptograficas para autenticacién. La otra pieza es el JCE (Java Cryptography Extension
- Extensién de Criptografia de Java), que incluye lo que ellos llaman “criptografia
fuerte”. El disefio total de las clases de criptografia estd gobernadas por el JCA (Java
Cyptography Architecture - Arquitectura Criptografica de Java). El JCA especifica
patrones de disefio y una arquitectura extensible para definir conceptos criptograficos
y algoritmos [Knu98|.

e DES en Software. Eli Biham describe una nueva implementacién de DES [Bih96] que
puede ser ejecutada eficientemente en software. Esta implementacién usa una represen-
tacién no estandar de bits para los bloques de DES y ve al procesador como una com-
putadora SIMD (Single Instructions Miiltiple Data - Instrucciones sencillas miltiples
datos). Esta implementacién no sufre de un alto overhead al hacer cémputo de permu-
taciones de bits. El procesador es visto, por ejemplo con palabras de 64 bits, como una
computadora paralela que trabaja simultaneamente en 64 operaciones de un bit, mien-
tras que en una implementacion normal los 64 bits de cada bloque son asignados en 64
diferentes palabras. Realmente el cifrado completo se ve como un circuito de compuertas
l6gicas, incluso la representacion de las cajas S, aplicadas en software. Este circuito es
computado 64 veces en paralelo (como el tamano de palabra del procesador), y entonces
se puede conseguir una gran aceleracion al usar operaciones muy simples. En este tra-
bajo, se presenta primero una implementacion con representacion estandar optimizada
que es cerca de dos veces mas rapida que la implementacion estandar mas rapida de
DES (libdes de Eric Young) en un procesador 8400 de una Alpha a 300 MHz. Mientras
que la nueva implementacion rapida de DES con representacién no estandar es cinco
veces mas rapida que la implementacion libdes de Eric Young, en el mismo procesador
mencionado anteriormente. La misma idea puede ser aplicada a otro cifrados.

e Software criptogréfico de alto desempenio [NOOS95|. Las actuales implementaciones de
software de los actuales algoritmos criptograficos son de orden de magnitud més lentas
que el requerido para asegurar, por ejemplo, una red Gigabit. Pero, ademaés se requiere,
una eficiente implementacién de un conjunto estdndar de algoritmos para una conexién
segura; que permita flexibilidad en la seleccién de algoritmos para los estdndares de se-
guridad de Internet; que pueda ser cambiado en corto tiempo si es que un algoritmo llega
a ser quebrado, en término coloquial; que el algoritmo sea omnipresente, barato y de
facil exportacion y ademds que no presente incrementos limitados en desempefio. Para
mejorar el desempetio del software criptografico se examinan tres diferentes métodos:
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— Rediseno de los algoritmo mas rapidos.

Se pueden seleccionar de la literatura una variedad de algoritmos (un nuevo al-
goritmo es considerado inseguro). Entonces, en el caso de algoritmos con teoria
de ntimeros, se pueden escoger los fundamentos para la implementacién de las
estructuras y/o los operadores especiales. Si implementamos cuidadosamente la
representacion de la estructura y los operadores especiales que se requieren, es po-
sible mejorar el desempefio, sin que esto resulte en un algoritmo significativamente
mas débil que el original. Un ejemplo es el DHKX [DH93, T.195], que contiene un
conjunto de modificaciones al algoritmo de intercambio de llaves de Diffie-Hellman
y que ya se ha implementado .

— Paralelizacion.
Algunos experimentos realizados en esta investigacién, determinaron que en una
paralelizacion a nivel de paquete, usando una conexién sencilla de TCP, se consi-
gue una aceleracién lineal para los algoritmos DES y MDb5. Otros protocolos con
computo intensivo, tal como triple DES y RSA, también presentarian una escala
lineal de aceleracion. Estos resultados sugieren que el protocolo de software de
encriptado puede ser mejorado usando paralelismo.

— Soporte de hardware independiente del algoritmo.

La idea basica es disenar un procesador o coprocesador RISC clasico para un am-
plia gama de software criptografico. Agregando instrucciones adicionales al con-
junto de instrucciones estandar RISC, tiles para las operaciones de cifrado de los
datos, se podria mejorar significativamente la ejecucion total de la coleccion de
algoritmos. Un cuidadoso examen de las actuales implementaciones de software
criptogréfico, sobre maquinas modernas RISC, tiene identificados tres problemas
basicos: unidades de operaciones de subtamanos de palabras, unidades de opera-
cion de sobretamanos de palabras, y operaciones de otros grupos diferentes a los
enteros. Si se puede demostrar que habilitando el corazén de un CPU estandar,
con un numero minimo de instrucciones tipo RISC, logramos el incrementar el
desempeno de varios algoritmos seguros, entonces este sistema puede ser viable.

1.3 Implementaciones en hardware de algoritmos crip-
tograficos.

El hecho de que el algoritmo no necesita ser guardado en secreto, quiere decir, que las manu-
factureras pueden desarrollar implementaciones de chips, de bajo costo, de los algoritmos de
encriptamiento de datos. Con el uso del encriptamiento convencional, el principal problema
de seguridad es mantener en secreto la llave. Ain cuando el encriptado por software esta
llegando a ser predominante, hasta hace muy poco, todos los productos de encriptado tenian
la forma de hardware especializado, y actualmente todavia es la opcién seleccionada para
aplicaciones militares y aplicaciones serias de comercio. La NSA (National Security Agency
- Agencia Nacional de Seguridad), por ejemplo, inicamente autoriza el encriptado en hard-
ware. Hay varias razones por las que esto es asi: la velocidad, la seguridad y la facilidad de
instalacion.
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Los dos algoritmos més comunes de encriptado, DES y RSA, se ejecutan de manera
ineficiente en un procesador de proposito general. El procesador primario de las computa-
doras es poco efectivo para esto [Sch96|. Existen actualmente un gran nimero de productos
criptograficos, tanto comerciales como académicos, desarrollados en hardware, pero solo tres
ejemplos se mencionaran a continuacion.

e Tarjetas inteligentes (T.I.). Una TI tiene el tamafno de una tarjeta de crédito con-
vencional y tiene un CI en su interior, basado en un microprocesador. Ademas de la
microelectrénica, utiliza otras dos técnicas como el procesamiento de datos y la cripto-
grafia. El CI guarda datos y programas que se protegen por mecanismos de seguridad:
PIN (Personal Identification Number) y funciones criptogréficas, que procesan los datos
que se ingresan a la tarjeta, antes de guardarse en su memoria. La aplicacion principal
esta enfocada hacia los sistemas de pago en bancos, como tarjetas de crédito, tarjetas
de débito y como monederos electronicos, es por eso que las necesidades basicas de
seguridad se consideraron una prioridad.

e Coprocesador criptografico CMOS S/390. Un coprocesador criptografico CMOS es sim-
plemente el procesador secundario que se encarga de las funciones de seguridad y que
con una programacion adecuada, ayuda a impedir que personas no autorizadas accedan
a informacion localizada en los servidores de una red empresarial. Este coprocesador
es utilizado por los servidores G3, G4 y G5 S/390 Parallel Enterprise de IBM. Cada
uno de estos servidores puede contener uno o dos chips de coprocesador criptografico

CMOS.

e Una implementacién Flip-chip de DES. Esta implementacién [SGRF97] describe un
disefio del algoritmo DES usando chip flip-chip area-array I/O montado en un sustrato
MCM-D (Multi-Chip Module - Modulo Multi-Chip). Entre sus caracteristicas se inclu-
yen las siguientes: uso de un area-array I/O denso para lograr un gran ancho de banda;
arquitectura completamente en pipeline que soporta miltiples cifrados (por ejemplo,
triple DES) sin pérdida de desempeno de ejecucién; capacidad para multiplexar flujos
de datos, cada una sobre el control potencial de una unica llave; y el uso del sustra-
to MCM-D para distribuir las senales de potencia, tierra y reloj. El hecho de usar
un sustrato MCM también salva el area dentro del chip, comparado con los métodos
convencionales. Ademas, la baja parasitics de la conexién flip-chip resulta en un ba-
jo consumo de potencia en el controlador y reduce los retrasos de comunicacién chip a
chip. Esta implementacién desenvuelve el pipeline en 16 estados separados. Se realiza un
pipeline en un modo bit, que direcciona cada estado para realizar cualquiera de las dos
operaciones encriptado o decifrado. Como resultado el pipeline puede simultaneamente
contener miultiples e independientes flujos de datos, cada una requiriendo ya sea en-
criptado o decriptado. Utilizando el gran ancho de banda producido por el arreglo de
area de E/S, el chip acepta tanto el cifrado como el descifrado y genera un bloque de 64
bits cada ciclo de reloj. La simulacién del circuito realizada sobre la netlist extraida del
area de trabajo indica que en el proceso mas lento el chip puede operar comédamente
a 150 MHz. Esta frecuencia corresponde a un desempeno de ejecucién de 9.6 Gb/s.
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1.3.1 Criterios de diseno de algoritmos convencionales.

Las implementaciones de chips VLSI (Very Large Scale Integration - muy alta escala de
integracién), son disenadas para lograr altas velocidades y junto con los principios de disefio
pueden conseguir una mayor optimizacién. Algunos principios se mencionan a continuacién:

e Similitud de cifrado y descifrado. Difieren inicamente en el modo de usar la llave para
que el mismo dispositivo pueda ser usado para ambas operaciones.

e Estructura regular. El cifrado tendria una estructura modular regular para facilitar
las implementaciones VLSI. Se construyen de mdédulos bésicos repetidos varias veces,
dependiendo del niimero de iteraciones.

e Los algoritmos convencionales utilizan operaciones primitivas, cominmente encontradas
en microprocesadores, algunas de estas operaciones son:

— Adicién. — Substraccién.
— OR exclusivo. — Complemento.
— Rotacién circular a la izquierda. — AND.

e Bajos requerimientos de memoria. Un bajo requerimiento de memoria hacen que sean
apropiados para tarjetas pequenas y otros dispositivos con memoria restringida.

e Operaciones a nivel de bits. Estas son ejecutadas mas rapido por los procesadores.

La Tabla 1.1 desarrollada por Schneier [Sch96], compara el numero de ciclos de reloj
requeridos en una Pentium para varios algoritmos convencionales implementados en C.

Algoritmo  Ciclos de reloj Numero de Numero de ciclos de reloj

por iteracion  iteraciones por byte encriptado
Blowfish 9 16 18
RC5H 12 16 23
DES 18 16 45
IDEA 50 8 50
Triple-DES 18 48 108

Tabla 1.1: Comparacion de desempeno de algoritmos convencionales

1.4 Estudio de tres algoritmos criptograficos

En esta seccién se estudian tres algoritmos criptograficos, con la finalidad de mostrar que
éstos consisten de operaciones complicadas, sumamente repetitivas y algunas en bits de texto
plano, por lo que se convierten en tareas de computo intensivo.
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1.4.1 SHA-1 (Secure Hash Algorithm)

El algoritmo SHA-1 toma un mensaje de entrada de una longitud menor que 2% bits y pro-
duce un valor de resumen del mensaje que es de una longitud de 160 bits. El ciclo principal
del algoritmo procesa el mensaje en 512 bits a la vez y continua para tantos bloques de 512
bits como estén en el mensaje. Primero el mensaje es completado para hacer que su longitud
sea un multiplo de 512 bits. Cinco variables de 32 bits son inicializadas (A, B,C, D, E) y
copiadas en otras diferentes variables. El bloque de mensaje es transformado de 16 palabras
de 32 bits (512 bits) a 80 palabras de 32 bits (2560), para formar los subbloques de mensaje
expandido.

El bucle principal tiene cuatro rondas de 20 operaciones cada una. Cada operacién ejecuta
una funcién no lineal sobre tres de las variables (por lo general b, ¢ y d), se hacen corrimientos
de algunas variables (a y b) y algunos de estos resultados son sumados junto con una variable,
un subbloque de mensaje expandido y una valor constante de acuerdo al niimero de iteracion
dada. Finalmente los resultados reemplazan los valores de a,b,c,d y e. En la Figura 1.1 se
muestra una operacion de SHA.

E i
fi1 ettt E
F [
di dy
Futic 4
- nio lineal c
il / i
by b
e S 30
';—f’d:::_:: ]
8| 8

Figura 1.1: Una operacién simple de SHA-1

El ciclo principal del algoritmo se veria como se muestra en el Algoritmo 1.1.
donde: t es el numero de operacién, W; representa el t-avo subbloque del mensaje, K; un valor
constante de acuerdo a ty f; y que corresponde a una de las cuatro funciones siguientes:
(XY, Z) = (X and Y) or ( (not X) and Z), para t = 0 a 19.
fi(X,Y,Z) = X xor Y xor Z, para t = 20 a 39.
(XY, Z) = (X and Y) or (X and Z) or (Y and Z), para t = 40 a 59.
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Algoritmo 1.1 Ciclo principal de SHA-1.
Para ¢t = 0 hasta 79 hacer
TEMP = (a <<< 5) + fi(bed) + e + W, + K

e=d

d=c

c=b<<< 30

b=oa

a=TEMP
fin de Para

fi(X,Y,Z) = X xor Y xor Z, parat = 60 a 79.

Después de todo esto, los valores de las variables son sumados a las variables de 32 bits
inicializadas, y el algoritmo continia con el siguiente bloque de datos. La salida final es la
concatenacion de A, B,C, Dy E.

Para un bloque de mensaje de entrada de 512 bits, la cantidad total de operaciones reali-
zadas por el algoritmo puede verse en la Tabla 1.2. Cabe destacar que todas estas operaciones
se realizan a nivel de bits.

Nombre de la operaciéon Numero de operaciones
Corrimientos a la izquierda 160
Sumas 320
NOT 20
AND 100
OR 60
XOR 80

Tabla 1.2: Cantidad de operaciones realizadas por SHA para un tamano de mensaje de 512
bits

1.4.2 RC5

RC5 es una familia de algoritmos para encriptamiento simétrico de bloques de datos. Las
implementaciones particulares de RC5 se designan como RC5-w/r /b, donde w es el tamano
de la palabra a utilizar; r es el niimero, no negativo, de rondas; y b es la longitud de la llave
en bytes. Usa operaciones computacionalmente primitivas, encontradas en microprocesado-
res: XOR, suma y restas en médulo 232, asi como rotaciones. Las rotaciones variables son
una funcién no lineal, y ademds son operaciones de tiempo constante. En el algoritmo se
incorporan rotaciones (cambios circulares de bits) cuya cantidad depende tanto de la llave
como de los datos.

Para esta explicacion se considera un bloque de 64 bits, sin embargo, el bloque puede
tener una longitud variable. Para encriptar primero se divide el texto plano en dos palabras
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de 32 bits: Ay B (RC5 asume una convencién little-endian para empaquetar los bytes en dos
palabras: El primer byte va en la posicién del bit de menor orden en el registro A, etc.). Al
principio de las rondas r, se agrega un paso de preblanqueado que ayuda a ocultar parte de
la entrada a la primera ronda. El ciclo principal del algoritmo tendria la forma del Algoritmo
1.2.

Algoritmo 1.2 Ciclo principal de RC5.
A=A+ S5,
B=B+5;
Para i = 1 hasta r hacer
A = ( (Axor B) <<< B) + Sy
B = ( (B Xor A) < <L A) + SQZ'+1
fin de Para

donde: Sy, S1, Sor11 es el arreglo de 2r + 2 palabras de 32 bits, generadas a partir de la llave.

La salida final estara en los registros A y B. El proceso de descifrado se consigue invir-
tiendo los pasos del algoritmo anterior. La Figura 1.2 muestra una ronda del algoritmo.

FE' g Repetir
patat
todas

Figura 1.2: Una ronda de RC5.

Para crear el arreglo de llaves, primero, se copian los bytes de la clave en un arreglo, L,
de ¢ palabras de 32 bits, rellenando el final de la palabra con ceros si es necesario. Entonces,
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se inicializa un arreglo, S, usando un generador de correspondencia lineal modulo 232, como
se muestra en la estructura del Algoritmo 1.3.

Algoritmo 1.3 Inicializacién del arreglo S en RC5.
So=P
Para i = 1 hasta 2(r + 1) — 1 hacer
Sl' = (Si—l + Q) mod 232
fin de Para

donde P y Q son constantes basadas en una representacién binaria.

Finalmente se combina L en S como se muestra en Algoritmo 1.4.

Algoritmo 1.4 Combinar el arreglo L. de la clave con el arreglo S inicializado para obtener
el arreglo de llaves en RC5.
A=B=i=j=0
Repetir
A=S5;=(Si+ A+ B) <<<3
B=1L;=(S;+A+B) <<< (A+B)
i=(i+1) mod 2(r +1)
j=(+1) modc
hasta 3n veces, donde n es el méximo de 2(r+1) y ¢

Para un cifrado RC5-32/20/64, en particular, con tamafios de palabra de 32 bits, 20
rondas, una clave de 64 bits, por consiguiente c=2 palabras de 32 bits. La cantidad de
operaciones realizadas por el algoritmo se resumen en la Tabla 1.3. Es preciso recordar que
se trata de un algoritmo orientado a palabras, por lo que las operaciones se realizan a nivel
de bytes.

Nombre de la operacién Numero de operaciones Numero de operaciones
en encriptado en generacion de subclaves

Corrimientos a la izquierda 40 252

Sumas modulo 32 42 923

Or-exclusivo bit a bit 40 0

Tabla 1.3: Cantidad de operaciones realizadas por RC5 para un bloque de 64 bits

1.4.3 AES (Rijndael)

El AES (Algorithm Encrypt Standard - Algoritmo de Encriptado Estdndar) es un sistema
simétrico de cifrado por bloques que encripta bloques de 128, 192 y 256 bits usando llaves
de 128, 192 o 256 bits. Este algoritmo realiza varias de sus operaciones internas a nivel de
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byte, interpretando estos como elementos de un campo de Galois (2°8), es decir, realiza una
representacién en forma de polinomios. El resto de operaciones se efectiian en términos de
registros de 32 bits (palabras de 4 bytes). Sin embargo, en algunos casos, una secuencia de
32 bits se toma como un polinomio de grado inferior a 4, cuyos coeficentes son a su vez
polinomios en GF(2°8).

AES posee un conjunto de rondas en el que se realizan iteraciones definidas de cuatro
funciones invertibles diferentes, que operan con resultados intermedios llamados estados, for-
mando asi tres capas como se describe a continuacion:

e Una capa de mezcla lineal. Formado por las funciones DesplazarFila y MezclarColumna.
Permite obtener un alto nivel de difusion a lo largo de las diferentes rondas.

e Una capa no lineal. Formado por la funcién SustByte. Consiste en la aplicacién paralela
de cajas-S con propiedades optimas de no linealidad.

e Una capa de adicion de claves. Un simple or-exclusivo entre el estado intermedio y la
subclave correspondiente a cada ronda.

Los estados se representan mediante una matriz rectangular de bytes, que posee cuatro
filas y Nb columnas (el numero de columnas es igual al tamafio del bloque utilizado dividido
por 32). La matriz de estados se muestra en la Tabla 1.4.

Qp,0 | Go,1 | Q0,2 | Q0,3 | Q0,4
10 | Q11 | Q12 | 13 | Q14

G20 | 2,1 | Q22 | G23 | 24

azpo | G3,1 | G3,2 | A3,3 | 43,4

Tabla 1.4: Ejemplo de una matriz de estado para un bloque de 160 bits y N,=5.

La clave que se utilizard en el algorimo también se representa mediante una matriz rec-
tangular de bytes, de cuatro filas y N columnas (el numero de columnas es igual al tamano
de la clave dividido entre 32), como se muestra en la Tabla 1.5

koo | ko1 | koo | Koga
kio | kg | k2| kis
koo | ko | koo | ko3
kso | kai | ksg | ksg

Tabla 1.5: Ejemplo de una matriz de clave de 128 bits con N = 4

En algunos casos tanto el estado como la clave se consideran como vectores de 32 bits,
estando cada registro constituido por los bytes de la columna correspondiente, ordenados de
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arriba a abajo.

El algoritmo AES permite emplear diferentes longitudes tanto de bloque como de clave,
el numero de rondas requerido en cada caso es variable El numero de rondas necesarias en
funcién de N, y N, se muestran en la Tabla 1.6.

Tamaiios Ny=4 (128 bits) Np=6 (192 bits) N,=8 (256 bits)
Ny, = 4 (128 bits) 10 12 14
Ny, = 6 (128 bits) 12 12 14
Nj, = 8 (128 bits) 14 14 14

Tabla 1.6: Numero de rondas para diferentes tamanos de bloques y de llaves.

Siendo M el bloque que queremos cifrar, S la matriz de estado, N, el numero de rondas
y K; la subclave correspondiente a la ronda i-ésima, entonces se tendria la estructura del
Algoritmo 1.5.

Algoritmo 1.5 Estructura del algoritmos AES

GenerarSubClaves(K)

S = M xor K

Para ¢ = 1 hasta N, hacer
S < SustByte(S)
S < DesplazarFila(S)
S+ MezclarColumna(.S)
S+ K, xor S

fin de Para

S « SustByte(S)

S < DesplazarFila(S)

S «— Ky, xor S

El algoritmo de descifrado consiste en aplicar las inversas de cada una de las funciones en
el orden contrario, y comenzar con el iltimo K; que se uso en el cifrado.

La funcién SustByte 6 ByteSub es una sustituciéon no lineal que se aplica a cada byte
de la matriz de estado, mediante una caja-S 8*8 de la forma xxxxyyyy. La funcién inversa
de SustByte es la aplicacion de la caja-S inversa correspondiente a cada byte de la matriz
de estado.

La Funcién DesplazarFila o ShiftRows consiste en desplazar a la izquierda ciclicamente
las filas de la matriz de estado. Cada fila fi se desplaza un numero ci de posiciones diferentes,
cuyos valores estan en funciéon de Nb como se ve en la tabla 1.6. La funcién inversa es un
desplazamiento a la derecha de las filas de la matriz de estado el mismo numero de posiciones
que en la Tabla 1.7.
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Valorde Ny ¢ ¢o c3
466 1 2 3
8 1 3 4

Tabla 1.7: Valores de ¢; segin el tamaitio de bloque N,

La Funciéon MezclarColumnas o MixColumns transforma los bytes de una misma colum-
na de la matriz de estado. Cada columna del vector de estado se considera un polinomio
cuyos coeficientes pertenecen a GF(2°8) y se multiplican médulo 28 + "4 + 23 + 272 +
z + 1 por C(z) = 03z"4 + 01z°2 + 0lz + 02.

La inversa de MezclarColumnas se obtiene multiplicando cada columna de la matriz de
estado por el polinomio d(z) = 0Bz"4 4+ 0Dz"2 + 09z + OE.

La funcién GenerarSublcaves o KeyScheduling obtiene de la clave principal las subcla-

ves K;. Este numero de subclaves que se generan depende del numero de rondas empleadas
(V7).

Una funcién de seleccién simplemente toma consecutivamente, de la secuencia obtenida
por la funcién de expansion de clave, bloques del mismo de tamafio que la matriz de estado
y los va asignando a cada subclave K;.

Una funcién de expansién extiende y llena un arreglo lineal W con palabras de 4 bytes y
de longitud N,x (N, + 1), donde N, es el numero de columnas de la matriz. La funcién de
expansion también depende del valor de Ny. Las primeras Ny palabras contienen la clave de
cifrado, mientras que el resto de las palabras son las que se derivaran de la principal, como
se puede ver en la estructura 1.6.

Algoritmo 1.6 Funcién de expansion de las claves en AES
Ky, = W, concatenacién W; concatenacion W5 concatenacién Wi
Para (i = Ny hasta N, x (N, + 1) ) hacer
Si (4 mod N, = 0 ) entonces
W; = W,;_ny, xor ByteSub[RotaciénCirelzq(W; ;) xor (2571, 00, 00, 00)]
fin de Si
Si ( Ny > 6) y (i mod Ny, =4) ) entonces
W; = W;_ny xor SustByte(W;)
fin de Si
Si (7 mod Ny # 0 ) entonces
Wi = Wi_ny xor W;_;
fin de Si
fin de Para

Dado un tamafio de bloque de 128 bits (16 bytes) y una tamafo de clave de 128 bits (V,
= 4), se tiene un numero de rondas N, = 10. La longitud del arreglo lineal de subclaves es de
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4 x (10 + 1) = 44 palabras de 32 bits. Cada cuatro palabras tienen 128 bits y corresponde
a la subclave K,.En la Tabla 1.8 se pueden ver las cantidades de operaciones a realizar para
encriptar los datos.

Nombre de la operacion Numero de operaciones Numero de operaciones

en encriptado Generacion de subclaves
Corrimiento circular a la izquierda 30 10
Or-exclusivo 26 50
Multiplicacién 9 -

Tabla 1.8: Cantidad de operaciones realizadas para un bloque de 128 bits.

1.4.4 Anadlisis de los algoritmos.

A partir del estudio de los tres algoritmos, realizado en la secciéon anterior, se pueden esta-
blecer los siguientes puntos de discusion:

e Aunque cada uno de los tres algoritmos realizan procesamientos diferentes sobre los

datos, tienen operaciones logicas y corrimientos que son comunes entre ellos. Estas
operaciones son realizadas en su mayoria a nivel de bits y aunque en AES se trabaja
con operaciones de enteros realmente son necesarios sélo el conjunto de bits que tiene el
campo en proceso. Estas operaciones no son ejecutadas eficientemente en un procesador
convencional, debido al nivel de abstraccion existente en su conjunto de instrucciones,
lo cual provocaria que tuvieran que realizarse mas operaciones de las necesarias para
completar un procesamiento.

Las longitudes de palabras utilizadas en la mayoria de los algoritmos no son acordes con
las longitudes de palabras de las actuales arquitecturas del procesador, esto agregria
otra deficiencia en el desempefio.

La robustez de un algoritmo criptografico estd basado en el nimero de iteraciones de
una estructura basica y los algoritmos anteriores no son la excepecion. Estos presentan
operaciones que se repiten una gran cantidad de veces. Esto provoca que sean ejecutados
todavia mas ineficientemente.

Esta claro que una implantacién en hardware, mejoraria el desempefio de tales algoritmos.

Sin embargo, se quiere mantener cierta flexibilidad por lo cual se sugiere una implantacion
en hardware-software.




Capitulo 2

Los sistemas Hardware-Software

En los ultimos diez anos se ha visto un cambio dramatico en el modo en que es realizado el
diseno digital. La necesidad de reducir el tiempo en el mercado, los avances de tecnologia y
nuevas e innovadoras herramientas de software EDA (Electronic Design Automation), facto-
res todos que han ayudado a abastecer este dramatico cambio.

En este capitulo se hard una revision breve sobre las tecnologias y herramientas utilizadas
en el disenio de hardware actual, se hablara en especial de los FPGA’s, el lenguaje VHDL y
la sintesis de circuitos. Ademas, se revisaran los conceptos mas importantes de los sistemas
hardware-software, asi como la separacion de las partes que deberan ir tanto en hardware
como en software. Se revisan también algunas implementaciones que se han realizado de estos
sitemas. Por ultimo se describiran algunas de las diferencias que hay entre desempefio y costo
cuando se realizan disenos de aplicaciones en software y hardware,

2.1 Tecnologias para implantaciones de sistemas digi-
tales.

Distinto a las generaciones previas de tecnologia, en que el diseno a nivel de tarjeta incluia
grandes nimeros de chip’s de pequena escala de integracién (SSI - small scale integration)
conteniendo compuertas basicas, actualmente todos los disenos digitales producidos consisten
en su mayor parte por dispositivos de alta densidad. Los avances logrados en la tecnologia de
muy alta escala de integracién 6 VLSI (Very Large Scale Integration), han permitido que los
transistores puedan ser manufacturados con anchos de canales de submicras, resultando en
tamafios reducidos (100 veces méas pequenos que el espesor de un cabello humano) y logrando
altas velocidades de conmutacién. Esto ha conducido a que los circuitos integrados de silicio
contengan comunmente millones de transistores (por ejemplo los microprocesadores contie-
nen mas de 7 millones de transistores) [GVL99] e implementados dentro de ellos grandes y
complejos sistemas [Smi01].

El estandar de los circuitos integrados tiene una operacion funcional fija definida por el

fabricante del chip. Contrario a esto, tanto los circuitos integrados de aplicacion especifica
(ASIC’s - Application Specific Integrated Circuits) como los arreglos de compuertas de cam-
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pos programables (FPGA’s - Field Programable Gate Arrays), son tipos de circuitos inte-
grados cuya funcién no esta fijada por el fabricante. La funcién es definida por el disenador
para una aplicacion particular. Un ASIC requiere un proceso de manufactura final para per-
sonalizar su operacion mientras que un FPGA no lo necesita.

2.1.1 ASIC’s: Circuitos integrados de aplicacion especifica.

Un circuito integrado de aplicacion especifica es un dispositivo que es parcialmente manufac-
turado por un fabricante de ASIC’s en forma genérica. Este proceso inicial de manufactura
es el mas complejo, consume mds tiempo y una gran parte del proceso de fabricacion total.
El resultado es un chip de silicio con un arreglo de transistores desconectados.

El proceso de fabricaciéon final, que consiste en conectar las juntas de los transistores,
se terminard cuando los diseniadores de un chip tengan un diseno especifico que deseen im-
plementar en el ASIC. Un fabricante de ASIC puede normalmente hacer esto en un par de
semanas y esto es conocido como el tiempo “de vuelta”. Hay dos categorias de dispositivos
ASIC: el arreglo de compuertas y las celdas estandar, que se describen a continuacién:

e Arreglo de compuertas. Hay dos tipos de arreglos de compuertas: un arreglo de com-
puertas de canal y un arreglo de compuertas sin canal. Un arreglo de compuertas de
canal es fabricado con renglones simples o dobles de celdas béasicas entre el silicio. Una
celda bésica consiste de un nimero de transistores. Los canales entre los renglones de
celdas son usados para interconectar las celdas basicas durante el proceso final de per-
sonalizacién. Un arreglo de compuertas sin canal es manufacturado con un “mar” de
celdas bésicas entre todo el silicio y no hay canales dedicados para interconexiones. El
arreglo de compuertas contiene de unos cuantos miles de compuertas equivalentes a
cientos de miles de compuertas equivalentes. Debido al espacio limitado por el enruta-
do en los arreglos de compuertas con canal, tipicamente solo entre el 70% y 90% del
numero total de compuertas disponible pueden ser usadas.

e Celdas estandar. Los dispositivos de celda estandar no tienen el concepto de una celda
bésica y sus componentes no estan prefabricados en el chip de silicio. El fabricante crea
mascaras a la medida para todos los estados de los procesos del dispositivo y permite
utilizar mucho mas eficientemente el silicio que en el arreglo de compuertas.

2.1.2 FPGA’s: Arreglos de compuertas de l4gica programable

El arreglo de compuertas de l6gica programable es un circuito integrado que es completamente
manufacturado, pero le falta un diseno independiente. Combina el concepto de dispositivos
l6gicos programables con el concepto de tecnologia de arreglo de compuertas tradicional
[Tri93]. Para configurar una operacién funcional en particular dentro del dispositivo, se pro-
graman matrices de conmutacién que rutean las senales entre los bloques de 1égica individual.

Estos dispositivos tienen un gran aumento de densidad de transistores comparada con
la de los procesadores de propésito general [GPI], como se puede ver en la Figura 2.1. Los
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nuevos FPGAs pueden soportar circuitos con cerca de 500, 000 compuertas equivalentes en
el mismo dispositivo y ahora existen mejores FPGA’s con un millén de compuertas, tal como
la serie Virtex(tm) de Xilinx [XDB99]. Esta tecnologia hace posible el concepto de hardware
ilimitado o hardware virtual.

200

130

100 M. transistors

(millions)
Alpha

AMD
PowerPC

Device

Figura 2.1: El aumento de la densidad de transistores en procesadores y dispositivos FPGA.

Los FPGA’s normalmente consisten de grandes arreglos de dos dimensiones de bloques
l16gicos programables que pueden ser conectados a través de matrices de interconexiones tam-
bién programables, a través de otros elementos l6gicos usando algunos esquemas de interco-
nexiones fijas, o una combinacién de los dos. La figura 2.2 muestra una estructura basica de
un FPGA. Cada fabricante de FPGAs fabrica dispositivos para una arquitectura propietaria,
por lo que la funcionalidad de los elementos logicos varia de una arquitectura de FPGA a
otra; por ejemplo, algunos son capaces de ejecutar inicamente ciertas funciones de dos o tres
variables boolenas [NS93] mientras que otros son capaces de ejecutar todas las funciones de
seis variables boolenas [ACCT96]. Como con los esquemas de interconexién de los FPGAS,
los elementos logicos por si mismos pueden ser programados para realizar funciones definidas
por el usuario lo que significa que pueden ser usados para implementar casi cualquier circuito
digital.

Las dos formas principales de tecnologia de programaciéon de FPGA son la tecnologia an-
tifusible y la tecnologia SRAM. Los FPGA antifusible [GHB93] emplean lo que son llamados
antifusibles que proporcionan la programabilidad de los dispositivos. Un antifusible es un dis-
positivo de dos terminales que esta normalmente desconectado o abierto, por ejemplo en un
estado de alta impedancia. Cuando se quema, el dispositivo toma una baja resitencia y actia
realmente como un conductor entre sus dos terminales. Una vez que esta quemado, un antifu-
sible queda permanentemente en estado conductor, asi que estos FPGA’s son esencialmente
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Figura 2.2: Estructura de un FGPA

dispositivos programables de una vez. En el mayor de los casos, estos antifusibles contro-
lan los multiplexores del chip para cambiar las funciones del dispositivo. Los antifusibles son
apropiados para FPGAs porque pueden ser construidos usando tecnologia CMOS modificada.

En contraste, los FPGA’s basados en SRAM [Tri93] [NS93| [Alt93] pueden ser progra-
mados multiples veces, puesto que las caracteristicas configurables, o programables, de los
dispositivos son controladas cada una por bits SRAM que se distribuyen a través del FPGA.

Los bits SRAM son usados para controlar la activaciéon o desactivacion de transistores
de paso y buffers que sean necesarios. Por medio del control de éstos las sefiales pueden ser
ruteadas de elementos logicos a elementos logicos. Algunos FPGA’s se caracterizan por la
interconexion local inicamente entre los elementos 16gicos mientras otros proporcionan otras
rutas de comunicacién de gran distancia entre elementos. Un ejemplo del uso de interrupto-
res controlados por SRAM se ilustra en la Figura 2.3, mostrando dos aplicaciones de celdas
SRAM: (1) para controlar los interruptores en los nodos de compuerta de los transistores de
paso y (2) para controlar las lineas seleccionadas de multiplexores que manejan entradas de
bloques légicos. La Figura da un ejemplo de la conexién de un bloque légico (representado
por la compuerta AND en la esquina superior izquierda) a otro por medio de dos interrupto-
res de transistor de paso, y después un multiplexor, todo controlado por celdas SRAM. Si un
FPGA usa transistores de paso o multiplexores o ambos depende del producto en particular.

No sélo se utiliza el SRAM para controlar las estructuras de interconexién, los bits SRAM
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Figura 2.3: Interruptores programables controlados por SRAM.

son también usados para controlar las funciones de los elementos l6gicos que se encuentran
dentro de los bloques. Los elementos l6gicos generalmente consisten de cualquiera de los dos
tipos: tablas de consulta (Look-Up Tables - LUTSs) creados con bits de SRAM o una cierta
combinacién de funciones de compuerta fija con varios mutliplexores para poder combinar
las compuertas de diversas maneras. Para programar los LUTs, los bits de la SRAM se fijan
al mismo tiempo que se programa el dispositivo. Para la otra forma de elementos ldgicos,
la configuracién de bits SRAM son usados para controlar a los multiplexores dentro de los
elementos légicos y asi establecer la funciéon de los elementos. Los elementos 1égicos de cual-
quiera de los tipos frecuentemente incluyen latches o flip-flops que pueden ser empleados en
las aplicaciones de usuarios.

Para explicar la estructura de un bloque légico se considera un producto de la familia
X(C4000 de Xilinx debido a su gran popularidad. La XC4000 se caracteriza por un bloque
légico configurable (llamado por Xilinx CLB o configurable logic block) que estd basado en
tablas look-up (LUT’s). Una LUT es un pequeio arreglo de memorias de tamafno de un bit,
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donde las lineas de direccién para la memoria son entradas del bloque logico y la salida de
un bit de la memoria es la salida de la LUT. Una LUT con K entradas entonces corresponde
a una memoria de 2¥ x 1 bit, y puede realizar alguna funcién légica de sus K entradas por
programacion de la tabla de verdad de la funcién légica directamente en la memoria. E1 CLB
de la XC4000 contiene tres LUT’s separadas, como se muestra en la configuracién de la Figu-
ra 2.4. Hay dos LUTs de 4-entradas, denominadas funciones F y G, que son alimentadas por
las entradas del CLB, y una tercera LUT de 3-entradas, denominada funciéon H, que puede
ser usada en combinacion con las otras dos. Este arreglo permite al CLB implementar un
amplio rango de funciones légicas de hasta nueve entradas, dos funciones separadas de cuatro
entradas u otras posibilidades. Cada CLB también contiene dos flip-flops.
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Figura 2.4: Bloque de légica configurable de la familia XC4000 de Xilinx.

La otra caracteristica clave que caracteriza un FPGA, ademads de la légica, es su estructu-
ra de interconectado. El interconectado de la XC4000 es un arreglo de canales horizontales y
verticales. Cada canal contiene un pequeno nimero de segmentos de alambres cortos que atra-
viesan un sencillo CLB (el niimero de segmentos en cada canal depende del nimero especifico
de componente), largos segmentos que atraviesan dos CLBs, y muy grandes segmentos que
atraviesan la longitud entera del ancho del chip. Los interruptores programables estdan dis-
ponibles para conectar las entradas y salidas del CLB a los segmentos de alambre (Figura
2.3), o para conectar un segmento de alambre a otro. Una pequefia seccién representativa de
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canales de ruteo de un dispositivo aparece en la Figura 2.5. La figura muestra tinicamente
el segmento de alambre en un canal horizontal, y no muestra el canal de ruteo vertical, las
entradas del CLB y las salidas, o los interruptores de ruteo. Un importante punto que vale
mencionar, acerca de la interconexién de Xilinx, es que las senales pueden pasar a través
de interruptores para comunicar un CLB con otro, y el nimero total de interruptores que
se atraviesan depende del conjunto particular de segmentos de alambre usado. Entonces, el
desempeno en velocidad de la implementacién de un circuito depende en parte en cémo los
segmentos de alambre son asignados a las senales individuales por la herramienta CAD.

Canales verticales

CLBE CLB CLB CLB

Cables de
longitud 1

Cahlez de
longitud 2

Cahbles
largos

CLB CLB CLB LB

Figura 2.5: Segmentos de cable del Xilinx XC4000.

La tabla 2.1 muestra varios modelos de FPGA’s con sus respectivas matrices de CLB’s,
IOB’s y densidades en compuertas equivalentes.

Modelo (Fabricante) Matriz de CLB’s IOB’s Compuertas equivalentes
XC4010E (Xilinx) 20x20 160 7,000 - 20,000
FLEX 8000 (Altera) Menor de 84 - 4,000 - 15,000
ORCA 2 (AT&T) - - 40,000
XCV300 Virtex (Xilinx) 32x48 316 322,970

QL6500 (QuickLogic) 72x56 448 488,064

Tabla 2.1: Modelos de FPGA'’s con sus respectivas densidades

Una de las areas propicias para aplicaciones de los FPGA, que esta comenzado a desa-
rrollarse, es el uso de FPGAs como maquinas de computo a la medida. Esto involucra el uso
de componentes programables para ejecutar software, en vez de compilar el software para
ejecutarlo en un CPU normal. El lector interesado puede consultar el FPGA-based Custom
Computing Machines Workshop, publicado por la IEEE en los ultimos anos.

Los disenos de FPGA’s por si mismos sufren en términos de velocidad de ejecucién y uso
del drea de silicio usada, en comparacién con los ASIC [ACC94]. El desempefio de un disefio
FGPA es mas lento que el de los C.I. a la medida por tres principales razones:
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e Cada uno de los niveles de 16gica requeridos agrega retrasos. Los elementos logicos que
contiene un FPGA comunmente tienen de dos a cuatro entradas, lo que significa que
puedan requerir mas niveles para implementar un circuito.

e La circuiteria adicional de los propios elementos l6gicos, tal como multiplexores y LUTS
SRAM, provoca que sean més lentos.

e El enrutado de las senales dentro del chip. Las seniales deben pasar a través de va-
rios conmutadores programables y buffers mientras viajan entre elementos légicos. La
capacitancia y las resistencia pardsita también se agregan a las estructuras de ruteo,
retardando las senales incluso si la estructura de conmutacién no es usada.

Los disefios mapeados en un FPGA son descompuestos en piezas légicas de tamanos de
bloque y distribuidos a través del area del FPGA. Entonces, el desempeiio de los FPGA algu-
nas veces depende mas de los niveles mas altos del diseno, es decir, de cémo las herramientas
CAD mapean el circuito dentro del chip.

2.2 Herramientas de sintesis digital.

En el campo de la realizacién de sistemas digitales existen dos lineas que han seguido una
evoluciéon muy similar; por un lado la tecnologia de realizacién de circuitos, y por otro, la
metodologia de diseno de estos circuitos. Se puede decir que la evolucién de la tecnologia
se ha desarrollado hacia la alta escala de integracion y los circuitos de légica programable,
como los FPGA’s, mientras que la evolucién de la metodologia ha llevado a la necesidad de
utilizar lenguajes de descripcién de circuitos, como el VHDL (Very High Speed Integrated
Circuit Hardware Description Language - lenguaje de descripcién hardware de circuitos inte-
grados de muy alta velocidad). Ambas lineas, metodologia y tecnologia, van necesariamente
unidas; sin la aparicién de la logica programable, y el abaratamiento de fabricacion de los
circuitos integrados, no hubieran estado tan disponibles las herramientas que, a partir de una
descripciéon mediante lenguaje, permiten la realizacién de un circuito. Por otro lado, sin la
evolucién de la metodologia de diseno, no hubiera sido posible integrar y abordar disenos con
la complejidad que los dispositivos actuales permiten [PB00].

Para lograr competir en la construccién de sistemas electrénicos, se estd optando por usar
metodologias de disefio top-down que incluye el uso de lenguajes de descripcién de hardware
y sintesis, ademds recientemente el proceso més tradicional de simulacién[Smith01].

2.2.1 Metodologia de diseno Top-Down

En afos recientes, los disenadores han adoptado cada vez méds metodologias de diseno top-
down incluso a pesar de que lo hacen en programacién abstracta, lejos de los disenos légicos
y lejos del nivel de transistores. La introduccién de estdndares de lenguajes de descripcién de
hardware en la industria y herramientas de sintesis, comercialmente disponibles, han ayudado
a establecer esta revolucionaria metodologia de diseno. Las ventajas son claras y los métodos
de ingenieria de disefio pueden cambiar. Algunas de estas ventajas son:
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e Incrementa el campo de la productividad al reducir los ciclos de desarrollo, con mejores
caracteristicas de producto y reduciendo el tiempo de venta.

e Reduce los costos de ingenieria no recurrente (NRE - Non Recurring Engineering)
e El rehiso de disenos es posible

e Incrementa la flexibilidad para cambios en el diseno.

e Exploraciéon rapida de arquitecturas alternativas

e Exploracion rapida de librerias de tecnologia alternativa.

e Habilita el uso de sintesis para dispersar rapidamente el disenio en el espacio de area y
en la sincronizacién y generar automaticamente circuitos de prueba.

e Mejora y facilita la auditoria y verificacién del diseno

Una metodologia de disefio top-down toma el modelo de hardware en algin lenguaje de
descripcién de hardware (HDL), escrito en un alto nivel de abstraccién de comportamiento
(sistemas o algoritmos), descendiendo a través de los niveles intermedios, haciendo uso de he-
rramientas automatizadas de particionamiento y sintesis, hasta el nivel mas bajo (compuerta
o transistor). La sintesis es el enlace clave entre cada etapa. Ver Figura 1.2.
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comm potamiento. // Arcuitecturs \\ realizacion v la

compleidad .
/ RTL

&
H,/ Com pueta \\
/ Transistar \

Figura 2.6: Piramide de abstraccién del nivel de comportamiento.
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Como los modelos en hardware son trasladados a niveles mas bajos progresivamente estos
llegaran a ser mas complejos y contendran mas detalles de estructura. El beneficio de modelar
hardware en altos niveles de abstraccion de comportamiento es que el disenador no se preo-
cupa de grandes cantidades de detalles innecesarios y la complejidad de la tarea de diseno se
reduce. Actualmente se gasta mucho tiempo disefiando modelos HDL, considerando diferen-
tes arquitecturas y considerando pruebas de sistema y problemas de prueba. Practicamente
no se gasta tiempo disenando a nivel de compuertas.

Un ciclo tipico de diseno de hardware se muestra con detalle en la Fig 2.7. Observe que se
incluye una fase de simulacién y comprobacion de circuitos utilizando herramientas de disefio
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asistidas por computadora (CAD - Computer Aided Design), de forma que no es necesario
realizar fisicamente un prototipo para comprobar el funcionamiento del circuito y si fuera
necesario este se presentaria al final del proceso, evitando la repeticién de varios prototipos
y economizando asi el ciclo de diseno [PB00].
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Figura 2.7: Flujo de diseno para sistemas digitales.
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2.2.2 VHDL: Lenguaje de descripcion hardware de circuitos inte-
grados de muy alta velocidad

La pieza clave, en cualquier metodologia actual de disefio de circuitos, es la especificacién y
descripcion del disefio. La captura de esquemas es 1til para circuitos sencillos, pero ya no
sirve si se pretende abordar un sistema realmente complejo con miles de elementos. Se hace
necesario, por tanto, la utilizacién de un lenguaje para la especificacién del hardware [PB00].

Existen muchos lenguajes para la descripcién de circuitos digitales, pero VHDL estd al-
canzando mayor popularidad debido a que nacié a partir de los estdndares de descripcion de
circuitos: 1076 de la IEEE (Institute of Electrical and Electrénics Engineers) y NIL-STD-
454L por el departamento de Defensa de Estados Unidos [VHD99]. El resto de lenguajes de
descripcion suelen ser propios de una determinada herramienta o fabricante de chips, por ello
resultan a veces mas optimos. VHDL, aparte de ser un estandar, tiene un amplio campo de
aplicacion, desde el modelado para simulacion de circuitos, hasta la sintesis automdtica de
circuitos [PB00].

VHDL divide las entidades (componentes, circuitos o sistemas) en una parte visible o
externa (nombre de la entidad y conexiones) y una parte oculta o interna (algoritmo de
la entidad e implementacién). Después de definir la interfaz externa, otras entidades pue-
den usarla cuando ya haya sido completamente desarrollada. Este concepto de vista externa
e interna es central para una perspectiva de diseno de sistemas en VHDL. Una entidad es
definida, en relacién a otras, por sus conexiones y comportamiento. Se pueden explorar imple-
mentaciones externas (arquitecturas) de una de ellas sin cambiar el resto del disefio. Después
de definir una entidad para un diseno, se puede reusar este en otros tanto como sea necesario,
incluso se pueden desarrollar bibliotecas para usarse hasta con una familia de disefios. Un
modelo hardware VHDL es mostrado en la Figura 2.8.

ENTITY
ARCHITECTURE
Process Process
Proceso Proceso
— Secuencial azul, rojo Combinacional
wait...; :
if A (Sefiales) | X and (¥ xor 2); |
Ports then X
else Y 0als ‘ Subprograma ‘
] end if;
Componente

X8652

Figura 2.8: Un modelo VHDL de hardware

Una entidad (disenio) VHDL tiene uno o més puertos de entradas, salidas o entrada/salida
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que son conectados (cableados) a sistemas vecinos. Esta se forma de procesos' y componentes
interconectados, todos operando concurrentemente. Cada entidad es definida por una arqui-
tectura particular, que se compone de construcciones VHDL tal como operaciones aritméticas,
asignaciones de senal, o declaraciones de instanciacion de componentes.

En VHDL, los circuitos de modelo secuencial en procesos independientes (sincrénos), usan
flip-flops y latches, y los circuitos combinacionales (asincrénos) usan tinicamente compuertas
légicas. Los procesos pueden definir y llamar (instanciar) subprogramas (subdisenos). Los
procesos se comunican con cada uno de los otros procesos mediante sefiales (alambres).

Una senal tiene una fuente (manejador), uno o mas destinos (receptores), y un ¢ipo defi-
nido por el usuario, tal como “color” o “ntimero entre 0 y 15”.

VHDL proporciona un amplio conjunto de constructores. Con VHDL, se pueden describir
sistemas electrénicos discretos de una complejidad variable (sistemas, tarjetas, chips o mo-
delos) con diferentes niveles de abstraccién.

Las construcciones del lenguaje VHDL estan divididas en tres categorias por su nivel
de abstraccion: comportamiento, flujo de datos, y estructural. Estas categorias se describen
enseguida.

e Comportamiento. Es posible describir un circuito electrénico, generalmente digital, sim-
plemente describiendo el comportamiento funcional o algoritmico del diseno, expresado
en un proceso secuencial VHDL.

e Flujo de datos. Se ven a los datos como un flujo a través del diseno, de la entrada a
la salida. Una operacion es definida en términos de una coleccién de transformacién de
datos, expresado como una sentencia concurrente.

e Estructural. La vision mas cercana al hardware; un modelo donde los componentes
de un diseno se enumeran y se interconectan. Esta expresada por instanciacion de
componentes.

2.2.3 Sintesis automatica de circuitos.

El lenguaje VHDL, es también, un lenguaje de descripcion para sintesis. La sintesis de un
circuito, a partir de una descripcion VHDL, consiste en reducir el nivel de abstraccion de la
descripcion del circuito hasta convertirlo en una definiciéon optimizada puramente estructu-
ral, a nivel de compuertas, cuyos componentes son elementos de librerias de una tecnologia
especifica, ver Figura 2.9. Al final del proceso de sintesis se debe obtener un circuito que
funcionalmente se comporte igual que la descripcién que de él se ha hecho. Las posibilidades
de realizacién fisica de la descripcion VHDL, abarca una amplia variedad de dispositivos,
entre ellos los FPGA’s, las PAL’s (Programmable And Logic - Légica y programabilidad),
PLD (Programmable Légic Device - Dispositivos 16gicos programables) y CPLD (Complex
PLD - PLD Complejo) [PB00].
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Figura 2.9: Sintesis igual a traslacién y optimizacion.

Una herramienta de software de sintesis automatiza esta parte del proceso de diseno en
los ASIC y FPGAs y forma el enlace central en una metodologia de disefio top-down. La
sintesis es por mucho el medio més ficil y rdpido de disefiar y generar circuitos [Smi01],
aunque no siempre es el modo mas eficiente. Un flujo de proceso de sintesis tipico usando
una herramienta de sintesis es mostrada en la Figura 2.10. Se muestra una traslacién inicial
a una netlist sin optimizacién. En la practica, una optimizacién fundamental de alto nivel
es ejecutada, pero transparente al usuario. Este proporciona el punto de inicio en la curva
area-tiempo para la optimizacién. La Figura 2.10 muestra un disefio optimizado tres veces
con tres diferentes restricciones establecidas para producir tres diferentes puntos en la curva
de drea-tiempo. La metodologia de optimizacién tipica es optimizar primero para area, y
entonces solamente optimizar para tiempo si alguna restricciéon de tiempo no fue reunida.
Bloques jerarquicos en un gran diseno son normalmente optimizados iniciando del bloque de
nivel mas bajo en un proceso bottom-up.
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Figura 2.10: Flujo de proceso de traslacion y optimizacién usando sintesis

La sintesis consiste de multiples estados de transicion y optimizacion. A un diseno le toma
pasar a través de tres principales niveles internos de refinamiento interno (abstraccién): el
nivel RTL, el nivel l6gico y el nivel de compuerta. La optimizaciéon automaética ocurre en cada
uno de estos niveles intermedios y es guiado por restricciones definidas por el usuario. Las
restricciones proporcionan el objetivo que los procesos de traslacién y optimizacion intentan
reunir. Las herramientas actuales de sintesis permiten establecer tipicamente restricciones
para menor area y menor tiempo de retardo. La optimizacién de una herramienta de sintesis es
un proceso heuristico que usa diferentes algoritmos basados en prueba y error para encontrar
una implementacion de circuito que mejor se ajuste a las restricciones. Un circuito optimizado
para el area minima tendria un area minima basada en lo que el optimizador debe encontrar.
Este puede no ser siempre el circuito minimo absoluto que seria producido si el disefio fuera
cuidadosamente disenado a mano.

En este contexto, las herramientas de sintesis Synopsys son mucho més poderosas, un
resultado interesante de céomo Synopsys puede mejorar el desempeno de ejecucién de un
circuito se puede ver en [JP98]. Otra ventaja de Synopsys es la capacidad de ejecutar archivos
script. LLos pasos necesarios para sintetizar y optimizar un diseno, preparar resumenes y
especificar los parametros de configuracién, pueden ser incluidos en un archivo script.

2.2.4 Simulacion.

La simulacién es la parte fundamental y esencial del proceso de diseno para algin producto
basado en electrénica; no exactamente para dispositivos ASIC y FPGA. Para los dispositivos
ASIC y FPGA, la simulacién es el proceso de verificar las caracteristicas funcionales de
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modelos en algiin nivel de comportamiento, esto es, desde altos niveles de abstraccién bajando
hasta niveles bajos. El arreglo basico para simulaciéon es mostrado en la Figura 2.11.

Entradas de — ™ _
formas de onda o Modelo del . > Respuestas
((jveegtrgr%bs? — circuito o  desalida

Figura 2.11: Disposicién de una simulacién bésica.

Un simulador es una herramienta de software de ingenieria asitida por computadora (CAE
- Computer Aided Engineering) que simula el comportamiento de un modelo de hardware.
Los simuladores usan la sincronizacién definida en un modelo HDL antes de la sintesis o la
sincronizacion de las celdas de las bibliotecas de la tecnologia destino, después de la sintesis.
Un simulador puede ser un simulador funcional basico, un simulador de analisis de sincroniza-
cion dinamica detallada o ambos. El simulador funcional basico es usado por la herramienta
de sintesis durante la optimizacion por simple extraccién de retardos de las celdas de la
bilbioteca de la tecnologia, mientras que el andlisis de sincronizaciéon dindmica es usado en
simulacién para evaluar retrasos de sincronizacién a través del modelo mas exacto.

Los sistemas digitales son verificados dos veces durante el proceso de disefio. Primero, se
realiza una simulacién, de los cédigos fuente en VHDL, a Nivel de Transferencia de Registro
(RTL - Register Transfer Level) llamada simulacién funcional. Segundo, después del “place
and route” llamada simulacién l6gica, ver Figura 2.7.

La simulacién funcional, permite comprobar la funcionalidad de los circuitos en un caso
ideal, es decir omitiendo detalles como retardos y sincronizaciéon de datos, producidos por la
construccién inherente de un chip. Esta fase de diseno es el primer filtro que determina si el
proceso debe continuar o se debe regresar al paso de especificacion de entrada, para modificar
los circuitos.

En cambio, la simulacién légica del circuito permite obtener el comportamiento del diseno
mas cercano a la realidad. Esta simulacion permite detectar una posible falla o error 1égico,
como un conflicto de buses por ejemplo, antes de la programacion final del dispositivo. Esta
simulacion hace uso de los retrasos de las senales y la sincronizacién de datos debido a los
componentes utilizados en la costruccién fisica del chip.

Para cualquiera de las dos simulaciones anteriores, los mismos bancos de prueba pueden
ser usados. El banco de prueba es un script que contiene el orden de los vectores de prueba
y la sincronizacién de cémo estos son aplicados al diseno.

2.3 Implantaciones Hardware-Software

El microprocesador ha establecido los paradigmas comuinmente validos para el diseno de
hardware y software. El conjunto de instrucciones del procesador es la interfaz de los dos
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mundos y a partir de éste los ingenieros en software tienen que expresar sus algoritmos.
Debido a la estabilidad, similaridad y versatilidad de muchos conjuntos de instrucciones los
programadores pueden usar lenguajes de alto nivel y compiladores asi como interfaces con-
venientes. Los procesadores de proposito general, normalmente, son competentes al ejecutar
operaciones relativamente complejas, dependiente de los datos y de tamafio variable [LWP94],
debido a la flexibilidad de su conjunto de instrucciones permiten la implementacién de casi
todas las tareas computables, pero no estan optimizados para aplicaciones especificas.

Los ASIC’s son dispositivos de hardware especializado que son refinados para un muy
pequeno numero de aplicaciones o incluso para una tarea solamente, en donde logran un alto
desempeno, requieren menos area de silicio, y consumen menos potencia que los procesadores
programables a nivel de instruccién. Los ASIC son restringidos tipicamente a sistemas, donde
la demanda de alto desempeno computacional para una aplicacién particular esta a la par
con el costo de desarrollo para un volumen de produccién razonablemente alto.

Hasta hace algunos anos, cuando se implementaba un sistema de cémputo tradicional, se
decidia entre una de las dos opciones, en hardware a la medida sobre ASIC’s o en software
sobre procesadores de propdsito general. Con tUnicamente estas dos opciones, se conectaba
el computo de hardware con procesamiento espacial y el computo de software con procesa-
miento temporal. La figura 2.12 representa la distincion entre computo espacial y temporal.
En implementaciones espaciales, cada operador existe en un diferente punto en el espacio,
permitiendo al computo explotar paralelismo para lograr alto desempeno de ejecucién y bajo
retardo de cémputo. En la implementacion temporal, un pequefio nimero de recursos de
cémputo mas general son rehusados en el tiempo, permitiendo al computo ser implementado
compactamente [DW99].

Computo temporal
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Figura 2.12: Cémputo espacial contra cémputo temporal para la expresién y = Az?+Bz+C.

El acoplamiento de hardware dedicado a una computadora host, como se muestra en la
Figura 2.13, para acelerar algunas tareas de computo intensivo, no es un concepto nuevo. Un
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ejemplo comin en la industria de la PC es el uso de tarjetas para acelerar las transformaciones
graficas. Sin embargo, tal circuito acelerador en hardware de aplicacion especifica requiere
gran esfuerzo de diseno y tipicamente usa mas area de silicio que el microprocesador por si
mismo.

Memoria
principal

i i .
H }

Hardware E/S

UcCP

Figura 2.13: Un dispositivo hardware agregado a una arquitectura existente para propdsitos
de aceleracion.

Un codiseno de sistema hardware-software contiene a ambos componentes. Avances re-
cientes en logica programable han permitido explotar la técnica de colocar algunas subtareas
en hardware a la medida basados en FPGA, que son rapidos pero costosos, y colocar otras
subtareas en software, con microprocesadores lentos pero baratos, permitiendo asi, construir
una buena implementacién de aceleradores en hardware [LWP94].

Los microprocesadores son altamente optimizados para programas de propésito gene-
ral, escritos en un lenguaje imperativo y compilado de manera eficiente. Por lo que no se
puede esperar mejoras sustanciales de desempeiio por el cambio de una implementacién ba-
sada en microprocesador a una implementaciéon basada en FPGA, para un programa dado.
Sin embargo, muchos algoritmos de propédsito especial y de computo intensivo, pueden ser
implementados en un FPGA maés eficientemente debido a la gran flexibilidad en asignar exac-
tamente aquellos recursos necesarios en hardware.

Aplicaciones posibles de este paradigma incluyen visién por computadora y procesamien-
to de imagenes, donde la cantidad de datos es algunas veces grande como para manejarlo
exclusivamente por el hardware a la medida.

2.3.1 Estrategia de particionamiento

Una regla general que muchas de las veces ocupa una pequeiia cantidad de porcién de codigo
del software es implementar en hardware inicamente las regiones mas criticas de una aplica-
cién en software para mejorar su desempeno. Esta corresponde a una estrategia orientada a
software para co-sintesis [KP98].

Un procesador de proposito general puede ser usado para “dividir” los datos de entrada
en pequeinos bloques de tamano fijo y para “reunir” los resultados de los bloques procesa-
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dos. El hardware de aplicacién especifica, normalmente de recursos limitados, es usado para
“procesar” los datos particionados, algunas veces de un modo sistélico [Kun88].

La Figura 2.14 muestra el flujo total de diseno. Este inicia con una descripciéon de la
aplicacion en software de alto nivel. Como un primer paso a la optimizacién se identifican
las secciones criticas en el c6digo, mediante un analisis de perfil del c6digo (profiling), usual-
mente en C. Una vez que el andlisis ha sido hecho, el disefiador puede identificar los ciclos
o las funciones que son mas dominantes en el tiempo y por tanto las que se implantarian en
hardware. El conjunto de regiones de cédigo propuestos por los resultados del anélisis son
basicamente ciclos internos y funciones “leaf” altamente frecuentes que son particionados en
hardware mientras el resto de la aplicacion esta atin implementada en software, esta opera-
cion de particionado puede ser realizado ya sea por un compilador o manualmente.

Aplicacion en
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o
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perfil
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Place and Route
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Hardware de
aplicacién especifica
basado en FPGA

Figura 2.14: Flujo de diseno de un sistema hardware-software.

La fraccién del tiempo de ejecuciéon que un programa consume dentro de una regién es
llamado tamano temporal del candidato y esta dado en un porcentaje del tiempo total de
ejecucién del programa [JEOH94].

El siguiente paso, es implementar una o mas regiones de cédigo fuente en algin lenguaje
que pueda ser trasladado a hardware. Un modo de hacerlo es codificindolo como una descrip-
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cion de comportamiento en VHDL. El comportamiento de un componente en hardware se
describe como un algoritmo que es suficientemente similar a algin lenguaje de programacién
imperativo, tal como C, puesto que todos los datos de tipo simple y operadores pueden ser
expresados usando los paquetes apropiados, como “Arithmetic”, en VHDL. Esto permite un
proceso de traslacion directa. Si el software tiene un nivel muy alto de abstraccion, o incluye
operaciones de punto flotante o funciones de biblioteca que no son consideradas como regiones
candidatas, entonces las partes en hardware tendran que ser especificadas en una notacion
diferente al de las partes en software o en su defecto deben remplazarse por porciones de
codigo con piezas de codigo equivalente.

El c6digo VHDL generado es trasladado por un sistema de sintesis arquitectural o sintesis
de alto nivel (HLS - High Synthesis Level), por ejemplo SYNT [Hem92, HP90], a una descrip-
cién estructural VHDL a nivel de registro de transferencia (RTL). Esta sintesis generara una
ruta de datos (datapath), asignara unidades de hardware, calendarizara operaciones en pasos
de control. Realizando asi, una representacién intermedia que puede ser una grafica de flujo
de datos o de control. Una biblioteca de operadores genéricos es responsable de proporcionar
estimaciones realistas sobre métricas dependientes de la tecnologia tal como drea del médulo,
retrasos, tiempo de reconfiguracién, etc. en varios estados durante el proceso de sintesis.

Después la herramienta de sintesis logica, Synopsis por ejemplo, ejecuta la optimizacion
de bajo nivel. La sintesis l6gica produce una descripcion a nivel de compuerta de cada una
de las configuraciones y la maquina de estados finito (MEF) correspondiente.

Finalmente la herramienta especifica de “place and route” del vendedor ASIC transforma
el diseno en archivos de configuracién para el dispositivo de légica de campo programable
generando los datos de distribucién de la reconfiguracion.

La parte en software restante, usualmente constituird el fragmento mas grande y es usado
un compilador tipico de un lenguaje de alto nivel y ejecutado en el microprocesador [VSSt02]
de la estacion de trabajo host.

Una vez implementado en hardware, la tinica indicacién que una parte del programa esta
asociada a un circuito y ejecutada realmente en un hardware de aplicacion especifica es la
velocidad de ejecucién [VSST02]. El programa principal invocard a tales regiones, de manera
similar a una llamada a funcién.

Los métodos para un particionamiento apropiado de cémputo para la ejecucién coordi-
nada en hardware y software son esenciales con el propodsito de generar eficientes implemen-
taciones con una variedad de intercambios en hardware y software. Por otro lado, verificar
la correcta interaccion entre estos es un problema clave en el diseno de un sistema combinado.

El particionado 6ptimo puede ser obtenido cuando el hardware y el software procesan la
ejecucién completa en una longitud de tiempo similar. Considerando que los programas més
especializados por naturaleza gastan aproximadamente todo su tiempo de ejecucién en pe-
quenas areas logrando tamanos grandes de candidatos temporales, una mejora en velocidad
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puede ser obtenida si los paso en los que se “dividen” los datos para las maquinas de computo
a la medida y se “retinen” de ellos, ejecutados por el microprocesador pueden ser realizados
en paralelo con el paso de “procesamiento” del hardware basado en FPGA. Otra opcién seria
rescribir programas para explotar mejor el hardware.

El desempeno de la implementacién en software es medido durante la ejecucion del pro-
grama. El costo y el desempenio de la implementaciéon en hardware es medido una vez que
este ya esta configurado en el dispositivo reconfigurable. Detalles sobre el particionado en
hardware-software pueden ser encontrados en [FBK98].

2.3.2 Trabajos relacionados con sistemas hardware-software.

Koch y Golze describen una tarjeta co-procesadora [KG93]. Se enfocan en el diseno de la
tarjeta y no han presentado un método para particionar e implementar un algoritmo dado.

El trabajo en la arquitectura Mark-I por Lewis y otros [LvIW93] tiene el éxito de acele-
rar una clase de programas definiendo un conjunto de instrucciones de aplicacion especifica
que es ejecutado en una arreglo de 16 FPGAs de Xilinx. La definicién de un conjunto de
instrucciones de propésito especial para un programa dado es similar a la identificacion de
regiones candidatas y su implementacion en FPGAs. Estos autores no tienen automatizado
aun el particionamiento, pero se enfocaron al desarrollo de la arquitectura de la tarjeta.

Axel Jantsch y otros [JEOH94] presentan el andlisis de un método completamente au-
tomatico para acelerar software estandar en C o C++ haciendo uso de FPGAs. Las re-
giones criticas en tiempo son identificadas por medio de perfiles y son implementados au-
tomaticamente en légica programable desde un muy alto nivel, utilizando herramientas de
diseno de sintesis légica. La arquitectura de trabajo que ellos utilizan, consiste de un tarjeta
con logica programable por el usuario, conectada a una workstation basada en Sparc via
el bus del sistema. Utilizan ocho programas en C como pruebas de rendimiento, logrando

aceleraciones de hasta 11.9 cuando los datos se mapean a memoria local o registros dentro
de los FPGAs.

Otros autores en [LWP94| presentan un método para particionar programas mediante un
lenguaje funcional simple. También han automatizado la producciéon de programas particio-
nados en este lenguaje. Ademdas han probado su estrategia en un sistema basado en FPGA
usando algoritmos de visiéon por computadora. Con el algoritmo de detectores de limites de
Sobel, han alcanzado una aceleracion de 20 veces cuando el overhead consitente en la transfe-
rencia de datos, el tiempo gastado en dividir y combinar los datos y el tiempo de las rutinas
de sincronizacién del programa, no se ha incluido. Mientras que una aceleracién de un factor
de 2 se logra si se incluye este overhead. Una versién del algoritmo Canny para detectar li-
mites, asistida en hardware, es 39% mas rapida que la versién en software. Ellos estiman que
se puede logra una aceleracion de cerca de 300 veces, si el overhead debido a la comunicacién
con la PC y si los cuellos de botella de las entradas y salidas pueden ser eliminadas, dejando
como la tunica limitante de velocidad el retraso de la ruta critica, no obstante aclaran que
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la ruta critica del hardware puede ser reducida mejorando la disposicion de los elementos
dentro del dispositivo FPGA.

Jason Villareal y otros [VSST02] reportan mejoras en el desempefio y en la energia con-
sumida por los sistemas para un juego de pruebas de desempeno de aplicaciones multimedia.
Logrando un rango de acelaraciones de 1.5 a 2.1 en sistemas con relojes de 100 a 200 MHz,
mientras que logran beneficios de ahorro en consumo de energia en un rango de 12 a 44%.
Ademads, presentan un flujo de diseno que busca autométicamente ciclos criticos en software
que se remapean manualmente en logica reconfigurable. Para hacerlo utilizan una variacién
del lenguaje C, llamado SA-C (Single Assignment in C), que esta especificamente disenado
para generar hardware a partir de una codificacién en C.

Muchas de las teorias fundamentales que se utilizan actualmente fueron identificadas
por el campo de investigacién de co-diseio Hardware/software [DG97]. Otros detalles como
el particionamiento de sistemas hardware-software pueden ser encontradas en [FBK98]. M4ds
aln, existen varias herramientas de particionamiento que se han enfocado al particionamiento
automadtico de un programa entre un microprocesador y un procesador a la medida [HL9S,
Hen99, EPKD97, GKM98, KL97]. Estos métodos leen una especificacién ejecutable en una
representacion interna, posiblemente anotada con determinadas frecuencias a través de un
perfil, y entonces aplican heuristicas de particionamiento automatico de esa representacion.

2.4 Costo de desarrollo y desempeno: Hardware contra
Software

Cuando un disenador encara un problema que puede ser resuelto a través de software, hard-
ware de aplicacion especifica o una combinacion de ambos, los factores para decidirse por
alguno de ellos son: considerar si el desempeno del sistema compensara el tiempo, la facilidad
y, por tanto, el costo de desarrollo.

En muchos casos, desarrollar una aplicacién en software es una tarea mucho méas simple
que desarrollar su equivalente en hardware a la medida. Esta facilidad se da por tres factores:
el nivel de abstraccion, la flexibilidad y la depuracién.

e El software es creado en un nivel de abstraccion mucho mas alto, comparado con el nivel
en el cual el hardware es disefiado. Los sistemas en software tienen que ocuparse de la
secuencia y sincronizacion de interrupciones, co-rutinas, sistemas distribuidos e hilos
(threads) concurrentes, pero no estd involucrado en cuestiones relacionadas a hardware
como sistemas de relojes, retrasos de reloj, niveles l6gicos, el inherente paralelismo y
la cantidad de concurrencia, que dan como resultado una carga de diseno mucho mas
grande debido al esfuerzo de calendarizar y organizar eventos.

e El software es bastante flexible. Crear o cambiar software es solamente manipular de
alguna manera c6digo escrito en algin lenguaje y procesarlo con compiladores, ensam-
bladores, ligadores, y/o otras herramientas, lo que también provoca que se consuma
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poco tiempo para comprobar su operacion apropiada. La entrada y prueba del diseno
de hardware puede requerir mucho mas tiempo, incluso si los chips son reprogramados,
el tiempo requerido para ir de una nueva modificacién del diseno desde que el nuevo
diseno se introduce, se convierten los elementos primitivos del dispositivo en circuitos,
se organizan en el chip tal que estos puedan ser conectables entre si con cables internos,
hasta producir los bits de programacion de un dispositivo listo a usar puede tomar
mucho mas tiempo.

Depurar software puede ser mucho mas facil que hacer lo mismo con hardware. Las
herramientas para depurar software, pueden ofrecer visibilidad tal y como el procesador
ejecutaria el software. En cambio, el hardware es observado a un nivel tan bajo como
compuertas individuales, chips, y/o niveles de senal.

Considerando que el ciclo de diseno y depuracién es frecuentemente un proceso iterativo,

estas ventajas de desarrollo de software sobre su similar en hardware llegan a ser incluso
més grandes e importantes. Esta y otras razones ayudan a explicar porque el software es
el método preferido para realizar muchas aplicaciones, especialmente, tomando en cuenta el
corto potencial de vida del producto.

Con las ventajas en costos de desarrollo del software sobre el hardware viene la desventaja

de baja velocidad de ejecucién total. Esta diferencia de desempeno es el resultado de tres
elementos: paralelismo, eficiencia y especializacion.

e El hardware puede construirse para aprovechar mas eficazmente el paralelismo y la

concurrencia que pudiera existir dentro de una aplicacién lo que le da una ventaja de
ejecucion. El software se ejecuta de manera secuencial en un procesador programable,
lo que le agrega facilidad de desarrollo. Por ejemplo, el hardware podria procesar todos
los pares de elementos concurrentemente, asumiendo que no es un problema el ancho
de banda de la memoria, mientras que, un método en software podria procesar pares
de elementos secuencialmente y guardar el resultado en un tercer elemento.

Una aplicacion perfectamente eficiente considera el uso 6ptimo de sus recursos para
lograr el més corto tiempo de ejecucién posible. Implementar algoritmos con la minima
redundancia y maximo uso de recursos es una parte clave de la velocidad de ejecucién
de la aplicaciéon. Otra forma de eficiencia, es la medida del porcentaje de esfuerzo
total del sistema (overhead) para producir los resultados finales, y tiene que ver con el
trabajo extra que no es directamente util para proporcionar los resultados esperados
de la aplicacién.

Una implementacién de hardware a la medida creado para una aplicacién, puede ser
especifica sélo para esta, aprovechando el paralelismo inherente disponible en ella, asi
como llevando al cabo unicamente las funciones necesarias requeridas para completar
la aplicacién. El software que corre en una computadora programable puede ser por si
mismo una soluciéon muy especializada a un problema, pero el hardware en el que es
ejecutado estd optimizado para traer (fectch), decodificar (decode), y ejecutar (execute)
instrucciones, no para ejecutar la tarea especifica de una aplicacion dada.
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Normalmente, a menos que el volumen del producto sea alto o el desempeno de la solucién
sea critica, una solucién en software se prefiere frecuentemente sobre una alternativa en
hardware.
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Capitulo 3

El algoritmo DES

En Agosto de 1974, la NBS (National Bureau of Standards) en la actualidad denominado
NIST (National Institute of Standards and Technology) de E.U.A., invité al sometimiento
detallado de sistemas criptograficos disponibles. Se estipulé que el sistema deberia de ser
economico, viable y que sus detalles serian totalmente piblicos. Lucifer fue el mejor algorit-
mo propuesto y proviné de IBM quien a finales de 1960 inici6 un proyecto de investigacion
dirigido por Horst Feistel, concluyendo en 1971 con el desarrollo de tal algoritmo [Sta99]. Las
modificaciones, para conseguir el algoritmo DES consistieron basicamente en la reduccién de
la longitud de la clave y de los bloques.

En 1994, el NIST reafirmo a DES para su uso federal por otros cinco afios mas; re-
comendandolo para otras aplicaciones diferentes a la proteccién de informacion clasificada.
William Stallings, piensa que, excepto en areas de extrema sensibilidad, el uso de DES en
aplicaciones comerciales no seria una causa inmediata de preocupacién [Sta99].

En el verano de 1998 DES tuvo un ataque que logré tener éxito, este ataque se realizo
usando fuerza bruta, andlisis lineal y andlisis diferencial, por lo que dicho algoritmo ya no
es seguro. Sin embargo su diseno no tiene ninguna debilidad seria desde el punto de vista
tedrico, por lo que su estudio sigue siendo plenamente interesante; lo que si quedé patente es
que su longitud de clave es demasiado pequena [Luc02].

En este capitulo se presentan algunas propiedades sobre las cuales se basa el diseno, asi
como, la especificacién detallada para construir el algoritmo de acuerdo al estandar publicado
[FIPT77].

3.1 Cifrados de bloque.

Un cifrado de bloque es un sistema criptografico que divide el texto plano dentro de blo-
ques separados, usualmente todos del mismo tamano, y puede operar independientemente
en cada uno de ellos, como el caso del modo ECB, para producir una secuencia de bloques
de texto cifrado [DH79]. Ademds cada bloque de simbolos se cifra siempre de igual manera,
independientemente del lugar que ocupe en el mensaje, por lo que, para descifrar parte de un
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mensaje no es preciso descifrarlo completamente desde el principio, basta con hacerlo desde
el bloque que interese. Dos mensaje originales iguales, cifrados con la misma clave, producen
siempre mensajes cifrados iguales.

Todos los cifrados en bloque se componen de cuatro elementos: una transformacion inicial,
una funcién criptograficamente débil iterada n veces o rondas, una transformacion final y un
algoritmo de expansion de clave [FGHM98]; éstos elementos se describen a continuacién:

e La transformacién inicial puede tener dos funciones: la primera consiste en aleatorizar
simplemente los datos de entrada para ocultar bloques de datos de todos ceros o unos,
etc., careciendo de significado criptografico al no depender de la clave como sucede en
DES. La segunda funcién, tiene significado criptografico, como en RC5 e IDEA, la cual
toma como argumento la clave utilizada lo que dificulta un ataque por analisis lineal o
diferencial.

e Los paso intermedios consisten en una funcion no lineal que puede estar formada por una
sola operacion muy compleja o por la sucesion de varias transformaciones simples y que
ademads puede ser unidireccional como en DES, 0 no como en IDEA y RC5. La aplicacion
repetida dos veces de la operaciéon modular (pero eligiendo las claves de cifrado en
orden inverso) conduce a los datos originales. Las transformaciones intermedias no han
de formar estructuras de grupo, se dice que un cifrado no tiene estructura de grupo si
cumple la propiedad 3.1.

Vei, co B ey tal que E . (E.,(M))=E.,(M) (3.1)

esto es, se cifra un mensaje primero con la clave ¢; y el resultado con la clave ¢,
sucesivamente, no debe existir una clave c3 que realize la transformacién equivalente ya
que no es recomendable para la robustez de un cifrador. Por el contrario, si el algoritmo
criptografico no presentara estructura de grupo, se hubiera incrementado la seguridad
del sistema al emplear una clave de longitud doble.

e La transformacion final sirve para que las operaciones de encriptado y decifrado sean
simétricas. Cuando las vueltas de encriptado son de una sola operacién, separadas por
sumas médulo 2, bit a bit por ejemplo en DES y RC5, esta transformacién se limita a
realizar la operacion inversa de la transformacién inicial. Sin embargo, en los sistemas
donde las vueltas de encriptado acaban con una operacion que afecta a todos los bits
del bloque, la transformacion de salida debe realizar tanto la funcién inversa de esta
operacién como la inversa de la transformacion inicial.

e El algoritmo de expansién de clave tiene por objeto convertir la clave de usuario, nor-
malmente de longitud limitada entre 32 y 256 bits, en un conjunto de subclaves que
pueden estar constituidas por varios cientos de bits en total. Conviene que sea uni-
direccional y que el conocimiento de una o varias subclaves intermedias no permita
deducir las subclaves anteriores o siguientes. Ademas, se debe cuidar que las subclaves
producidas no constituyan un pequeno subconjunto monoétono de todas las posibles.
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El cifrado de bloque més general posible es uno que pueda transformar cualquier bloque de
texto en claro en algiin bloque de texto cifrado tan grande como sea necesario para que pueda
ocurrir la transformacién reversible. Si los bloques son de longitud de n bits, hay 2™ distintos
bloques y 2! modos en que éstos se pueden transformar. El niimero de bits de clave necesarios
para seleccionar uno de estos modos es entonces logs(2™!) o aproximadamente n x 2". Este
nimero es probablemente grande ain para valores claramente pequetios de n. Para n igual a
8, este requiere cerca de 2 000 bits de llave y para n igual a 16 este requiere aproximadamente
un millén de bits. Un cifrado de este tipo es un cifrado de simple sustitucién [DHT79].

3.2 Cifrado de producto

La gran mayoria de los algoritmos de cifrado simétricos se apoyan en los conceptos de con-
fusién y difusién propuestos por Claude Shannon en 1948, que se combinan para dar lugar a
los denominados cifrados de producto. La confusion y difusién son dos técnicas basicas para
ocultar la redundancia en un texto plano, y a pesar de su antigiiedad, poseen una importancia
clave en criptografia moderna.

La confusion consiste en tratar de ocultar la relacién que existe entre el texto plano, el
texto cifrado y la clave. Un buen mecanismo de confusiéon hard demasiado complicado ex-
traer relaciones estadisticas entre las tres cosas. Por su parte la difusién trata de repartir la
influencia de cada bit en el mensaje original lo mas posible entre el mensaje cifrado.

La confusion por si sola seria suficiente, ya que si se establece una tabla de sustitucién
completamente diferente para cada clave con todos los textos planos posibles se tendra un
sistema extremadamente seguro. Sin embargo, dichas tablas se ocuparian cantidades enor-
mes de memoria, por lo que en la practica serian inviables. Por ejemplo, un algoritmo que
codificard bloques de 128 bits empleando una clave de 80 bits necesitaria una tabla de apro-
ximadamente 10% entradas.

Lo que en realidad se hace para conseguir algoritmos fuertes sin necesidad de almacenar
tablas enormes es intercalar en capas alternadas la confusién (sustituciones simples, con tablas
pequenas) y la difusién (permutaciones). Esta combinacién se conoce como cifrado de produc-
to. La mayoria de los algoritmos criptograficos se basan en diferentes capas de sustituciones
y permutaciones, estructura que denominaremos Red de Sustitucién-Permutacién (SP). En
muchos casos el criptosistema no es mas que un paso simple de sustitucién-permutacion
repetido n veces, como ocurre con DES.

3.2.1 Redes de Feistel

Muchos de los cifrados de producto tienen en comun que dividen un bloque de longitud n en
dos mitades, L y R. Se define entonces un cifrado de producto iterativo en el que la salida de
un proceso se usa como entrada para el siguiente, pero ademads, se trabaja alternadamente
con una de las mitades en cada vuelta de encriptacion. La mitad que es utilizada para realizar
la actualizacién de la otra serd intercambiada en la siguiente vuelta. Al proceso anterior se
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le denomina ronda. El comportamiento de una ronda se establece en la ecuacién 3.2. Sean
L, 1y R;_1, las dos mitades del bloque en la iteracién : — 1 y f una funcién que toma como
argumentos una mitad del bloque a encriptar y una llave,

Li=R;_{sii<n,

Ri=Li1® f(Ri1,K;)sii<n,

Ly=L,1® fRy1, Ky, (3:2)
R, =R,

Estos sistemas tienen la propiedad de ser reversibles, independientemente de como sea la
funcién f, para ello basta con aplicar de nuevo el algoritmo al resultado, pero empleando las
llaves K; en orden inverso. Esto permite emplear el mismo mecanismo tanto para cifrar como
para descifrar. Asi también, es posible que dicha transformacién sea una funcién de un solo
sentido, empleando operaciones no lineales.

sl

n @/ “1
Ll Rl
'-:—1 Rn:—l

n @/ “n
Ln Rn

Figura 3.1: Estructura de una red de Feistel

3.3 El algoritmo DES.

El algoritmo ha sido disenado para encriptar y descifrar bloque de datos de 64 bits con la
combinacién de una llave de 56 bits. El algoritmo transforma una entrada de 64 bits después
de una serie de pasos, en una salida de 64 bits. El descifrado se realiza con la misma clave que
se utiliza para encriptar, pero con el direccionamiento de los bits alterados de manera que
se obtenga el proceso de descifrar como la manera inversa de el encriptado. Las operaciones
bésicas que se utilizan en el proceso son: xor (or-exclusivos), permutaciones predeterminadas
(PI, PI"!, P, E) y tablas de sustituciones (Cajas S).
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DES tiene 19 etapas diferentes. El bloque a encriptar es sujeto a la permutacion fija inicial
IP (sin valor criptografico) Se divide el bloque en dos mitades, la derecha y la izquierda. Des-
pués se realiza un calculo complejo que depende de la llave. Se realiza una operaciéon modular
que se repite 16 veces; esta operacion consiste en sumar médulo 2, la parte izquierda con una
transformacién (f) de la parte derecha, gobernada por una clave K;. Es aqui en la estructura
de transformaciéon donde se lleva acabo la sustituciéon por valores contenidos dentro de las
cajas-S, de las cuales depende fuertemente la fortaleza del criptosistema. Después se inter-
cambian la parte derecha e izquierda para trabajar alternativamente sobre las dos mitades
del bloque a cifrar. En la vuelta 16 se omite el intercambio, pero se finaliza aplicando una
permutacién que es inversa a la primera, o sea IP!. El cdlculo que depende de la llave,
puede ser definido en términos de la funcién f o funcién de cifrado, y una funcién KS de
calendarizacion de llaves.

Para comprender el funcionamiento es necesario definir la siguiente notacién: dados dos
bloques L y R, LR es el bloque de los bits de L seguido de los bits de R. Puesto que la
concatenacion es asociativa B Bs...B,, denota el bloque de los bits B; seguido de los bits de
B;...seguido de los bits B,,. La Figura 3.2 muestra la estructura general del algoritmo DES.

3.3.1 Permutacién inicial y final

La primera etapa es una transposicién, una permutacién inicial (IP) del texto plano de 64
bits, independiente de la clave, que permite simplemente aleatorizar los datos de entrada (pa-
ra ocultar bloques de datos de todos cero o unos, etc.) La Tabla 3.1 contiene la permutacién
inicial PI del algoritmo. Esta se lleva acabo justo al principio, antes de la primera ronda.

58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
o7 49 41 33 25 17 9
99 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15 7

T W = 00 O = N

Tabla 3.1: Permutacion IP para los 64 bits del bloque de entrada

Se observa que la permutacién cambia a la primera posicién al bit 58, a la segunda posi-
cion al bit 50 y asi sucesivamente, dejando en tultima posicion al bit 7.

La dltima etapa es otra transposicién (IP~!), que sirve para que las operaciones de en-
criptado y decifrado sean simétricas La Tabla 3.2 muestra la permutacién final IP~!, que se
aplica justo al final de todas las demas operaciones del algoritmo. En las Tablas 3.1 y 3.2, se
puede notar que cada una de estas permutaciones es la inversa de la otra.
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Permutacion de
Selecciéon 1

‘ Texto Plano de 64 bits ‘
Permutacion inicial Rotacién a Rotacién a
(IP) la izquierda la izquierda
Permutacion de
K Seleccioén 2

1
Rotacién a Rotacion a
la izquierda la izquierda
_ R,=L, ®
lteracion 1 L1=Ro o Ca Dy
f(Ry. Ky
Permutacion de
¥’ Seleccion 2
() K
%

—+ 2
Rotacién a Rotacién a
la izquierda la izquierda
‘ | |
R=L, ® ‘
L L,=R 271
Iteracion 2 2 1
1 ; Permutacion de ;
O S e e L LT E e e T --- e eqe g
'd K. Seleccién 2 3 3
(@) PE— @, i ‘ ‘
‘ : Rotacién a Rotacién a
T la izquierda la izquierda
_ Rize=L,, ®
Iteracion i L1s=R14 15 f (%4 K o)
14 ' ™ 15
Permutacion de
» Seleccién 2
D
Lig=L .,z ® -
Presalida 16 f (g’ ) Rig=Ris
15" ™ 16

Permutacién inicial

inversa(IP _1)

‘ Texto Cifrado de 64 bits ‘

Figura 3.2: Estructura general del algoritmo DES

3.3.2 Estructura de transformacién f(R, K)

El bloque permutado inicialmente serd entonces la entrada al calculo que se describe a conti-
nuacion. La funcién no lineal esta formada por la sucesion de varias transformaciones simples.
Los pasos intermedios se enlazan por suma moédulo 2, bit a bit con los datos que vienen de
la transformacion inicial o de los pasos precedentes.
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40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Tabla 3.2: Permutacion IP inversa para los 64 bits del bloque de presalida

Este cédlculo consiste de 16 iteraciones en términos de la funcién de cifrado f, la cual opera
en dos bloques, uno de 32 bits y otro de 48 bits. De acuerdo a nuestra nomenclatura, Ly,
son los bloques de entrada a la primera iteracién (dos bloques de 32 bits), que provienen del
bloque de salida de IP, y a su vez K, como el bloque de 48 bits escogidos de entre los 64 bits
de la llave. Entonces la salida para esta iteracion con la entrada LgR, quedard definida por
la ecuacién 3.3.

Ln = Rn—l
R,=L, .® (f(Rn—la Kn)) (33)

donde @ representa a la suma bit por bit modulo 2.

Por lo que Lig R seran los bloques de presalida que entrarin a la permutacién IP !, para
ser permutada nuevamente.

Expansion (E)

La primera manipulacién dentro de las estructura de transformaciéon consiste en fabricar un
vector de 48 bits a partir de los 32 iniciales mediante una expansién lineal, llamemos E a
la funcién que realiza esta operaciéon. En la Tabla 3.3 se presenta la expansiéon E. Los bits
originales aparecen dentro de los recuadros resaltados; los bits afiadidos aparecen en negrita
(por conveniencia de la presentacién, aparecen en cuatro filas, que han de considerarse corre-
lativas).

Izquierda 321 2 3 4|5 4|5 6 7 8|9
CentroIzq. 8 | 9 10 11 12|13 12|13 14 15 16|17
Centro Der. 16 |17 18 19 20|21 20|21 22 23 24|25

Derecha 24 |25 26 27 28|29 2829 30 31 32| 1

Tabla 3.3: Seleccion de bits E
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Figura 3.3: Estructura de transformacién f

En cada iteracién, un nuevo grupo de 48 bits son seleccionados de los 64 de la llave.
Usando més notaciones podemos describir con mayor detalle las iteraciones del cdlculo. En
la ecuacion 3.4, sea KS la funcién que toma como argumento un entero n en el rango de 1 a
16 y un bloque llave de 64 bits como entrada, y origina una salida K de 48 bits, la cual es la
seleccion permutada de los bits de la llave.

K, = KS(n,LLAVE) (3.4)

La clave local de 48 bits y el vector proveniente de la expansién E se combinan mediante
una suma mdédulo 2, bit a bit, obteniéndose K @ E(R), que es otro vector de 48 bits. como
se muestra en la Figura 3.4.

Cajas-S

Puesto que es muy dificil crear grandes cajas de sustituciones que sean altamente resistentes,
DES cuenta con pequefias cajas-S con las mejores propiedades posibles en su construccion
[DTI1].

El vector de 48 bits, obtenido anteriormente, se divide en ocho bloques, tal como se indica

en la Figura 3.4. Se puede definir a By, Bs, ..., Bg como los ocho bloques de 6 bits cada uno,
de manera que se cumpla la ecuacion 3.5.
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K (48bits

|||||l||||||||||||||||||||||||||||||H||||||||||
|||| |||| |||| |||| |||| |||| |||| HII

®

Figura 3.4: Célculo de f(R, K)

Cada uno de estos grupos de 6 bits entra en una de las 8 funciones denominadas como
Cajas-S, las cuales son las responsables de la no linealidad de DES, debido a que son elegidas
de tal manera que la sustituciéon producida no sea afin ni funcién lineal de la entrada. Para
poder construir buenos algoritmos de producto se intercalan tablas pequenas de sustituciones
sencillas (confusién) y permutaciones (difusién). Estas tablas pequefias de sustitucién se de-
nominan de forma genérica Cajas-S y los principios para la eleccion de las Cajas-S, se supone
deben ser secretos.

Cada una de las funciones de seleccién unica Si, Ss, ..., Sg toma un bloque de 6 bits y
entrega un bloque de 4 bits usando los valores que se muestran en la Tabla 3.4, de manera
que, cada bloque B; es tomado como entrada a S;, cada bloque Bs es tomado como entrada a
So, v asi sucesivamente. La Figura 3.5 muestra el detalle de una caja que compone al sistema.

En el caso de que S sea la funcién definida y B sea un bloque de 6 bits, entonces S(B) se
obtendrd asi: El primer y tltimo bit de B representaran en base 2 a un nimero en el rango
de 0 a 3, dependiendo del valor de estos bits pueden haber cuatro sustituciones posibles,
denotemos a ese niimero como . Los 4 bits de en medio, sobre los que se hace la sustitucién,
representaran en base 2 a un numero en rango de 0 a 15, denotemos a ese niimero como j. Al
buscar ahora en la tabla la fila 4, con la columna j, se encuentra un nimero en el rango de 0
a 15 el cual es representado unicamente por 4 bits; este niimero es el bloque de salida S(B).
Por ejemplo, sea B(3)=42, en binario B(3)=101010. Busquemos el nuevo valor de B(3) en
S(3)(fila 7, columna j), segin lo expuesto anteriormente i=10, j=0101, y en decimal =2y
j=>5. Por tanto, B(3) serd S(3)(2,5)=15. Es importante decir que las tablas de sustituciones
se han construido de manera que cuando se cambia un solo bit de la entrada, cambian por
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ermtada de dbits

decodificalorde 4 a 16
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Figura 3.5: Detalle de la caja S1 (renglén 0)

lo menos dos bits de salida.

Los 8 bloques Si(By), (1 < k < 8) de 4 bits cada uno son unidos para formar un bloque
unico de 32 bits los cuales forman la entrada a P, como se muestra en la Figura 3.4.

Permutacion (P)

La funcién de permutacién P es una permutacion lineal fija, elegida de tal forma que la di-
fusién de bits sea maxima a lo largo del bloque de 32 bits. Tiene como entrada 32 bits y da
por salida un bloque de 32 bits. Los bits son permutados de acuerdo a la Tabla 3.5.

En resumen, el bloque f(R, K) queda definido por la ecuacién 3.6.

P(51(B1)S2(Bs).--S3(Bs)) (3.6)

La salida de esta permutacién es, entonces, la salida de la funcién f para las entradas
Ry K.

3.3.3 Generacion de llaves

Por ultimo falta definir la manera en que la llave se convierte en los bloques K, Ko, ..., Kig.
En cada una de la 16 iteraciones se emplea un valor K;, obtenido a partir de la clave de 56
bits y distinto en cada iteracién.

Hay que recordar que K; para (1 < i < 16) es el bloque de 48 bits (ver Figura 3.4) de f.
Entonces para describir KS (ver Ecuacién 3.4) es suficiente describir cémo obtenemos K; a
partir de la clave. Basta con describir las dos opciones de permutacion escogidas, asi como el
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Columna
Fila|| 0[1[2[3]4[5]6]7]8]9]10[11]12]13]14]15 ] Caja-S
0 1414 (13|12 |15(11| 8 |3 |10|6 |12|5|9]|0]7
1 0O [15| 7|4 |14} 2 |13| 1|10 6 [12|11|9 |5 | 3| 8 S1
2 4 |1 |14 8 13| 6|2 11|15 12, 9 |7 |3 (10| 5 |0
3 5112|8249 |17 |5 113 |14]10,0 |6 |13
0 518|146 11349 |7 |2 13]12|0 |5 |10
1 3 (13| 4|7 (15| 2|8 |14|12, 0|1 |10, 6 |9 (11| b So
2 O(14| 7 11|10 4 (13| 1 |5 |8 |12, 6 |9 | 3| 2|15
3 13(8 (1013|154 |2 116 |7 |12 0|5 14|29
0 10/0]9 146 |3 |15|5 |1 |13|12| 7 |11| 4| 2| 8
1 37109346102 |85 1412|1115 1 S3
2 136 (4|9 8|15 3|0 (11} 1|2 125 |10(14]| 7
3 1 110(13| 0|6 |9 |8 |7 |4 15|14} 3 |11| 5 | 2|12
0 71131413106 |9(101 2|85 |11]12]| 4 |15
1 13| 8 (11| 5|6 |10 |34 |7 |2 (1211014 9 S
2 106 |90 (12|11 7 13|15 1|3 |14 5|2 |8]| 4
3 3 /15|06 (101 (13| 8|9 |4 |5 |11[12| 7| 2|14
0 2 (1214 |1 | 7|10]11 |6 |8 |5 |3 |15|13|0 1149
1 M4 (112|124 |7 (|13 1|5 |0 |15]10]3]|9 ]| 8|6 Ss
2 4 (2|1 |11)10|13| 7 | 8 (15| 9125 |6 | 3| 0|14
3 1|8 (12| 71142 |13|6 |15|/0]9]|10|4]5]|3
0 121 (10159 |2 |6 |8 |0 (13|34 147|511
1 100154 |2 7|12 9|5 |6 |1 |13|14| 0 |11 3 | 8 Se
2 9 |14 15|52 |8 |12 3| 7|0 |4 ([10]1 |13|11] 6
3 4 (3|12 112]19 |5 (151011141 |7]|6 0| 8]13
0 4 |11 |2 |14]15]0 | 8 (13| 3 |12|9 | 7|5 ]106 |1
1 3011|749 |1|10(14|3 |5 |12| 2 |15 8 | 6 S7
2 1|4 (11 (13123 |7 |14]10|15] 6 |8 | 0|5 |92
3 6 (11|13 8 | 1|4 |10 7|9 |5 |0 ]|15|14]| 2| 3|12
0 132 (8|46 |15|11|1 (109 |3 |14]|5 |0 /|12, 7
1 1 (15138 |10 3| 7|4 |12 5 |6 (11| 0 |14] 9 | 2 Sg
2 711141912142 |0 |6 |10|13|15| 3|5 |8
3 211|147 4|10 8 |13|15|12] 9 | 0] 3|5 ] 6|11
Tabla 3.4: Especificacién de las Cajas-S
16 7 20 21 29 12 28 17 1 15 23 26 5 18 31 10
2 8 24 14 32 2v 3 9 19 13 30 6 22 11 4 25

Tabla 3.5: Permutacion de una caja P.
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orden de los corrimientos a la izquierda y entonces habremos definido KS.

Un bit de cada 8 es escogido para asegurarnos de que cada byte tenga una paridad im-
par, y estos bits son los bits 8, 16, 24, ..., 64. De este modo se realiza una reduccién a 56
bits, eliminando un bit de cada ocho. La permutacién de selccién 1 (PC-1) reordena los bits,
operacion que carece de significado criptografico y que se determina en la Tabla 3.6.

o7 49 41 33 25 17 9 1 58 50 42 34 26 18
10 2 59 51 43 35 27 19 11 3 60 52 44 36
63 55 47 39 31 23 15 7 62 54 46 38 30 22
14 6 61 53 45 37 29 21 13 5 28 20 12 4

Tabla 3.6: Permutacion de seleccién 1 (PC-1).

Esta tabla ha sido dividida en dos partes, cada una de 28 bits. La primera determina como
se escogeran los bits para formar el segmento de la izquierda del bloque de claves llamado
Cy vy la segunda, determina como se escogeran los bits para formar el segmento de la derecha
del bloque de claves llamado Dy. Los bits de la Clave se numeran de 1 a 64; los bits de C
seran los bits 57, 49, 41, ..., y 36. Los bits de Dy seran los bits 63, 55, ..., 12 y 4.

Una vez definidos Cy y Dy, los bloques C; y D;, (1 <7 < 16), se obtienen a partir de los
bloques C;_1D;_; més un corrimiento individual a la izquierda de cada uno de ellos (rotacién
o permutacién circular), como se ve en la Tabla 3.7.

Iteracién numero

7 8 9 10 11 12 13 14 15 16
Nimero de corrimientos 2 2 1

1 2 3 4 5
11 2 2 2 2 2 2 2 2 2 1

N O

Tabla 3.7: Corrimiento de la clave de acuerdo al niimero de iteracién.

Después de las rotaciones se vuelven a unir las mitades, teniendo de nuevo 16 grupos de
56 bits. A continuacién se procede a seleccionar 48 bits de cada grupo para formar finalmente
las 16 subclaves, en lo que se denomina permutacién con comprensién. Los bits elegidos son
iguales para todas las subclaves, y se rigen por la permutacién de seleccién 2 (PC-2) que se
determina en la Tabla 3.8.

Por lo tanto de acuerdo a la Tabla 3.8, el primer bit de K; es el 14avo bit de C;D;, el
segundo serd el 17avo y asi sucesivamente hasta llegar al tltimo bit el 48 que serd el 32, (ver
Figura 3.3).
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57

14
23
41
44

17
19
92
49

11
12
31
39

24 1 5 3 28
4 26 8 16 7
37 47 55 30 40
56 34 53 46 42

15
27
ol
a0

6
20
45
36

10

48
32

Tabla 3.8: Permutacién de seleccién 2 (PC-2).
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Capitulo 4

Analisis de la version en software

El primer paso para implantar el algoritmo criptografico DES en un sistema hardware-
software, consiste en hacer un analisis del algoritmo en software que nos pueda proporcionar
informacion sobre el costo en tiempo, la cantidad de operaciones y el trabajo realizado por
cada una de las partes que componen dicho algoritmo. Este andlisis tiene como objetivo de-
tectar las secciones criticas del programa, es decir las que consumen la mayor cantidad de
tiempo de ejecucion. Los factores que se han considerado para identificar secciones criticas
o secciones de codigo susceptibles de ser implantadas en hardware son: las operaciones més
repetitivas del cédigo, las operaciones que operan a nivel de bits y las operaciones no ade-
cuadas para un procesador como son permutaciones, corrimientos y rotaciones.

En este capitulo se presenta el analisis que se le hace a la implementacion en software
del algoritmo DES. Primero se muestran los detalles de la implementacién del algoritmo en
software. Después se realiza una prueba para encontrar el tiempo que ocupan las operaciones
de cifrado/descifrado de datos. En la tercera seccién se realiza un anélisis de perfiles del algo-
ritmo para localizar sus secciones criticas, se utilizan diferentes arquitecturas para comparar
los desempenos de cada una de ellas. En la siguiente seccién se hace un andlisis a nivel de
operaciones primitivas para mostrar los grados de repeticiéon de las operaciones logicas que
intervienen en la seccion critica del algoritmo, puesto que éste es un parametro importante
que debe considerarse a la hora de decidirse por una implementacion en hardware. Por tltimo
se presenta un analisis a nivel de secuencias de operaciones que componen la seccion critica
del algoritmo y que nos conduce a detectar de manera mas definida los fragmentos de la
funcién que pueden ser aprovechadas al ser ejecutadas por una maquina de computo basada
en FPGA.

4.1 Implementacién del algoritmo.

El cédigo fuente usado para este andlisis proviene de Applied Cryptography. Protocolos, al-
gorithms and source code in c, publicado por Bruce Schneier [Sch96]. El programa tiene la
caracteristica de no ser una emulacién paso a paso del FIPS-46 [FIP77] (norma descrita para
implementar DES en hardware). En vez de eso, el algoritmo realiza el procesamiento con un
método mas sencillo y eficiente para software. Esto es apropiado debido a que permite realizar

29
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una comparacion de ejecuciéon méas real con el hardware. Cabe mencionar que el orden de
complejidad del algoritmo implementado es lineal: O(n), donde n corresponde a la catidad
de datos a procesar. Las diferencias entre la implementacion en software del algoritmo para
este estudio y la norma FIPS-46 son los siguientes:

e La implementacién convierte los 64 bits de entrada (ocho datos tipo char) en un arreglo
de dos elementos de datos de tipo long (32 bits), y realiza todas las operaciones con
estos dos bloques. Mientras que en la norma de DES se trabaja con datos de 56, 48 y
32 bits.

e Laimplementacién convierte los 64 bits de la clave (ocho datos tipo char) en dos arreglos
de treinta y dos elementos de datos de tipo long (32 bits), y utiliza estos bloques de
32 bits en la estructura de transformacién f(R, K). Mientras que la norma de DES,
utiliza una calendarizacién de 16 subclaves de 48 bits.

e Las cajas S estan declaradas como un arreglo de 64 elementos de 32 bits que no tienen
un parecido inmediato a las cajas S de 6x4 bits establecidas en la norma.

e No existe propiamente la caja E (Permutacién/Expansién), ni la caja P (Permutacién),
tal como se describe en la norma de DES, pero en cambio estas operaciones estan
implicitas en la funcién que se encarga de las operaciones de encriptado/desencriptado,
consiguiendo el mismo resultado.

Esta versién en software esta escrita en Lenguaje C y fué ejecutada usando una plata-
forma con sistema operativo Red Hat Linux v7.0. Los pseudocédigos 4.1 y 4.2 presentan la
estructura més general del algoritmo completo.

En el Pseudocédigo 4.1, se muestra la calendarizaciéon de la clave. En esta parte se obtienen
los dos arreglos de 32 elementos de 32 bits que se utilizardn en las operaciones de cifrado o
descifrado. Inicialmente clavesdes() realiza un preprocesamiento de los datos originales de la
clave y estos datos son pasados a procesar_clave(), quien termina de realizar el procesamiento.
Enseguida los datos pasan a la funcién claves_a_usar() quien los guarda temporalmente en un
arreglo. Finalmente la funcion copiar_claves se encarga de copiar desde el contenido temporal
hasta el arreglo de claves destinado para ello.

Algoritmo 4.1 Pseudocddigo para la calendarizacién de la clave

clavesdes(clave a usar, seleccion de operacion: codificar o decodificar)
procesar_clave(clave semiprocesada)
claves_a_usar(clave procesada)
copiar_claves(areglo de claves para codificar o decodificar)

En el Pseudocédigo 4.2, puede verse el procesamiento que sufren los datos en las opera-
ciones de cifrado o descifrado. El algoritmo trabaja sobre los bloques de datos tantas veces
como bloques existan en el mensaje de entrada. La funcién juntar() se encarga de reunir ocho
elementos de 8 bits en un arreglo de dos elementos de 32 bits. Enseguida se aplica la fun-
ci6én funcdes() que realiza el procesamiento de cifrado o descifrado sobre el arreglo obtenido
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previamente. Cuando el bloque de datos ha terminado de ser procesado, la funcién separar()
fragmenta el arreglo de dos elementos de 32 bits, utilizado en el procesamiento, en 8 unidades
de 8 bits cada uno. Por ultimo, se avanza al siguiente bloque y se repite el proceso anterior.

Algoritmo 4.2 Pseudocédigo para codificar y decodificar datos
Para bloques = 0 a n hacer
juntar(datos de 8 bits, arreglo de datos de 32 bits)
funcdes(arreglo de datos, claves de cifrado o descifrado)
separar (arreglo de datos de 32 bits, datos de 8 bits)
avanzar al siguiente bloque de datos
fin de Para

4.2 Tiempo de ejecucion del algoritmo.

La primera prueba de rendimiento (benchmark) de la versién en software del algoritmo sirvié
para medir el tiempo de ejecucion y se realizé en un cluster de tecnologia abierta, con micro-
procesadores Pentium III de Intel a 800 MHz, memoria RAM de 128 MBytes y con un disco
duro de 29 GB. El ejecutable fue compilado usando el compilador de proyectos de GNU para
Cy C++ (gce-2.96).

En esta prueba se utilizan sockets de comunicacién y se comparan los tiempos de eje-
cucién de dos versiones diferentes del programa. En la primera versién se envian mensajes
codificados utilizando operaciones de DES més operaciones de comunicaciones inherentes al
socket. En la segunda version se envian mensajes integros, utilizando inicamente operaciones
de comunicaciones inherentes al socket.

La primera versién del programa realiza el siguiente procedimiento: en la computadora
local se codifican los mensajes de longitud L que posteriormente son enviados a través de
un socket, donde (512 bytes < L < 1 x 10° bytes). En la computadora remota se reciben
y se decodifican los datos primero, para después volverlos a codificar y volverlos a enviar a
través del socket. Se reciben nuevamente en la computadora local en donde son finalmente
decodificados, terminando asi el procedimiento. Este esquema de operacién se puede apreciar
en la Figura 4.1. En esta Figura, el proceso 1 se ejecuta en la computadora local y el proceso
2 se ejecuta en la computadora remota, estos procesos son también llamados proceso cliente
y proceso servidor respectivamente.

El tiempo de ejecucién obtenido en la primera versiéon del programa, es el resultado de
efectuar las siguientes operaciones: generacién de llaves, cifrado, comunicacién de datos (envio
y recepcién) y descifrado. Estas operaciones se hacen dos veces de manera simétrica, como
puede verse con la linea intermitente que aparece dentro de la Figura 4.1. Considerando que

el proceso se puede repetir n veces, el tiempo de ejecucion se determina mediante la ecuacién
4.1:
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Proceso 1 Simetria de Proceso 2
operaciones
Inicio del ;
cronometro
(T;)

'

’ Generacion de llaves ‘
v

’ Funcién de cifrado ‘

v

socket
’ Envio de mensaje }—ﬂ Recepcion de mensaje‘
v

’ Generacion de llaves ‘
v

’ Funcién de descifrado ‘

!

’ Funcién de cifrado ‘

v

socket
’ Recepcién de mensaje F—{ Envio de mensaje ‘
v
’ Funcion de descifrado ‘

!

Fin del
cronometro

(T,)

Repetir
n-veces

Figura 4.1: Esquema de operacién del primer experimento

T - 1T
2n

donde: T} es el tiempo inicial en el proceso 1, T5 es el tiempo final en el proceso 1 y n es el
numero de repeticiones.

Tiempo de ejecucién = (4.1)

En la segunda version del programa el procedimiento fue el siguiente: En la computadora
local se envian mensajes de longitud L a través de un socket, donde (512 bytes < L < 1 x 10°
bytes). El mensaje se recibe en la computadora remota y se reenvia nuevamente a través del
socket. Finalmente la computadora local, recibe el mensaje y termina el procedimiento. El
esquema de esta operacién es casi el mismo que el de la Figura 4.1 solo que omitiendo las
operaciones de generacion de llaves, funcion de cifrado y funcién de descifrado.

El tiempo de ejecucién obtenido en la segunda versién del programa, es el resultado de
efectuar inicamente operaciones de comunicacién de datos (envio y recepcién). Aqui también
las operaciones se realizan dos veces de manera simétrica y ademas se pueden repetir n veces,
por lo que el tiempo de ejecucion también se determina usando la ecuacién 4.1.

En la Figura 4.2, se muestra la grifica en la que se pueden comparar los tiempos de
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ejecuciéon obtenidos al realizar los dos experimentos anteriores. En esta grafica, en donde se
utiliza una escala logaritmica, podemos observar que el tiempo en ejecutar las operaciones de
encriptado, desencripatado para DES maés el tiempo de comunicacion tiene un valor conside-
rable, con respecto al tiempo que consumen tnicamente las comunicaciones de los mensajes
integros.

Tiempo de transmisién de mensajes codificados vs integros

1 T R T T L T T T T T
I Mensaje encriptado——
0.1 .
& 001t 1
2
3 Tiempo para
g operaciones de DES
(= 0.001 | .
//
0.0001 .
19—05 1 1 1 1 1
1 10 100 1000 10000 100000 le+06

Longitud del mensaje (bytes)

Figura 4.2: Gréfica comparativa del consumo de tiempo entre mensajes
integros y mensajes codificados. La linea vertical entre las dos graficas
sefiala el tiempo extra invertido por las operaciones de DES.

4.3 Perfil del tiempo de ejecucién del algoritmo.

Un andlisis de perfiles del algoritmo en software permite ver como se distribuye el tiempo
entre cada una de las funciones que integran el algoritmo y esta basado en los tiempos de
ejecucion medidos dentro de cada una de la funciones. Los tiempos obtenidos nos dan infor-
macion detallada sobre los costos de tiempo de ejecucion de cada una de ellas. En esta parte
del analisis se realizaron experimentos para obtener los perfiles de tiempo, con la finalidad
de detectar las funciones de mayor tiempo de ejecucion del algoritmo.

Con el propésito de mostrar que los aspectos arquitecturales no jugaran un papel im-
portante, en los resultados relativos de las operaciones a realizar, se ejecuté el programa de
prueba sobre tres computadoras con procesadores diferentes. La primera se realizdé en una
PC de escritorio con microprocesador Pentium MMX a 120 MHz, con 32 MB en RAM y un
disco duro de 2 GB. Sobre una plataforma Linux con sistema operativo Red Hat 7.1. Se usé
la herramienta gcc(v2.96) para compilar el programa. El segundo de los experimentos de esta
prueba se realizé en un cluster de tecnologia abierta, con microprocesadores Pentium II a 266
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MHz, con 64 MB en RAM y disco duro de 4.32 GB. El sistema operativo usado fue Red Hat
Linux 6.2 y se uso el compilador gee(v2.96). El tltimo experimento de esta prueba se realizé
en un cluster de tecnologia abierta, con microprocesadores Pentium III de Intel a 800 MHz,
memoria RAM de 128 MBytes y con un disco duro de 29 GB. El ejecutable fue compilado
usando el compilador de proyectos de GNU para C y C++ (gec-2.96).

La Figura 4.3 muestra la grafica de perfiles obtenida de los tres experimentos anterio-
res. En esta gréafica se presentan los porcentajes que consumen cada una de las funciones
mas representativas que componen el algoritmo, con respecto al tiempo total de ejecucion,
utilizando diferentes tamanos de bloques a encriptar que van desde 1KB hasta 64KB.

funcdes( )
maing )
clavesdes( )
atras

100—

ooOEd

90—

a0—

70—

B0 —

50

40

Paorcentaje del iempo total de ejecucion

30—

20

Pentium
Pentium 1l
Pentium 111

T T T T 1
T 2K 4K gk 16K 32K BaK

Tamafio del blogue
Figura 4.3: Grafica de perfiles para diferentes procesadores y diferentes tamafios de bloque.

En la Tabla 4.1 se presenta un resumen de los resultados obtenidos en la prueba de perfiles
del algoritmo. Estos resultados corresponden a los promedios de los porcentajes de los tiem-
pos totales de ejecucién, obtenidos en cada uno de los diferentes procesadores, con los siete
diferentes tamanos de bloques utilizados. Cabe decir que estos resultados fueron obtenidos a
partir de un promedio de numerosas ejecuciones del algoritmo con la finalidad de hacer més
representativo el fenémeno.
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Funcién Porcentaje de tiempo de ejecucién
Pentium MMX Pentium II Pentium II
funcdes() 83.4% 82.7% 81.0%
main () 8.7% 10.3% 12.2%
clavesdes() 3.2% 2.7% 3.2%
Otras 4.7% 4.3% 3.7%

Tabla 4.1: Promedios obtenidos en los perfiles de tiempo del algoritmo

La parte mas costosa, de acuerdo a la Figura 4.3 y la Tabla 4.1, corresponde a la funcién
funcdes () que esta consumiendo en promedio cerca del 80% del tiempo total de ejecucién del
algoritmo, en cualquiera de los tres procesadores utilizados, incluso a pesar del incremento
en las velocidades de operacién y en el aumento de los recursos utilizados. Puede decirse,
entonces, que en el diseno actual de las arquitecturas de los microprocesadores se han incre-
mentado capacidades como acceso a memoria cache, velocidad de operacién, ancho del bus,
etc., dejando a un lado la funcionalidad de operaciones béasicas tales como corrimientos y
operaciones légicas a nivel de bits, por lo que atin cuando la tecnologia en los procesadores
se incrementa, el costo para realizar estas operaciones se sigue manteniendo alto.

Se puede determinar entonces que la funcién funcdes () es la seccién de cédigo candidata
para implantarse en hardware. Esta funcién corresponde al nicleo del algoritmo ya que, es
aqui, donde se lleva a cabo todo el procesamiento de los datos para encriptado y/o desencrip-
tado, realizando operaciones légicas AND, OR, OR exclusivo, y corrimientos, todo a nivel de
bits. El estudio detallado de esta funcién se encuntrara en las secciones siguientes.

4.4 Analisis a nivel de operaciones primitivas.

Una vez encontrada la parte mds costosa del algoritmo implementado en software o el can-
didato temporal (funcdes()), se procedié a realizar un estudio de lo que ocurre dentro de
esta funcién para entender el porqué del alto costo de operacion.

La funcién funcdes() del algoritmo, se compone de tres partes fundamentales y clara-
mente divisibles. Una de ellas hace una emulacion de la Permutacion Inicial descrita en la
norma FIPS/46 para implementar DES en hardware. La segunda parte importante emula
las cajas S y la permutacién P. Por ultimo la tercera parte emula lo que en la norma se
describe como Permutacion Final. Todas ellas compuestas de operaciones légicas primitivas
a nivel de bits que se encargan de realizar el procesamiento requerido para encriptar los datos.

El Pseudocddigo 4.3, presenta las operaciones que se realizan dentro de la funcién funcdes ().
En este pseudocddigo se han omitido los operandos y se presentan unicamente las opera-
ciones que se realizan,de forma abreviada, respetando la correspondencia de una linea del
pseudocédigo a una linea del cédigo fuente. Las abreviaciones usadas para representar las
operaciones, corresponden a las contracciones de los nombres como se muestra enseguida:




66 4 Analisis de la version en software

CD Corrimiento a la Derecha, CI Corrimmiento a la Izquierda, X operacién or-eXclusivo,
C Corrimiento a la derecha y Corrimiento a la izquierda, A operacion And, O operacién Or
y AM Acceso a Memoria.

Algoritmo 4.3 Pseudocddigo de funcdes ()

Repetir
CD, X, A
X
CI X
hasta 4 veces
C,A O A (a) Permutacién Inicial
X, A

Q A

7A7O7A

Repetir
C, 0
X
Repetir
CD, A, AM, O
hasta 4 veces
X (b) Permutacién de cajas Sy P
Repetir
CD, A, AM, O
hasta 4 veces
X
hasta 2x 8 veces

C, 0
X, A
X
X
C, O
CD, X, A
Repetir
X
CI, X
CD, X, A
hasta 3 veces
X
CL X

(c) Permutacién Final
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4.4.1 Conteo de operaciones.

La primera parte de este analisis consistié en contabilizar las operaciones primitivas logicas
a nivel de bits que componen a funcdes(). Mediante revisiéon de cada linea de cédigo que
compone a la funcion, se determiné cuantas operaciones légicas se realizan sobre los datos,
encontrandose asi el grado de repetitividad que presenta cada operacién légica. En la Tabla
4.2 se pueden observar las cantidades de operaciones totales contenidas dentro de la funcion.

No. de repeticiones
Operacion Permutacion Permutacion de Permutacion || Total Porcentaje
Inicial Cajas Sy P Final
(8 ciclos)
AND 9 128 5 142 19.35%
OR 2 128 2 132 17.98%
Corrimiento a la derecha 6 112 6 124 16.89%
OR Exclusivo 15 48 15 78 10.63%
Corrimiento a la izquierda 6 16 6 28 3.81%
Asignaciones 19 192 19 230 31.34%

Tabla 4.2: Numero de operaciones légicas realizadas en la funcién funcdes ()

4.5 Analisis a nivel de secuencia de operaciones.

Una inspeccion visual al pseudocédigo 4.3 del algoritmo, muestra que por lo general se reali-
zan mas de una operacién légica primitiva en cada una de sus lineas. Al juntar las operaciones
l6gicas primitivas que aparecen en la misma linea, podemos formar lo que se ha denominado
como secuencias de operaciones. Encontrando un total de siete patrones de secuencias de
operaciones que pueden realizar todo el procesamiento requerido por la funcién original y
que equivaldria a las aproximadamente 58 lineas de c6digo de funcdes ().

A continuacién, se describen con mas detalle cada una de las secuencias de operaciones
encontradas, recuerde que el nombre propuesto para cada secuencia proviene, por lo general,
de las iniciales de las operaciones légicas que se realizan. Se mencionan los niumeros de
repeticion y los porcentajes, considerando que una ejecucion completa de funcdes () equivale
a la suma de todas y cada una de las repeticiones de las secuencias de operaciones. La
descripcion se inicia con un pseudocédigo muy parecido a la linea de codigo fuente en C, a
la cual sustituyen para posteriormente detallar las tareas que se realizan.

1. CDXA. Operacién: Corrimiento a la Derecha, or-eXclusivo, And.
(8 repeticiones en el c6digo equivalente al 3.5%)
destino = ( (fuentel >> corrimiento) ~ fuente2 ) & mascara;
La secuencia realiza un CORRIMIENTO A LA DERECHA al operando fuentel de
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tantos bits como valor tenga corrimiento. Inmediatamente despies realiza un OR-
EXCLUSIVO entre el resultado conseguido anteriormente y fuente2. Este resultado
junto con un valor de mascara realizan una operacién AND. Finalmente el resultado
es asignado a la variable destino. Los valores que puede tomar corrimiento son “8,
2, 16, 4”7 y los valores que toma mascara son “0x00ff00ffL, 0x33333333L, 0x0000fFfL,
0x0f0f0fOfL”, ambos corrimiento y mascara tienen una correspondencia uno a uno
entre sus valores siguiendo el orden en que aparecen.

. X. Operacién: or-eXclusivo.

(60 repeticiones en el c6digo equivalente al 26.5%)

destino = fuente2 =~ fuentel;

La operacién realiza un OR-EXCLUSIVA entre dos operandos fuente2 y fuentel. El
resultado se asigna a destino.

. CIX. Operacién: Corrimiento a la Izquierda, or-eXclusivo.

(8 repeticiones en el c6digo equivalente al 3.5%)

destino = fuente2 =~ (fuentel << corrimiento) ;

La operaciéon realiza un CORRIMIENTO A LA TZQUIERDA de tantos bits como
valor sea corrimiento al operando fuentel y enseguida se hace una operacién OR-
EXCLUSIVA junto con el operando fuente2. El resultado es asignado a destino. Los
valores que puede tomar corrimiento son “2, 4, 8, 16”.

. CAOA. Operacion: Corrimiento a la Derecha, Corrimiento a la Izquierda, And, Or,

And.

(2 repeticiones en el cédigo equivalente al 0.8%)

destino = ( (fuentel << 1) | ( (fuentel >> 31) & 1L ) ) & OxffffffffL;
La operacion debe realizar un CORRIMIENTO A LA DERECHA al operando fuentel
de 31 bits, después este valor se enmascara mediante una operacion AND usando el valor
“1L”. El resultado de la operacion anterior es procesado en una operacion OR, junto
con un CORRIMIENTO de 1 bit A LA TZQUIERDA del operando fuentel. Enseguida,
el valor obtenido se vuelve a enmascarar usando “Oxffffffff.” mediante una operacion
AND. Por ultimo el valor es asignado a destino. Basicamente correponde a un registro
de desplazamiento circular a la izquierda.

. XA. Operacién: or-eXclusivo, And.

(2 repeticiones en el c6digo equivalente al 0.8%)
destino = (fuentel = fuente2) & Oxaaaaaaaal;
La operacion realiza un OR EXCLUSIVO entre los operandos fuentel y fuente2. Des-

pués se realiza un enmascaramiento mediante una operacion AND y el valor “Oxaaaaaaaal.”.

El resultado final se asigna a destino.

. CO. Operacién: Corrimiento a la Derecha, Corrimiento a la Izquierda, Or.

(18 repeticiones en el cédigo equivalente al 8.0%)

destino = (fuentel << corriml) | (fuentel >> corrimD);

La operacion debe realizar tanto un CORRIMIENTO A LA IZQUIERDA al operando
fuentel del numero de bits como valor tenga corriml, como un CORRIMIENTO A LA
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DERECHA del numero de bits como sea corrimD, a este mismo operando fuentel. Los
valores obtenidos son procesados posteriormente en una operaciéon OR y el resultado se
asigna a destino. Los valores posibles para corriml son “28, 31”7 y sus correspondientes
valores para corrimD son “4, 17 lo cual asegura que seconvierta en un registro de
desplazamiento circular a la derecha tomando como base los valores de corrimD o un
registro de desplazamiento circular a la izquierda tomando como base los valores de
corriml.

7. CDAAMO. Operacién Corrimiento a la Derecha, And, Acceso a Memoria, Or.
(128 repeticiones en el c6digo equivalente al 56.6%)
destino = fuente2 | fuentel [(a,perar >> corrimiento ) & 0x3fL];
La operacion debe realizar un CORRIMIENTO A LA DERECHA de tantos bits como
valor tenga corrimiento, al operando a_operar. El valor obtenido se procesa posterior-
mente en una operacion AND junto con la mascara “Ox3fL” cuya finalidad es la de
habilitar los 6 primeros bits de un vector de 32 bits. Este resultado proporciona el AC-
CESO A MEMORIA de uno de los ocho arreglos de 64 elementos disponibles, que queda
determinado por fuentel. Tomado el valor de la matriz se introduce en una operacion
OR junto con el valor de fuente2. Por 1ltimo el valor se asigna a destino. Los accesos a
memoria son basicamente los accesos a las cajas S del algoritmo. Los valores que puede
tomar corrimiento son “0, 8, 16, 24”, estos valores tienen una correspondencia de uno
a dos con las cajas SP7 y SP8, SP5 y SP6, SP3 y SP4, SP1 y SP2. Esto es, si se realiza
un corrimiento de 0 bits entonces se pude accesar a una de las dos cajas disponibles, la
SP7 o la SP8 y asi sucesivamente.

Los grados de repeticién que presentan cada una de las secuencias de operaciones, descritas
anteriormente, nos dan una primera aproximacion del aporte que cada una de ellas realiza
al tiempo de ejecucién del algoritmo. En la segunda columna de la Tabla 4.3 se muestran
los grados de repeticién de cada una de las secuencias de operacion, obtenidos a partir de
un conteo directo dentro de funcdes(). Observe que las secuencias de operaciones con un
alto grado de repeticion como CDAAMO, XOR, CO, son las que aportan el mayor consumo
de tiempo de ejecucion del algoritmo. Un dato importante es que estas tres secuencias se
localizan en su mayoria dentro de un ciclo que itera 2 x 8 veces, lo que provocaria su alto
numero de reincidencia.

4.5.1 Perfil del tiempo de las secuencias de operaciones.

Se realizé un perfil de la distribucién del tiempo de ejecuciéon, como en la seccion 4.3, para
obtener los consumos mas reales de tiempo de cada uno de los siete patrones de secuencias
que componen al algoritmo. El comportamiento del algoritmo, se muestran en la columna
tres de la Tabla 4.3. Observe que cada patrén presenta un porcentaje diferente de consumo
de tiempo con respecto al tiempo total de ejecucién y es precisamente este porcentaje el que
marca el nivel de jerarquia a la hora de decidirse por cudl fragmento de la funcién implantar
en hardware. Recordando que en una implementacion en hardware-software resulta apropia-
do definir qué seccién del algoritmo debe de ser implementada en software o en hardware,
para conseguir un mejor desempeno.
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En la Tabla 4.3 se reporta solamente el 57.43% del tiempo total de ejecucién del algoritmo
completo, mientras que el 42.56% de tiempo restante se ha distribuido entre Op — funcdes
y Otras — funciones. La operacién Op — funcdes consume el 35.58% del tiempo total de
ejecucion y corresponde a las operaciones inherentes a llamadas a funciones, como cambios
de contexto, guardado de las variables, recuperacion de las variables, etc. Otras — funciones
se refiere a funciones insignificantes para el estudio pero que aportan el 6.98% restante del
tiempo total de ejecucién, mismo que se reparte de la siguiente manera: 4.34% en la funcién
main(), 1.51% en la funcién clavesdes() y 1.03% en otras.

Con los valores de la columna dos y tres de la Tabla 4.3, se puede calcular el costo unitario
de operacion, a partir de la ecuacion 4.2, que equivaldria al costo de una sola repeticién para

una secuencia dada. La columna cuatro de la Tabla 4.3, presenta los resultados obtenidos.

Consumo de tiempo

Costo de operacién = (4.2)

grado de repeticién

Nombre del circuito Nimero de Consumo de tiempo de  Costo unitario

repeticiones ejecucion (%) de operacién (%)

CDAAMO 128 42.11 328
X 60 6.89 114
CSO 18 4.30 238
CIX 8 1.57 .196
CDXA 8 1.24 155
CAOA 2 0.82 410
XA 2 .50 250
Total 226 57.43 -

Tabla 4.3: Costo de operacion para una repeticion en cada una de las secuencias de encon-
tradas en funcdes()

La tabla 4.4 presenta la distribucion del tiempo de ejecucion entre los tres componentes
principales de funcdes(): Permutacion Inicial (P. I.), Permutacion de Cajas SP (P. SP) y
Permutacién Final (P. F.). Esta estimacién se obtiene de multiplicar el costo unitario de
operaciéon de cada secuencia por el nimero de repeticiones que hay en cada una de las tres
permutaciones que componen a la funcion.

Con los resultados obtenidos de la prueba de perfiles y presentados en la Tabla 4.3, se
puede establecer el tamano temporal del candidato o la fraccion del cédigo susceptible de
implantarse en hardware. El valor de este tamano temporal es de 57.4 y se obtuvé del total
de consumo de tiempo de ejecucion de las siete secuencias a implementar, ver Tabla 4.3.

Con el valor de 57.4, obtenido anteriormente, se puede calcular la maxima aceleracién
tedrica a partir de la ley de Amdahl, mostrada en la ecuacién 4.3 [DG97].




4.5 Anadlisis a nivel de secuencia de operaciones. 71

Nombre del Costo unitario P. L p. SP P. F.
circuito de operacién  (Repeticiones) (Repeticiones) (Repeticiones)
CDAAMO 328 0 128 0

X 114 6 48 6

CO 238 0 16 2

CIX 196 4 0 4
CDXA 155 4 0 4
CAOA .82 2 0 0

XA .25 1 0 1

Consumo de
tiempo de ejecucién - 3.358% 51.264% 2.814%

Tabla 4.4: Distribucion del tiempo de ejecucién entre los tres componentes principales de
funcdes ()

1

max acel = 1— (tamaﬁo tempora,l) (43)

100

El resultado que se obtiene, después de sustituir los valores, es igual a una aceleracién
maxima de 2.34, lo cual significa que una implementacién ideal en hardware seria 2.34 veces
mas rapida compararada con la implementacién puramente en software ejecutada en una
computadora Pentium III a 880 MHz.
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Capitulo 5

Diseno e implantacion del circuito de
cifrado/descifrado

En este capitulo se presenta el diseno e implementacién en hardware del algoritmo especifico
de DES. De acuerdo al estudio realizado al algoritmo en el capitulo anterior, se determiné que
existen siete patrones de secuencias de operaciones que pueden realizar todo el procesamiento
requerido por la funcién candidata funcdes (). Tomando como base a estos siete patrones,
se proyectaron los circuitos digitales usando unicamente compuertas logicas y dispositivos
de hardware. Se presentan las generalidades del diseno, las unidades funcionales que los
componen, detalles de la implantacion y los resultados del desempeno obtenido. Al final se
presenta el disefio final en hardware/software del sistema.

5.1 Generalidades del diseno.

En esta seccion se presentan algunas consideraciones que preceden al disenio de los circuitos
como es el dispositivo empleado, el ciclo de disenio en el FPGA, los recursos 16gicos utilizados
y la relacién de senales ocupadas en cada uno de los circuitos.

5.1.1 Dispositivo y Herramientas de diseno.

Para poder iniciar la implantacién fué necesario seleccionar un dispositivo especifico. Se de-
cidié por el dispositivo XC4013XLBG256 de la familia X4000XL de Xilinx, un fabricante
de FPGAs cuyos datos técnicos se presentan en la Tabla 5.1. Esta decisiéon estuvo basada
principalmente en la capacidad del FPGA para poder implementar elementos criticos, como
las ocho cajas S.

Para el desarrollo de los proyectos se usé el grupo de herramientas de diseno de Xilinx
Foundation F4.1i (Build 3.1.195), que permitié implementar el diseno en un FPGA de Xilinx.
La tabla 5.2 presenta un resumen de las herramientas utilizadas.
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Dispositivo XC4013XLBG256

Celdas ldgicas 1,368 Numero de flip-flops 1,536
Méximo numero de compuer- Méximo tamano en bits de la

tas 16gicas (No RAM) 13,000 RAM (No 16gicos) 18,432
Rango de compuertas tipico 10,000 - Maximo ndimero de E/S de

(légicos y RAM) - 30,000 usuario 192
Matriz de CLB’s 24x24 Total de CLB’s 576

Tabla 5.1: Datos técnicos para el dispositivo XC4013 de Xilinx.

Etapa de desarrollo Herramienta de software (versién)
Administrador de proyectos Project Manager (Build 6.00.18c).

Entrada de los disenos
VHDL HDL Editor (Build 0.42)
Diagramas esqueméticos Schematic Editor (Build 3.3.36)

Compilador de alto nivel DPMCOMP (versién 3.1.1.0z)
Simulacién funcional Logic Simulator (Build 3.165)

Sintesis de bajo nivel FPGA Express Xilinx Edition 3.6.1 de Synopsys
Ngdbuild E.33 (versién liberada 4.1.03i)
Edif2ngd E.33 (versién liberada 4.1.03i)

Mapear Map E.33 (versién liberada 4.1.03i)
Enrutar Par E.33 (versién liberada 4.1.03i.)
Anélisis de retrasos y Tre E.30 (versién liberada 4.1.03i)
sincronizacién ngdanno E.33 (versién liberada 4.1.03i)
ngd2edif E.33 (versién liberada 4.1.03i)
Bitstream Bitgen E.33 (versién liberada 4.1.03i).

Tabla 5.2: Herramientas de software utilizadas en el proceso de diseno.

5.1.2 Ciclo de diseno de circuitos en FPGA’s.

El ciclo general del disefio en hardware para este trabajo consistié de los siguientes pasos:

1. Proyeccién de los patrones de secuencia a implementar.
Béasicamente en esta parte se hizo la migracién de software a hardware de las operaciones
l6gicas necesarias.

2. Optimizacion de la arquitectura.
Aqui se buscaron posibles mejoras a los circuitos para obtener un mejor desempeiio de
ellos.
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3. Implementacién en bloques basicos de VHDL (Entrada del disefio).
Se utilizé el método de diseno Top-Down, de modo que se capturé la idea usando
un alto nivel de abstraccion y después se fue incrementando el nivel de detalle de
acuerdo al circuito propuesto. Se usaron diagramas esquematicos y en el nivel mas bajo
descripciones mediante VHDL.

4. Simulacién de cada uno de los circuitos a nivel de registro de transferencia (RTL).
Una vez capturado el diseno, éste fue compilado para pasar de un modelo en VHDL,
una sintesis de alto nivel, hasta llevar al circuito a una descripcién estructural a nivel de
transferencia de registros. Inmediatamente después, se realizé la simulaciéon funcional
a nivel RTL, para probar los disenos.

5. Implementacion en un dispositivo FPGA especifico.
Después de obtener las simulaciones funcionales requeridas, se procedié a implemen-
tarlos en el dispositivo. Este proceso de implementar se compone de las etapas que se
describen a continuacién:

(a) Sintesis y optimizacién 16gica (Translated and optimization).
Se realiza una traduccion del diseno a una netlist. La netlist consiste de una lista
de componentes sin jerarquia, un lista de conexiones plana (flaten), las entradas
y las salidas. Esta sintesis, crea una descripcion del disenio a nivel de compuertas
con el formato de Xilinx.

(b) Mapeo (Map or Placement,).
El netlist creado anteriormente, es usado para colocar o distribuir el circuito entre
los recursos disponibles en el dispositivo utilizado.

(c) Enrutar (Routing).
Se genera un enrutado de las senales a través de los recursos de conexion que
provee el dispositivo utilizado, tomando como entrada tres archivos: un archivo
netlist de diseno, un archivo de restricciones (constraint) generado por Synopsys
y un archivo de restricciones de usuario en donde se especifica el maximo periodo
de reloj deseado y las asignaciones de pines.

(d) Retro-anotacién del diseno (Back-annotated).
Se hace una retro-anotacién (back-anotation) de los datos de retardo y sincroniza-
cion de cada médulo y de los recursos de interconexion, en la netlist del circuito.
El minimo periodo de reloj, para el disefio dado, esta garantizado por Xilinx y
sin embargo puede ser un tanto pesimista. Estos resultados de retrasos son usados
para nuestros calculos de velocidades.

6. Verificaciéon de cada uno de los circuitos.
Se verifica la retroanotacién del diseno y se comprueba el grado de aceptabilidad del
modelo de simulacién, generado por la herramienta de Xilinx en el paso de implemen-
tacion. Este modelo de simulacién contiene retardos producidos por la red fisica actual,
los CLBs, y los pines ”pad”introducidos por la configuracion del dispositivo.
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7. Configurar (Bit-stream).
Los resultados finales de los pasos anteriores generan un muy buen modelo de simula-
cion, datos exactos de sincronizaciéon y una cadena de bits que puede ser usado para
programar el chip FPGA.

La Figura 5.1 presenta un diagrama de flujo del diseno de los circuitos con las herramien-
tas de Xilinx Foundation 4.1i.
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Figura 5.1: Diagrama de flujo para el diseno de los circuitos usando las herramientas de Xilinx

5.1.3 Recursos légicos.

La implementacion inicié estableciendo la arquitectura de hardware del diseno y en el que se
proponene datos de entrada/salida parametrizados de 32 bits. Después cada arquitectura se
fragment6 en pequeiias unidades computacionales llamadas bloques funcionales, que podian
usarse en disenios mas avanzados, lo que permitiria una reutilizaciéon de componentes. En esta
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descomposicién, se analizaron ciertas optimizaciones que podian ser hechas para implemen-
tarse eficientemente en hardware.

Los bloques funcionales o simbolos describen el comportamiento de un circuito mediante
cédigo VHDL (ver Apéndice A). Los tiempos de compilacién y sintesis de estos simbolos
utilizados fueron en general muy cortos, lo que indica que son circuitos sencillos y facilmente
sintetizables. Los bloques funcionales que conforman los circuitos de los patrones de secuencias
encontrados pertenecen a dispositivos de légica combinacional y se describen a continuacion:

Seleccionador de bits de 32 a 6 (SB). Es un dispositivo que selecciona los 6 bits menos
significativos de cada uno de los cuatro octetos que forman una cadena de entrada. Es
un elemento sincrono y se describié en 45 lineas de cédigo en VHDL.

Memoria ROM para Cajas SP (SPs). Son tablas look-up que contienen 64 valores de
32 bits. Corresponde a un simbolo asincrono, que utilizé 177 lineas de cédigo para su
descripcién. Un estudio de Greg Haskins [Has97] muestra que usar elementos ROM es
el modo mas eficiente para implementar Cajas-S.

Compuertas compuestas OR, AND y XOR, (CompOR, CompAND, CompXOR). Son
compuertas légicas estandar que incluyen un latch y una compuerta de tercer estado.
Permiten mantener el valor de la senal durante todo un ciclo de reloj y poner alta impe-
dancia a la salida cuando no estan habilitadas. Son elementos sincronos y su descripcion
requirio de 29 lineas de codigo en promedio.

Registro de corrimiento a la derecha (RCD), Registro de corrimiento a la izquierda
(RCI) y Registro de corrimiento circular. Un RCD y un RCI son circuitos que despla-
zan bits de una cadena de entrada, un ntimero fijo de posiciones a la derecha o a la
izquierda. Los espacios que quedan vacios al desplazarse se rellenan con valores de cero.
Mientras tanto un registro de corrimiento circular corre una cadena de bits, los bits que
salen del registro aparecen del otro lado de la cadena de bits a desplazar, creando un
efecto de enlace circular. Se pueden obtener a partir de un RCD y un RCI cuyos bits
de corrimiento para cada registro son complementarios en un complemento a 32. La
salida de ambos registros se procesan finalmente en una compuerta OR. El registro de
corrimiento a la izquierda ocupé en promedio 64 lineas de cédigo. Mientras que para el
registro de corrimiento a la derecha se utilizaron 56 lineas de cédigo. Estos registros de
corrimiento son esencialmente permutaciones que reordenan los bits de una secuencia
y pueden ser implementados mediante cableado uinicamente.

Multiplexor. Son circuitos de légica combinacional que seleccionan informacién binaria
de 2" lineas de entrada y dirige la informacion a una sola linea de salida. La seleccion
de una linea de entrada particular es controlada por n entradas de seleccién, cuyos bits
de combinacién determinan que entrada es seleccionada [MKO00]. Para su descripcion
se requiri6 de 8 lineas de cédigo.
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5.1.4 Senales utilizadas.

Las senales son las lineas que transportan informacién dentro del circuito y pueden tener
diferentes anchos dependiendo de para qué se utilicen. A continuacién se presenta una lista
de las senales comunes que son utilizadas en la etapa de simulacién de los circuitos. Después
del nombre de la senal se da una descripcion general de su uso.

e RLJ es la senal de reloj requerida para sincroniza a los elementos sincronos del circuito.
e ENT_UNO corresponde al primer dato de entrada que se procesa en el circuito.

e HAB es la senial que habilita la operacion del circuito.

e ENT_DOS corresponde al segundo dato de entrada que se procesa en el circuito.

e DAT_SAL es la senal contiene los datos de salida, después de que el circuito ha realizado
todo el procesamiento.

e SET es una senal que se activa con el flanco de bajada del reloj y después de que HAB
ha entrado en operacion. Esta senal permite habilitar especificamente a la compuerta
de tercer estado a la salida de la ltima funcién l6gica OR, XOR o AND, segiin sea el
caso.

e BITCORRD indica el numero de bits que se van desplazar a la derecha, del dato
original.

e BITCORRI indica el nimero de bits que se tiene que desplazar a la izquierda al dato
de entrada original.

e SALRCD esta senal contiene los datos de salida que se obtienen del registro de corri-
miento a la derecha.

e SALRCI esta senal contiene los datos de salida que se obtienen del registro de corri-
miento a la izquierda.

5.2 Diseno e implementacion de los circuitos.

La migracion a hardware, de los patrones de secuencias de operaciones que componen a la
funcién funcdes() en software, fue un paso casi directo, permitiendo la conversién de cada
una de ellas en un circuito digital de manera ficil y gradual. En las siguientes subsecciones se
muestran los disenios de los circuitos digitales, siguiendo el orden determinado por el tiempo
de consumo de cada uno de los patrones encontrados. Estos constan de una breve descripcion
del patrén, un diagrama esquemadtico, un diagrama de forma de onda conseguido con el
simulador 16gico y la descripcién de las senales que se involucran en ese diagrama. Hasta el
final, se presenta un resumen de los recursos utilizados asi como un resumen del rendimiento
de procesamiento obtenido en cada uno de los disenos.
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5.2.1 Circuito CDAAMO.

El patrén CDAAMO (Corrimiento a la derecha, And, Acceso a Memoria, Or), presenté el
mas alto tiempo de ejecucién en software, con el 42.11%, debido al alto grado de repeticién
encontrado en el algoritmo, 128 repeticiones. La Figura 5.2 muestra el diseno esquematico de
este circuito.
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Figura 5.2: Secuencia de operaciéon de CDAAMO.

La descripcién del funcionamiento de este circuito es el siguiente: Un simbolo llamado SB
(Seleccionador de bits) se encarga de seleccionar 6 bits de una cadena de 32 bits proveniente
de “Ent_Uno”, segun el valor que tenga “Bits de corrimiento a la derecha” y que puede ser
de 0, 8, 16 o 24. Este resultado de 6 bits proporciona la direccién de una localidad de una
de las ocho ROM SPs, habilitada esta tltima por el valor de “SPn”, que puede tomar los
valores de 7, 5, 3, 1, 8, 6, 4, 2 . Una vez que esta listo el valor de la memoria correspondiente,
se introduce a un simbolo OR junto con otro valor proveniente de “Ent_Dos”. El valor final
se recupera en “Dat_Sal”.

La operacion completa tomaria un retardo [ debido al seleccionador de bits, un retardo
m por el acceso y la resolucién del dato en la ROM, mas un retardo n debido a la operacién
de la compuerta OR. Por lo tanto, el circuito sufriria de un retraso de al menos tres ciclos
de reloj. No obstante, utilizando tanto el flanco de subida del reloj, como el flanco de bajada
e intercalando elementos sincronos, como SB y la compuerta OR, con elementos asincronos,
como la ROM SPS, podemos obtener resultados en un solo ciclo de reloj. Esto ayuda porque
se aprovecha todo el ciclo de reloj para realizar las operaciones necesarias. La Figura 5.3
muestra el diagrama de forma de onda obtenido por el simulador légico para el circuito
CDAAMO. En esta figura se pueden ver los datos de entrada y la trayectoria que siguen
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dentro del circuito a través del tiempo hasta que llegan a la salida del circuito. Algunas de
las senales, no descritas anteriormente, son las siguientes:

e HAB permite activar el registro de corrimiento a la derecha y activar a la ROM SPs.
e BITCORRD especifica los 6 bits a seleccionar de la cadena de 32 bits.

e SALSB permite observar la salida del seleccionador de bits.

e SPN corresponde a una senal que habilita una y solo una de las ocho ROM SPs.

e SALSP permite ver el valor de salida de la caja SP habilitada.

e ENT_DOS se utiliza en la operacién OR junto con el dato de salida de la respectiva
caja SP habilitada.

e GSR es una senal auxiliar requerida por el simulador.
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Figura 5.3: Diagrama de forma de onda obtenida para el circuito CDAAMO, para una escala
de bns/division y un periodo de reloj de 100ns.

Observe que a la salida se tiene un retraso de medio ciclo con respecto al flanco de subida
del reloj, esto se debe a que se utiliza el flanco de bajada para activar el elemento de salida
del circuito. Pero ademas del retraso de medio ciclo existe un retardo promedio de 6ns mas,
desde que se origina el flanco de bajada del reloj, hasta que el dato en esta senal es estable.

5.2.2 Circuito X.

El patrén X (or-eXclusivo), fue el segundo patrén en orden de importancia de acuerdo a su
consumo del 6.89% del tiempo de ejecucion en software y con 60 repeticiones en el algoritmo.
La Figura 5.4 muestra el diseno esquemético de este circuito.

La descripcion del funcionamiento de este circuito es el siguiente: Una compuerta XOR,
realiza una operacién XOR entre los operandos “Ent_Uno” y “Ent_Dos”. El resultado final
es obtenido en “Sal_Dat”.

Esta operacion tomaria un retardo ! debido a la compuerta XOR, lo que indica que es
necesario un ciclo de reloj, como puede verse en la Figura 5.5. En esta Figura se muestra el
diagrama de forma de onda correspondiente al circuito X. Obsérvese en la figura el retraso
sufrido por la senal desde que llega el flanco de subida del reloj hasta que este dato aparece
estable a la salida, dicho retardo es de 4.5ns.
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Figura 5.5: Diagrama de forma de onda obtenida para el circuito X, usando una escala de
2ns. Por divisién y un periodo de reloj de 40ns.

5.2.3 Circuito CO.

El patrén CO (Corrimientos a la derecha e izquierda, OR) fue el tercero en importancia, con
un consumo de tiempo de ejecucion de 4.30% en software, debido a sus 18 repeticiones dentro
del algoritmo. La Figura 5.6 muestra el disefio esquemadtico del circuito.
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Figura 5.6: Secuencia de operacién CO.

La descripcién del funcionamiento de este circuito es el siguiente: CO realiza un corri-
miento a la izquierda al operando “Ent_Uno” de 28 o 31 bits segin sea el valor de “Bits de
corrimiento a la izquierda”. También hace un corrimiento a la derecha al mismo operando
“Ent_Uno” de 4 o 1 bits, segin sea el caso del valor de “Bits de corrimiento a la derecha”.
El resultado de estos dos corrimientos es procesado enseguida en una compuerta OR para
finalmente enviar los datos de salida a “Sal_Dat”.

La operacion completa tomaria un retardo [ debido al corrimiento a la derecha y al co-
rrimiento a la izquierda que se aplica al mismo dato de entrada, solo es un retardo porque
ambos se ejecutarian en paralelo. Otro retardo m es necesario debido a la compuerta OR. Por
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lo tanto el retardo total tendria que ser dos ciclos de reloj. En cambio, se consigue realizar
toda la operacién en un solo ciclo utilizando tanto el flanco de subida del reloj como el flanco
de bajada, como puede verse en la Figura 5.7.
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Figura 5.7: Diagrama de forma de onda obtenida para el circuito CO, con una escala de 2
ns. Por divisiéon y un periodo de reloj de 60 ns.

En la senial de salida, del diagrama de forma de onda de CO, se puede apreciar como el
dato final aparece unos nanosegundos después de que llega el flanco de bajada del reloj, por
lo que existe un retardo de 8.7ns desde que parece el flanco de bajada del reloj hasta que el
dato esta disponible a la salida.

5.2.4 Circuito CIX.

El patrén CIX (Corrimiento a la Izquierda, Xor), presenté un tiempo de ejecucién de 1.57%
como consecuencia de sus 8 repeticiones en el cédigo. La Figura 5.8 presenta el diagrama
esquematico de este diseno.
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Figura 5.8: Secuencia de operacién de CIX.

A continuacion se describe el funcionamiento de este circuito. CIX realiza un corrimien-
to a la izquierda al operando “Ent_Uno”, dicho corrimiento puede ser de 4, 16, 2 u 8 bits,
segun sea el caso para el valor de “Bits de corrimiento a la izquierda”. El resultado de esta
operacién se introduce junto con el valor de “Ent_Dos” a una operacion XOR. Por 1iltimo el
valor final es manejado en “Sal_Dat”.

La operacion completa tomaria un retardo [ debido al corrimiento a la derecha y un re-
tardo m debido a la compuerta XOR. Por lo que se requeririan de dos ciclos de reloj. Pero,
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siguiendo la estrategia aplicada anteriormente se pudo mejorar el tiempo ocupado, haciendo
uso del flanco de subida y del flanco de bajada del reloj. Por lo que se consiguié realizar la
operacion en un solo ciclo de reloj.

El diagrama de forma de onda que corresponde a este circuito se muestra en la Figura
5.9. En esta figura se puede observar que existe un intervalo de tiempo de aproximadamente
5.9ns., desde que aparece el flanco de bajada del reloj, hasta que el valor aparece finalmente
estable a la salida del circuito.
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Figura 5.9: Diagrama de forma de onda obtenida para el circuito CIX, para una escala de
5ns por divisiéon y un periodo de reloj de 120ns.

5.2.5 Circuito CDXA.

El patrén CDXA (Corrimiento a la derecha, Xor, And) presenta un consumo del tiempo de
ejecucién de 1.24% y un nimero de 8 repeticiones en el codigo. La Figura 5.10 muestra el
diagrama esquemaético del circuito.
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Figura 5.10: Secuencia de operacién CDXA.
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A continuacion se describe el funcionamiento de este circuito. CDXA primero trabaja
sobre el operando “Ent_Uno” realizando un corrimiento a la derecha con valores de 4, 16, 2,
u 8, segin sea el caso para el valor de “Bits de corrimiento a la derecha”. El resultado de
la operacion anterior se introduce junto con el valor de “Ent_Dos” dentro de una operacion
XOR. El valor de los bits de corrimiento al mismo tiempo funcionan como una sefial de control
para un multiplexor que determina un valor de “Mascara” a utilizar, dichos valores pueden
ser OFOFOFOF, 0000FFFF, 33333333, O0OFFOOFFOOFF, guardando una correspondencia, en
orden con los valores de bits de corrimiento. Uno de estos valores junto con el valor obtenido
en la operacion XOR, son procesados mediante una operacion AND. Por ltimo el valor se
obtiene en “Sal_Dat”.

La operacion completa tomaria un retardo ! debido al tiempo que toma el corrimiento a
la derecha, para desplazar los datos, al mismo tiempo el multiplexor selecciona el valor de
mascara a utilizar. Se requiere de otro retardo m debido a la operaciéon compuesta XOR y
otro retardo n para realizar la operacion AND. Sin embargo, siguiendo el mismo principio
utilizado en los disenios anteriores se consigue utilizar todo el ciclo de reloj haciendo uso del
flanco de subida y del flanco de bajada, permitiendo realizar toda la operacion en un solo
ciclo de reloj. Esto puede observarse en la Figura 5.11.
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Figura 5.11: Diagrama de forma de onda obtenida para el circuito CDXA, con una escala de
5ns por divisién y un periodo de reloj de 100ns.

En el diagrama de forma de onda para este circuito, que aparece en la Figura 5.11, se
puede apreciar que el retraso para que la senal aparezca estable a la salida tiene un valor
de 6ns aproximadamente. Ademds en esta Figura se ven algunas senales que no han sido
definidas y que se presentan a continuacién:

e SALXOR esta sefial contiene el valor obtenido a la salida el circuito Xor.

e MASCARA es el valor de méscara requerido en la operacién AND final y seleccionado
por el multiplexor.

5.2.6 Circuito CAOA.

Uno de los tltimos patrones el CAOA (Corrimiento a la derecha e izquierda, And, Or, And)
consumié el 0.82% del tiempo de ejecucion y tuvo 2 repeticiones en el codigo.
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CAOA realiza un corrimiento a la derecha de 31 bits al operando “Ent_Uno”, a este co-
rrimiento le aplica un mascara con valor de 0x1L procesados ambos en una operacion AND.
También aplica un corrimiento a la izquierda de 1 bit al operando “Ent_Uno”. Las salidas de
la operacién AND y la salida del tltimo corrimiento son procesadas en una operacién OR.
Finalmente la salida de la operacion OR, junto con otro valor de mascara OxFFFFFFFFL
son procesadas en una operacion AND. En esencia CAOA realiza una rotacién circular a la
izquierda de 1 bit haciendo que el bit 1 sea el bit 32, el bit 2 sea el bit 1, y asi sucesivamente.

Los dos valores de mascara utilizados, O0x1L y OxFFFFFFFFL son un mecanismo usado
en software para preservar el uso de los mismos tipos de datos (tipo long), pero en hard-
ware, al utilizarse elementos parametrizados, estos mecanismos no son necesarios. De este
modo las operaciones AND pueden ser eliminadas, quedando tinicamente los corrimientos y
la operacién OR. Dado lo anterior se trata de un caso particular del circuito CO, pudiéndose
aprovechar el diseno de este ultimo y con algunas modificaciones conseguir la inclusién de
CAOA dentro de CO. La figura 5.6 muestra el diagrama esquemadtico del circuito CO, utili-
zado para realizar esta secuencia de operacion.

5.2.7 Circuito XA.

El ultimo de los patrones, el XA (or-eXclusivo, And), presenté un consumo del tiempo de
ejecucion de 0.50% con un numero de 2 repeticiones.
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Figura 5.12: Secuencia de operacién CDXA, modificada para incluir a XA.

XA realiza una operacion XOR entre los operandos “Ent_Uno” y “Ent_Dos”. La salida
de esta operacion es procesada junto con el valor de la mascara 0OxAAAAAAAAL en una
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compuerta AND. El resultado final es enviado a “Sal_Dat”.

Un anélisis més detenido, permiti6 ubicarlo en un circuito mas general, el CDXA. Obsérvese,
que XA realiza las dos ultimas operaciones que realiza el circuito CDXA, una operacién XOR
y una operaciéon AND. Si al circuito CDXA aplicamos un corrimiento a la derecha de 0 po-
siciones al RCD y agregamos otra entrada al multiplexor con el dato 0OxAAAAAAAAL que
corresponde al valor de la méscara usado por el circuito XA, tendriamos entonces el circuito
equivalente a XA, pero realizado por CDXA. Ademas, al igual que con el circuito anterior,
es poco significativo su nimero de repeticiones y su consumo de tiempo de ejecucion, lo que
resultaria en un costo de disenio no recuperable. La Figura 5.12, muestra el diseno del circuito
CDXA utilizado para realizar esta secuencia de operacién.

5.2.8 Recursos utilizados y resultados obtenidos.

Un resumen de los porcentajes de recursos utilizados en el dispositivo FPGA XC4013XLBG256
y un resumen de los resultados experimentales obtenidos, para cada uno de los circuitos imple-
mentados anteriormente, se presentan en la Tabla 5.3. Recuerde que los datos de resultados,
son obtenidos a partir del reporte que proporciona la herramienta Trace de Xilinx después de
que los componentes del diseno hayan sido colocados y ruteados (place and route) en el FPGA.

El renglon de “Numero de operaciones por segundo” para cada circuito, se obtiene ha-
ciendo la consideracion de que en un periodo minimo de reloj se realiza una operacién de

. . , 1 . .
este tipo, pero en un segundo se realizarian ralo; OPeraciones de este tipo.

El desempeitio de ejecucion total o “Throughput total” de cada circuito, se obtiene con el
valor calculado en “Numero de operaciones por segundo” multiplicado por 32, debido a que
se trabajan con bloques de 32 bits a la entrada y se obtiene bloques de 32 bits a la salida, en
todos los circuitos.

5.3 Diseno de la interfaz de comunicacion del sistema
Hardware-Software.

Es necesario establecer un modo de coexistencia entre ambos sistemas, por un lado el algorit-
mo en software ejecutdndose en la PC y por otro lado el sistema en hardware (o maquina de
cémputo basada en FPGA). Esta coexistencia permitird establecer, entre otras cosas, el lugar
de donde se tomaran los datos a procesar. Es necesario recordar que el principio de operacién
de un sistema hardware-software se basa en que el algoritmo en software realiza las tareas
menos costosas y entonces la maquina de cémputo ejecuta a nivel de bits las operaciones
restantes mas complicadas, para cumplir con la especificacién del algoritmo.

La arquitectura propuesta para la interfaz de comunicacién entre ambos sistemas, se basa
principalmente en una memoria RAM, en la que el algoritmo en software podria escribir los
datos en las localidades de memoria, haciendo uso de un puerto de salida de la PC, como el
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Numero contenido en el FPGA — Nombre del circuito

Componentes del FPGA CDAAMO X CO CIX CDXA

192 — IOB’s externos 98 98 71 103 103

8 — I0Bs controladores de

buffers globales 1 1 1 1 1

576 — CLB’s 127 17 89 66 98
1152 - Flops CLB 39 32 97 65 97
1152 — LUTSs de 4 entradas 245 33 175 114 182
576 — LUTSs de 3 entradas 89 89 ) 28 22

8 — Buffers globales de bajo retardo

(BUFGLSs-global low-skew buffers) 1 1 1 1 1

1248 — Buffers de Tercer Estado

(TBUF's - 3-State buffers) 70 32 96 64 64

Periodo minimo del reloj (ns) 55.564 7467 17914 15426 12.944

Frecuencia méxima del reloj (MHz) 18.001  133.923 55.892 64.826  77.256

Niumero de operaciones

por segundo (1 x 10%) 18 001 133923 55892 64826 77256

Throughput total (Gbits/seg) 0.576 4.285 1.786  2.074  2.472

Tabla 5.3: Resumen de recursos utilizados y resultados obtenidos para cada circuito.

puerto paralelo. Mientras que el hardware podria leer esos datos en las localidades de me-
moria, procesarlos y volverlos a escribir en la misma o en alguna otra localidad de memoria.
Una vez guardado el dato por el hardware, nuevamente el software podria leer esté iltimo
dato y utilizarlo en el procesamiento final del algoritmo.

La Figura 5.13 muestra el diagrama a bloques del circuito propuesto que realizaria las
operaciones de encriptado y en donde puede verse la interfaz de comunicacion del sistema.
En esta figura se puede ver que la senales de control necesarias, para la memoria RAM, como
son HabLE, HabCh, Relni, estan proporcionadas por el circuito FUNCDES. Los buses de
entrada y salida de datos de 64 bits cada uno, comunican los datos de entrada de la memo-
ria RAM al circuito FUNCDES, y los datos de salida del circuito FUNCDES a la memoria
RAM. El direccionamiento de datos, DirDat, es una senal externa, que puede ser controlada
por alguna otra entidad, que bien podria ser el algoritmo en software ejecutandose en la PC.
Actualmente esta memoria tiene 8 localidades de 64 bits.

Otras senales importantes son las senales externa INICIO1 e INICIO2. Estas permiten
configurar uno de los cuatro estados posibles del circuito, la Tabla 5.4 describe cada uno de
estos estados.
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Figura 5.13: Propuesta del circuito que realizaria las operaciones de encriptado. Aqui se puede
ver a la RAM como una interfaz de comunicacion de datos.

Valor de Valor de Operacion  Descripcion
Iniciol Inicio2

1 1 Direccionar Direcciona la localidad de la memoria RAM de donde se
leeran los 64 bits de texto plano.

1 0 Cargar Copia los datos de la memoria RAM a un registro de
proposito general, de aqui seran tomados al iniciar el
procesamiento

0 1 Ver Permite visualizar los datos contenidos en alguna localidad
de la memoria RAM, mediante un display de 7 segmentos

0 0 Activar Activa el funcionamiento del circuito que encripta
los datos.

Tabla 5.4: Descripcién de los estados del circuito.

5.4 Implementacién de funcdes() en hardware.

Es claro que al agrupar todas las secuencias de la seccion 5.2 de este capitulo, se puede re-
currir a procesamientos paralelos que incrementen su desempeno. Para lograr agrupar todos
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los circuitos, se tuvo que utilizar un dispositivo mas grande que el que se habia utilizado
con anterioridad. El dispositivo mencionado corresponde a un Virtex XCV300 de Xilinx que
es un FPGA con un sistema de 322, 970 compuertas, un arreglo de CLBs de 32x48, 6 912
Celdas légicas, 316 E/S méximas disponibles como maximo, 65 536 bits en Bloques de RAM
y 98 304 bits de RAM seleccionable.

La Figura 5.14 muestra el diagrama esquematico general de la implementacién del circuito
FUNCDES. En esta figura aparecen todos los elementos que componen al circuito y que
ayudan a completar el procesamiento de datos. Entre estos elementos se encuentran la unidad
de control de estado, la ROM de claves, el registro, un contador de operaciones, la unidad
de control de encriptado, la permutacién inicial, la permutacion final y el mas importante, el
circuito CO_X_CDAAMO_X, donde se realiza la permutacién de cajas S y permutacién P.
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Figura 5.14: Implementacion del circuito FUNCDES

Una vez propuesta la arquitectura del circuito se puede detallar cada uno de los cuatro
estados en que éste puede encontrarse, ver Tabla 5.4. En el estado Direccionar, que es el
mas simple de todos, el circuito se encuentra inactivo y practicamente no se hace nada, por
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lo que es un buen momento para indicar la direcciéon de la memoria de donde se tomaran
datos. En el estado Cargar se realizan basicamente tres funciones: se habilita la lectura de
la memoria RAM, se habilita la permutacién inicial y se habilita la escritura en el registro.
Toma aproximadamente dos ciclos de reloj a partir del primer flanco de subida, un ciclo
es para leer de la memoria RAM y un ciclo para escribir el dato en el registro. El estado
Activar, es el mas importante y aqui se realizan varias funciones como son: se habilita el
registro de proposito general para lectura y escritura, se habilitan los circuitos para realizar
las operaciones de encriptado, también se realizan funciones para habilitar la permutacion
final y para habilitar la escritura del dato de salida a la memoria RAM. En el estado Ver
se habilita la lectura de la memoria RAM y se habilita el dispositivo para decodificar a los
datos de entrada provenientes de la memoria a un cédigo de 7 segmentos.

La Figura 5.15 muestra el diagrama de estados correspondiente al sistema. En éste dia-
grama se pueden observar las transiciones, entre estados, permitidas para el correcto funcio-
namiento del circuito.

Iniciol= Inicio2=1

|

Direccionar

Iniciol=1

Inicio2=0 Inicio2=1

Inicio2=1 Inicio1=0

Iniciol=1

Inicio2=1

Figura 5.15: Diagrama de estados del circuito.

5.4.1 Circuitos auxiliares.

La unidad de control de estado es una parte importante del disefio ya que se encarga de las
operaciones més generales que se realizan en el circuito y que corresponden a los estados del
circuito ya explicados anteriormente. Ademas, en cada uno de estos estados realiza funciones
diferentes. Asi, en el estado cargar habilita la lectura de la memoria RAM, habilita el circuito
de permutacion inicial y habilita al registro para escribir el dato proveniente de la memoria.
En el estado Activar, habilita el funcionamiento de la unidad de control y del contador. En
el estado Ver, habilita la lectura de la memoria RAM y habilita al circuito decodificador.
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La unidad de control de estado, también se encarga de las senales de control de la memoria
RAM externa.

En cambio, la unidad de control de encriptado funciona tinicamente cuando el circuito se
encuentra en el estado Activar y se encarga del control de todos los dispositivos que tienen
que ver con el encriptado. Algunas de sus funciones son: habilitar la lectura/escritura del
registro para leer y guardar datos intermedios; proporciona la direccion de las localidades de
las claves que corresponden en cada iteracion; a si mismo, habilita la lectura de datos de la
ROM de claves; y habilita las operaciones del circuito CO_X_CDAAMO _X.

El registro de datos sirve para guardar los datos intermedios del procesamiento entre cada
una de las 16 iteraciones realizadas por el circuito. Se compone de dos registros de 32 bits.

La ROM de claves tiene los valores almacenados en un arreglo de 32 localidades de 32
bits, ademas cuenta con dos buses de salida para proporcionar dos valores simultaneamente.

El contador utilizado en el circuito es un contador que cuenta permanentemente en moédulo
7, mientras el circuito esta activo. Algunos estado del contador son estados claves, ya que le
indican a la unidad de control de encriptado, el momento en el que hay que leer y escribir en
el registro, asi como el momento en el que hay que administrar a la ROM una nueva direccién
de claves.

El decodificador a 7 segmentos, solo opera en el estado Ver y se encarga de decodificar
datos de hexadecimal a siete segmentos, previa descomposicion del vector de 64 bits en pares
de 4 bits. La fragmentacién de los datos se realiza desde la posiciéon de los bits mas signifi-
cativos a los menos significativos, esto es de izquierda a derecha. La senal externa llamada
SIGBYTE permite al usuario cambiar al siguiente byte o siguiente par de 4 bits, para nue-
vamente decodificarlos y ponerlos en el bus de salida del decodificador.

5.4.2 Permutacion inicial y permutacion final.

Como ya se habia mencionado anteriormente la porcién del algoritmo llamada funcdes ()
se compone de tres partes principales, la primera parte es la permutacion inicial, la segunda
parte la forman la permutaciéon de cajas S y permutacién P, mientras que la tercera parte
esta formada por la permutacién final.

La arquitectura adoptada para el disefio de la permutacién inicial (PI) y permutacién final
(PF) corresponde a una sencilla caja de cableado que se muestra en la Figura 5.16. Puede
decirse que este circuito es la versiéon mas optimizada para un circuito de permutacién, en
donde la principal operacién es el cambio de posicién de los bits. Es necesario recordar que
esta operaciones no tienen un valor criptografico, por lo que su implementacién puede ser de
este modo. El consumo de tiempo de ejecucién no es tan significativo de acuerdo a la Tabla
4.4 del capitulo anterior tan solo ocupan el 3.358% y 2.814% para la permutacion inicial y la
final respectivamente, del tiempo total del algoritmo en software.
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Caja de permoataci dn

Entradas Salidas

Figura 5.16: Caja de permutacién para realizar la operacién de PI y PF.

5.4.3 CO_X_CDAAMO_X.

De acuerdo con la Tabla 4.4 del capitulo anterior, la permutacién de cajas S 'y P ocupa el
51.26% del tiempo total del algoritmo en software. En esta misma tabla se puede ver que esta
permutacién, se compone basicamente de tres secuencias de operacién CO, X, CDAAAMO.
Las dos primeras secuencias se localizan facilmente en el diagrama esquematico de la Figura
5.17, en donde se muestra el disenio del circuito propuesto para esta permutacion y que se
ha denominado CO_X_CDAAMO _X. Observe que en la parte izquierda del diagrama se en-
cuentra la operacién CO, después dos operaciones XOR, ejecutdndose en paralelo, enseguida
dos modulos seleccionadores de bits, que proporcionarian al mismo tiempo ocho direcciones
de localidades de la memoria ROM SP, en cuyo contenido estdn los valores de las cajas S.
A la salida de la memoria ROM esta una compuerta OR de ocho entradas. Estas entradas
de la compuerta OR corresponden a la salida de las ocho cajas S. Al final se encuentra una
compuerta XOR.

El hecho de realizar dos operaciones XOR al mismo tiempo, direccionar simultaneamente
las ocho localidades de la memoria ROM, recuperar simultaneamente los valores respectivos
de las ochos cajas SP, asi como procesarlas simultdnemente en una compuerta OR, nos per-
mite afirmar que la arquitectura desarrollada para el algoritmo adoptado en este estudio, es
apropiada para utilizar un computo masivamente paralelo.

Un diseno de circuito para resolver este problema, pudo haber utilizado unidades de
registro de propédsito general y senales de control que permitieran utilizar cada uno de los ele-
mentos a la vez, ahorrando asi recursos en el FPGA. Pero, el objetivo era disenar un circuito
especifico para la aplicacién, no teniendo que ser general y ocuparse de un elemento un tiem-
po a la vez, por lo que la solucién propuesta fue la mas apropiada, ya que exploté la mayor
cantidad de paralelismo en la aplicacién. Sin embargo hay que recordar que la permutacién de
cajas Sy permutaciéon P tiene un orden de repeticion de 2x8, es decir, se encuentran repetido
dos veces dentro de un ciclo que itera 8 veces por lo que se realizan 16 operaciones de este tipo.
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Si se tomara al circuito FUNCDES descrito anteriormente como una instancia de las 16
necesarias para el procesamiento total, entonces, una operaciéon completa de los 16 estados
tomaria m ciclos de reloj, en una configuracién en la que las instancias se conectarian de
manera serial y los recursos ocupados del FPGA seria 16 veces mas. Mientras que en una
configuracion con reutilizacién de una instancia, se tomarian m ciclos de reloj para el pro-
cesamiento mas n ciclos de reloj para guardar los datos en un registro intermedio, pero los
recursos utilizados en el FPGA seria el de una sola instancia. Lo anterior motivé a usar una
estrategia, en la que se implementara solo una de las 16 instancias y se reutilizard, mediante
una unidad de control y un registro de propésito general que guarda los valores obtenidos en
cada una de ellas.

De acuerdo a la Figura 5.17, supongamos que las operaciones que se encuentran encerradas
en la linea entrecortada, tomarian un retardo cl, el acceso a la memoria tomaria un retardo c2,
la operacién OR tomaria un retardo c¢3 y la operacién XOR tomaria un retardo c4. Pensando
que al menos pudieran ocupar un ciclo de reloj cada una, entonces, obligarian a tomar cuatro
ciclos de reloj para completar una operacién de permutacién S y P. En cambio, usando
elementos asincronos como son: CO, XOR21, XOR11, SelBits, ROM SP, OR, conectados uno
detras de otro y inicamente la ultima compuerta XOR3 como elemento sincrono se aprovecha
toda la mitad de un periodo para casi todas las operaciones necesaria y con la otra mitad del
ciclo se fija el valor final a la salida de XOR3. No obstante, el registro, consume un ciclo de
reloj para escribir el dato, por lo que son necesarios dos ciclos de reloj para completar uno
de los 16 estados de la permutacion de cajas S y permutacion P.

5.4.4 Diagramas de forma de onda.

En la Figura 5.18, 5.19, 5.20 y 5.21 se muestran los diagramas de forma de onda obtenidos para
el circuito FUNCDES, en cada uno de sus cuatro estados. La calendarizaciéon de la ejecucién
fue optimizada para proporcionar el tiempo de cémputo mas corto. El cédigo VHDL entero
ha sido simulado extensivamente. La descripcién general de las senales que se presenta a
continuacién y siguen el orden en el que van apareciendo en los diagramas.

e RLJ. Es una senal de entrada y corresponde al reloj utilizado para sincronizar a los
elementos sincronos del circuito.

e INICIO1, INICIO2. Son las senales externas de entrada que permiten controlar el estado
del circuito mediante un coédigo de operacion formado por las cuatro combinaciones
descritas en la Tabla 5.10.

e DIR. Es un dato de entrada que proporciona la direccién de la localidad de la memoria
en donde se encuentra el dato de 64 bits a encriptar. Esta misma direccién junto con
un offset de 43 establece la localidad en donde se almacenara el dato encriptado.

e HCH_ME es una senal interna, es decir que funciona dentro del circuito, y que permite
habilitar al chip de la memoria externa.

e RI_ME. Es una senal interna que reinicia los valores de la memoria externa.
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Figura 5.17: Circuito CO_X_CDAAMO_X que corresponde a la permutaciéon de cajas Sy
Permutacion P.

HLE_ME. Es una senal interna que permite activar la Lectura/Escritura de la memoria
externa.

DSAL_ME. Es un bus interno que proporciona el valor de 64 bits de la localidad de
memoria direccionada.

DENT_ME. Es un bus interno por medio del cual se envian los datos finales después
de la operacion de encriptado, para que estos sean almacenados en una localidad de la
memoria externa.

HABEREG. Es una sefial interna que habilita la operacién de escritura del registro.
Funciona unicamente en el estado de direccionar y cargar, después permanece en alta
impedancia. Esta senal es producida por la unidad de control de operaciones.

HPI. Es una senal interna que se encarga de habilitar al circuito de permutacién inicial.

ENT1DAT y ENT2DAT. Es un bus interno que maneja los datos de entrada del registro
de proposito general.
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e HabFD. Es una senal interna que permite habilitar el funcionamiento del circuito de-
codificador de hexadecimal a siete segmentos.

e SALIR y SAL2R. Corresponde a una senal interna que proporciona los valores de las
salidas del registro, esto es, después de que el valor se ha almacenado en el registro.

e INICIO. Es una senal de salida que indica que el circuito de encriptado esta en opera-
cion.

e HabLEReg. Es una senal interna que convive con la senal HABEREG, solo que esta
es generada por la unidad de control de encriptado y actia en dos estados del sistema:
Activar y Ver. Cuando esta sefial se encuentra en alta impedancia la anterior esta activa
y viceversa. Habilita la lectura y escritura del registro de propésito general.

e DIRCLAVE. Es una senal interna que proporciona la direccién de una localidad de la
ROM de claves.

e Cont7M. Es una senal interna que contienen los valores de un contador modulo 7 y que
basicamente cuenta el numero de flancos, tanto de subida como de bajada.

e CLVUNO y CLVDOS. Son dos buses que proporciona los datos de dos localidades
contiguas de la ROM de claves direccionada mediante DIRCLAVE. Se proporcionan
dos valores de claves a la vez para incrementar el paralelismo.

e Finlter. Esta senal interna se encarga de llevar el conteo de las iteraciones y es la que
detiene el funcionamiento del circuito de encriptado una vez que se han completado las
16 iteraciones.

e HPF. Es una sefial interna que se encarga de habilitar al circuito de permutacion final.

e S17S y S27S. Son buses de salida que llevan la informacién de salida ya decodificada
a 7 segmentos hacia los display del mismo nombre. . Para visualizar los contenidos en
alguna localidad de la memoria RAM.

e SIGBYTE. Es una sefial de entrada que permite pasar al siguiente byte que componen
al dato de entrada de 64 bits proveniente de la memoria RAM externa. Con un byte se
pueden ver dos datos distintos a la vez.

En la Figura 5.18 se presenta un diagrama de forma de onda en el que se pueden ver los
dos primeros estado por los que transita el circuito, el estado Direccionar y el estado Cargar.
Cuando se esta en el estado Direccionar, las salidas de los circuitos se encuentran en alta
impedancia. Un ciclo después de pasar al estado cargar aparecen a la salida de la memoria
RAM los datos, enseguida se activa la permutacion inicial y los datos obtenidos por esta se
reflejan en la entrada del registro. Medio ciclo después, los datos aparecen a la salida del
registro, indicando que estos ya han sido almacenados, manteniéndose ahi, incluso, a pesar
de que el dato de entrada del registro desaparece.

La Figura 5.19 muestra el diagrama de forma de onda del circuito cuando se encuentra
al principio del estado Activar. Se puede notar que los circuito comienzan a trabajar cada
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Figura 5.18: Diagrama de forma de onda en el que se muestran los estados direccionar (Ini-
ciol=1 e Inicio2=1) y el estado cargar (Iniciol=1 e Inicio2=0).

uno haciendo su parte para completar el encriptado de los datos. Los datos a la salida del
registro son procesados junto con los valores de las claves, en el estado 0 y en el estado 4 del
contador. Medio ciclo después aparecen a la entrada del registro los nuevos datos. El valor se
mantiene fijo medio ciclo y un ciclo completo es requerido para guardar estos nuevos datos
en el registro. Lo anterior se repite durante 16 veces. Por su parte la figura 5.20 presenta
el diagrama de forma de onda al final del estado activar. Aqui se puede ver como la sefial
Finlter se activa, deteniendo a todos los circuitos. El tltimo valor guardado en el registro
se conserva a la salida de este, inmediatamente después se activa el circuito de permutacion
final y el resultado de esta permutacién se refleja a la entrada de la memoria externa para
ser guardada en la localidad actual +3.
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Figura 5.19: Diagrama de forma de onda que muestra las primeras operaciones del estado
activar (Iniciol=0 e Inicio2=0).

Por ultimo la Figura 5.21 muestra el diagrama de forma de onda para el estado Ver. Para
poder ver otra localidad de memoria diferente a la actual, entonces sera necesario poner al
circuito en el estado Direccionar y establecer la direccién de memoria que se quiere visualizar,
después hay que poner al circuito en el estado Ver. Recuerde que el dato encriptado se guarda
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Figura 5.20: Diagrama de forma de onda que muestra las dltimas operaciones del estado
activar (Iniciol=0 e Inicio2=0).

en la direccion de la localidad actual mas un offset de 3. En las senales S17S y S27S los datos de
salida ya aparecen decodificados a 7 segmentos. La senal SigByte, permite pasar al siguiente
par de 4 bits del dato de 64 bits.
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Figura 5.21: Diagrama de forma de onda que muestra el estado direccionar (iniciol=1 e
Inicio2=1) y el estado Ver (Iniciol=0 e Inici2=1) del circuito FUNCDES.

5.4.5 Recursos utilizados.

La Tabla 5.5 presenta un reporte de los recursos utilizados por la implementancién del cir-
cuito en el dispositivo Virtex300.

El nimero de de recursos utilizados demuestran que un FPGA VIRTEX300 es ciertamente
suficiente para implementar el circuito, ya que el més alto porcentaje de utilizacién fue en
promedio del 25%, ésto reafirma que la complejidad de la particiéon desarrollada en hardware

no es alta.
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Componentes del FPGA Numero usado Contenido en

el FPGA
Slices 807 3,072
Slices sin contener
relaciones légicas 0 807
Slice Flip Flops 863 6,144
LUTSs de 4 entradas 1,363 6,144
IOBs asegurados 21 162
Buffers de
Tercer Estado (Tbufs) 696 3,200
Relojes globales (GCLKs) 1 4
IOBs de Relojes globales
(GCLKIOBs) 1 4

Equivalentes a compuertas

totales contadas para

el diseno: 18,181 -
JTAG adicionales a la

cuenta de compuertas

para IOBs 1,056 -

Tabla 5.5: Resumen de recursos utilizados en la implementacién del circuito funcdes ()

5.4.6 Desempeno de ejecucion y rendimiento de procesamiento.

El periodo minimo reportado por la herramienta Trace de Xilinx fue de 104.130ns lo que
significa que el circuito opera a una frecuencia maxima de 9.603MHz. Es importante recordar
que el circuito ocupa aproximadamente 32 ciclos de reloj en el estado Activar, para completar
sus 16 iteraciones, por lo que el tiempo total, necesario para encriptar un bloque de 64 bits,
seria de 3.332microseg. El desempeno obtenido seria por lo tanto de 300,105 operaciones
FUNCDES por segundo. Considerando que los bloques de entrada y salida son de 64 bits
entonces se tendria un rendimiento de procesamiento total, “throughput”, de 19.2 Mbits/seg,
equivalente a 2.4 Mbyte/seg.

Para poder establecer una referencia de desempeno del hardware contra su similar en soft-
ware, la Tabla 5.6 presenta el desempeno de ejecucién del FPGA de la familia Virtex300 con
un reloj a razén de 9.6 MHz, comparada con la ejecucion del software en tres procesadores
de la misma familia pero con velocidades diferentes. La version del compilador utilizado fue
gee-2.96. En esta tabla se comparan los tiempos de ejecucién para una operacion de cifrado
con un bloque de 64 bits. Los resultados obtenidos varian debido a que los procesadores
presentan tecnologias y recursos diferentes.

Es posible mejorar aun més el desempeno de la implantacién en hardware: utilizando
un diseno pipeline o una implementacién de unidades de cifrado en hardware trabajando
paralelamente. Un disenio pipeline de 16 estados podria procesar una de las 16 etapas que
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Software
Hardware Pentium I Pentium II Pentium 111
(sw/hw) (sw/hw) (sw/hw)
3.332x107%seg.  17.45x107%seg.  6.23x10 %seg. 2.07x 10 %seg.
(5.23) (1.86) (0.62)

Tabla 5.6: Comparaciones de tiempos de ejecucién para un bloque de 64 bits.
El valor entre paréntesis (sw/hw) establece la relacién existente entre el software y el
hardware.

contiene una operacién FUNCDES en un ciclo de reloj de un periodo determinado. Cada
estado ocuparia 1 ciclo de reloj y se podria eliminar el ciclo de reloj necesario para escribir, el
dato obtenido, al registro de propésito general, envidndose directamente al siguiente estado
del pipeline. De este modo, se alcanzaria un rendimiento de procesamiento de 32 veces mas
que el actual, con la desventaja de la sincronizacion de secciones criticas de cada etapa y la
cantidad de area ocupada en el dispotivo serfa mayor. Si tomamos como base la mayor can-
tidad de elementos utilizados en el dispositivo (Slices) ver Tabla 5.5 y lo multiplicamos por
16 que serian los estados del pipeline y ademés pensando en que cada estado contiene todas
y cada una de las unidades necesarias para realizar el trabajo de una sola etapa, la cantidad
de recursos equivalente para este disefio seria de aproximadamente el de cuatro dispositivos
Virtex300. Mientras que, un diseno de n unidades FUNCDES en hardware, procesando para-
lelamente un bloque diferente cada una, podria alcanzar un rendimiento de procesamiento de
n veces mas que el actual y con la ventaja de evitar una unidad de control para sincronizar
los datos intermedios, pero con la desventaja, en este caso, de ocupar un area de n veces la
cantidad de recursos utilizados hasta ahora en el dispositivo FPGA para su implementacién.

Una arquitectura que cifra un solo bloque de 8 bytes a la vez, como la presentada hasta
ahora, no es propiamente una implementacién en hardware-software en donde se pretende
sustituir en hardware la parte mas complicada de un algoritmo en software y utilizarse ésta
un gran nimero de veces debido al hecho de cifrar considerables cantidades de datos. Sin
embargo, si se piensa como una unidad béasica conectada al microprocesador, en el que éste le
envia los datos a procesar y el hardware los retorna ya procesados, entonces podremos llegar
a un sistema hardware-software. El disefio del cifrador (el hardware), se podria conectar con
el microprocesador (el software) a través de diferentes esquemas: (1) usando el bus de accesos
a memoria, en el que el cifrador estaria dentro del médulo de memoria, (2) a través de un bus
PCI, en el que el cifrador estaria en una tarjeta de expansién o (3) en el mejor caso, alojada
en una pequena seccion del microprocesador como una unidad funcional mas.

Tomando el esquema basado en una memoria RAM, en el que se intercambian datos entre
harwdare y software a través del bus de acceso a memoria, el troughput de este sistema se veria
influenciado por el tiempo de acceso a la memoria, es decir los tiempos de lectura y escritura,
como puede verse en la Figura 5.22. Considerando una memoria RAM estdtica (SRAM)
con un tiempo de acceso aproximado de 10ns para una operacion de lectura y 10ns para
otra operacién de escritura [NECO03], asi como 3.332 us de tiempo de cifrado, el throughput
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del sistema seria de 19.093 Mbits/seg equivalente a 2.386 Mbytes/seg. Mientras que utilizar
una memoria RAM dindmica (DRAM) con tiempos de acceso de 50ns para escritura y 50ns
para lectura [ELP01], més 3.32 us de tiempo de cifrado, se tendria un throughput de 18.648
Mbits/seg equivalente a 2.331 Mbytes/seg.

3.332us

lectura cifrado escritura

Figura 5.22: Ciclos de reloj necesarios para una operacion de cifrado en un esquema basado
en memoria RAM.

Esta claro que hay maés trabajo por hacer y que se pueden seguir varias lineas de in-
vestigacion como la optimizacion de los circuitos VHDL, la interacciéon hardware-software,
la automatizacién de la particién en hardware y en software, y otras mds. Sin embargo, el
primer acercamiento a una metodologia formal para dividir un algoritmo criptografico en
componentes hardware y software se ha dado en este trabajo.




Conclusiones

En este trabajo de investigacién se presenté una metodologia para implementar el algoritmo
DES en hardware-software. Partiendo de una versiéon puramente en software y mediante un
analisis desde un nivel global hasta un nivel de instruccién del algoritmo, esta metodologia
permitié detectar la seccion mas costosa del algoritmo. Una vez encontrada dicha seccion,
se propusieron los circuitos digitales apropiados para realizar las tareas respectivas. La parte
restante, es decir aquella que no es costosa, no tuvo cambio alguno en software, por lo que
se forma un sistema hardware-software.

Esta propuesta contempla la realizacién de varios experimentos. Una primera prueba de
rendimiento, permitié comparar el costo de encriptamiento con el costo de una operacién de
comunicaciones, observandose que es considerable el costo de encriptar los datos comparada
con el costo de la comunicacién, por lo que resultaba necesario mejorar el rendimiento en el
procesamiento del algoritmo de encriptado.

Utilizando un analisis de perfiles de rendimiento, se pudo establecer la seccién en par-
ticular del algoritmo que consumia la mayor cantidad de tiempo de ejecucién. Después de
varios experimentos realizados, se establecié que la funcién que realiza el encriptamiento era
la seccién critica del algoritmo.

Un analisis mas detallado a nivel de secuencias de instrucciones, permitié localizar y je-
rarquizar con mas exactitud los componentes del algoritmo que consumen el total del tiempo
de ejecucion de esta funcién. Esta clasificacién es importante, porque permite determinar
cual de los componentes tiene mayor orden de importancia para implementarse en hardware.
De este modo, la secciéon que consume el mayor tiempo de ejecuciéon tendra prioridad para
implantarse en hardware, mientras que la secciéon que consume el menor tiempo de ejecuciéon
tal vez pueda no implantarse.

Continuando con el procedimiento, se encontraron siete patrones con diferentes grados
de repeticion dentro de la funcién de encriptado. Este procedimiento a la vez que permitié
localizar las unidades basicas de operacion, también permiti6 la migraciéon de cada secuencia
de operaciones en un circuitos digitales de manera gradual y facil.

Los disenos propuestos son circuitos relativamente simples y presentan un grado de com-
plejidad muy bajo, lo cual proporciona una ventaja al momento de implementarlo en un
FPGA ya que el factor area o densidad no se ve comprometida con disefios como éstos. Por
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si fuera poco, un circuito simple ejecuta su tarea mas rapidamente. Las implementaciones
de este tipo son factibles, ya que se puede acelerar un algoritmo en software mediante la
utilizacién de circuitos sencillos en hardware.

En el disetio de los circuitos digitales se tomaron consideraciones, algunas generales y otras
para mejorar el rendimiento de operacion de los mismos, dichas consideraciones se enlistan a
continuacion:

e La relacion tiempo-espacio, es un parametro fundamental que debe estar siempre pre-
sente en un diseno de un sistema hardware-software. Algunas veces, cuando se intenta
reducir el tiempo de ejecucién de un circuito se puede provocar el aumento del area
de diseno y por el contrario intentar reducir el area del diseno puede desencadenar un
retardo excesivo en el tiempo de operacion del circuito.

e Es importante el uso de elementos disjuntos y complementarios en un diseno, porque
evita una avalancha de cambios en la arquitectura original cuando se realiza un pequeno
cambio en algiin componente.

e Especializar los diseno para condiciones estrictamente particulares mejora la rapidez
con que se ejecuta el algoritmo.

e El uso de los dos flancos de reloj, tanto el de subida como el de bajada, pudo reducir el
numero de ciclos necesarios para completar la operacién de las funciones del circuito.

e Tener siempre en mente crear disefios que exploten el paralelismo inherente en hardware,
lo que permite optimizar desempeiios de operacién en aquellos lugares donde sea posible,
como por ejemplo, donde no existan dependencias de datos.

e Buscar la menor cantidad de simbolos a utilizar en cada diseno, considerando que
una gran base de simbolos proporciona incrementos en el uso total de las unidades de
procesamiento (throughput of proccessing).

En este reporte, se abordé la funcionalidad de las herramientas de especificacion, veri-
ficacion y sintesis de alto nivel, utilizadas en el diseno actual de los circuitos digitales. Se
puntualizé sobre todo en el uso del lenguaje VHDL para modelar hardware, como medio
para conseguir circuitos légicos en muy poco tiempo y de manera casi automatica a partir
de un lenguaje imperativo como C, ademas de la ventaja de ser portable a diferencia de los
esquematicos que son dependientes de la tecnologia. A pesar de que este lenguaje permite
describir el funcionamiento del circuito, debe cuidarse en no excederse el alto nivel con que se
hace, porque se puede llegar a no describir lo suficiente al circuito, provocando ambigiieda-
des, operaciones incorrectas, o que se generen una mayor cantidad de elementos légicos al
momento de sintetizar el disefio.

El uso de los FPGA’s llegara a ser la forma dominante de diseno e implementacién de
légica digital, esto conforme mejore la arquitectura y las herramientas CAD. Su facilidad de
acceso, principalmente a través del bajo costo de los dispositivos, sus crecientes prestaciones
en términos de capacidades y de velocidad, la inherente flexibilidad que ofrecen y la rapida
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“fabricacion de vuelta” que proporcionan son elementos esenciales de éxito en el mercado.

Los resultados parciales mostraron que el 57.4% del cédigo del algoritmo en software de
DES fue susceptible de implementarse en hardware y en un momento dado mejorar su rendi-
miento. Se realizaron dos implementaciones en hardware. En la primera se utilizé un FPGA
X(C4013 de Xilinx y se implementaron por separado cada uno de los circuitos que componen
la funcién de cifrado, después se hiz6 un estudio del aporte de desempeno que produce cada
uno de ellos. En la segunda se utilizé un FPGA Virtex XCV300 de Xilinx y se implemento
toda la seccién critica, la cual incluye a cada uno de los circuitos anteriores. El desempeno,
“throughput”, conseguido es de 2.4 Mbyte/seg. El comportamiento del hardware con res-
pecto al software, no es completamente sorprendente. Este proyecto ha sido solo el primer
acercamiento de diseno y sintesis en VHDL para una aplicacion de una maquina de cémputo
a la medida, basada en un FPGA; pero el software fue creado basandose en numerosos anos
de experiencia en programacién. Esto permite que el software este mucho més eficientemente
construido que la realizacion en hardware. Dado que se trata de un disefio en VHDL, las he-
rramientas de sintesis no generan circuitos optimizados por tanto, la frecuencia de operacion
del circuito no es muy alta. Haciéndo optimizaciones en el circuito sintetizado y utilizando
algunos otros mecanismos propiso de la familia Virtex es posible incrementar la frecuencia
de operacion. Asi también, es importante considerar que al comparar con procesadores, éstos
estdn construidos en circuitos VLSI y sus relojes de operacién por lo general son varias veces
més grande de loq ue se puede obtener con un FPGA.

Una metodologia como la que se propone en esta investigaciéon permite tomar ventaja
al explotar las caracteristicas inherentes del algoritmo para potencialmente incrementar su
eficiencia. Mediante esta metodologia se puede establecer que un sistema hardware-software
es una alternativa que podria conseguir mejorar el desempeno de algoritmos que presentan
entre otras cosas: manejo de datos y operaciones logicas a nivel de bits y un alto nimero de
repeticiones, tal es el caso de algunos algoritmos criptograficos, como el que fué utilizado en
este estudio.
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Apéndice A

Cédigos fuente.

A.1 Seleccionador de Bits

-— Nombre: sb.vhd
-- Descripcion: Seleccionador de bits de 32 a 6.
-— Notas: Toma los 6 bits menos significativos, despues de haber

-- recorrido 0, 8, 16 y 24 posiciones a la derecha
-- a un vector de entrada de 32 bits.

== Utiliza asignaciones de bitslice.

- Se obtiene a la salida un vector de

- solo 6 bits.

-- Version: 1.0
-- Creado: 18.10.2001
-- Modificado: 17.10.2002

library IEEE;
use IEEE.std_logic_1164.all;

entity sb is

port(
EntSb: in STD_LOGIC_VECTOR (31 downto 0);
BCORR: in STD_LOGIC_VECTOR (4 downto 0);
RLJ: in STD_LOGIC;
HabSb: in STD_LOGIC;
SalSb: out STD_LOGIC_VECTOR (5 downto 0)

);

end sb;

architecture sb_arq of sb is
signal SalTemp: STD_LOGIC_VECTOR (5 downto 0);
begin

SEL_BITS: PROCESS(rlj)
begin
IF (rlj’event AND rlj = ’1’) THEN
case BCORR is
when "01000" => -- 8 posiciones
SalTemp <= EntSb(13 downto 8);

when "10000" => -- 16 posiciones
SalTemp <= EntSb(21 downto 16);

when "11000" => -- 24 posiciones
SalTemp <= EntSb(29 downto 24);
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when others => -- Otra posicion
SalTemp <= EntSb(5 downto 0);
end case;
END IF;

END PROCESS;

HABILITAR: PROCESS (HabSb, SalTemp)
begin
if (HabSb=’0’) then
SalSb <= (others => ’Z’);
else
SalSb <= SalTemp;
end if;
END PROCESS;

end sb_arq;

A.2 Compuerta OR compuesta

Nombre: CompOr.vhd
Descripcion: Compuerta OR compuesta.

Notas: Cuando llega el flanco de subida del reloj se realiza
una operacion OR entre los dos vectores.

Este valor es registrado y almacenado.

La senhal HabOR habilita la salida del dispositivo

Version: 1.0
Creado: 28.01.2002
Modificado: 28.01.2002

library IEEE;
use IEEE.std_logic_1164.all;

entity CompOR is

port (
Ent10R: in STD_LOGIC_VECTOR (31 downto 0);
Ent20R: in STD_LOGIC_VECTOR (31 downto 0);
RLJ: in STD_LOGIC;
HabOR: in STD_LOGIC;
SalOR: out STD_LOGIC_VECTOR (31 downto 0)
);

end CompOR;

architecture CompOR_arch of CompOR is
signal SalTemp: std_logic_vector(31 downto 0);
begin

OPERACION: PROCESS(RLJ)
begin

IF (RLJ =70’ AND RLJ’event) THEN
SalTemp <= Ent10R OR Ent20R;
END IF;

END PROCESS;

HABILITAR: PROCESS(HabOR, SalTemp)
begin

IF (HabOR = ’0’) then

SalOR <= (others => Z’);
ELSE

SalOR <= SalTemp;

END IF;
END PROCESS;

end CompOR_arch;
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A.3 Compuerta AND compuesta

Nombre:
Descripcion:
Notas:

Compand.vhd

Compuerta AND compuesta.

Cuando llega el flanco de subida del se realiza
una operacion AND entre los dos vectores.

Este valor es registrado y almacenado.

La senhal HabOR habilita la salida del dispositivo

Version: 1.0

Creado: 28.01.2002

Modificado:

06.03.2002

library IEEE;
use IEEE.std_logic_1164.all;

entity CompAND is

port (

Ent1AND: in STD_LOGIC_VECTOR (31 downto 0);
Ent2AND: in STD_LOGIC_VECTOR (31 downto 0);

RLJ:

HabAND:

SalAND:
);

end CompAND;

in STD_LOGIC;
in STD_LOGIC;
out STD_LOGIC_VECTOR (31 downto 0)

architecture CompAND_arch of CompAND is
signal SalTemp: std_logic_vector(31 downto 0);
begin

OPERACION: PROCESS(RLJ)

begin

IF (RLJ =0’ AND RLJ’event) THEN
SalTemp <= Ent1AND AND Ent2AND;

END IF;
END PROCESS;

HABILITAR: PROCESS(HabAND, SalTemp)

begin

IF (HabAND = ’0’) then
SalAND <= (others => ’Z’);

ELSE

SalAND <= SalTemp;

END IF;
END PROCESS;

end CompAND_arch;

A.4 Compuerta XOR compuesta

Nombre:
Descripcion:
Notas:

CompXor.vhd

Compuerta XOR compuesta.

Cuando llega el flanco de subida del reloj se realiza
una operacion OR eXclusiva entre los dos vectores.

Este valor es registrado y almacenado.

La senhal HabOR habilita la salida real del dispositivo
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A Coédigos fuente.

-- Version: 1.0
-- Creado: 28.01.2002
-- Modificado: 20.03.2002

library IEEE;
use IEEE.std_logic_1164.all;

entity CompXOR is
port (

Ent1XO0R: in STD_LOGIC_VECTOR (31 downto 0);
Ent2X0R: in STD_LOGIC_VECTOR (31 downto 0);

RLJ: in STD_LOGIC;

HabXOR: in STD_LOGIC;
SalXOR: out STD_LOGIC_VECTOR (31 downto 0)

)
end CompXOR;

architecture CompXOR_arch of CompXOR is
signal SalTemp: std_logic_vector(31 downto 0);

begin

OPERACION: PROCESS(RLJ)
begin

IF (RLJ =’1’ AND RLJ’event) THEN
SalTemp <= Ent1XOR XOR Ent2X0R;

END IF;
END PROCESS;

HABILITAR: PROCESS(HabXOR)
begin
IF (HabXOR = ’0’) then

SalX0R <= (others => ’Z’);

ELSE
SalX0R <= SalTemp;
END IF;
END PROCESS;

end CompXOR_arch;

A.5 Registro de corrimiento a la derecha

-- Nombre: rcdl.vhd

-- Descripcion: Registro de corrimiento a la derecha.

-- Notas: Recorre 31 pos. a la der. cuando BCORRD es 31,
- 4 pos. a la der, cuando BCORRD es 4

- o 1 pos. a la der cuando BCORRD es 1,

- Vector de entrada/salida de 32 bits.

-- Version: 1.0
-- Creado: 04.03.2002
-- Modificado: 07.03.2002

library IEEE;
use IEEE.std_logic_1164.all;

entity rcdl is
port (

EntRCD: in STD_LOGIC_VECTOR (31 downto 0);
BCORRD: in STD_LOGIC_VECTOR (4 downto 0);

RLJ: in STD_LOGIC;
HabRCD: in STD_LOGIC;

SalRCD: out STD_LOGIC_VECTOR (31 downto 0)

);
end rcdl;
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architecture rcdl_arch of rcdl is
signal CorrimDer: STD_LOGIC_VECTOR (31 downto 0);
begin
CORRIMIENTO: PROCESS(rlj)
begin
IF (rlj’event AND rlj = ’1’) THEN
case BCORRD is

when "00001" => --Corrim a la der 1 pos
--Efecto de corrimiento a la derecha (1 pos.)
for I in 0 to 31 loop
if( I < 31 ) then
CorrimDer(I) <= EntRCD(I+1);

else
CorrimDer(I) <=’0’;
end if;
end loop;
when "00100" => --Corrim a la der 4 pos

--Efecto de corrimiento a la derecha (4 pos.)
for I in 0 to 31 loop
if( (I+3) < 31 ) then
CorrimDer(I) <= EntRCD(I+4);

else
CorrimDer(I) <=’0’;
end if;
end loop;
when "11111" => --Corrim a la der 31 pos

--Efecto de corrimiento a la derecha (1 pos.)
for I in O to 31 loop
if( (I+30) < 31 ) then
CorrimDer(I) <= EntRCD(I+31);

else
CorrimDer(I) <=’0’;
end if;
end loop;
when others => == Otra posicion

CorrimDer <= EntRCD;

end case;
END IF;
END PROCESS;

HABILITAR: PROCESS (HabRCD, CorrimDer)
begin
if (HabRCD=’0’) then
SalRCD <= (others => ’Z’);
else
SalRCD <= CorrimDer;
end if;
END PROCESS;

end rcdl_arch;

A.6 Registro de corrimiento a la izquierda

-- Nombre: rcil.vhd
-- Descripcion: Registro de corrimiento a la izquierda (Usa un loop)
-- Notas: Recorre 31 pos. a la izq cuando BCORRD es 1,

- 28 pos. a la izq, cuando BCORRD es 4,
- o 1 pos. a la izq cuando BCORRD es 31
-- Vector de entrada/salida: 32 bits.
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-- Version: 1.0
-- Creado: 04.03.2002
-- Modificado: 07.03.2002

library IEEE;
use IEEE.std_logic_1164.all;

entity rcil is

port (
EntRCI: in STD_LOGIC_VECTOR (31 downto 0);
BCORRD: in STD_LOGIC_VECTOR (4 downto 0);
RLJ: in STD_LOGIC;
HabRCI: in STD_LOGIC;
SalRCI: out STD_LOGIC_VECTOR (31 downto 0)

);

end rcil;

architecture rcil_arch of rcil is
signal SalTemp: STD_LOGIC_VECTOR (31 downto 0);
begin

CORRIMIENTO: PROCESS(rlj)
begin
IF (rlj’event AND rlj = ’1’) THEN
case BCORRD is

when "00001" => -- Corrim a la der 1 pos
--Efecto de corrimiento a la izquierda (31 pos.)

for I in 0 to 31 loop
if (I < 31 ) then
SalTemp(I) <= ’0’;

else
SalTemp(I) <= EntRCI(I-31);
end if;
end loop;
when "00100" => --Corrim a la der 4 pos

--Efecto de corrimiento a la izquierda (28 pos.)

for I in O to 31 loop
if (I < 28 ) then
SalTemp(I) <= ’07;

else
SalTemp(I) <= EntRCI(I-28);
end if;
end loop;
when "11111" => -- Corrim a la der 31 pos

--Efecto de corrimiento a la izquierda (1 pos.)

for I in O to 31 loop
if (I < 1 ) then
SalTemp(I) <= ’0’;

else
SalTemp(I) <= EntRCI(I-1);
end if;
end loop;
when others => -- Otra posicion
SalTemp <= EntRCI;
end case;
END IF;

END PROCESS;

HABILITAR: PROCESS (HabRCI, SalTemp)
begin
if (HabRCI=’0’) then
SalRCI <= (others => ’Z’);
else
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SalRCI <= SalTemp;
end if;
END PROCESS;

end rcil_arch;

A.7 Registro de corrimiento a la derecha con multiple-

Xor
-- Nombre: rcdlm.vhd
-- Descripcion: Registro de corrimiento a la derecha.
-- Notas: Recorre 2, 4, 8 y 16 posiciones a la derecha

- a un vector de entrada de 32 bits. (usa un loop)
- Vector de salida de 32 bits.

- Incluye multiplexor del segundo operando de la
-- siguiente compuerta.

-- Version: 1.0
-- Creado: 18.10.2001
-- Modificado: 06.03.2002

library IEEE;
use IEEE.std_logic_1164.all;

entity rcdlM is
port (
EntRCD: in STD_LOGIC_VECTOR (31 downto 0);
BCORR: in STD_LOGIC_VECTOR (4 downto 0);
RLJ: in STD_LOGIC;
HabRCD: in STD_LOGIC;
SalRCD: out STD_LOGIC_VECTOR (31 downto 0);
Operan: out STD_LOGIC_VECTOR (31 downto 0)
);
end rcdlM;

architecture rcdlM_arch of rcdlM is
signal CorrimDer: STD_LOGIC_VECTOR (31 downto 0);
begin

CORRIMIENTO: PROCESS(rlj)
begin
IF (rlj’event AND rlj = ’1’) THEN
case BCORR is
when "00010" => -- 2 posiciones
for I in 0 to 31 loop
if( (I+1) < 31 ) then
CorrimDer(I) <= EntRCD(I+2);
else
CorrimDer(I) <=’0’;
end if;
end loop;
Operan <= X"33333333";

when "00100" => -- 4 posiciones
for I in 0 to 31 loop
if( (I+3) < 31 ) then
CorrimDer(I) <= EntRCD(I+4);
else
CorrimDer(I) <=’0’;
end if;
end loop;
Operan <= X"OFOFOFOF";
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when "01000" => -- 8 posiciones
for I in 0 to 31 loop
if( (I+7) < 31 ) then
CorrimDer(I) <= EntRCD(I+8);
else
CorrimDer(I) <=’0’;
end if;
end loop;
Operan <= X"OOFFQOFF";

when "10000" => -- 16 posiciones
for I in 0 to 31 loop
if( (I+15) < 31 ) then
CorrimDer(I) <= EntRCD(I+16);
else
CorrimDer(I) <=’0’;
end if;
end loop;
Operan <= X"OOOOFFFF";

when "00000" => -- 0 posiciones
CorrimDer <= EntRCD;
Operan <= X"AAAAAAAA";

when others => -- Otra posicion
CorrimDer <= EntRCD;
Operan <= X"FFFFFFFF";
end case;
END IF;
END PROCESS;

HABILITAR: PROCESS (HabRCD, CorrimDer)
begin
if (HabRCD=’0’) then
SalRCD <= (others => ’Z’);
else
SalRCD <= CorrimDer;
end if;
END PROCESS;

end rcdlM_arch;
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