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Introduccién

La teoria do nameros es considerada como la reina de las
matematicas, en parte por su intrinseca belleza en la demostraciéon de
sus teoremas, que hasta en cierto punto hacen de su estudio una
contemplaciéon a la abstraccion pura y la otra por la potencia practica
de sus consecuencias. Existen muy antiguos problemas en esta rama que
no han logrado resolverse, los mas interesantes son, dado un numero
entero N mayor a la unidad, ¢ cémo determinar si éste es un numero
primo? y en dado caso de no serlo, ¢ como determinar sus factores
primos ?;éstos han merecido la atencion de los grandes matematicos,
desde los griegos hasta nuestra época, logrando en cada una de ellas
avances que han permitido vislumbrar ya sea, la posible existencia de
un algoritmo de complejidad polinomial para determinar si el namero N
es primo o no, asi como la posible no existencia de un algoritmo de
igual complejidad para la factorizacion de nuameros enteros. En el
presente trabajo se expone de una forma somera, los algoritmos con que

se cuenta para dar solucién a los problemas ya mencionados.

D ificil resulta imaginar la existencia de alguna relacién entre

los nameros primos y la llamada teoria de la informacién y mucho mas
dificil resulta imaginar aplicacién alguna entre ellas. En la teoria
de la informacion se tiene un problema bastante serio, que es el de
cémo poder proteger la informaciéon, cuando ésta es transmitida por
algin medio en el cual cualquier persona puede tener acceso a ella?,
el poder conocer informacién clasificada como secreta, puede llegar a
tener un gran costo. Se han propuesto varias técnicas para resolver
este problema, pero la mayoria de ellas han sucumbido ante el
desarrollo de la computacién; todas estas técnicas se encuentran
enmarcadas en lo que se ha llamado CRIPTOGRAFIA.

En el aKo de 1976, DIFFIE y HELLMAN propusieron una nueva

direccion que podria tomar la Criptografia, basada en funciones de



UN SOLO SENTIDO. Una funcién f es de un solo sentido si es facil de
computar, mas no asi su inversa, esto es, la evaluaciéon de f con sus
parametros es rapida, sin embargo su inversa sin el conocimiento de
sus parametros no es factible calcularla y una vez conocidos éstos, es
sencilla de evaluar. Las anteriores funciones pueden ser encontradas
en problemas un problema P es J?, si en un tiempo polinomial se
puede decidir si dada una posible solucién a P, ésta es o no una
solucion efectiva. El problema P es "P-completo, si P es JfP y si para
cualquier otro problema JfP Cdigamos CP, Q es reducible a P en tiempo

polinomial. Entre los problemas JitP-com.pletos estan

O Isomorfismo entre subgraficas; dadas dos graficas G y G

¢.es G isomorfa a una subgrafica de G 2.

£0 Ciclo Hamiltoniano 6 problema del agente viajero; dada una
grafica G, ¢cexiste en G wun ciclo que pase solamente una

vez por cada vértice?.

ii0O Suma de subconjuntos; dados n , . . n” nimeros enteros

y una suma S, ¢ qué subconjunto de los numeros n da como Su~”

S 2.

ivy Maxima subgrafica planar; dada una grafica G, ¢contiene G
una subgrafica planar Cuna grafica se dice planar, si ésta
puede dibujarse en el plano de tal forma que sus arcos
solamente se intersecten en los vértices!) con al menos k

vértices?

En general los sistemas criptograficos de llave publica Cver pag.
323 consideran instancias de problemas JiP-com.pl&tos, en los cuales
tanto el encriptamiento como el desencriptamiento de mensajes, poseen
Illaves y cada una de ellas un algoritmo para calcularlas, si wuno
ignora dicho algoritmo, en particular para querer desencriptar un
mensaje le llevara el tener que enfrentarse a calcular todas las

posibles soluciones del problema JfP-completo.

Es un problema abierto en matematicas el demostrar la existencia o
no de un algoritmo de tiempo polinomial para la factorizacién de
nameros enteros, de acuerdo con las Ultimas investigaciones en este



campo, se conjetura que dicho problema es Jf?. Es en el afio de 1978
cuando RIVEST, SHAMIR y ADLEMAN, proponen un sistema criptografico con
la orientacion de D iffie y Hellman, el cual se basa en la
infactibilidad de querer factorizar un numero entero N de mas de 120
digitos; es aqui donde entran los nGmeros primos, en su sistema N es
el producto de dos grandes numeros primos, con ellos es posible

proteger la informacién que se quiera trasmitir.

En este trabajo también se exponen algunas técnicas para la
proteccion de la informacién, asi como una implementadén del sistema
criptografico de Pivest, Shamir y Adleman, en el cual se muestra una
hermosa aplicacién de la teoria de numeros a la teoria de la

informacién.



1. PRIMICIDAD Y FACTORIZACION DE NUMEROS ENTEROS

Lo que a continuacién se presenta, es un resumen dgeneral de los
algoritmos mas importantes para la prueba de primicidad y
factorizacién de nameros enteros; cabe advertir que no son los Unicos,
pero si los mas utilizados y/o que han permitido disefiar algoritmos

mas eficientes.

El objetivo principal es mostrar las caracteristicas mas
importantes de cada algoritmo que se considere, no un analisis
exahustivo; analisis que en muchos casos no ha sido del todo
completo por la enorme complejidad que presenta. Es por lo anterior
que el lector notara inmediatamente la ausencia de un uso profundo de
lenguaje matematico en el desarrollo del trabajo; si el lector desea

adentrarse mas al tema, puede consultar la bibliografia dada.

De aqui y en lo que resta del trabajo, N denotara un numero entero

mayor que la unidad.

1.1. Primicidad

Uno de los problemas de gran interés y de mayor antigiedad en la
teoria de numeros, es el que dado un numero impar N, se desea saber si
éste es un ndamero primo o un namero compuesto; para ello, N debe ser
sometido a una serie de pruebas de diversa indole; a tales pruebas se
les llama "pruebas de primicidad".

A continuacién se exponen algunos resultados en la teoria de
nameros, que han permitido desarrollar algoritmos para la prueba de

primicidad factibles a ser implementados en un computador -

Los primeros intentos en este campo datan de tiempos lejanos, en
particular, la "Criba de Eratéstenes" es en cierta forma un algoritmo
para determinar si N es o no un nuamero primo, aunque claro, si N es de

tamafio pequefio. Los primeros estudios tedricos y por tanto las



direcciones de aplicacion para pruebas de primicidad, fueron dadas por
el matematico frances Pierre Fermat en (640, el teorema que enuncié y
demostré es conocido en la actualidad como el "PequePSo Teorema de
Fermat"* de hecho muchos de los mas recientes algoritmos ideados para
esta prueba, se basan en dicho teorema y sus generalizaciones.

Teorema 1.1. C"Pequefio Teorema de Fermat"3

Si N es un namero primo y a es cualquier otro numero
entero, entonces se cumple

aN = a mod N,
es decir,
aN-i = 1 mod N

El teorema permite concluir que si aN- a no es un multiplo de N,
para alguna a, entonces N es un ndmerocompuesto. A simple vista
podria pensarse que el teorema 1.1 da una pronta solucién a la prueba
de primicidad, con él podemos saber si N es un namero compuesto;
pero, se puede concluir que si aN- a es un multiplo de N, entonces N
es un namero primo ?, esto es, es cierto el inverso del teorema 1.17?
por ejemplo, 2z-2 es multiplo de 3, 2*-2es mualtiplo de 3, 25-2 es
multiplo de S, etc.; 2, 3, 5 son nlameros primos;
ejemplos hizo que por algan tiempo se pensara como cierto el inverso
del teorema 1.1., hasta que en 1i8i9 el matematico frances Pierre
Fréderic Sarrus mostré que el numero 2841-2 es un multiplo del namero
compuesto 341 — 11*31; para ver esto, se tienen los siguientes
resultados.

i) Si a=b mod , . . . , a=b mod nm , es claro que a-b
debe ser un maltiplo de m Vi, en particular lo es también
del minimo comin multiplo de ellos.

Si a=a* mod m y b=b* mod m, entonces a-<b=a*-b* mod m
esto es cierto ya que a=a’ mod m * a-a'=sk m- a=a'+k m

y mod m 4 b-b'=k"em 4 b«b* *m, luego se tiene,



a-b = a' b'+m Ca' k2+ b'k” k" k ) * a b esun mualtiplo de

m y por tanto a-b=a' b*mod m

Haciendo uso de lo anterior, puede demostrarse que si a=b mod m y

n es un entero positivo, entonces an=bn mod m

Volviendo al contraejemplo del inverso del "pequefio teorema de

Fermat”, tenemos

Es claro que 25=1 mod 31, ahora, N=Il es un namero primo y por el

teorema 1.1. se cumple 241=2 mod 11, es decir, 210=1 mod 11.

De 25=1 mod 31 y i3 se tiene 210=C25D2 = 12 mod 31, por tanto,
210=1 mod 31 y 210=1 mod 11, puesto que CllI»313=1, el minimo coman

maltiplo de ellos, es su producto, 11-31=341; y por iD obtenemos

2i0=1 mod 341; aplicando nuevamente ilID
C21055*=13" mod 341

234°=1 mod 341 ; es decir

2941=2 mod 341.

Pero aun, aunque fuera cierto el inverso del teorema 1.1. ,
computacionalmente, no seria factible revisar todos los enteros

a mod N, con nameros N de tamafio moderado.

Poco a poco se han ido desarrollando pruebas de primicidad para
cualquier namero N; éstas se han basado en resultados obtenidos para
nameros N que tienen una forma especial; por ejemplo, el matematico
suizo L. Euler mostré, que si N es un numero de la forma 4-k+I, que
pueda ser escrito de manera Unica como la suma de los cuadrados de dos
nameros primos relativos, entonces N es un namero primo, el resultado

es una consecuencia inmediata del siguiente teorema.

Teorema 1.2.

Sea N=4 k+1, el cual puede ser escrito como la suma de los



cuadrados de dos numeros primos relativos. Entonces N es un namero
compuesto si y solo si N puede serescrito como la suma de los

cuadrados de dos numeros, en dos formas distintas.

Ejemplo 1.1.

Sea N=4C25300}-*-1= 101201; puede verse que N=151 +280 , siendo
0151,280}=!, de esta forma se tiene una representaciéon de N; si
existiera otra forma de representar a N=a +b , a y b deben ser menores
a dT— ; en este caso es facil determinar a tales nameros Cen caso de
existir} a partir de 151, con algunos calculos se puede encontrar que
N=1762+2652, asi tenemos dos representaciones diferentes de N y por el

teorema anterior, N es un nGmero compuesto.

Noétese que esto puede ser utilizado para demostrar la primicidad
de N, siempre y cuando su representacién pueda ser completamente
determinada. En el aKoi876, el matematicofrancea Edovard A. Lucas
enuncié y demostré un teorema que ha resultado de gran importancia en

el desarrollo de la prueba de primicidad.

Teorema 1.3.

d

k
Sea N un numero tal que N-I=1 ¢g.1 es su representaciéon
canénica, con q distintos numeros primos y a > 1 t=1,...,k.

Si un entero a puede ser encontrado tal que, aNe>qv ~ 1 mod N

y ademas aN_1= 1 mod N, entonces N es un numero primo.

Se daran algunos hechos en la teoria de nuameros queperm itiran

bosquejar argumentos y que también, daran validez al teorema.

Denotemos por %>OW la funcién de Euler, si N es un numero primo,

entonces *<N}=N-1, enotro caso “~pCN}<N-1, por otra parte, la
congruencia a=b mod N, define una transformaciéon de Na<0, 1,.. .,
N-I>. la cual es un homomorfismo. Los enteros 0, 1, N-I,
representan lo que es Illamado las "N diferentes clases residuales
maédulo N"; si N es un  namero primo, entonces todas las clases



residuales médulo N forman un CAMPO, ademéas las N-l clases residuales
que no son congruentes a O médulo N forman con el producto usual como
operacién un grupo abeliano de orden N-I, éste Ultimo sera denotado
por Mh

Si se descartan todos los multiplos de N, es decir, se consideran
solamente todos los numeros a tales que Ca,ND=I, se forma un nuevo
tipo de clases residuales Ilamadas "CLASES RESIDUALES PRIMITIVAS
a modulo N", estas clases forman un grupo multiplicativo M" de orden
fsCND. F. Gauss mostré6 que si N es un primo, M es un grupo ciclico,
esto es, existe un elemento cuyo orden es N-lI Cpues ~CND=N-13 y genera

al grupo. .

Bajo estos resultados, puede verse que, las condiciones pedidas
al entero a en el teorema 1.3, aseguran que éste sea el elemento de
orden N-lI del grupo M" de clases residuales primitivas moédulo Ny esto

por lo demostrado por Gauss, garantiza la primieldad de N.

En su demostracién, Lucas no da indicacién alguna de cémo poder
determinar al numero a, no obstante, existe la posibilidad de
encontrar a por medio de un busqueda aleatoria. Es con este tipo de
busqueda que la prueba de primieldad de Lucas es un método de

Monte-Cario.

Una vez determinado dicho namero, se tiene una prueba rigurosa de
la primicidad de N; no obstante, se tienen dos problemas, primero
determinar a; segundo, la representacion candnica del numero N-1 debe
ser conocida y esto en otras palabras es el poder factorizar a N-I,
problema que como se vera en la siguiente seccién, es bastante mas
dificil que el de que aqui nos ocupamos. Por esto UGltimo la prueba de
Lucas generalmente no es factible, a menos que N-I pueda ser

factorizado en forma rapida. f

Se define un namero de Fermat como F =22 +1, con n € IN



P. Pepin demostr6 el siguiente teorema en <877.

Teorema 1e4.

El' ndmero de Fermat F * es un nudmero primo si y so6lo si
<F .
3 n = -1 mod F
Por el teorema 1.3., se debe determinar un ntmero a tal que
2n-i
<r -&>ss 2
a n = a * 1 mod F y
F -1 3
an =a =1 mod F
' B _ 2n_i_ _ - .
hagamos el cambio x=a2,” —asi xjf 1 mod F y 1 mod F ,

obteniendo la congruencia x2-1=Cx+IDCx-12)= 0 mod F cuyas dos UGnicas

mod F y x=I mod F , éstadltima nocumple con

soluciones son,
la condicién x”~ 1 mod F pedida en el teorema 1.3., por tanto la
solucién que sirve en este caso es la primera, asi se hace necesario
determinar un entero a que satisfaga la congruencia

<
x=a =-1 mod F cuando F sea un nimero primo.

La solucion a esta Ultima congruencia recae en la teoria de los

residuos cuadraticos, en ella Euler dié un criterio, que en este caso

dice que a debe ser un no-residuo cuadratico de F , puede verse, que

el ndmero 3 es un no-residuo cuadratico de todos los primos de la

formal1l2-n+5, cabesefalar que losnumeros deFermat cumplen
1 2 9

F =5 mod 12. Lo cual puede observarse de que, 22 =4, 22 =16, 22 =256

y por tanto los numeros de Fermat seran
<F -1>/2

congruentes 5 modulo 12, asi F un numero primo si y sé6lo si 3 n

son congruentes 4 médulo 12

= -1 mod F

Notese que con el anterior teorema se logra un avance en la prueba

idad, ya que la representacién canénica de N-I no es

de primi
requerida, no obstante, la forma de N debe ser particular.



No es sino hasta principios del presente siglo, cuando se logra
una prueba de primicidad para nameros N que no tengan forma especial

alguna, sin embargo se pide una factorizacién de una parte de N-I.

Teorema 1.6.
Supéngase que N-1=FR, con un namero cuya representacién

E
*(qi . ademas F>R y CF,RD=1. Si

canénica es conocida, esto es, F

existe un entero a, tal que

(/m“""i - 1,10=1 Vi
y aN*= 1 mod N

entonces N es un namero primo.

La demostracién del teorema puede bosquejarse de la siguiente

forma.

Sea p un posible factor primo de N, la primera y segunda condiciéon
del teorema 1.6. implican respectivamente que CaN I>/g -l,p}=1 Vi y
aN*= 1 mod p. Se ha mencionado que si p es un nuamero primo, la
congruencia moédulo p forma un grupo, que se denota por Mpy de orden

p-1.

Sea a un elemento de M de orden d, se sabe que el orden de un
elemento divide al orden del grupo al que pertenece, por tanto
djp-1, d|N-1 y dfCN-ID/g” Vi, es decir, se tiene djR F = djR y
d{R g~J-1pj q~1; pero ya que CR, f|g*ID=I, d|R pc”solo puede pasar si

q~1ljd Vi; esto implica que F|d y puesto que djp-l entonces F|p-1, de
esta forma el valor mas pequefio que puede tomar pes igual a F+l vy
puesto que F>R, entonces p=F+I>/f \ De aqui se ve que p no puede

existir, por tanto N debe ser un namero primo.

Existen muchos otros mas teoremas que permiten probar la
primicidad de numeros enteros.
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En »1 aPio de 1983. apareci6 en el volumen 117 de ANNALS OF
MATHEMATTCS un articulo por M Adleman, C.Pomerance y R.Rumely CAPR3 en
el cual dan a conocer un algoritmo para la prueba de primicidad, éste,
cambié radicalmente la eficiencia de dicha prueba para grandes numeros

N carentes de algura forma especial.

La implementad 6n de la prueba tal y como fué expuesta
originalmente, la realizé W. G. Dubuque en una maquina DEC KL-10 en el
MIT, dicha implementadén logré probar la primicidad de un numero de
62 digitos en aproximadamente 6 horas. EIl algoritmo tanto en la parte
tedrica como en la parte computacional es muy compleja. A continuacién

se explica en forma general la idea béasica del algoritmo.

Se trabaja en campos cielotémieos, en primer término se lleva a
cabo una serie de pruebas para seudoprimos sobre el numero N, si
cualquiera de éstas falla, entonces se declara a N como un namero
compuesto; si resultan "exitosas”, la informacién generada por ellas
es utilizada para construir una criba restringida de todos los
posibles divisores primos de M. Lo anterior se lleva a cabo

construyendo un pequeKo conjunto 3 ~ 3CFO de pri mos.

Se define a un Primo Euclidianocon respecto a 3.como unprimo P,

tal que todo factor primo de p—1 estda en 3.

En el algoritmo de APR, el conjunto 3 debeser lo maspequefio
posible, pero de tal forma queel producto de primos Euclidianos con
respecto a 3 sea mayor a 4 ~ ' 1° anterior, con el fin de que el

tiempo de ejecucién del algoritmo sea polinomial en el producto de los
elementos que formen a 3; en el articulo se demuestra que 3 puede ser

formado de tal manera que

TT g < Clog MDC 1°9 1°9 1°9 N

q e 3<n>

para todo N > 100, con c una constante positiva y calculable.

12



Dos rameros auxiliares son construidos, el namero inicial 1 y el
numero Euclidiano E, éste Gltimo es el producto de todos los numeros
primos p tales que p. -1 son los factores del numero I, estos primos

seran Euclidianos respecto 3.

Por ejemplo

Sea 3=<2, 3, 5, 7> y | ="TTq = 210
q€3

Tomemos los primos

p. 2 3 57 1 13 17 19 23 29 31. ..211

p-1 1 2 4 6 10 12 16 18 22 28 30 ... 210

Los p-1 que dividen a | son 1,2,6,10,30,42,70 y 210; por tanto,
E= 2+3+7-11m31-43m71+211 = 9 225 988 926; noétese que todo factor primo
de p -1 Ccon p en el producto de ED esta en 3; por ejemplo p=71,
p-1=70=2+5+7, con 2, 5, 7 elementos de 3.

Una vez que tanto | como E han sido construidos, para cada par de
primos p y g, con p un factor de E y q un factor de p-1, se llevan a
cabo pruebas similares a las de Fermat. Si alguna de las pruebas falla
para con p y ¢, entonces N es declarado un numero compuesto, en otro
caso, aun no es posible declarar a N como un namero primo, pero, el

namero de posibles factores de N que restan por probar es pequefio.

Adleman y Rumely mostraron que cualquier namerocompuesto que

pasa todas las pruebas del tipo de Fermat, a lo mas tiene factores

primos que unidos forman unconjunto cuya cardinalidad es |. Por
otra parte, Lenstra mostré6 que los nuameros en dicho conjunto son
iguales a los residuos de las potencias N, N, N, ..., Nlmod E y con
una simple divisiéon, cualquiera de estos nameros que sea

diferente de 1 y N y que logre dividir exactamente a éste Uultimo,

sera suficiente para declarar a N como nimero compuesto, en otro

caso como ndmero primo.

13



El tiempo deejecucion se aproxima altiempo polinomial, para ser

mas precisos, su tiempo maximo es de

Clog N5C 109 109 109 N

con ¢ una constante positiva.

Recientemente H. Cohén y W Lenstra Jr. C43. implementaron el
algoritmo de APR con algunas modificaciones, logrando con ello una
eficiencia sorprendente, ya que, han podido verificar la primicidad de
un numero de 100 digitos en aproximadamente 40 segundos. Una
diferencia notable de la implementadén es que APR trabajan con sumas
Gaussianas mientras que Cohén y Lenstra lo hacen con sumas de Jacobi,
ademas, lograron generalizar algunos resultados que permiten
multiplicar factores primos, logrando con ello una mayor rapidez de

ejecucion.

Como resultado del trabajo de Cohén y Lenstra, se obtiene un
programa Cen algun lenguaje de alto nivel3 para la prueba de
primicidad muy eficiente, el cual esta basado en un algoritmo que
tanto teérica como practicamente es mas avanzado que cualquier otro

mas reciente.

1.2. Factorizacion.

El problema de factorizacién, puede ser enunciado de la siguiente

forma

Dado N, determinar su representaciéon canédnica.
El problema en si, consta de dos partes, la primera es determinar

si N es un ndamero primo o un numero compuesto, la prueba de primicidad

fue tratada en la anterior seccién; ahora bien, si N resulta ser un

14



namero compuesto, se presenta el problema de determinar todos sus
factores primos. En la actualidad, se cuenta con
para dar solucién a este problema por

los més importantes se pueden citar

varios algoritmos
medio de un computador, entre

busqueda directa, diferencia de
cuadrados, métodos de Jchn Pollard, método de

algoritmo Cque es hasta hoy el tés ripido) de

Richard Schroppel,
algoritmo que aun no ha sido publicado,

puede factorizar un nuamero N
en aproximadamente

pasos.

La siguiente tabla tomada de [21 da el namero de operaciones y el

tiempo que emplearia tal algoritmo para factorizar un namero compuesto

digitos de namero de
N operaciones tiempo
50 1.4 x 101® 3.9 hrs.
75 9.0 X 10* 104 dias
100 2.3 X 10 74 aRos
200 1.2 X 10* 3.8 x10* "
300 1.5 X 10 4.9 X 10 B
500 1.3 X 10 4.2 x10 °
La estimacion del tiempo estd basada en que. cada operacion
requiere de un microsegundo.
Por otraparte, es conveniente sefialar que no siempre es

posible obtener una factorizacion completa de N wutilizando

exclusivamente wun solo método, es necesario el uso de dos o mas de

ellos.

15



1.2.1. Algoritmos para factorlzacion.

a) BUSQUEDA DIRECTA.

Puede considerarsele como el método de divide y venceras ,
aunque lo mas acertado seria "méas divide que venceras“. Consiste
en generar en orden creciente una sucesion de posibles divisores
de M, éstos deberan estar acotados por /R ' y son probados para
confirmar si dividen exactamente a M, en caso de que alguno lo haga,
se habra encontrado un factor de él. Este método es viable cuando N es

pequefio y/o cuando tiene factores pequefios.

Considérese a N=21P9-1 C273, con tal nuamero, al método de busqueda
directa le Illevarla en un computador, alrededor de 35 x 10 afios el

encontrar el factor 61654440233248340016559 de N.

b) METODO DE FERMAT.

Este es un método sistematico; la idea de Fermat es el de tratar
de escribir a un numero impar N como la diferencia de los cuadrados de
dos nameros, esto es, N=x2- y2=Cx+y2>Cx-yD y con ello se obtiene la

factorizacién deseada, he aqui el procedimiento.

Témese nFC-Ta— i+1, donde [ 3 significa el mayor entero menor o
igual, en caso de que (fr- sea exacta, se tendrd la representacién
N=x2- 02, en otro caso, hacemos z=m -N y se verifica si z es un
cuadrado perfecto, si lo es encontramos N=x2- y2, con y2=z; en otro
caso se intenta con m+l, esto es, z=Cm+I)2-N= nmz+£m+i-N= m -N+2m+t=
z+2m+i y de nueva cuenta se verifica si z es un cuadrado perfecto,

si no lo es, el procedimiento continua aumentando m una unidad mas.

Por ejemplo, sea N=23533, se tiene m=[fN ' ]+1 =154, 2z=m2-N=183,

16



siguiendo el procedimiento en

siguientes valores

154
155
156
157
158
159
160
161
162
163
164
165
166
167

Se tiene z=4356=66Z=y2,

2m+l

309
311
313
315
317
319
321
323
325
327
329
331
333
335

forma

183
492
803
1116
1431
1748
2067
2388
2711
3036
3363
3692
4023
4356

iterativa, obtenemos  los

asi x=jN+y2=J27889=167; por tanto

N=C x+yD Cx-yZ>=C167-66D C167+66D =101 +233.

El método de Fermat es practico cuando

or cercano a 4N

c3 METODO DE EULER.

Este método es especial,

que puedan ser escritos como N=a +c<b

en otro caso es

un entero comin a ellas.

dada por Lagrange

El

los dos factores

impractico.

puesto que so6lo es aplicable

método se basa en la siguiente

17
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la cual puede ser verificada.

Notese que se puede concluir que el producto de dos enteros de la
forma az+c-b2, es un entero de la misma forma y con dos diferentes

formas de escribirse, a saber F4cd

Euler mostr6 que si N puede ser expresado de dos formas distintas,
por ejemplo. N=aZ+Cb2 vy N=c2+Cd2. con Cb-d,fO=I. entonces N puede
ser escrito como el producto de dos numeros de la forma r +Ces y los

factores de N estan dados por CH,ad-bc) y CN,ad+bc).

Puede hacerse uso de un algoritmo semejantealde Fermat

encontrar la segunda representacion de N, una vez determinada ésta
es sencillo calcular los factores de N; ilustremos el método de Euler

como sigue

En el ejemplo 1.1, se mostré que N=101201 es un namero compuesto,
ademas N tiene las siguientes representaciones diferentes, N=151 -«280
y N=1762+2652, puede comprobarse que N=1512+25+562 y N=176 +25-53 ,
ademas CN,53-56D=1, satisfaciendo las condiciones pedidas para
determinar los factores de N, asi CN, 151 «53-56 +1762)=17 y

CN,151-53+56-1763=5953, por tanto N=17-5953=101201.

d) METODOS DE POLLARD.
A mediados de los afios 70*s, John Pollard dio a conocer dos

métodos, que han significado wungran avance en el problema de
factorizacién.

d.l) METODO "p-I".
El primero de ellos en iQ74, conocido como el método "p-1", puede

en ocasiones, determinar un factor primo p de N muy rédpidamente, si es

que p-1 es el producto de pequeiios factores primos, es decir

18



1" con g¢ numeros primos y a. € W, Vi

La idea del método de Pollard, es el extraer informacion de un

elemento a del grupo Mw> Supéngase que p es un factor primo de N, por

el teoremal.l, tenemos ap =1 mod p: esto es plap-1-1, ahora si
CcQ,p3=1 y p-1 |Q entonces pja -1 y por tanto aQ=l mod p; aqui
Q=n Q Y cada Q =qni talque Q <By q-Q>B , con B una cota

superior no muy grande para todo q.i
m<k.

, se tendran Q

Ahora el calcular p se efectida como sigue, témese un a, tal que

Ca,ND=I, hacemos R =a y se calcula

R *R. °Ui mod N,

Al final obtenemos RmY calculamos A=CR -1,R>; en la practica por
lo general p es A, si no, A es un numero compuesto que divide
exactamente a N, asi que, se aplica nuevamente el método de Pollard,
pero ahora A es N.

Volviendo al hechode que aQ=I mod p, puesto que plaa-1 y p|N
entonces plCa -1,ND Caqui a son los diferentes R.2y asi es
A=Caa-I,ND es p o un multiplo de él.

como

En caso de queA=1, se procede a ejecutar el segundo paso de que
consiste el métodode Pollard, en éles posible determinar un factor

primo p de N. si es que p-1 es el producto de pequefios primos y un
primo de mayor tamafo, es decir, si

k

p-1=s 11 g con s un numero primo.

10
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Con argumentos similares a los anteriores, puede verse que en este

caso pl|Ca*-1,>D.

Es necesario contar «con la siguiente informacién para poder
aplicar el segundo paso, en el primer paso se tiene una
cota B aqui se hace uso de una segunda cota superior tal que
B4<s<B2; ahora bien se presenta un problema, si N es un entero muy
grande entonces B" debe serlo también, esto implica que se deben
conocer los primos existentes en el intervalo CB" ]; sean estos s®
s L
calculo de p se realiza como sigue

teniendo estos primos calctlese 2d,=

)

R asi el

Inicialmente b~ R mod N, con R* el Gltimo médulo calculado en

el paso 1, después

2d
b. =R J e b, mod N.
i m i
Una vez obtenidos los b;] , se calcula

.Cb /cJ c+1.

A < f|Cb .-15,10; t=1,c+l,2c+I...
170 1

con ¢ una constante entera mayor o igual a 1, que indica el namero de

multiplicandos a entrar en cada calculo.

El altimo valor A”es ya sea, un factor primo p de N; o si A =Ny
A =1 entonces hay que volver a intentar factorizar N en un nuevo

intervalo CB, ,B, 3.

El método fué programado en lenguaje LISP y como prueba a dicha
implementadén se consideraron entre otros, a los siguientes nameros
enteros

0 n=2*™.j

Paso 1 : a=2, B =10, obteniendo A=7, ahora N=N/7. Después de
varios intentos en este paso, no fué posible determinar otro

factor primo de M, procediendo a
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Paso 2 : El altimo residuo calculado fué R =4, asi c¢=3, B =2,
Bz=100, obteniendo A 2147483647 y por tanto

N=7+2147483647+658812288653553079.

i 0 N=2iaa-1
Paso 1 : Se di6 a=I, B =10, obteniendo A=127 y N=N/127.
Paso 2 : R =4, c=3, B*=2, B =100 asi At=524287. y por tanto
N=127+524287+163537220852725398851434325720959.

Lio

Se logré factorizarlo haciendo wuso solamente del paso 1,

obteniendo

N=3+3¢5+7+1323+6789-397-683m2113 -20857312709+599479+4327489.

El siguiente numero N, no fué posible factorizarlo por completo
haciendo uso de los dos pasos, se tendria que emplear un intervalo

CB" Bz 3 mas grande o intentarlo con algun otro método.

ti» N=222°-1
N=3+5+5m11+11+23+3141+89-397-683-881+-2113m2971+3191+201961~
+73842337309353652784607457402391.

el Gltimo término es lo no factorizado.

El método de Pollard aproximadamente requiere de OCN1/20+3

operaciones para su préposito, siendo 0 <a <1 y 6 > 0.

d. 23 METODO DE MONTE-CARLO PARA FACTORIZACION.

Este es el segundo método de Pollard pUblicado en iQ75, la idea
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para determinar un factor primo p de N es la siguiente

iy Construir una sucesién de enteros <x >, los cuales tengan
periodos médulo p.
i O Determinar i, j tales que x*=x mod p.

iiO Por altimo determinar p.

Respecto al primer inciso, se debe seleccionar wuna sucesiéon de
numeros <x.> de tipo recursivo, en particular, eneste método se
selecciona wuna funcién polinomial de la forma x +c. con ¢ una
constante diferente a Oy a -2; la sucesién entera <x> se construye

a partir de

X = X +c mod N, i=0,1,...

Una vez construida, se pasa a la identificaci6ji del periodo, si

éste es corto, es relativamente facil identificarlo; el problema se
presenta cuando se trata de un periodo largo, la identificacién del
periodo puede hacerse confirmando la relacién x = x mod N.

Por Gltimo el determinar p factor primo de N, essimplemente
calcular CN.x™M  -x mod N3 incrementando i hasta obtener un valor

diferente a uno.

Por ejemplo, sea N=91643, empleemos x =x -1 y x =3, asi y para

calcular el periodo utilizemos y. =x. -x

Inicialmente

X N =63, y =63-8=55 por tanto CH,y D=1.

Utilizemos las congruencias moédulo N para no escribir grandes

nameros, asi tenemos

xg=3968, x"=74070,

=74007 y CN,740073=1

x5=65061, x*=35193, yg=x -x =31225 y CN,312253=1
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X?=83746, x"=45368, y =x8x7"2941 y CN,62941D=113

Por tanto N=113-811.

e) METODO "p+1

Este método fué ideado por H C. Williams en 1982, sdlo se daran
algunos comentarios sobre el, para mas detalles puede consultarse
C263 .

Es analogo al método p-1 salvo que aqui, p+l es el producto de

pequefios numeros primos, esto es

p+l= 11 q“v

El algoritmo hace uso de las funciones de Lucas, que se definen de
la siguiente forma Sean A, B dos enteros y K, las raices del

polinomio x -Ax+B, las funciones de Lucas estan dadas como

U CAB2> =

V CA,B) = C\n+/on3

Al igual que el método p-1, consta de dos pasos, en ambos el
método p+l es mas lento que p-1, en el primerodos veces mas lento vy
en el segundo cuatro veces mas lento; no obstante, con él, se han
encontrado factores primos de nameros N que con el método p-1 o

con cualquier otro método no habia sido posible determinarlos.



2. Criptografia

En el presente capitulo se resalta en primer lugar, la importancia

que ha adquirido la Criptografia en la transmisiéon de informacién, asi
como un breve panorama de la situacion que en materia de
telecomunicaciones se tiene actualmente en México. Mas adelante se
describen algunas de las primeras técnicas utilizadas en la proteccion
de informacién, no sin antes formalizar lo que se entiende por

Criptografia, Encriptamiento y Desencriptamiento de mensajes.

Por daltimo, se presenta la nueva direccion que ha tomado la
Criptografia en los ultimos diez af5os, ejem plificAndolo con dos de los
esquemas iniciales en esta direccién, en particular, el Gltimo esquema

presentado es el objetivo de este trabajo.

2.1 Importancia de la Criptoqrafia.

Hasta hace diez afios, el problema de factorizacién de numeros
enteros era de competencia exclusiva de especialistas; no se tenia
aplicacién alguna de interés mundial sobre este problema hasta 978,
afio en que R. L. Rivest, A. Shamir y L. Adleman CRSAD del MIT,
publicaron su sistema criptografico, cuya seguridad esta basada en la
enorme dificultad que se presenta al querer factorizar grandes ndameros
Cvease tabla 1.1}.

Pero, ¢ como se ha llegado a una aplicacion inmediata y de gran
importancia en la teoria de numeros ?. Antes de dar contestacién a
esta pregunta, considérese los siguientes aspectos de la informacién.

La informacién puede valorarse de muy diversas maneras, por
ejemplo: podria tener un costo financiero, politico, militar y/o
comercial si se perdiera o fuera modificada para influir en la toma

de decisiones y con ello alcanzar ciertos objetivos para la cual
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no fue creada, esto puede suceder cuando la informacién no esta
fisicamente asegurada, es decir, cuando se le transmite por medios de

comunicacion de acceso compartido que se les considera como inseguros,

entre los mas utilizados estan : lineas telefénicas . Cque pueden ser
intervenidas!), la transmisién por radio Cmicroondas, pueden ser
interferidas!), etc.. En particular, México, con la puesta en marcha

del Sistema de Satélites Morelos CSSMD, en vez de reforzar la

soberania e independencia nacional, ha creado wuna dependencia mas

fuerte hacia los consorcios trasnacionales en la rama de
telecomunicaciones. El porqué de lo anterior, basta seRalar lo
siguiente : la casi totalidad de las sefales de telegrafia, telefonia,

transmisiéon de datos, telex, teleinformatica, televisién, radio, etc.,
que emiten tanto el gobierno como la iniciativa privada, es a través
del SSM, por mencionar los mas importantes : PEMEX. CFE, Secretaria de
la Defensa Nacional, Secretaria de Comunicaciones y Transportes,
Teléfonos de México, Telégrafos Nacionales, Banco de México,
Meteorolégico Nacional, la Banca Nacional, etc. ; y recientemente las
principales casas de Bolsa Mexicanas han iniciado la transmision de

datos por este medio.

Rodolfo Neri V. [8] declaré : "es imposible evitar, que toda la
informacién que circule por el Morelos | y Il, sea conocida por otros
paises, especialmente los Estados Unidos"; pais donde reside la

compafia Hughes Aircraft Company, que construy6 los satélites y parte
de las estaciones terrestres; dicha compafiia es el séptimo proveedor
militar mas grande del Pentagono y recientemente fué adquirida por la

empresa mas fuerte de los Estados Unios, la General Motors.

Ante esto, uno se pregunta : ¢ qué nuevo margen de independencia
alcanzara el Sistema Politico Mexicano, cuando todos los
procedimientos de los principales aparatos del gobierno, al

transmitirse por el SSM, instantdneamente sean captados por Estados
Unidos 2. ¢ Qué nuevo espacio de autonomia obtendra nuestro
Estado-Naciéon, cuando al cruzar por el SSM datos estratégicos como
son las cuotas de flujo de electricidad, el control de conduccién de
gas, la coordinaciéon de los centros de aprovisionamiento de PEMEX, la
exploracién y explotacion de las nuevas plataformas petroleras, las
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condiciones meteorolégicas de la agricultura regional, los montos de
transacciones bancarias, la concertacion de recursos fiscales, etc.,
puedan ser automaticamente conocidos en los paises altamente
industrializados ?. ¢ Qué nuevo limite de soberania conquistaremos

cuando toda la corriente de

informacién que envian los comandos de la
Armada de México y de la Secretaria de la Defensa Nacional a sus 13
zonas y (8 sectores navales respectivamente. a la infanteria de
marina, a los buques y aviones de la armada, al ejército,a la fuerza
aérea, etc., al cruzar por el SSM, seran susceptibles de ser
registrados paralelamente por la Agencia de Seguridad Nacional del
Departamento de Defensa de los Estados Unidos ? £83.

Por lo anterior, el valor de la informacion puede llegar a ser muy
grande.

Es posible que aun por canales considerados como inseguros, la
informacién que sea transmitida resulte ser incomprensible Cy por
tanto, no poder obtener provecho alguno de ellaD para una persona
que no tenga derecho a recibirla, esto es, darle un tratamiento de
proteccion, para que Unicamente la persona autorizada pueda recobrar

la informacién original, después

por tal canal. Lo anterior

M = mensa

Existen métodos para lograr

lo que se ha llamado CRIPTOGRAFIA;

la siguiente
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CRIPTOGRAFIA, es el estudio de sistemas matematicos para resolver

dos clases de problemas de seguridad . privacidad y autentificacion.

Un sistema de privacidad debe prever la extraccién de informaciéon
por personas no autorizadas en mensajes trasmitidos por canales
considerados como inseguros. Evitandolo se asegura wuna éxitosa

comunicaciéon entre el transmisor y el receptor.

Un sistema de autentificacion debe prever la transmisién no
autorizada de mensajes por medio de canales publicos y que lleguen

a personas autorizadas que puedan considerarlo como valido.

Por todas estas consideraciones, la criptografia ha sido de gran
importancia en las comunicaciones militares, diplom aticas y

recientemente en el ambito comercial.

2.2. Tecnicas de encriptamiento y desencriptamiento de mensaies

Un mensaje M Cmensaje original, es decir, comprensible} sera una
sucesion de simbolos pertenecientes a algin alfabeto *I1 Cletras y/o
numero”j. Se tendréa

M=Caa . .a lac?* VO

Una transformacién criptografica, opera sobre cada simbolo,
produciendo un simbolo clave, éste cae en un alfabeto 9% Cgeneral mente
Ot = 3B  El resultado de aplicar la transformacién criptografica a un

mensaje M, es un mensaje C que resulta ser incomprensible; se tiene

y
TCak3 | TCa ) € iB, V O

27



Se entendera por ENCRIPTAMIENTO CED, a la accion de aplicar una o
méas transformaciones criptogréaficas a un mensaje M, con el fin de
producir un mensaje en clave C y por DESENCRIPTAMIENTO CD3, a la
accién de aplicar una o mas transformaciones criptograficas a C para

recuperar M

Los ESPACIOS DE ENCRIPTAMIENTO C<T) y DESENCRIPTAMIENTO C£», seran

conjuntos de transformaciones criptograficas.

Una LLAVE CL). sera un valor especifico que dird que transformacion
criptografica debe aplicarse. Un ESPACIO DE LLAVES €, sera el conjunto

de valores que puede tomar L.

Se define a un SISTEMA CRIPTOGRAFICO 3, como una familia de

transformaciones criptograficas

3 =<T : L <£ >

En términos generales, un sistema criptografico Cvease figura
2.12) opera sobre un usuario, que desea transmitir un mensaje M
a un receptor por medio de un canal de comunicacién considerado
como inseguro, en este caso, una tercera persona puede tener acceso a

dicho canal y por tanto interceptar a M, con el consecuente riesgo de

que exista la posibilidad de conocerlo y/o modificarlo a su propia
conveniencia; ademas, también es posible que pueda emitir un mensaje
que sea considerado como valido y con ello alcanzar ciertos logros que

le beneficien.

Puede resumirse en tres puntos, los principales objetivos de una
persona no autorizada para transmitir y/o recibir mensajes.
a3 Conocer el mensaje M
bD Alterar M por algan otro mensaje M y que
éste sea aceptado por el receptor, suponiendo

que proviene del transmisor.

28



c¢3 Iniciar comunicacién con el receptor,

suplantando al transmisor autorizado.

SISTEMA CRIPTOGRAFICO

figura 2.1

Ahora bien, la mayoria de las técnicas de encriptamiento basan su
seguridad Cesto es, que una persona no autorizada, no sea capaz de
romper el sistema} en la minima cantidad de tiempo de cémputo que deba
invertir una persona, para poder desencriptar a C sin conocer la llave
L; tai estimacién del tiempo resulta ser un problema de la teoria de
complejidad y analisis de algoritmos.

TECNICAS.

a) El mas sencillo de todos los sistemas criptograficos, es la
sustitucién mono-alfabética; consiste en que cada letra de un mensaje
M es reemplazada por otra, esto puede llevarse a cabo por medio de la
Labia VIGENERE

Aqui £ = <0,1, ., 25> y = <A,B, \Z>
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La tabla de Vigenere

1llave A B C D E F G . . . z
0o A B C D E F G . . - 2
1 B C D E F G H . . - zZ A
2 C D E F G H I . . Z A B
25 Z A B C D E F - Y
La transformacién criptografica se define como
T o >0 0 <t < 25.
T. Cx) =y , X, yew
Por ejemplo M = QUETZAL
T CQUETZALD = SWGVBCN.
Este sistema es facil de romper.
bD EI encriptamiento por cambio de posiciéon, consiste de una

permutacién P de n simbolos CP es la llave} y cada bloque sucesivo de

n simbolos en el mensaje son reordenados haciendo uso de P.

Considérese a

H = SI YO NUNCA DESAPARECIERA

La permutacion P indica que el primer caracter de M pasa a la
séptima posicién, el segundo caracter a la novena posicién, etc., por
tanto:
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E '>C = UOCNYNSAIEDEAICPRSEAAR.

A simple vista podria considerarse muy simple esta técnica; pero
nada impide tomar como llave a una sene de permutaciones P . . . . . P
y aplicarlas sucesivamente a M. de tal forma que el mensaje encriptado
C adquiera una forma muy "oscura" de descifrar, no obstante existen

algoritmos computadonalmente factibles para romper el sistema.

c3 En el afio iQ2Q, L. S. Hill mostr6 que los sistemas
criptograficos pueden ser formalizados por medio de transformaciones

lineales.

Un mensaje Mes primeramente transformado en ur. vector de dimensiéon

n. siendo n el namero de simbolos de que consta dicho mensaje. Bajo la

convene_on A=01.
M=CASTRO=C03.01.19,20,18.153; ahora bien. el encriptamiento y
desencriptarrj.er.to  se hace en base a transformaciones lineales

invertibles, puesto que una transformacion puede ser representada por
una matriz, las operaciones sobre Mse realizan por muitiplicacion de
matrices que representan a las transformaciones seleccionadas; éstas
matrices son no-singulares Cello asegura la existencia de la matriz
inversa utilizada para recuperar M.

Por citar un ejemplo : Sea M=CASTRO=C03,01,19,20,18,153, puesto que
se tienen 26 letras, la aritmética que se  utilizara sera la

multiplicacién de matrices moédulo 26.

Sea A=Ci 2*3 la matriz de encriptamiento, puede verse que A2=1; por

tanto ella misma es la matriz para desencriptar.

Encriptamiento de M

CC,A3=C03,013CA3=C11,173=CK.Q3
CS.T3=C19.203CA3=C08,113=CH,K3
CR.03=C18.153CA3=C07. 06D =CG, F3

asi. E CC =KQHKGF.
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Las anteriores técnicas fueron algunas de las primeras en ser
aplicadas, existen muchas otras mas que no seran mencionadas aqui,

fijaremos la atencion en las mas recientes que han marcado un nuevo
camino en la Criptografia.

2. 3. Nuevo esquema en Criptografia.

En el afio iQ76, W Diffie y M Hellman de la Universidad de
Stanford en losEstados Unidos, publicaron un nuevo esquemapara
sistemascriptograficos, al cualllamaron SISTEMA CRIPTOGRAFICO DE
LLAVE PUBLICA CSCLP), ya que en él, no es necesario intercambiar la

Illave, lo definieron de ia siguiente forma

Un SCLP es un par de familias "CEry y <D de algoritmos que
representan las transformaciones invertibles

EN: <M> + <M>
D : <M> e » <M>
donde <M> es un espaciofinito de mensajes, tal que se cumplenlas

siguientes condiciones

ID si C=ELCNB entonces M=DLCO.
i3 E~y D son faciles de computar.
iii5 El hacer puablico a E~no compromete a D , esto
es, la derivacion de D a partir de E es
computadonalmente infactible.

ivD Para todo L < £, es factible computar EL v DL a
partir de L.

Es por la tercera propiedad, por lo que la llave que wutiliza el
transmisor para encriptar puede hacerla puablica sin que con ello
comprometa la seguridad de la llave para desencriptar el mensaje. La

implementacion de estos sistemas criptograficos se hace por medio de
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problemas dificiles de computar, tal y como son las funciones de “un
solo sentido".

Una funcién f se dice serde UN SOLO SENTIDO, si existe su inversa
y f es facil de computar, pero computacionalmente no es factible

calcular f

Una funcién f es llamada una funcion TRAMPA en un solo sentido, si
f es facil de computar una vez que cierta informacion privada es

conocida y sin tener conocimiento de que f es de un solo sentido.

Noétese que wuna funcién fy su inversa f definidas como arriba,

pueden jugar el p>apel de E y D en el esquema SCLP-

Es bajo este esguema, que los sistemas propuestos estan basados en
problemas matematicos de alta complejidad computadonal y que cumplen
con los anteriores requerimientos; se mencionaran solamente los dos

mas importantes.

a) ESQUEMA DE NERKLE-HELLMAN.

Eli presente esquema estd basado en el problema combinatorio
conocido como "problema de la suma de un subconjunto"; consiste en
tener un vector a de dimensién n. tal que a € NVi y a S como la suma
de ciertos elementos de a; de esta forma el problema es el determinar
qué subeen;unte de a da como suma a S, esto es. determinar el vector x

con x =0,1 Vi. tal que

S=ax=£ax C2. ID
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Sirva de ejemplo lo siguiente

Sean a=C13,1030,1305,5,1964.19623 y S=3944. Para determinar una
solucidn x de C2.13. no existe algin método obvio. En nuestro
ejemplo, después de algunas combinaciones con los elementos de a,
se puede obtener la solucién x=C1,0,0,1,1,13. Cabe sefalar que siempre
se tendran 2n subconjuntos de a y esto, cuando n es grande, hace que
resulte infactible el ir probando cada subconjunto; por otra parte, X
no necesariamente es Gnico, incluso puede o no existir, en el ejemplo

S=1817, no tiene solucién con a.

R. Karp ha demostrado que el problema de determinar x, es de
complejidad exponencial, es aqui donde radica la seguridad del
esquema. Par.a que resulte infactible computar x, Merkle y Hellman

sugieren tomar n>100.

Los mensajes M bajo este esquema, son vectores binarios x"N-Cb",

., b 3 con b.=0,1 Vi y la llave de encriptamiento es el vector

a=L=Ca , . . ., a 3 con a, < NVi. EI algoritmo de encriptamiento para

M es

S=EI1CM3= £ a”b

El vector a es calculado de la siguiente forma

Selecciénese dos enteros p y g que cumplan

13 p y q deben ser grandes, con p<q.

ii3 p debe ser invertible médulo q.

Teniendo p y q, tdémese un vector a* tal que a* > £ a* , ademas se
debe tener que a’ <q, a continuacién calcule los elementos a de a

bajo la relaciéon

a = pea’' mod q
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los numeros p y q deben ser guardados en secreto.

Para desencriptar, se hace uso del siguiente algoritmo

Calcule S*=p -S raod q, luego
a3 Si S’ > a* entonces b = 1.
en otro caso b = O.

b3 Para j=n-l hasta 1

en otro caso b= O

Ejemplo
p=12541, por

a'=C43,127.235,731.1333.27373. (=6763 vy

Sean n=6,

a = 12541-a- mod 6773, obteniendose
a=C4986.3402,5230,6693.5780.24923.
este vector se hace publico y es utilizado para encriptamiento de

mensajes.
encriptamiento de un mensaje.

Sea S=3402-*-6693-*-2492=12587 el

Para desencriptar, calculemos

S*=p 1-S mod q
=666 12587 mod 6763

=3585.
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Puesto que S*=3585>2737=a”™ , entonces

Para j=5 hasta 1

si S*—I?j*l;)4 a*1> a‘y entonces bl

en otro caso bJ- .

J=5 3585-C1-27373 =848 < 1333 b5 =0
J=4 3585-C0-1333+27373 =B« & > 721 * b4 =1
J=3 3585-C1+721+27373 =127 < 235 b9 =0
J=2 3585-C0-235+34583 =127 > 127 b2 =1
J=1 3585-C127+34583 =0 < 43 4 bI =0

por tanto x=C0,1,0,1,0,13. que es solucién a S=a*x.

b3 ESQUEMA DE RIVEST-SHAMIR-ADLEMAN CRSAS3.

El presente esquema da respuesta a la pregunta inicial del
capitulo. En el capitulo anterior se vié la infactibilidad de
factorizar nameros de mas de 200 digitos, si se utilizara el algoritmo
de Schoroppel, se tendria que esperar varios miles de millones de afos
para ello; la seguridad del esquema RSA esta basada es esta
dificultad.

Los mensajes toman forma de nimeros en el rango CO,n-13; donde n es
el producto de dos numeros primos p y g de no menos de 100 digitos
cada uno, de esta forma se asegura que n serd de a lo menos 200

digitos. EI ndmero n se hace publico.
Sea r=Cp-13-Cq—13, debe determinarse un entero d mayor al maximo

de p y q, tal que Cd,r3=1I, enseguida calclUlese el entero e que cumpla

ed=1 mod r, esto es, e es elinverso multiplicativo de d moédulo r.
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Eli mensaje K debera, ser partido en bloques, cada uno de ellos sera
un entero entre Oy n-1. El mensaje encriptado C a partir de M, se

calcula de la forma siguiente

C=EsCM3= M*mod n C2.23

Para recuperar Ma partir de C :

M=DdCO= Cdmod n C2.33

Puesto que se hace uso de exponenciaciones, es conveniente
realizarlas mediante el siguiente algoritmo, conocido como

"exponenciaciéon por cuadrados repetidos y multiplicacién”

a3 Calculese la representacién binaria de e; sea
esta e ek_t me 1e0°
b3 C=I.
cD Para i=k hasta O
C=C2mod n.
Si e =1 entonces C=C-M mod n.

Como ejemplo considérese lo siguiente

Sean p=661 y =691, asi n=peq=456751, por tanto r=455400; sea d=709
con el se tiene Cd,r)=I y por tanto e=63589.

Con n=456751, seis digitos, el mensaje M puede ser partido en
bloques de tres caracteres , tomando la convenciéon : blanco=10, A=11,

B=12, . ., Z=36.

Encriptemos el mensaje M=AQUI NADIE VIVIRA PARA  SIEMPRE;

partido queda como 112731 191024 111419 151032 192219 281110
261128 111029 191523 262815. La representacion binaria de
e=63580=I1II1I00O0O0IIOOIOI, asi empleando el algoritmo anteriormente

descrito para encriptamiento de mensajes, Mresulta
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Mi *112731 =380598.
M, =191024 -----m-oee »C, =133250.
Mg =111419 -----m- * Cs =456673.
M, =151032 ---------m- >C4 =257835.
M5 =192219 > Cg =26730.
MQ =281110 ———————————»C@ =151001.
H7 =261128 - b C7 =438504.
Me =111029 -—-—----->C =291568.
Mg =191523 ------m-»Cq =203190.

Mio =262815 --- --> Cio=332129.

Por tanto C=380598 133250 456675 257835 26730 151001 438504
201568 203190 332129.

Para el desencriptamiento lo anico que cambia entre C2.23 y
C2.33 es Mpor C y d por e; de esta forma es posible utilizar el
mismo algoritmo de encriptamiento para desecriptar C, empleando ahora
d en lugar de e.
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3. Aplicaciones

Se presenta una implementadén del sistema Criptografico RSA, asi
como dos algoritmos para generar grandes nUmeros con wuna fuerte
certeza de ser numeros primos, ademas la implementadén del algoritmo
"p-1* para la factorizaciéon de nameros enteros. Todas las
implementaciones fueron hechas en el lenguaje LISP, en cada algoritmo
se da su orden de complejidad.

3.1. Algoritmos para la generacién de numeros prilmos.

Tanto el estudio como la implementadoén del algoritmo ideado por
Cohén y Lenstra es muy complejo y dado que el objetivo del presente
trabajo es mostrar la utilidad de los nameros  primos a la
Criptografia, se ha hecho uso de dos algoritmos probabilisticos para
generar grandes numeros con una fuerte certeza de sér primos, esto es,
cuando los algortimos determinan que un namero N es compuesto, la
aseveracion es siempre cierta, pero cuando determinan que el numero es
primo, se hace con una cierta probabilidad de error, que aunque es
menor a 1/2 siempre existirda la posibilidad de trabajar con un namero

compuesto como numero primo.

El primer algoritmo que se presenta, fué ideado por R. SOLOVAY y
V. STRASSEN en 1977, en él, el namero N a ser probado no tiene forma
especial alguna, he aqui el algoritmo descrito en un seudo-cédigo.

Sea N un entero impar mayor que la unidad.
Sean a ..., numeros enteros, escogidos aleatoriamente
en el intervalo C1..N-13.
Para i=1 hasta k haga
inicio
Si Ca, ,HD=1 entonces

inicio

8=a <N 4/Z mod N;
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Si 8=S entonces numero="posible_primo";
en otro caso

namero*"compuest termina;

fin
en otro caso nUumero="compuesto"; termina;
fin

i mprimeCnumero}.

Aqui £ —j representa el simbolo de JACOBI.

Calcular el maximo comun divisor de a. y N, puede llevarse ha cabo
con el algoritmo de Euclides, lo cual requiere aproximadamente de
1.5 log2 N operaciones C22D, con ello se determina si a” y N son
primos relativos. Por otra parte, el calculo de t puede hacerse por el

algoritmo potencia que ha continua n se describe.

Sea C6 ... b} la representaciéon binaria de W-1/2.
K=1

Para i=r hasta O haga

inicio

K=KZ mod N;
Si 6 =1 entonces K=K-a mod N;

termina.

Este algoritmo hara uso de a lo mas 2loc® N multiplicaciones y
21og N divisiones [22].

Antes de exponer el algoritmo para el calculo del simbolo de
Jacobi, se hace necesario dar algunas definiciones y resultados que
sobre de é1 se tienen.

En la teoria de numeros se estudian varios tipos de congruencias,

en particular las congruencias cuadraticas, es decir, congruencias de

la forma x =0j mod m siendo Ca,nO=Il; si esta congruencia admite
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solucién, a a se le |Ilama residuo cuadratico. en caso contrario
no-residuo cuadratico.

E

simbolo de LEGEDORE. denotado por ( p ) con Ca.p}=1. se define
como

1; si a es un residuo cuadratico

-1; en otro caso.

Sea P un numero impar y sea P=p - p su descomposicién canénica,
supéngase también que Ca,P)=1. el simbolo de Jacobi se define

con [ 1) simbolos de Legendre; asi el simbolo de Jacobi toma un valor

<1,-1>.

Eli porque del funcionamiento del algoritmo de Solovay y Slrassen
lo da el siguiente criterio, debido a Euler.

Teorema 3.1.

Si -Ca,p3=l y si p es un nuamero primo impar, entonces

£p J = nod p Vae 2.

Puesto que [ P] =<1.-1>. entonces el criterio anterior indica

que a. es un residuo o un no-residuo cuadratico moédulo p, ademas si p

es un nuamero primo, entonces los simbolos de Legendre y Jacobi

coineiden.
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El simbolo de Jacobi puede ser calculado haciendo

reciproca.

Teorema 3. 2.

Si my n son enteros positivos impares y si Ca,ni

C6,nD=l entonces

Se presentan dos algoritmos para el

el primero de manera recursiva que resulta ser muy elegante,

como N son muy grandes resulta
es en forma iterativa,

en cuanto a inadecuado su uso, el

en ambos van como entrada a y N, el valor
simbolo de Jacobi se deposita en la variable “sj".

Forma recursiva
JacobiCa. ,ND

5% a =1 entonces sj=1
en otro caso
inicio
si a.

es par entonces sj=JacobiCa. /2,ND*C-1}<N 1>/8

en otro caso
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sj=JacobiCN mod a .a

Forma iterativa
JacobiCa .ND

u=0; 11=0; ul=0; x1=0; x2=0; 2=0; m=0; al=2
nn=N mod 8; nl=H;
mientras ni > 1 haga Sjacobi_auxCa . H

fin

Sjacobi_auxCa ,ND

11=0;
mientras al=u*2 haga
irucio

u=al div a;

11=i1+1;

al =u;
fin
si il es impar entonces m=mCnn2-ID div 8;
ul=al mod 4; xl=nn-l; x2=ul-1;

nFCx1*x23 div 4 + m; 2=nl mod al; ni=al; al=2;
nn=nl mod 8;
si ni > a entonces regresa;
mEmM mod 2;
si m= O entonces sj=1;
en otro caso sj=-1;
regresa

fin.
El namero de operaciones involucradas para el calculo del simbolo

de Jacobi, es aproximadamente igual al del algoritmo de Euclides, es

decir, 1.5 log”™ N; asi el numero total de operaciones en el algoritmo
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de Solovay y Strassen no es mayor a 7k lo” N, con k el namero de a®

seleccionados en CIl, N-1J; se recomienda que k=100.

En su articulo, demuestran que el conjunto

S=<Ca+M3 | a«=Z y Ca,MD=I, a“N 42 = [ m) mod N >

es un subgrupo del grupo de unidades Z* de Z~. y |£]|<I/2 J<CN-ID/2,
esto es, a lo mas la mitad de los naimeros en CI, N-13 nos llevaran a

la aseveracién de que N es primo.

El segundo algoritmo que se presenta, fué ideado por MICHAEL O.
RABIN. Antes de presentar el algoritmo en seudo-cédigo, se dan algunas
definiciones, y resultados que muestran la efectividad de dicho

algoritmo.

Definicion 3.1. Sea N un entero, se define la siguiente condiciéon
denotandola por CbD para b un namero entero
O I<b<N.
¢O cD bN_12d mod N, 6
65 3i tal que 2l |CN-15 y 1 < Cb' -1,KD < N.

A tal numero se le Ilama un *'testigo, de la no primicidad de N,
esto porque si TACbD se cumple para algan b, entonces N es un numero
compuesto ya que si la condicién iO aD se cumple, esto hara que la
condicién del pequefio teorema de Fermat sea violada, asi N no es un
namero primo; si la condicién iO 6D se cumple, implica que N tiene un
divisor y por tanto es un numero compuesto. En su articulo Rabin

demuestra el siguiente teorema.

Teorema 3. 3.
Si N>4 es un numero compuesto, entonces
< CC<b|<*NCb:> es cierta}}.

donde CCAD denota el numero de elementos que forman a A
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Por la primera condicién del teorema 3.2 y este uUltimo teorema, se

tiene que no mas de un cuarto de nameros I<b<N son no testigos, esto

es, hay muchos nameros "testigos" de que Nsea un nunero compuesto. Es
por esto Gltimo que si se toman PR nameros aleatorios en
CIL.N-13 y si para cada uno del ellos la definicién no se cumple,

entonces hay una fuerte certeza de queN sea un numero primo.

Para el algoritmo de Rabin, se pide que N-1=21*, con m un numero

....b” numeros escogidos aleatoriamente en el

impar. Sean b~..
intervalo CI.N-1J.

ndmer o="pri mo*
para i=1 hasta k haga
inicio
res=b N 'mod N
si resO|l entonces
~“Cb Des cierta;

ndmero="compuesto”;
termina
en otro caso

para j=1 hasta | haga

inicio
xI=b2 m; x2=x| mod N;
x3=Cx2,ND;

si x3 e <1,H> entonces
*VACb ) es cierta;
numero="compuesto*',
termina;
fin
fin
i mprimeCnumero3 ;

A simple vista puede .notarse que el presente algoritmo requiere de
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mas operaciones que el anterior, en su articulo, Rabin da un numero de
operaciones igual a kC2logzN + I- log”ND y el error de aseverar que un

nimero N es primo Csiendo éste un namero compuesto!) es menor a |/2zk.

LOI/IS MONIER demostré en 1980, que el algoritmo de Rabin es mas

eficiente que el de Solovay y Strassen.

Se ha estado trabajando de la siguiente forma, se propone un
numero N, se le somete a una serie de divisiones entre los nameros
primos comprendidos en el rango [3,7000], evitando con ello de que N
tenga pequefios factores primos ya que una eleccién de tal N seria
objeto de una facil factorizacion por el método "p-1". Si N pasa estas
divisiones, se le aplican los dos algortimos descritos con
anterioridad y con ello se tiene wuna fuerte certeza de que N es

efectivamente un namero primo.

Aplicando lo anterior, se han encontrado los siguientes numeros,
ellos seran utilizados en la implementadén del sistema Criptografico
RSA.

D=71104006471111046464007046464064007111104647111104640020417
P=142222092929292929422222092928000129292942220929294220935297
0=64000006471046464646464646464646464711111047046471104071617

Tanto D como Q constan de 59 digitos y P de 60 digitos, asf
N=P «Q constara de 119 digitos; por ultimo el ndamero E tal que
EeD=1 mod CP—1)CQ-13 fué calculado por el algoritmo de Euclides,
arrojando el valor de

E=2098407508860878979585021717851062767256187328277965359686127713668
881436179248.

Los nameros P.Q, y D fueron sometidos al algoritm o de
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factorizacién ideado por Pollard y conocido como algoritmo "p-I* para
la factorizacién de numeros enteros; éste se basa en el hecho de que
si H tiene un factor primo p, se cumple

con q distintos primos y 3 Vi. Se asume que cada q~i con B*una
cierta constante dada.

Es necesario construir una lista que conste de todas las potencias
primas Q tales que QB y q Q >B
=2,

por ejemplo, si B =15, entonces
=3, Q#5,Q =7, Q =11 y Q =13. Sean m potencias primas

PASO 1.

Sea a un entero tal que Ca,N3>=|

R =a Q
para i=0 hasta m-1 haga R =R mod N;
p=CR -1 *D ;

imprimeC"un factor de N es" pD

Los argumentos que hacen valido este algoritmo, fueron expuestos
en el anterior capitulo. En el paso 2 del algoritmo, se asume que el
factor p de N tiene la forma

con q y ft.igual que antes y sun namero primo que cumple B <s<B
con B unanueva cota dada. Deben de construirse dos listas, una que
contenga atodos los primos s que cumplan B<s <B vy otra de la forma
2d =s -s , digamos j=1...

r; obtenido lo anterior se procede a
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PASO 2.

bIZlemod N; 2d .

para j=1,. .., r haga bj+1:Rm J bj mod N;
para t=1l,c+ ... [ z/clc+1 haga

inicio

prod=pj Cb -13

G =Cprod,N3
imprime C"un posible factor de M" G 3

fin

Aqui c es una constante entera mayor a la unidad. Con este
algoritmo nose encontro algan factor primo para los numeros P. Qy D,
asi que crece aun mas la posibilidad de que dichos numeros generados
por los algoritmos de Solovay, Strassen y Rabin sean efectivamente

nameros primos.

La complejidad del algoritmo de Pollard, esta dada por el
siguiente teorema, enunciado y demostrado por él mismo en 1974, su

demostracion es muy compleja, ellector puede consultarla en [16].

Teorema 3. 4.
Sean O<a<l y 6>0; existe una maquina de Turing que puede determinar si

dado un gran numero N, éste tiene factores primos no mayores a N° y en

caso afirmativo.es encontrado en un numero ©CN*~2*b3 de operaciones.

Algunos ejemplos del uso de este algoritmo, han sido dados en el

capitulo anterior

Obtenidos P,Q y D, es posible encriptar mensajes M por medio del
sistema RSA.
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3.2. Sistema Criptoqgrafico RSA.

Hasta la fecha, este sistema para encriptamiento y
desencriptamiento de mensajes a resultado ser seguro, de hecho, se ha
demostrado que el problema que implica el querer romper el sistema, es
equivalente al problema de factorizar el numero N; tan dificil
resulta, que aan el demostrar la existencia de un algoritmo de tiempo
polinomial para la factorizacién de numeros enteros sigue siendo un

problema abierto en las matematicas.

La implementacion fué disefiada para computadoras personales
CPC'sD, por la capacidad de memoria se ha estado trabajando con
numeros N de no mas de 120 digitos, que aun asi, su factorizacion
requerira de no menos de un siglo de tiempo de maquina segan la
tabla 1.1. Con este tipo de numeros, es posible manejar mensajes M
partidos en lotes de 60 caracteres; puede tomarse cualquier convenciéon
para relacionar los caracteres que forman el alfabeto U Cver pag.23) y
un subconjunto de numeros naturales; en particular se tomo la

convencién mas simple, 10«*blanco, 11«»A.. 36«->Z, 37<-*0......... 46¢-*9;

asi el alfabeto utilizado es tl=<A,...,Z,0,...,9>.

A continuacién se exponen algunas ideas generales para la

implementacion del sistema RSA.

Sea M=a... un mensaje tal que a etl Vi.

Sean P, Q, Dy E nuameros que cumplan las condiciones pedidad por

RSA; recordamos que el mensaje encriptado C a partir de Mse obtiene

O0=«* mod N.

y la recuperacion de Ma partir de C

M=C° mod N.

Sea nd el numero de digitos de que consta N, puesto que se hace
uso de dos digitos por cada caracter, se tendran lotes de tl=nd div 2
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caracteres. Dependiendo de la convencién tomada para la enumeraciéon de
los caracteres del alfabeto U, se transforma M=a”...a k="1eeed ;con

d =<11,...,46> que es nuestro caso.

A continuacién se debe partir a Men blogues de ti caracteres, en
caso de que el uUltimo bloque no conste exactamente de ellos, se debera

rellenar del numero que indique el simbolo blanco.

Una vez partido Men bloques, digamos M=M*...M M -d Vi, es

posible encriptar el mensaje, obteniendo

C =Me mod N

C =ME mod N.

asfi c=C ...C . El algoritmo tanto para encriptar como para

desencriptar fué dado en el anterior capitulo.

Como una de tantas pruebas a la que fue sujeto el programa, se
utilizaron los nameros propuestos en la pagina 42 ; el mensaje

encriptado y después desencriptado fué

YO NEZAHUALCOYOTL LO PREGUNTO

ACASO DE VERAS SE VIVE CON RAIZ EN LA TIERRA
NO PARA SIEMPRE EN LA TIERRA SOLO UN POCO AQUI
AUNQUE SEA DE JADE SE QUIEBRA

AUNQUE SEA DE ORO SE ROMPE

AUNQUE SEA PLUMAJE DE QUETZAL SE DESGARRA

NO PARA SIEMPRE EN LA TIERRA SOLO UN POCO AQUI
PERCIBO LO SECRETO LO OCULTO

OH VOSOTROS SENORES ASI SOMOS

DE CUATRO EN CUATRO NOSOTROS LOS HOMBRES
TODOS HABREMOS DE IRNOS

TODOS HABREMOS DE MORIR EN LA TIERRA

COMO UNA PINTURA NOS IREMOS BORRANDO
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COMO UNA FLOR NOS IREMOS SECANDO

AQUI SOBRE LA TIERRA

COMO VESTIDURA DE PLUMAJE DE AVE ZACUAN
DE LA PRECIOSA AVE DE CUELLO DE HULE
NOS IREMOS ACABANDO

MEDITADLO SENORES AGUILAS Y TIGRES
AUNQUE FUERAIS DE JADE

AUNQUE FUERAIS DE ORO

TAMBIEN ALLA IREIS

AL LUGAR DE LOS DESCARNADOS

TENDREMOS QUE DESAPARECER

NADIE HABRA DE QUEDAR

ESTOY EMBRIAGADO LLORO ME AFLIJO PIENSO DIGO
EN MI INTERIOR LO ENCUENTRO

SI YO NUNCA MURIERA

S| NUNCA DESAPARECIERA

ALLA DONDE NO HAY MUERTE

ALLA DONDE ELLA ES CONQUISTADA

QUE ALLA VAYA YO

SI YO NUNCA MURIERA

S| YO NUNCA DESAPARECIERA

A DONDE IREMOS DONDE LA MUERTE NO EXISTE
MAS POR ESTO VIVIRE LLORANDO

QUE TU CORAZON SE ENDERECE

AQUI NADIE VIVIRA PARA SIEMPRE

AUN LOS PRINCIPES A MORIR VINIERON

HAY INCINERAMIENTO DE GENTE

QUE TU CORAZON SE ENDERECE

AQUI NADIE VIVIRA PARA SIEMPRE.

Obteniendo el mensaje encriptado Ccada C esta formado por un

namero que consta de dos renglones}.

5099046573928034633028816492131945873236274904982978070825895308748
712374090685259647278996898337144226782031459304217

6020437043495557547404054399457482752358849550663100518035057519598
391950483719135310013362539537259968542168758529955
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5266438867452137312887681449474174998721187473261769616084547642430
74847334918309992371837134423547688538190355693411

3763345857875262846729722017931170357091545593511811509077048758820
543858958436931726323015808985251005885986671284950

6939238517628728793862195219593365157700631742308231128234186797221
266203281293265723556511233347820478923465885013761

1369617747543374324812168455377473474042743029449155977727525732392
932644684815538640993444698784933057513417037924323

1647927626846701589663148644865899086681727802030193097624999294513
219444919296241045990860843738384729464373845259015

3595697510269718772359064126217291879735219926694228738276975847646
957930939646192561610202951543899849500643299424380

4958878022147153207987862018416320171054526663851331877696178857818
314268479014009888862325968096033959729060403396690

8665901966892711215706953988347694482969599400682665884165436475088
712110640165256373624954782393858283489658591630263

3479586985532529058553108309800522906729034161988318124941897386134
9224255744520027150540959760966483403378566624107

5549188962315445138611372561355476188322983396439015397782744573041
460622113433689470139890475598989861130692428602031

7420019784724489007329307894118535818861574210618773704193962003878
404595301307621056131778788078629517257839126825563

4453701307280240642149809417461059011413806766979870316253426481744
654284751532633303550368525548314170961047089431428

6069815931966135141767472322593073640229598491017503230634002742498
269739463062192527790056409054881350129370337419430

4174985359099826413137396230777176383860987887288840464045465783695
785246708950914943905489772232713061601211592263360

4250189214175758350210766517529560741888493197120894883078147535360
396716464435036089729557890373989462262430136933906

1983884644869805658953074959932427498686859163036949869794430445328
094304635781965825857401200151352285779782338100688

3761982269000871325994445135144161495166985422788061133086940453743
835817056238235172067530829108389258726480313552152

2983362862035497228856972667986459879505201812331653534893690915000
215530554816414719420469241641248567224826674959291

8143705331605949047751218748602934091432954214465090634164710029303
013123181619676825548986635651423674460023702652875

1223896773795608730875272029936657462089632875352399367358870492408
877491374981697839973473417959699393008438660800940

El mensaje recuperado fue
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YO NEZAHUALCOYOTL LO PREGUNTO ACASO DE VERAS SE VIVE CON RAIZ EN LA
TIERRA NO PARA SIEMPRE EN LA TIERRA SOLO UN POCO AQUI AUNQUE SEA DE
JADE SE QUIEBRA AUNQUE SEA DE ORO SE ROMPE AUNQUE SEA PLUMAJE DE
QUETZAL SE DESGARRA NO PARA SIEMPRE EN LA TIERRA SOLO UN POCO AQUI
PERCIBO LO SECRETO LO OCULTO OH VOSOTROS SENORES ASI SOMOS DE CUATRO
EN CUATRO NOSOTROS LOS HOMBRES TODOS HABREMOS DE IRNOS TODOS HABREMOS
DE MORIR EN LA TIERRA COMO UNA PINTURA NOS IREMOS BORRANDO COMO UNA
FLOR NOS IREMOS SECANDO AQUI SOBRE LA TIERRA COMO VESTIDURA DE PLUMAJE
DE AVE ZACUAN DE LA PRECIOSA AVE DE CUELLO DE HULE NOS IREMOS ACABANDO
MEDITADLO SENORES AGUILAS Y TIGRES AUNQUE FUERAIS DEJADE AUNQUE
FUERAIS DE ORO TAMBIEN ALLA IREIS ALLUGAR DE LOS DESCARNADOS
TENDREMOS QUE DESAPARECER NADIE HABRA DE QUEDAR ESTOY EMBRIAGADO LLORO
ME AFLIJO PIENSO DIGO EN MI INTERIORLO ENCUENTRO SI YO NUNCA MURIERA
S| NUNCA DESAPARECIERA ALLA DONDE NO HAY MUERTE ALLADONDL. ELLA ES
CONQUISTADA QUE ALLA VAYA YO SI YO NUNCA MURIERA SI YO NUNCA
DESAPARECIERA A DONDE IREMOS DONDE LA MUERTE NO EXISTE MAS POR ESTO
VIVIRE LLORANDO QUE TU CORAZON SE ENDERECE AQUI NADLE VIVIRA PARA
SIEMPRE AUN LOS PRINCIPES A MORIR VINIERON HAY INCINERAMIENTO DE
GENTE QUE TU CORAZON SE ENDERECE AQUI NADIE VIVIRA PARA SIEMPRE !

Las pruebas fueron hechas en una TELEVIDEO AT, con palabra de 16
bits a una velocidad de 10 MHz, el tiempo aproximado del
encriptamiento del mensaje fué de 3.20 min.y el de recuperacién de
1.35 min. Cabe hacer notar que entre mas grande sean los numeros
primos utilizados y/o méas grande sea el mensaje los algoritmos seran
mas lentos.

El disefio fué hecho para uso general, su funcionamiento no depende
del tamafio de P y de Q, por tanto tampoco del tamafio de N, sélo el
usuario debe definir su alfabeto, proponer los anteriores nameros, mas
el ndamero D y su mensaje M
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«Conclusiones

Mucho tiempo hubo que transcurrir para que se tuvuiera un
importante avance en la prueba de primicidad para nameros enteros,
aunque el algoritmo ideado por APR no es de una complejidad
polinomial, su descubrimiento deja entrever que en un futuro no lejano
y con el avance que en teoria de numeros se esta teniendo, se cuente
con un algoritmo de dicha complejidad; por otra parte, los ualtimos
estudios han dado evidencias de que es posible gque no exista un
algoritmo de complejidad polinomial para la factorizacién de nameros
enteros, si esto fuera cierto, la seguridad del sistema criptografico
RSA estara asegurada por algin buen tiempo, ya que con los avances
que se tienen en la fabricacion de hardware hacen que los calculos
sean cada vez mas rapidos, aminorando asi el tiempo de maquina
utilizado para la realizacién de cierta tarea. En el caso particular
de la factorizacién de numeros enteros, C. POMERANCE, J.W. SMITH y R
TULER de la Universidad de Georgia, han publicado en este aKo el
articulo " A PIPELINE ARCHITECTURE FOR FACTORING LARGE INTEGERS WITH
THE QUADRATIC SIEVE ALGORITHM en el cual describen la
implementadén del algoritmo de factorizacién conocido como "criba
cuadratica" en un procesador disefiado especialmente para ello, han
estimado el costo de su fabricacién en aproximadamente $50, 000.00
do6lares. Tal procesador permitira la factorizacién de un numero de 100
digitos en un tiempo de maquina equivalente a 2 semanas y un namero de
144 digitos en un tiempo de un afio; mas sin embargo, el costo de
factorizar a éste ultimo es aproximadamente de diez millones de
délares.

Es con esta clase de avances de hardware que en el futuro la
factorizacién de nameros enteros serd cosa de algunas horas, no
importando la existencia o no de un algoritmo de tiempo polinomial
para ello, pero al igual que este desarrollo, la Criptografia avanza y

muy seguramente dara una respuesta a ello.
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Apéndice

A continuacién se explica como pueden ser ejecutados los programas
hechos en LISP, para ello es necesario contar con la version ¢j-lisp 36

para computadoras personales CPO. Desde el sistema operativo cargar
primero /j-

sp 86 con la siguiente instruccién, apareciento al ultimo
el prompt de /j-lisp $.
A>MULISP COMMON. LSP

El archivo COMMON.LSP contiene las funciones necesarias para
ejecutar ios siguientes programas: como primer paso debe cargarse a

memoria todos los nameros primos que esten en elintervalo[3,70003;

para ello ejecute lo siguiente desde ¢J-lisp

(7]

CRDS B: LPRIM3
INI

NIL

$ CINID

LPRIM es un archivo que consta solamente de la funciéon INI que
carga en una lista lIlamada PRIMOS todos los primos existentes en el

intervalo mencionado, lo que aparece sin el simbolo 8 son |las

funciones de que consta el programa.

Para generar los nameros primos P, Q y Daqueintervendran en el

sistema RSA, hay que ejecutar lo siguiente

$ CRDS B:GENERA2D
cP
VERIFICA
PRIMOS_AUX
PRIMOS_AUX1
PRIMOS_AUX2
BINARIO
AP
NIL

S CGP ML)
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El archivo GENERA2, contiene el programa del algortimo para la
generacion de numeros primos debido a O. Rabin. Aqui H y L son los
numeros que se piden en la forma N-1=2L-M para dicho algoritmo Cver
pag. 443, automéaticamente el programa genera el namero N; si éste
resulta ser un numero compuesto, el programa genera otro namero N
diferente al anterior respetando la forma de N-lI. En todo momento se
emiten mensajes de lo que va sucediendo, si N es compuesto, el nuevo
valor de Ny si N es muy probablemente primo. De esta forma se generan
P, Qy D, se deben guardar en un archivo y que ellos formen una lista,
por ejemplo si P=1949, Q=1993 y D=2909, el archivo debe contener

exclusivamente lo siguiente

C1949 1993 29093

El calculo del namero E que cumpla E*D=1 mod CP-13CQ-13; se

realiza como sigue

»

CRDS B: PQDE3
A

MCD
MCD1
S CA3

El programa pedirda el nombre del archivo donde estan los nuameros
P, Q y D, dando como resultado el namero E, el nuamero N=PQ es
calculado en este programa; se crean los siguientes archivos B:NE. DAT
y B:ND.DAT, el primero de ellos contendra a los nuameros N y E para el
encriptamiento de mensajes y el segundo los numeros N y D para el

desencriptamiento de mensajes.
Para el encriptamiento de mensajes realice lo siguiente

S CRDS B:ENCRI3
ENCRIPTAR
TRANSFORMAR
CONSTRUYE
PARTICIONA
ACOMPLETA
EMPACA
AUX-EMPACA

56



ENCRIPTA
AUX-ENCRIPTA
BINARIO
NIL

S CENCRIPTARD

El programa inicialmente preguntard por el archivo donde reside el
mensaje a encriptar, éste puede ser creado desde cualquier editor,
debe iniciar con un paréntesis derecho C y terminar con un izquierdo
), los caracteres que pueden formar el mensaje deben estar en <A, B,
...,Z,0,1..

9> Una vez leid o dicho mensaje se pasa al
procedimiento de encriptamiento emitiendo el mensaje : ">> ENCRIPTANDO
ESPERE UN MOMENTO <<"; terminado éste, el programa preguntara el
nombre del archivo donde residira el mensaje encriptado, dado éste, se
creara dicho archivo.

Para desencriptar mensajes

S CRDS B: DECRI3
DESENCRIPTAR
DESENCRIPTA
AUX-DESENCRIPTA
BINARIO
EMITE-MENSAJE
AUX-EMITE-MENSAJE
NIL

S CDESENCRIPTARD
Inicial mente pide el nombre del archivo donde reside el mensaje
encriptado, después inicia la ejecucion de desencriptamiento

emitiendo el mensaje ">> DESENCRIPTANDO ESPERE UN MOMENTO <<"

terminado éste, pide el nombre del archivo donde residira el mensaje

desencriptado, creando un archivo.

Si después de haber sido generados los nameros P, Q y D, se desea

someterlos al algoritmo de factorizacién "p-1"; haga lo siguiente

$ CRDS B: PASOID
PASOI
PRIM
FACT
col

57



ALGPOT
BINARIO
AP
NIL
$ CPASOI N A B13

Lo anterior ejecuta el paso 1 del algoritmo, como entrada van, el
numero a factorizar N Cque en este caso seria P, Q o D3. A es un
namero primo relativo a Ny la cota Bl Cver pag. 183; si en un primer
intento el programa da el valor A=1, es recomendable probar con nuevos
valores tanto para A como para Bl, en caso de persistir el valor A=1;

se pasa a ejecutar el paso 2 de la siguiente forma

@

CRDS B:PAS023
PASOS
FORMASJ
ENCUENTRA
FSJ

FORMADJ
FORMABJ
CALCULA

MLP
MULTIPLICA
NIL

CPASO2 N RI C Bl B23

»

Aqui Rl es el daltimo residuo calculado en el paso 1, éste se
encuentra en la variable Rl creada en el programa anterior, C es una
constante entera mayora 1 Cpor lo general C=2,33, B2 es la segunda
cota Cver pag. 203. EIl programa va mostrando los valores que toma la
variable GTS Cque juega el papel de A 3, en caso de que A=N y AN ~=1
se debe volver a intentar la factorizacién en wun nuevo intervalo
CB1,B23; para demostracién de lo anterior hacemos referencia a los
ejemplos expuestos en las paginas 20 y 21.
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