Topicos Selectos en Criptografia
Objetivo

Presentar descubrimientos recientes en criptografia. Aprender a leer, analizar y estudiar articulos
cientificos recientes y relevantes en el area de criptografia de curvas elipticas y de emparejamientos
bilineales.

Descripcion

El curso inicia con un andlisis y recuento de las primitivas usadas en criptografia, seguido por una
discusion de los esquemas que han sido propuestos recientemente para realizar criptografia simétrica y
de clave publica.

El curso esta dirigido a estudiantes de Maestria y de Doctorado con interés especial en criptografia.

Contenido

. Marco Tedrico

. Funciones de un solo sentido

. Funciones y permutaciones seudo-aleatorias
. Generadores seudo-aleatorios.
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. Criptografia de clave simétrica

. Nociones y definiciones de seguridad

. Modos de operacion en cifradores por bloque
. Codigos de autenticacion de mensajes
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. Criptografia de la clave publica
. RSA-OAEP
. El problema del logaritmo discreto e hipdtesis de Diffie Hellman
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4. Criptografia de curvas elipticas

a. Preliminares matematicos

b. Introduccion a curvas elipticas

c. Aritmética de curvas elipticas

d. Curvas con endomorfismo que pueden calcularse eficientemente.

5. Criptografia basada en emparejamientos

a. Conceptos basicos

b. Protocolos

c. Emparejamiento de Tate.

d. Computo eficiente de emparejamiento de Tate
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