
 
 
Seguridad en sistemas de información 
 
Objetivo 
 
Presentar políticas generales de autenticación, controles de acceso, protección a sistemas de archivos, 
respaldos y algunas otras nociones. 
  
Descripción 
Es un curso compartido por varios profesores y tiene componentes teóricos y prácticos, propios de 
ingeniería computacional y de protocolos ad-hoc en cuanto a aplicaciones. 
 
Contenido 
 
1. Seguridad en comunicaciones y redes de computadoras 

a. Introducción a TCP/IP 
b. Conceptos de seguridad en redes 
c. Configuración de red en el sistema GNU/Linux 
d. Configuración de una puerta (gateway) 
e. Uso de IPTables 
f. Configuración de cortafuegos 
g. Zonas militarizadas y redireccionamiento de servicios 
h. Configuración y compilación del núcleo de GNU/Linux 
i. Cómo crear un cortafuegos sin un disco duro. Arranque desde CDROM. 
j. LDAP 
k. Seguridad en redes inalámbricas: 
l. autenticación de usuarios y un cortafuego dinámico: NoCAT y WifiDog 
m. Redes virtuales 

  
2. Aplicaciones en áreas profesionales 

a. Servicios de Seguridad en Sistemas de Información: Introducción. 
b. Servicios de Seguridad en Sistemas de Información:  Aplicaciones. 
c. Casos de Estudio: Notaría Digital, Elecciones electrónicas, dinero digital 
d. Protocolo IKE de IPSec: Sigma. 
e. Certificados e Infraestructura de clave Pública (PKI) 
f. Caso de estudio 1: Certificados con información biométrica. 
g. Caso de estudio 2: Facturas electrónicas del SAT 
h. Protocolo SSL/TLS. 
a. Open SSL 
i. PGP 
j. Seguridad en el cómputo nube 
k. Seguridad en Ambientes Computacionales Altamente Restringidos. 
l. Seguridad en Redes Inalámbricas de Sensores. 

  
3. Redes de computadoras 

a. Análisis de Tráfico en Redes Locales 
b. SNMP 
c. Control de Acceso 



d. Autentificación mediante Kerberos y otros protocolos 
e. Instalación y configuración de un servidor de correo electrónico con políticas de seguridad 
f. Mecanismos Anti-SPAM para el Correo Electrónico 
g. Servicios de seguridad en SMS 
h. Sistemas de Detección de Intrusos 
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