Seguridad en sistemas de informacion
Objetivo

Presentar politicas generales de autenticacion, controles de acceso, proteccion a sistemas de archivos,
respaldos y algunas otras nociones.

Descripcion
Es un curso compartido por varios profesores y tiene componentes tedricos y practicos, propios de
ingenieria computacional y de protocolos ad-hoc en cuanto a aplicaciones.

Contenido

1. Seguridad en comunicaciones y redes de computadoras
a. Introduccion a TCP/IP
b. Conceptos de seguridad en redes
c. Configuracion de red en el sistema GNU/Linux
d. Configuracion de una puerta (gateway)
e. Uso de [PTables
f. Configuracion de cortafuegos
g. Zonas militarizadas y redireccionamiento de servicios
h. Configuracion y compilacion del nucleo de GNU/Linux
i. CoOmo crear un cortafuegos sin un disco duro. Arranque desde CDROM.
j. LDAP
k. Seguridad en redes inaldmbricas:
1. autenticacién de usuarios y un cortafuego dindmico: NoCAT y WifiDog
m. Redes virtuales

2. Aplicaciones en areas profesionales
a. Servicios de Seguridad en Sistemas de Informacion: Introduccion.
b. Servicios de Seguridad en Sistemas de Informacion: Aplicaciones.
c. Casos de Estudio: Notaria Digital, Elecciones electronicas, dinero digital
d. Protocolo IKE de IPSec: Sigma.
e. Certificados e Infraestructura de clave Publica (PKI)
f. Caso de estudio 1: Certificados con informacion biométrica.
g. Caso de estudio 2: Facturas electronicas del SAT
h. Protocolo SSL/TLS.
a. Open SSL
i. PGP
j. Seguridad en el coémputo nube
k. Seguridad en Ambientes Computacionales Altamente Restringidos.
1. Seguridad en Redes Inalambricas de Sensores.

3. Redes de computadoras
a. Analisis de Trafico en Redes Locales
b. SNMP
c. Control de Acceso



d. Autentificacion mediante Kerberos y otros protocolos

e. Instalacion y configuracion de un servidor de correo electronico con politicas de seguridad
f. Mecanismos Anti-SPAM para el Correo Electronico

g. Servicios de seguridad en SMS

h. Sistemas de Deteccion de Intrusos
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