
 
Códigos y Criptografía 
 
Objetivo 
El alumno aprenderá algoritmos de criptografía de clave secreta. Se abordarán las bases matemáticas, la 
seguridad demostrable, las implementaciones eficientes y seguras tanto en software como en hardware, 
así como los ataques y protecciones 
Requisitos: Deseable conocimiento de álgebra moderna, probabilidad y variables aleatorias. 
 
Contenido 
1. Antecedentes matemáticos 

a. Conjuntos 
b. Grupos 
c. Semigrupos 
d. Anillos 
e. Campos 

2. Criptosistemas clásicos 
a. Cifrado por sustitución 
b. Cifrado de César 
c. Cifrado Afín 
d. Ataques 

3. Funciones y permutaciones 
a. Funciones y permutaciones aleatorias 
b. Funciones y permutaciones pseudo-aleatorias 

4. Cifradores por bloque 
1.1. Seguridad 
1.2. Redes de Feistel 

1.2.1. DES 
1.2.2. Simon y Speck 

1.3. Redes de sustituciones y permutaciones 
1.3.1. AES 
1.3.2. Present y Gift 

1.4. Modos de operación clásicos (privacidad) 
5. Cifradores por flujo de datos 

1.1 Seguridad 
1.2 Generadores de números aleatorios 
1.3 Registros de corrimiento con retroalimentación 

i. Trivium y Grain 
1.4 RC4 
1.5 Salsa20 

6. Funciones hash 
a. Seguridad 
b. Construcción de Merkle-Damgard 
c. Estándares de hash: sha1 y sha2 
d. Permutaciones públicas (Funciones esponja) 

i. Keccak (sha3) 
7. Códigos de autenticación de mensajes 

a. Seguridad 
b. Basados en funciones hash 



i. HMAC 
c. Basados en cifradores por bloque 

i. Funciones hash universales 
ii.  GMAC 

iii.  CBCMAC 
iv.  PMAC 

d.  Basados en funciones esponja 
8. Cifrado autenticado 

a. Seguridad 
b. Basados en cifradores por bloque 

a.  OCB 
b.  GCM 
c.  LOCUS y LOTUS 
d.  SIV y ESTATE 
e.  ElmD, COPA y COLM 

c.  Basados en cifradores por flujo de datos 
a.  Trivia-ck 
b.  Acorn 

d. Basados en funciones esponja 
a.  ASCON 
b.  Oribatida 
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