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Resumen

n la actualidad la mayoria de compafias requieren manejar una gran cantidad de
E informacién para que su funcionamiento sea correcto. Con el objetivo de que estos
datos sean almacenados, administrados y procesados; el duefio (el cliente) debe invertir
recursos especializados con los que posiblemente no cuente. Por ello el cliente puede
delegar esta tarea a un tercero (el servidor). Este modelo es conocido como Database as
a Service (DAS) y ha cobrado popularidad e importancia para la tendencia del cémputo
nube. Ademas brinda a los clientes la capacidad de crear, almacenar, modificar y consul-
tar informacién desde un lugar remoto; todas estas operaciones son realizadas por el
servidor como representante del cliente.

Al delegar la gestion de la base de datos a un tercero surgen nuevos problemas, entre
los més importantes se encuentran la confidencialidad y la disponibilidad de los datos.
Debido a que el servidor tiene acceso a toda la informacién, éste podria divulgarla,
modificarla o destruirla. Por lo que surge una importante pregunta que debe ser resuelta
en este contexto: ;Bajo qué condiciones es posible delegar una base de datos a un
servidor que no es confiable?

La solucién obvia es el cifrado de la informacion. El cliente puede cifrar sus datos antes
de almacenarlos en el servidor y con esto se soluciona el problema de confidencialidad.
El servidor tiene otras responsabilidades ademads de almacenar la informacién, como
es el ejecutar ciertas operaciones: procesar consultas, modificar, etc. El utilizar crip-
tografia cldsica trae consigo otros problemas, ya que un buen esquema de cifrado debe
destruir la estructura natural presente en la informacion, lo que generalmente causa la
reduccién de la eficiencia en el procesamiento de consultas y otro tipo de operaciones
como (insertar, modificar, consultar, etc.), debido a que no pueden ser efectuadas bajo los
mecanismos que una base de datos utiliza normalmente.

Entonces, el reto consiste en construir un esquema de cifrado que permita que la infor-
macion del cliente sea cifrada y almacenada en el servidor no confiable sin que la con-
tidencialidad pueda ser violada, ademads las primitivas criptograficas utilizadas deben
permitir que las operaciones que son de interés para el cliente puedan ser ejecutadas
por el servidor en la informacion cifrada sin tener conocimiento de los datos originales.

El esquema de cifrado propuesto en esta tesis logra dos objetivos que se encuentran
en conflicto, el brindar seguridad y también permitir que las consultas puedan ser
procesadas. Nuestra propuesta utiliza diferentes tipos de primitivas criptograficas: un
cifrador por bloques (AES), un cifrador basado en homomorfismo (Paillier 1999) y un
cifrador que preserva el orden (Boldyreva et.al. 2009); los cuales se aplican a diferen-
tes tipos de datos, permitiendo asi que una gran variedad de operaciones puedan ser
procesadas en informacion cifrada de manera eficiente.






Abstract

ow-a-days almost every company needs to handle an enormous amount of infor-

mation for its proper functioning. Storage, maintenance and processing of such
enormous amount of data needs lot of resources and expertise which the owner of the
data (the client) may not have. Thus the client may delegate the duty of storage and
maintenance of his/her data to a third party (the server). This model commonly known
as as Database as a Service (DAS) has gained lot of popularity in the recent times, also
this model is very important in the context of the emerging concept of cloud computing.
The DAS model allows the client to perform operations like create, modify and retrieve
from a remote location. These operations are performed by the server on behalf of the
client.

Delegating the duty of storing and maintaining the database to a third party brings
in some new problems. The privacy and availability of the data being of primary im-
portance among them. As the server which stores and maintains the data has access
to all the information, can potentially disclose, modify or damage the stored informa-
tion. Thus the important question which has to be solved in this context is: under what
conditions one can delegate a database to an un-trusted server.

The most obvious solution comes through data encryption. The client can encrypt the
data before delegating it to the server and thus may provide a solution to the problem
of privacy. However, normal encryption brings in some new problems. The server
is not only responsible for storing the data, but it also performs certain operations
on the data like processing queries, updating etc. on behalf of the client. A good
encryption scheme is supposed destroy all natural structure present in the data which
is generally detrimental to efficient query processing and performing other important
operations on the stored data. Moreover, the normal database mechanisms to perform
the operations (like create, modify, retrieve etc.) can no longer be used on the encrypted
information.

Thus, the challenge is to come up with an encryption mechanism which allows the
storage of the encrypted information in an un-trusted server without breach of privacy,
moreover the encryption applied should be such that normal operations which are of
interest to the client can be performed on the encrypted data by the server without the
knowledge of the original data.

In this thesis we propose an encryption mechanism which achieves the two conflicting
objectives of providing security and also being friendly to query processing. Our pro-
posal uses different types of encryption primitives depending on the type of the data.
In particular, we use a block cipher (AES), a homomorphic encryption scheme (Paillier
1999) and an order preserving encryption scheme (Boldyreva et al. 2009) in a specific
manner such that it allows a variety of operations can be carried out on the encrypted
data. Our encryption mechanism allows a large class of queries to be processed on the
encrypted data with significant efficiency.






Capitulo 1

Introduccion

La imaginacion es mas importante que el
conocimiento. El conocimiento es limitado. La
imaginacién circunda el mundo.

Albert Einstein

n la actualidad la mayorfa de empresas e instituciones realizan una cantidad consi-
derable de transacciones al dfa, las cuales generan flujos de informacién, pro-
duciendo datos que deben ser registrados o actualizados.

Por ejemplo podemos pensar en un supermercado, en el que muchos clientes lo visitan
y compran mds de un producto. Esto hace necesario la actualizacién del inventario y
las cantidades mostradas en las cuentas de ingreso.

Adicionalmente esta informacioén que se recaba dia con dia es utilizada para generar
estrategias con respecto al futuro de las empresas, ya que el personal puede consultar
datos financieros, de ventas, de produccion, etc. y en base a éstos tomar decisiones
oportunas.

Esta es una de las razones por las cuales se considera que la informacién es considerada
uno de los recursos maés valiosos de toda organizacion. Para facilitar su administraciéon
se utilizan diferentes herramientas que desde luego incluyen sistemas de cémputo y
particularmente bases de datos '.

Sin embargo, la gestion de las bases de datos implica para las empresas e instituciones
contar con computadoras dedicadas y personal calificado, generando altos costos de
administracion.

Por lo que la subcontratacion del servicio de administracion de la base de datos
(outsourced database) ha surgido como una opcién efectiva para la reducciéon de cos-
tos y ahorro de recursos, permitiendo asi que las organizaciones dirijan sus esfuerzos
al giro directo de la empresa, y deleguen en terceros el manejo de su base de datos.
Este servicio es conocido en la literatura como Database as a Service (DAS).

1Conjunto de datos pertenecientes a un mismo contexto y almacenados sisteméticamente para su uso posterior

5



6 1.1 Modelo de bases de datos subcontratadas

1.1 Modelo de bases de datos subcontratadas

El servicio de administracién de base de datos (DAS), brinda a los clientes la capacidad
de insertar, almacenar, modificar, consultar y eliminar informacién desde un lugar remoto;
conocido como servidor [2]. Aprovechando el hardware con que el proveedor del ser-
vicio cuenta, que suele ser mucho maés potente que el del cliente. Haremos referencia a
estas capacidades como operaciones relacionales.

Bajo estas condiciones podemos plantear el siguiente escenario: supongamos que el
cliente tiene una base de datos con millones de registros, y no tiene los recursos nece-
sarios para almacenarla y gestionarla; entonces el cliente delega en una segunda enti-
dad, el proveedor, el almacenamiento y mantenimiento de la misma. Sin embargo, el
cliente no considera al proveedor confiable [3] (ver figura 1.1).

______________ 1
1 Consultas?

r
— |
- |

Actualizaciones? |
. [ .
I . Insertar y Eliminar?

Interfaz

Base de datos

Figura 1.1: Modelo de bases de datos subcontratadas.

Al utilizar este esquema surge una serie de retos en diferentes dreas, entre las que se
puede mencionar: infraestructura, tecnologia y seguridad. Nuestro interés est4d enmar-
cado en la dltima 4rea y puntualmente en la confidencialidad de los datos, con respecto
a la cual existen al menos dos grandes retos:

e El proveedor debe proteger la informacién del cliente contra los posibles ataques
de un tercero, entre los que se pueden mencionar: lectura, modificacién o des-
truccion de los datos que le han sido confiados.

e Ademds dela seguridad contra terceros, el cliente debe proteger sus datos ante un
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posible ataque del proveedor (lectura, modificacién, destruccion o divulgacién),
si éste no es confiable.

Particularmente estudiaremos el segundo caso, donde el proveedor del servicio repre-
senta un posible oponente, y el cliente estd confiando su informacién.

Por lo que este modelo nos conduce a una pregunta: ;Bajo qué condiciones es posible
delegar una base de datos sin que la confidencialidad de los datos sea comprometida?

Como un primer acercamiento a una solucién, podemos pensar en técnicas criptogra-
ficas ? para asegurar la confidencialidad de la informacién, permitiendo asi que los
datos cifrados sean almacenados en el servidor.

Sin embargo, atin cuando no se ha incursionado en el tipo de algoritmos que es posible
utilizar, hay que resaltar que si el cliente cifra su informacién, el modelo enfrentara otro
problema: las operaciones relacionales sobre la base de datos no pueden ser efectuadas
bajo los procesos que ésta brinda de forma natural. Esto se debe a que todo algoritmo
criptografico busca inyectar aleatoriedad, la cual rompe con la estructura implicita de
cualquier base de datos.

1.2 Planteamiento del problema

Tomando en cuenta lo descrito en secciones anteriores podemos definir con mayor
claridad el problema al que nos enfrentamos:

En un modelo de bases de datos subcontratadas, donde el proveedor es en si un posible oponente,
como se puede construir un mecanismo que permita que la informacion del cliente sea cifrada y
almacenada en el servidor, y que las funciones del servicio de administracion de base de datos,
sean realizadas remotamente de manera transparente y eficiente.

Asi el modelo de bases de datos subcontratadas luciria como en la figura 1.2, en donde
se debe destacar que la base de datos aparece cifrada y queremos mantener las fun-
ciones del servicio de administracion de base de datos: insertar, eliminar, actualizar, con-
sultar, etc.

Para poder mantener la funcionalidad que brinda una base de datos en claro, es nece-
sario disefiar el esquema de cifrado de tal forma que permita mantener los mecanis-
mos mediante los que la informacién es indizada cuando ésta se encuentra en claro.
Ya que esto permite que el motor de la base de datos pueda realizar las operaciones
relacionales de forma eficiente.

2 Permiten que dos personas a las que nos referimos normalmente como Alicia y Beto puedan comunicarse en un canal
inseguro de tal forma que el oponente Oscar no pueda comprender lo que se esta diciendo. El canal inseguro puedes ser una linea
telefénica, internet, etc [4] . En este caso en particular se considera que el proveedor del servicio es un posible oponente.



8 1.2 Planteamiento del problema

______________ 1 Consultas? I
¢ . |
Cliente [
|
|

|
- |
' Actualizaciones? |
[ .
. Insertar y Eliminar?

Interfaz

Figura 1.2: Modelo de bases de datos cifradas subcontratadas.

Dentro de estas funciones que realiza la base de datos, la operacién de consulta tiene
caracteristicas que la convierten en un reto importante dentro del modelo, por lo que
haremos un amplio andlisis de ella. Para ello describiremos las expresiones que pueden
requerir ser evaluados en una consulta, e idealmente todas ellas deben ser soportadas
por nuestro sistema. Estas se listan enseguida:

e Intervalos Implica el uso de un limite inferior y otro superior. Por ejemplo si
hablamos de los productos que ofrece un supermercado, y se requiere saber cémo
se encuentran distribuidos los articulos con respecto a su precio, es decir, cuales
productos se ofrecen a un costo mayor que un precio y menor que algtn otro
precio

e Agregacién Implica el andlisis de varios datos para obtener un sélo resultado, e.g.
el maximo, minimo, totales, etc. Una vez mds en el ejemplo de los productos del
supermercado hay alguno que tiene el precio més alto que todos, o bien dentro
de una categoria especifica (Iacteos). Otro caso es cuando se desea conocer el total
de los productos adquiridos por un cliente

e Operaciones aritméticas Algunas veces se requiere obtener sumas, restas, mul-
tiplicaciones e inclusive divisiones de la informacién numérica contenida en la
base de datos
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1.3 Bases de datos y estructura de las operaciones

El cliente resguarda la base de datos de su empresa o institucién en el servidor adminis-
trado por el proveedor, la cual contiene registros que corresponden a la actividad que
desemperia, lo que implica que cada base de datos es diferente. Sin embargo, es posi-
ble establecer caracteristicas comunes de su estructura y patrones para cada una de las
operaciones relacionales que se pueden realizar en ella.

La base de datos con la que trabaja el esquema propuesto es relacional. Este tipo
de bases de datos almacena la informacién en tablas (relaciones). Cada tabla es una
coleccién de filas (registros) y cada fila tiene el mismo conjunto de columnas (atribu-
tos). Finalmente cada columna tiene un tipo especifico de dato, entre los que se puede
mencionar: alfanuméricos y numéricos.

Por ejemplo, en la figura 1.3 podemos ver una base de datos basica que estd compuesta
por dos tablas, las cuales son: Empleados y Departamentos. La primera tiene por
atributos: el Identificador del Empleado, el Nombre del Empleado, el Salario del Empleado,
Comision, Direccion y el Identificador del departamento para el cual trabaja y la segunda tiene
los atributos: Identificador de departamento, el Nombre del departamento.

Empleados

Departamentos

IdEmp
NombreEmp r———| IdDep
SalarioEmp ! NombreDep
Comision !
Direccion o ——--
IdDep

Figura 1.3: Base de datos en claro.

1.3.1 Estructura de las operaciones

El lenguaje bajo el cual se estructura una consulta, es un estandar Structured Query
Language SQL, por lo que es posible identificar una sintaxis bien definida para cada una
de las operaciones: insertar, consultar, modificar, eliminar; las cuales serdn presentadas a
continuacion:

La operacion insertar permite poblar una tabla con registros, y se escribe:

INSERT INTO <relacidén> VALUES (’'texto’,45,50)
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La cldusula <relacion> establece la tabla donde se ingresardn los datos. Cada tipo de
dato tiene una forma de entrada: las constantes son valores alfanuméricos que deben
ir entre comillas simples (") y en caso de ser un tipo numérico basta con colocar el valor.

Por ejemplo para ingresar un nuevo registro a la tabla Departamentos el enunciado
quedaria como:

INSERT INTO Departamentos VALUES (’'Fin’,’Finanzas’)

Elhecho de haber ingresado el registro correspondiente al departamento Finanzas, per-
mite que puedan ser ingresados registros de empleados que trabajan en él, utilizando
un enunciado como el siguiente:

INSERT INTO Empleados
VALUES ('23’,"Tom’,10k, 2k, "Av.Politecnico’,’'Fin’)

Sin embargo, si se quisiera introducir un registro de un empleado que trabaja para otro
departamento que no se encuentre en la tabla de Departamentos, el motor de la base
de datos no lo permitiria precisamente por que es relacional y se deben respetar las
reglas de integridad.

La operacion consultar permite seleccionar ciertos registros de una tabla o mds y se
escribe:

SELECT <atributos>, <funcidén de agregacidn>
FROM <relaciones>

WHERE <predicados>

GROUP BY <atributos de agrupacidén>

Ahora revisaremos con mayor detalle cada una de sus cldusulas, algunas de ellas son
opcionales, es decir, que no necesariamente deben formar parte de la consulta.
e Atributos: son las columnas que se quieren seleccionar de una o mads tablas

e Funcién de Agregacién: toma como parametro un conjunto de valores y retorna
s6lo un resultado (opcional). E.g. avg: promedio, min: el valor minimo, max: el
valor méximo, etc

e Relaciones: establecen las tablas de donde se obtendran los atributos

e Predicados: definen las condiciones que debe respetar la consulta, como uniones
(joins, equijoins, outerjoins, etc), funciones de rango, entre otras

e Atributos de agrupacién: permiten presentar los resultados agrupados por al-
gun atributo en particular (opcional)
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Enseguida veremos algunos ejemplos de consultas aplicados a la base de datos mostrada
en la figura 1.3.

e Una consulta bésica seria seleccionar el nombre y salario de todos los empleados.
SELECT NombreEmp, SalarioEmp FROM Empleados

e Se puede complicar la consulta anterior si se requiere seleccionar el nombre y salario
de todos los empleados que trabajan en el departamento de Finanzas.
SELECT NombreEmp, SalarioEmp FROM Empleados
WHERE IdDep = ’'Fin’

e Una consulta que incluye uniones selecciona informacién de més de una tabla,

por ejemplo, seleccionar el nombre, salario y nombre del departamento para el que tra-
baja.

SELECT NombreEmp, SalarioEmp, NombreDep
FROM Empleados AS emp JOIN Departamentos AS dep
ON emp.IdDep=dep.IdDep
e Un ejemplo de consulta de intervalos es seleccionar el nombre y salario de los emplea-
dos cuyo monto es mayor que 5k y luciria de la siguiente manera:
SELECT NombreEmp, SalarioEmp
FROM Empleados WHERE SalarioEmp>5k
e Un ejemplo de consulta de agregacion es calcular el total de salarios de los empleados
que trabajan en el departamento de finanzas y se escribe:

SELECT SUM(SalarioEmp) FROM Empleados WHERE IdDep = ’'Fin’

Existe una variedad de consultas que pueden ser utilizadas, pero las que aqui han
sido presentadas son representativas de lo que el cliente puede requerir, para mayor
informaciéon de SQL remitimos al lector al apéndice C de este documento.

La operacion modificar permite actualizar una o mds columnas de un registro, y se
escribe:

UPDATE <relacidén> SET <atributo 1> = <valor_ 1>
WHERE <atributo_2> = <valor_2>

Las clausulas utilizadas por esta operacion se detallan a continuacién:

e Relacién: indica la tabla que serd modificada.
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e Atributo_1: es la columna que serd modificada.
e Valor_1: es el nuevo valor que debe tomar la columna.

o Atributo_2: establece que los registros que seran modificados deben contener en
esta columna el valor indicado por valor_2.

Por ejemplo, el cliente puede requerir modificar el salario del empleado cuyo identificador
es igual a 23 con el valor de 15k, el enunciado lucirfa ast:

UPDATE Empleados SET SalarioEmp = 15k

WHERE IdEmp = ’'23'

Finalmente la operacion eliminar permite borrar un registro o mas, y se escribe:
DELETE FROM <relacidén> WHERE <atributo> = <valor_1>

Las clausulas que se incluyen en este enunciado son:

e Relacién: indica la tabla de la que se eliminardn registros.

e Atributo: establece que los registros que serdn eliminados deben contener en esta
columna el valor indicado por valor_1.

Si suponemos que el cliente requiere eliminar un registro de la tabla Empleados debido
a que el empleado ya no labora para la empresa, el enunciado luciria asi:

DELETE FROM Empleados WHERE IdEmp = ’23’

En esta seccién se han descrito las operaciones que deben poder ejecutarse en una base
de datos atin cuando ésta se delegue, pero cuando la base de datos se encuentra cifrada
mantener esta funcionalidad constituye un problema dificil, por lo que actualmente se
estan dedicando muchos esfuerzos para lograrlo. En la proxima seccién se presenta un
panorama general del estado del arte.

1.4 Esquemas existentes

Actualmente existe una serie de esquemas que trabajan en el modelo de bases de datos
subcontratadas y establecen mecanismos que permiten implementar algunas de las
operaciones relacionales del servicio de administracién de la base de datos.

En general, estas técnicas brindan altos niveles de seguridad, pero tienden a sacrificar
la funcionalidad de la base de datos, pues le restan velocidad y eficiencia.
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Las soluciones ofrecidas hasta ahora se pueden clasificar en dos categorias [5]:
a) Enfoque basado en nuevas técnicas de cifrado

Estas técnicas permiten el uso de operadores aritméticos y/o de comparacién en la
informacién cifrada, por lo que pueden utilizarse para ejecutar consultas que incluyen
agregacion [6] [7] [8]. Sin embargo, no permiten incluir uniones, es decir, seleccionar
datos contenidos en més de una tabla.

Existen otros trabajos que permiten preservar el orden en el cifrado, y con ello es posi-
ble ejecutar comparaciones, ordenamientos, selecciones, agrupamiento; pero no agre-
gacion [9] [10].

b) Enfoque basado en informacién escondida

Estas ténicas se basan en almacenar informacion auxiliar junto con la informacién
cifrada para facilitar la evaluacién de comparaciones y operadores aritméticos, al igual
que ordenamientos, pero no permiten realizar consultas de agregacion [11] [12] [13].

Existen pocos trabajos que hagan uso de ambos enfoques para la ejecucién de consul-
tas cifradas, entre los que podemos citar [6],[14]. En esta tesis proponemos un esquema
de cifrado que permite ejecutar consultas de manera eficiente en bases de datos rela-
cionales (cifradas), para lo cual hacemos uso de varias técnicas de cifrado que permiten
implementar practicamente todas las funciones del servicio de administracién de base
de datos.

1.5 Organizacion y alcance de la tesis

El objetivo principal de esta tesis es construir un esquema de cifrado que permita re-
solver los problemas relacionados a la ejecucién de consultas en bases de datos cifradas
subcontratadas. Para ello, fue necesario implementar varios algoritmos de cifrado: un
cifrador por bloques (AES), un cifrador basado en homomorfismos (Paillier) y un cifra-
dor que preserva el orden (Boldyreva et.al.); posteriormente se unificaron en un solo
esquema, el cual permite al usuario realizar operaciones relacionales en la base de
datos cifrada de forma remota.

En los capitulos siguientes se describe con mayor detalle esta problematica y los meca-
nismos que fueron encontrados e implementados para resolverla. A continuacion se
presenta un mapa del contenido del resto de los capitulos.

En el segundo capitulo se describen varios esquemas criptograficos que buscan re-
solver algtin tipo de consultas en informacioén cifrada, permitiendo asi, que el lector
tenga idea del estado del arte hasta el momento de realizacién de esta tesis.
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Posteriormente, en el tercer capitulo se explica qué es el cifrado basado en homomor-
fismo, asi como algunos esquemas bien conocidos que brindan esta propiedad, en-
seguida se trata en detalle el homomorfismo de Paillier [15], que es uno de los algo-
ritmos utilizados en el esquema propuesto y finalmente se explica como es posible
utilizarlo en consultas ejecutadas sobre bases de datos cifradas.

En el cuarto capitulo se aborda el algoritmo de cifrado con preservacién de orden,
una propuesta hecha por Boldyreva et.al. [10], que permite realizar un cifrado que
mantiene el orden numérico del texto en claro; después se explica cémo este algoritmo
puede ser utilizado para efectuar consultas que manejan intervalos en texto cifrado y
finalmente se describen los cambios que se realizaron para su implementacién y uso
en bases de datos cifradas.

El esquema de cifrado completo se presenta en el capitulo cinco, se explica como con-
juntando el algoritmo de cifrado de Paillier, el algoritmo de cifrado que preserva el or-
den de Boldyreva et.al. y el algoritmo de cifrado por bloques AES; es posible obtener
un esquema lo suficientemente robusto para el manejo de practicamente todas las con-
sultas que se pueden generar en una base de datos en claro.

El capitulo seis aborda los detalles de la implementacién del esquema, el funciona-
miento de nuestra aplicacién que permite probar el concepto del esquema propuesto,
la tecnologia utilizada y finalmente los resultados de los experimentos realizados.

Por ultimo el capitulo siete contiene los resultados obtenidos en la elaboracién de la
tesis y las conclusiones a las que se lleg6 en base a éstos. También se tratan algunas
mejoras que permitirian que la aplicacién fuera mas eficiente y algunas lineas de in-
vestigacion como trabajo futuro.

Ademés, se incluyen cuatro apéndices que permiten que el lector se familiarice con al-
gunos conceptos basicos para la mejor comprension del manuscrito; el primer apéndice
trata conceptos preliminares acerca de la aritmética utilizada en las operaciones involu-
cradas en el esquema, el segundo contiene la descripcién de los algoritmos basicos
utilizados: AES y base64, el tercero presenta las operaciones permitidas en una base
de datos relacional en claro y finalmente el cuarto apéndice incluye los manuales de la
aplicacién e informacién relacionada.



Capitulo 2

Anadlisis de los esquemas existentes

Los grandes conocimientos engendran las
grandes dudas.

Aristételes

1 uso de técnicas criptograficas permite resolver una gama importante de proble-

mas, entre los que cabe mencionar la confidencialidad de la informacién. Sin em-
bargo, introduce un aumento en el procesamiento reduciendo asi, el nivel de desem-
pefio de las aplicaciones.

Por ello el manejo de informacién cifrada requiere la correcta eleccién de los algoritmos
criptograficos, asi como la biasqueda de un modelo adecuado de almacenamiento y
recuperacion de la informacién y el desarrollo de técnicas que permitan que los datos
sean consultados.

En este sentido, ha habido muchas investigaciones dirigidas a introducir seguridad
y confidencialidad en las bases de datos, desarrollando nuevos tipos de cifrado que
permiten mantener la funcionalidad que se tiene en las bases de datos en claro, entre
las que se puede mencionar [2] [6] [1] [16] [17] [18] [19].

En este capitulo se hace una revision detallada de tres esquemas que trabajan bajo el
modelo de Database as a Service y que son de interés para nuestro trabajo. Se hace
énfasis en las técnicas que han sido propuestas para realizar consultas bajo el estdndar
SQL en bases de datos relacionales cifradas.

2.1 Busqueda de palabras en documentos cifrados

El esquema presentado en [1] estd orientado a la biisqueda de palabras en documentos
cifrados, bajo el modelo de subcontratacién y trabaja de acuerdo al siguiente escenario:

Sea Alicia la duefia de un conjunto de documentos D = {d;,ds,--- ,d,}. Un docu-

15
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mento estd compuesto por un conjunto de palabras d = {w;, ws, -+ ,w,} donde cada
palabra w; pertenece al vocabulario de todas las posibles palabras W, es decir, w; € W.
Alicia decide almacenar todos sus documentos en un servidor remoto, asi se convierte
en cliente del proveedor que presta el servicio de almacenamiento y administracién
de informacién. Puesto que el servidor no es confiable Alicia decide enviar los docu-
mentos cifrados.

Cada documento es cifrado a nivel de palabras. Periédicamente Alicia realiza una con-
sulta con el fin de que el servidor devuelva un subconjunto de documentos que cum-
plan con las condiciones establecidas, por ejemplo el seleccionar todos los documentos
que contengan una palabra en especifico.

2.1.1 Esquema de cifrado

El esquema de cifrado propuesto en [1] funciona de forma intuitiva calculando el
XOR exclusivo entre el texto en claro y una secuencia de bits pseudoaleatorios que
mantienen una estructura especial, la cual permite la basqueda de palabras en los
documentos cifrados. El algoritmo de cifrado hace uso de la siguiente notacién:

d: Es un documento en claro conformado por n palabras d = {wy, ws, - - ,w,}

de: Es un documento conformado por n palabras cifradas dc = {c1,¢2,- -+ , ¢}

z||y: Representa la concatenacion de z,y

x @ y: Es la suma bit a bit médulo 2 entre z y y
Ademads hace uso de varias primitivas criptograficas que se describen a continuacion:

e Sea G : K¢ — {0, 1}* un generador de secuencias pseudoaleatorias, donde el espacio
de llaves es K.

e Sea F': Kx{0,1}* ™ — {0, 1}™ una funcion pseudoaleatoria, donde Kr es el espacio
de llaves y n > m. Escribiremos Fj,(z) en lugar de F'(k, x)

e Sea f : Kr x {0,1}* — Kp una funcién pseudoaleatoria adicional e independiente
de F. Escribiremos fi(z) en lugar de f(k, z)

e Sea E : Kp x {0,1}" — {0,1}" un cifrador por bloques, donde K es el espacio
de llaves. Escribiremos Ej(z) en lugar de E(k, )

Los autores en [1] proponen realizar el cifrado del documento con el algoritmo 2.1:
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Algoritmo de cifrado(k, k', k", d)

1. For todas w; € d

2 X B (w;)

3 X; < L;||R; // Donde L, tiene n — m bits.

4. ki — frr(L;y) // Se genera la llave k; requerida para la funciéon F’
5. S; < G(k) // Lalongitud de S; es de n — m bits

6. T; < S;||Fy,(S:)// Donde F es una funciéon pseudoaleatoria

7. Cl — Ek” ('wl) ® Tl‘

8. Return C;

Tabla 2.1: Algoritmo de cifrado en [1]

El algoritmo de cifrado de la tabla 2.1 recibe como entrada tres llaves: k € K¢, k' € Kp
y k" € Kg y el documento en claro. El primer paso consiste en realizar un pre-cifrado
de la palabra w; que esta siendo analizada. Posteriormente el usuario calcula la llave £;
haciendo uso de la funcién pseudoaleatoria f a la que se le brinda como entrada L; que
corresponde a los primeros n—m bits de la palabra w; cifrada. El cdlculo de S, se realiza
haciendo uso de un generador pseudoaleatorio, esta cadena tiene una longitud de n —m
bits. Los otros m bits restantes son calculados con la funcién pseudoaleatoria Fy,(S;). De
este modo es posible calcular la etiqueta 7; := S;||F},(S;) y realizar la operacién final
de cifrado C; = E,» (w;) ® T;.

El esquema que se ha descrito es presentado en la figura 2.1.

Texto en claro

Py

@ Texto
cifrado

W,
{ £
E(W))
b7 E;
T.
fujo de dutos—| 5 F,(5;
L

| n-m bits |
1

m bits

| n bits

Figura 2.1: Esquema de cifrado en [1]
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2.1.2 Consulta de informacion

Cuando Alicia quiere realizar una btisqueda de documentos que contienen la palabra
w;, calcula X := Ey»(w;). Este dato es enviado al servidor. Posteriormente éste aplica
el algoritmo de buasqueda de la tabla 2.2.

Algoritmo de busqueda(X)

1. For todas ¢; € d. // Sea d. un documento cifrado
2. If X ®c; esdelaforma S;||Fy, (S;)

3. Return d.

Tabla 2.2: Algoritmo de busqueda en [1]

Una vez que Alicia obtiene todos los documentos cifrados que contienen la palabra w;,
ella procede a descifrar, para lo cual aplica el algoritmo mostrado en la tabla 2.3.

Algoritmo de descifrado(k, k', k"', dc)

1. For todas ¢; € d. // d. Documento cifrado

2. S; < G(k) // Lalongitud de S; es de n — m bits
3 L; — S; ® ¢; // Se utilizan los n — m bits mas significativos
4 ki fur(Ls)

5. T; — (S;, Fy, (S:))

6. Xi—cdT;

7. wi— B (Xa)

8. d« D||lw;

9. Return D

Tabla 2.3: Algoritmo de descifrado en [1]

El algoritmo de descifrado de la tabla 2.3 recibe como entrada las mismas tres llaves
que el algoritmo de cifrado de la tabla 2.1 y el documento cifrado. Para descifrar Alicia
genera S; usando el generador pseudoaleatorio (ya que Alicia conoce la llave), y una
vez que se tiene S; puede recuperarse L; realizando un XOR entre los n — m bits de
C; con S; (ver linea 3 del algoritmo 2.3). Con ello es posible conocer la k; utilizada y
recuperar T;. Enseguida obtiene X; al aplicar un XOR entre ¢; y T;. Finalmente se debe
aplicar el algoritmo de descifrado a X; para obtener el texto en claro w;.
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2.2 Esquema de cifrado para bases relacionales de datos
utilizando homomorfismo

El esquema presentado en esta seccidon permite realizar varios tipos de consultas [6],
acercandose a la funcionalidad esperada en una base relacional de datos en claro.

e Consultas que implican uniones (joins)

o Consultas de agregacion (total, promedio, conteo). Este tipo de consultas permite
realizar operaciones aritméticas

o Consultas de intervalos. Para poder efectuar consultas de este tipo los autores pro-
ponen indices basados en particiones del dominio del texto en claro

2.2.1 Homomorfismo de privacidad

Los homomorfismos son funciones Ej, : T" — 7" del espacio de textos en claro T al
espacio de textos cifrados 7"; y haciendo uso de la llave & permiten realizar un conjunto
F' de operaciones sobre los datos cifrados (en 7”) sin tener ningun conocimiento de la
funcién de descifrado D;..

Al aplicar este conjunto de operaciones F” se obtiene como resultado una salida que
corresponde a la cifra del texto en claro que seria obtenido si el conjunto de operaciones
F hubiera sido utilizado en T (texto en claro). Con el conocimiento de Dj, es posible
descifrar esta salida [20].

La aplicacion de este tipo de funciones para procesar informacién cifrada es conocida
como homomorfismos de privacidad (Privacy homomorphisms (PH)) y fueron introduci-
dos de manera formal en [8].

El uso de esquemas de cifrado basados en homomorfismos de privacidad se trata de
forma detallada en el capitulo 3.

2.2.2 Esquema de cifrado

Los autores proponen hacer una clasificacién de los atributos en base al tipo de con-
sultas en los que se veran involucrados. A continuacion se presenta las categorias que
son planteadas en este articulo:

e De Agregacion: Son aquellos que se verdn involucrados en totales u operaciones
aritméticas. Estos son cifrados haciendo uso del homomorfismo de privacidad
planteado en el articulo
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o Cifrados deterministicamente: Son aquellos que participan en consultas de igual-
dad, joins, etc. Se cifran con un algoritmo deterministico

e De Particién: Permiten hacer consultas de intervalos o selecciones de joins para
atributos numéricos

Cifrado basado en homomorfismo

El esquema de cifrado se describe a continuacion:

e La llave estd constituida de la siguiente manera £ = (p,q), donde p y ¢ son
nuameros primos elegidos por el cliente, estos dos nimeros son privados

e Se calcula n = p - ¢, este valor calculado es conocido por el servidor; la seguridad
segtn describen los autores se basa en la dificultad del problema de factorizacién

e El cifrado es realizado bajo la siguiente primitiva Ei(a) = (¢ mod p,a mod g),
donde a € Z,

e La primitiva de descifrado es Dy (d1, d2) = digg™' + dapp™* (mod n), donde el in-
verso multiplicativo de g es tal que gg~! = 1 (mod p) y el inverso multiplicativo
depestalque pp~! =1 (mod q)

Este esquema tiene fundamento en el teorema chino del residuo y referimos al lector a
consultarlo en [4].

Ejemplo:

Seap=5yq=T7Tyn=p-q=5-7T=35lallavees k = (5,7). Si el cliente quiere sumar
a1 = 5y as = 6, entonces el cifrado de ambos ntimeros es E(a;) = (0,5) y E(a2) = (1,6)
los cuales son almacenados en la base de datos. El servidor es capaz de realizar la suma
sin tener que descifrar los datos, lo cual es equivalente a E(a;) + E(az) = (0+1,5+6) =
(1,11). El resultado (1,11) es enviado al cliente, y éste puede descifrar utilizando la
primitiva:

(digqg™" + dapp™) mod n = (1-7-3+4+11-5-3) mod 35 = 11; donde 11 es la suma
de 5y 6.

Consultas de agregacién

Supongamos que se quiere calcular el salario neto de un trabajador, el cual estd dado
por la suma del salario y de la comisién SUM (salario + comision), datos que estdn
contenidos en la tabla de empleados.
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Habiendo utilizado el esquema de homomorfismo explicado en la seccién anterior, la
tabla empleados (cifrada) contiene dos atributos que conforman la columna salario de la
tabla en claro: (salario_p, salario_q) que corresponden a salario mod py salario mod
q respectivamente. De forma similar, la tabla empleados contiene dos atributos para la
comisién: (comision_p, comision_q).

La consulta original puede ser evaluada por el servidor al calcular la operacion de
agregacion componente a componente:

SELECT SUM(salario_p + comision_p) as sl,
SUM(salario_g + comision_g) as s2
FROM empleados

El cliente puede descifrar el resultado evaluando la expresién:

sl mod p x ¢ x ¢! + s2 mod ¢ x p x p~! (mod n)

Comparaciones légicas

Los autores clasifican las comparaciones légicas en dos: relacién de igualdad y relacién
de desigualdad. En el primer caso la consulta puede ser evaluada directamente ha-
ciendo uso del cifrado deterministico (AES). Para la relacién de desigualdad, utilizan
la estrategia propuesta en [2], la cual se describe a continuacién.

La tabla de empleados contiene los siguientes atributos: id del empleado, nombre, salario,
ciudad y id del departamento; y el cliente requiere realizar consultas que implican inter-
valos.

Para poder evaluar una condicién como salario > 60k, un indice es almacenado como
atributo en la tabla cifrada, que se llama salario_id. Este indice se obtiene de hacer par-
ticiones previas del dominio de los salarios en claro. Si por ejemplo los salarios de los
empleados se encuentran en el rango de [0, 100k|, un esquema de posibles particiones
es el siguiente:

salario = {[0k, 25k], (25k, 50k], (50k, 75k], (75K, 100k]};

cada particién tiene asociado un indice, que puede ser obtenido con una funcién pi-
cadillo 1.

La tabla 2.4 muestra la asociacién de indices. Un empleado en particular cuyo salario
es de 70k, tendra un indice en la tabla cifrada igual a 81.

TEste tipo de funciones permite obtener una huella digital del mensaje que recibe como pardmetro de entrada. En caso de que
el mensaje sea alterado la huella digital ya no serd vélida. Adn cuando la informacién es almacenada en un lugar inseguro es
posible revisar que no haya sido alterada al calcular de nuevo la funcién picadillo y compararla con la obtenida la primera vez [4].
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Particiones | ID
[0, 25k] 59
(25k, 50k] 49
(50k, 75k] 81
(75k, 100k] 7

Tabla 2.4: Tabla de particiones de salario de empleados

Consultas de intervalos

Bajo el esquema anterior, cuando un cliente quiere seleccionar los empleados cuyo
salario es mayor que 60k, la consulta debe ser re-escrita para evaluar la siguiente condi-
cion: salario_id = 81 OR salario_id = 7 en el servidor. Si el registro cumple con esta
nueva condicién es retornado al cliente para que efecttie el descifrado y compruebe si
es parte del conjunto de datos que deseaba obtener.

Este tltimo paso es requerido porque la consulta re-escrita hace uso de una expresién
mas amplia que la original, lo que implica que algunos de los registros devueltos no
son parte de la respuesta correcta, estos registros que no deben ser tomados en cuenta
son conocidos como falsos positivos.

2.3 Esquema que permite consultas basicas en bases de
datos relacionales cifradas

Una propuesta para realizar consultas basicas de la forma:
SELECT --- FROM T WHERE A]- =0

es presentada en [3], donde T es una tabla de la base de datos y sus columnas se en-
cuentran en el conjunto A, por lo que la expresiéon A; = v implica que se estdn buscando
los registros en 1I' donde el valor de la columna A; sea igual a un valor particular v.

2.3.1 Esquema de cifrado

Consideraremos una funcién de cifrado por bloques E : {llaves} x {mensajes} —
{cifrados}. Para cada lave s € {llaves} escribiremos E para referirnos a la funcién de
cifrado {mensajes} — {cifrados} propia de la llave s utilizando la funcién E.

Para cifrar cada celda se utiliza un esquema redundante. Especificamente para cada
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celda T;; se tiene una celda cifrada que estd constituida por dos elementos T}, =
(T7,;(1), T3 5(2))-

El primer elemento resulta de aplicar un cifrador por bloques E, () sobre la celda 7; ;,
donde s; es la llave secreta. El segundo elemento acttia junto con el primero como
medio de verificacién para saber si la tupla satisface las condiciones de la consulta.
Para calcularlo se hace uso del mismo cifrador por bloques, utilizando una segunda
llave ss.

Para crear la tabla 7" en la base de datos, el usuario realiza los siguientes pasos:
e Primero elige dos llaves secretas s, s; de forma independiente y uniforme

e Por cada celda T} ; elige r; ; como una secuencia de k, bits elegidos aleatoriamente
en {0, 1}*2

e Por cada celda 7; ; almacena en el servidor:

T = (T30, T75(2))

ij) — \1iyj
= (ES1 (Tid7 i, ])7 EESQ(Tz‘,j,j) (ES1 (T;,j7 ri,j)))
Protocolo de consultas

Sea A; el j-ésimo atributo de 7. Supongamos que se quiere efectuar una consulta que
tiene el siguiente formato:

SELECT Aji, --- ,A; FROM T WHERE Aj, =v.

Para resolver esta consulta, el cliente calcula ¢ = E, (v, jo) y envia al servidor j, y ¢
ademas de las columnas que desea seleccionar A, --- , Aj.

El servidor revisa en cudles de las celdas que van desde @ = 1,--- ,n, la condicién
17, (2) = E, (T} ;,(1)) se cumple.

Por cada celda que haya cumplido la condicién anterior, el servidor devuelve la tupla
correspondiente al cliente, y finalmente éste descifra usando la llave s; y descarta los
ks bits que le agreg¢ al texto en claro.

2.3.2 Mejoras al esquema

Los autores presentan dos posibles mejoras, en cuanto a:
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Seguridad

El esquema anterior revela qué atributos estdn siendo probados, es decir, los con-
tenidos en la clausula where. Para evitar que esta informacién se filtre los autores
proponen permutar los atributos en la tabla cifrada de forma uniformemente aleatoria.

Eficiencia en las consultas

En el esquema descrito, se obliga al servidor a probar fila por fila para determinar si
la tupla cumple con las condiciones de la consulta. Lo cual es ineficiente si se maneja
un namero grande de registros. Por lo que los autores sugieren agregar un mapeo
de metadatos numéricos que permiten sustituir la buisqueda lineal por una btisqueda
binaria.

2.4 Comparacion de los esquemas existentes

Al trabajar con bases de datos cifradas, existe un compromiso entre seguridad y fun-
cionalidad que debe ser resuelto. Como se ha mostrado en secciones anteriores, exis-
ten varios enfoques propuestos, pero aunque éstos ofrecen altos niveles de seguridad
desde el punto de vista de la criptografia, no resultan eficientes en términos de bases
de datos. Esto se debe a que en su mayoria ofrecen una complejidad lineal con respecto
al tamafio de la base de datos, lo cual es ineficiente si se maneja un niimero grande de
registros. Por lo que resulta de interés buscar mecanismos que tengan una compleji-
dad logaritmica o al menos sublineal con respecto al niimero de registros en la base de
datos.

En esta seccion se analizan las ventajas y desventajas ofrecidas por los esquemas mos-
trados en el capitulo y los retos que deben ser resueltos para lograr un equilibrio entre
seguridad y eficiencia.

Xiaodong et. al. en [1], muestran un esquema que permite hacer bisquedas en docu-
mentos cifrados. Este esquema resulta costoso ya que requiere O(n) operaciones crip-
tograficas por documento donde n es el nimero de palabras.

El esquema podria ser adaptado para trabajar en base de datos cifradas, sin embargo,
la complejidad seria lineal con respecto al nimero de registros.

Hacigiimiis et. al. muestran que es posible ejecutar un conjunto amplio de consultas al
utilizar el esquema de cifrado que proponen en [6]. Sin embargo, éste presenta algunas
desventajas:
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e En cuanto al homomorfismo: la primitiva de cifrado es Ej(a) = (¢ mod p,a mod
q), donde a € Z,, lo que implica que todo elemento menor que p y ¢ producird
como texto cifrado su mismo valor.

Por ejemplo,seap =5yq=7yn =p-q =57 = 35. Siel cliente quiere cifrar
a; = 4, el cifrado es E(a;) = (4,4). Lo cual constituye un problema significa-
tivo, debido a que por aspectos de seguridad p y ¢ deben ser primos grandes. Y
definitivamente la mayoria de ntimeros que se cifren serdn menores que ellos

e En cuanto a la seguridad: el homomorfismo presentado en este esquema fue
propuesto por Rivest et.al. en [8], sin embargo, Brickell y Yacobi en [21] de-
mostraron que este esquema puede ser comprometido bajo el ataque de texto
en claro conocido

e En cuanto a las consultas de intervalo: Su solucién implica dividir los dominios
de los atributos en particiones y asociarlas con identificadores. Esto implica un
compromiso entre seguridad y eficiencia, ya que si las particiones son grandes
una cantidad menor de informacién es revelada, pero el servidor enviard un
mayor numero de falsos positivos. Si las particiones son pequefias, disminuye
el namero de falsos positivos pero se incrementa la informacion que se filtra

Yang et. al. en [3], presentan un esquema que tiene la ventaja de obtener para cada
celda un texto cifrado diferente, aunque el texto en claro que la generd sea el mismo.
Esto se debe a que cada atributo que va ser cifrado se le agrega una secuencia de k; bits
pseudoaleatorios.

Lo anterior es una caracteristica muy deseable, ya que si el oponente observa los datos
cifrados no puede distinguir si dos celdas corresponden al mismo texto en claro. Sin
embargo, desde el punto de vista de las bases de datos implica que no es posible man-
tener un esquema relacional.

El esquema basico tiene una complejidad lineal, y aun cuando ofrece una mejora para
que la buisqueda sea binaria, para lograrlo ésta incrementa la comunicacién, pues para
resolver una consulta es necesario que los mensajes cliente servidor se efecttien en dos
pasos, lo cual lo vuelve ineficiente. Ademads estd enfocado a consultas muy sencillas del
tipo SELECT --- FROM T WHERE A; = vy no estudia la demdas gama de consultas
que si es tratada por Hacigiimiis et al. en [6].

Existe otro tipo de propuesta para lograr de forma eficiente consultas que implican
intervalos, haciendo uso de esquemas de cifrado que preservan el orden, este concepto
fue introducido por Agrawal et. al.[9].

Este enfoque también permite asociar indices al contenido de las tablas y el proce-
samiento de la consulta es igual al realizado en texto en claro, ya que para resolver la
busqueda se utiliza directamente el motor de la base de datos.
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Posteriormente, fue publicado en Boldryreva et. al. [10] otro esquema de cifrado de
preservacion del orden, en donde se hace un estudio de la seguridad ofrecida desde el
punto de vista de la criptografia.

Hasta ahora todos los esquemas tratados se basan en criptografia de llave simétrica,
sin embargo, existen otras propuestas que utilizan criptografia de llave publica que
buscan resolver alguno de los problemas relacionados con la ejecuciéon de consultas en
bases de datos cifradas, entre los que cabe mencionar: [22] [23] [24] [25].

Es en este contexto que nuestro trabajo busca ofrecer un esquema de cifrado lo suficien-
temente robusto para ofrecer todas la caracteristicas de una base de datos relacional en
claro, atacando problemas como: insercién, actualizacién, consultas con joins, consul-
tas de agregacion, consultas de intervalos y eliminacién.

En el préximo capitulo abordaremos el cifrado basado en homomorfismos de privaci-
dad, estudiaremos detenidamente el algoritmo de Paillier, ya que como ha sido men-
cionado constituye uno de los bloques bésicos de nuestra propuesta.



Capitulo 3

Homomorfismos de privacidad

La desconfianza es la madre de la seguridad.

Aristofanes

El cifrado basado en homomorfismos es una técnica criptografica donde es posible
realizar una operacién algebraica especifica en el texto en claro al efectuar la misma
o posiblemente otra operacién en el texto cifrado.

Esta propiedad puede ser usada para crear sistemas de votacion segura [26] [27], fun-
ciones picadillo resistentes a colisiones [28] y esquemas de recuperacioén de informacién
privada [6] [29]. Es en esta tltima 4rea es que se enmarcan los sistemas que trabajan
bajo el modelo de DAS.

En este capitulo se estudia formalmente los conceptos de homomorfismo, isomorfismo
y homomorfismos de privacidad; posteriormente se revisan algunos criptosistemas
que hacen uso de estas propiedades, ademads se revisa con detalle el algoritmo de
cifrado de Paillier y se explica cémo puede ser utilizado para el manejo de informa-
cion cifrada.

3.1 Homomorfismo

Un homomorfismo es una funcién que va de un objeto matemadtico a otro de la misma
categoria (grupos (ver apéndice A), anillos, espacios vectoriales) y es compatible con
toda la estructura. La palabra homomorfismo viene del griego homos que significa mismo
y morfos que significa forma.

Definicion 1. Un homomorfismo desde un grupo (G, og) hacia un grupo (H, o), donde og, on
son respectivamente las operaciones de grupo de G y H, es una funcion f : G — H que cumple
con:

f(g1 06 g2) = f(g1) om f(g2) Vg, € G

27
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Ejemplo

Sea G el conjunto de todas las matrices 2 x 2 de nameros reales e invertibles. Este grupo
estd definido bajo la multiplicacién de matrices (-). Sea H = R el conjunto de todos los
numeros reales con excepcion del cero, bajo el producto de nimeros reales (x). Sea la
funcién f(A) = det(A), donde A € G y det() es el determinante de la matriz. Entonces
la funcién determinante es un homomorfismo, porque:

f(A-B) = det(A- B) = det(A) x det(B) donde A, B € G

3.2 Isomorfismo

Un isomorfismo de un grupo G proporciona una forma alternativa de pensar en él,
siendo ésta equivalente.

Definicién 2. Sean G, H grupos con respecto a las operaciones og Yy oy respectivamente. Una
funcion f : G — H es un isomorfismo si:

1. f es una funcion biyectiva

2. Para todos g; - g2 € G se tiene que f(g1 o g2) = f(g1) om f(92)

Si existe un isomorfismo de G hacia H, entonces se dice que estos grupos son isomorfos
y esta relacion se escribe como G « H.

En esencia, un isomorfismo es simplemente renombrar los elementos de G como ele-
mentos de H, por lo tanto si G es finito H también lo es y debe tener el mismo tamafio
que G.

Si existe el isomorfismo f de G hacia H, entonces f~* también es un isomorfismo que
va de H hacia G.

Ejemplo

Sea G = R el conjunto de nimeros reales positivos bajo la operacion del producto, y
H el conjunto de ntimeros reales con la suma, el logaritmo natural es un isomorfismo,
porque In(g; - g2) = In(¢g1) + In(g2). Esto significa, que cada enunciado sobre el
producto de ntimeros reales positivos tiene un enunciado equivalente en términos de
la suma de ntiimeros reales.
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3.3 Homomorfismo de privacidad

La demanda de privacidad en los sistemas computacionales ha crecido en los ulti-
mos afios. Para el almacenamiento y recuperacién de la informacion, existen diferen-
tes propuestas que incluyen técnicas criptograficas para asegurar la integridad de los
datos y la confidencialidad [30].

Sin embargo, el problema se complica cuando se requiere que dicha informacién (cifra-
da) pueda ser procesada de forma ptblica (por un tercero) y que se continue brindando
estos servicios de seguridad.

Es en este contexto donde los sistemas criptograficos basados en homomorfismo pue-
den ser utilizados, debido a que éstos permiten realizar operaciones en informacién
cifrada.

En 1978, Rivest et.al. [8] utiliz6 las propiedades que brinda el homomorfismo en un
sistema criptografico. Desafortunadamente algunas debilidades a nivel de seguridad
fueron descritas por Brickell y Yacobi [21].

Posteriormente han surgido diferentes propuestas buscando eficiencia y seguridad,
entre las que se puede mencionar [7],[6]; ademds se continua trabajando en la defini-
ciéon de un homomorfismo bajo mas de una operacién, especificamente la suma y la
multiplicacién.

En la siguiente secciéon estudiaremos dos ejemplos de criptosistemas homomorficos:
RSA y el gamal, para dar paso a Paillier del cual se hace un estudio mas detallado.

3.4 Criptosistemas homomoérficos

Los algoritmos de cifrado basados en homomorfismo pueden ser deterministicos o
probabilisticos. Cuando el algoritmo es probabilistico, se obtienen diferentes textos
cifrados para un mismo texto en claro, dependiendo de una variable aleatoria. A con-
tinuacion se describen algunos criptosistemas que son homomorficos.

341 RSA

El esquema de RSA es un ejemplo de un algoritmo homomorfico determinista bajo la
multiplicacion. Este realiza los clculos en Z,, donde n = p-q y P, ¢ son primos distintos.
Para ese entero n se sabe que ¢(n) = (p — 1)(¢ — 1), donde ¢ es la funcién tociente de
Euler. El espacio de los textos en claro T" es igual que el de los textos cifrados 7" y
queda expresado como: T' = 1" = Z,.
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El esquema de cifrado queda formalmente definido de la siguiente manera:

n=p-q dondepy qsonprimos
T=T =17,
K ={(n,p,q,e,d):ed= 1 (mod ¢(n))}
Ex(a) =a® mod n
Di(a') = (a/)* mod n

donde Z, es el conjunto de enteros modulo n, (n, e) constituye la llave ptblicay d es la
llave secreta. Ademds ay a’ € Z, son respectivamente el texto en claro y texto cifrado.

Si se define el conjunto G = H = Z,{-}, donde - denota la multiplicacién modular
sobre Z,, entonces la propiedad de homomorfismo se cumple.

Ei(a) - Ex(b) = (o mod n)(b® mod n) mod n = (a-b)° mod n = Ey(a-b)

3.4.2 El Gamal

El Gamal es un criptosistema que basa su seguridad en el problema del logaritmo
discreto. Este problema puede ser descrito en un grupo multiplicativo (G, -), para un
elemento o € G de orden n se define el subgrupo generado por a como:

(o) ={a":0<i<n-1}

(a) es un subgrupo ciclico de G, que tiene orden n. En este contexto el problema del
logaritmo discreto en un subgrupo («) de un grupo (G, -) se enuncia como: encontrar
un entero a donde 0 < a < n — 1 tal que a* = (3. Este entero a es equivalente a la
expresion log,, (.

La utilidad de este problema en criptografia se debe a que encontrar logaritmos dis-
cretos en ciertos grupos es dificil, pero la operacién inversa que es la exponenciacién
se calcula de forma eficiente. El Gamal es un ejemplo de criptosistema homomorfico
probabilistico ya que el cifrado depende no sélo del texto en claro sino también de un
valor elegido aleatoriamente por la persona que realiza el cifrado.

El esquema se presenta a continuacion:

Sea p un primo tal que el problema del Logaritmo Discreto en (Z;,-) es dificil y sea
a € Z, un elemento primitivo. Entonces el espacio de texto en claro es P = Z;, el
espacio de texto cifrado es C' = Z; x Z; y se define:

K ={(p.a,a,B): = a"(mod p)}

Los valores p, a, 3 constituyen la llave ptiblica y a es la llave privada.
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Para K = (p,a,a, ) y un niumero secreto aleatoriamente elegido k € Z,_; se tiene:

ex(z, k) = (y1,y2) donde

v = a* mod p

y2 = af" mod p

Para y1,y2 € Zy;:
di (y1,y2) = y2(y}) " mod p

Este esquema tiene la propiedad de homomorfismo y los grupos estdn definidos bajo
la multiplicacién como se muestra a continuacion:

ex (@) - ex (@) = (@™, 210%) (0", 228") = (M, (21 22) BH) = e (w1 - 22)

3.5 Esquema de cifrado Paillier

El esquema de cifrado de Paillier al igual que RSA, basa su seguridad en el problema
de factorizacién de un namero N que ha sido construido a partir del producto de dos
primos. Para apreciar el funcionamiento del esquema de cifrado de Paillier es necesario
estudiar la estructura del grupo Z}., algunas propiedades interesantes de éste grupo
son definidas en la proposicion 3.1. Otro grupo al que haremos referencia es Zy x Zj,
con las operaciones respectivas (+, -), es decir, (Zy,+) y (Zy, ). La informacién aqui
reportada se obtuvo principalmente de las siguientes fuentes: [31],[15].

Proposicién 3.1. Sea N = p - q donde p y q son primos diferentes de la misma longitud.
Entonces:

1. m.c.d.(N,p(N)) =1

2. Para cualquier entero a > 0, se tiene (1+N)* = (1+aN) mod N?2. Como consecuencia
el orden de (1 4+ N) en Z%, es N. Lo que significa que (1 + N)¥ =1 mod N?y
(14 N)*#1 mod N? para cualquier acon1 < a < N.

3. Zy x Zy es isomorfo con Zy.. La funcion de isomorfismo es [ : Zn X Ly — Ly dado
por:
fla,b) =[(1+N)*-b" mod N?

Prueba. 1. Se sabe que ¢(N) = (p—1)(q — 1) sin pérdida de generalidad hacemos la
siguiente suposicién: p > p —1 > ¢ — 1. Entonces m.c.d.(p, p(N)) = 1 de forma
similar m.c.d.(¢,q — 1) = 1.

Ahora bien, si m.c.d.(¢,p — 1) # 1 entonces m.c.d.(q,p — 1) = g, debido a que g es
un primo. Pero entonces (p — 1)/q > 2 y esto contradice la suposiciéon que p y ¢
tienen la misma longitud.
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3.5 Esquema de cifrado Paillier

2. Con el uso del teorema de expansién binomial tenemos:

(1+N)* = Z (j)N

=0

Reduciendo el lado derecho modulo N?, todos los sumandos para ¢ > 2 se con-
vierten en 0. Entonces (1 + N)* = 1+ aN mod NZ2. El exponente positivo més
pequefio de a que permite que se cumpla la expresion (1 + N)* =1 mod N?es
a=N.

. Eltérmino (1+N)*-b" no tiene factor comuin con N? ya que m.c.d.((1+N), N?) = 1

y m.c.d.(b, N?) = 1 (ya que b € Z%). Entonces (14 N)*-b" mod N?se encuentra
en Zy..

[ es un isomorfismo. Para probarlo, primero se demuestra que es una funcién
biyectiva.

| Zye |=¢(N*)=p-(p—1)-q-(q—1)=pq-(p—1)(qg—1)
= |Zn| - |Zx| = |ZNn x Z})|

Por lo anterior es suficiente demostrar que f es una funcién uno a uno. Sea
ai,as € Zy y by, by € Zj, tal que f(ay,b1) = f(aq, be) entonces:

(1+N)"7%2 . (b /b)Y =1 mod N? (3.1)

Elevando ambos lados a ¢(/N) y utilizando el hecho de que el orden de Z}. es
#(N?) = N - ¢(N) obtenemos:

(14 N)la=az) o) (b, /p)N¢N) — 1 mod N2
= (14 N)@2eM) — ] mod N?

Como ya ha sido mencionado (1 + N) tiene orden N m6dulo N2. Entonces (a; —
az) - ¢(N) = 0 mod N y por lo tanto N divide a (a; — as) - ¢(N). La expresion
m.c.d.(N,¢(N)) = 1 entonces N|(a; — az); y esto sélo puede ocurrir si a; = ay ya
que ay, as € Zy.

Regresando a la ecuacién 3.1 y sabiendo que a; = a, entonces se tiene que b{v =
bY mod N? estoimplica que bY = b)Y mod N, debido a que N es primo relativo
a ¢(N) que es el orden de Z%;, la exponenciacién a la N es una funcién biyectiva
en Zy.

Esto significa que b; = b, mod N, debido a que by, by € Z} entonces by = by; por
lo que es posible concluir que f es uno a uno y sobreyectiva.

Para probar el isomorfismo debemos mostrar que:

f(a1,by) - f(ag, b)) = f(ai + ag, by - by)
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Entonces:

flar,br) - flaz,bo) = (L +N)™ -by') - (1 + N)* - b)) mod N?
(1+ N)=t2 . (bby)Y mod N2

Debido a que (1 + N) tiene orden N modulo N? (ver proposicién punto nimero
2) podemos obtener:

flay,by) - flag, ba) = (1 4+ N)"T92 . (bby)N mod N?

3.2
— (1 _|_N)a1+a2 mod N . (blbz)N mod NQ ( )

Todavia falta probar que b, b, puede operar en médulo N puesto que en la ecuacién
3.2 se encuentra en modulo N?. Sea b;b, = r + N donde v, 7 son enteros entre
1 <r < N.Note que r = bjb, mod N y ademas se tiene:

(bibe)™ = (r +yN)Y mod N?
N
N
= ( )TN_k(vN)k mod N2
k=0

=N+ NN (yN) =N = (b1by, mod N)N mod N?

Utilizando el teorema de expansién binomial y sustituyendo en la ecuacion 3.2
se obtiene el resultado deseado:

flay,b1) - f(ag, by) = (14 N)@Faz med N by mod N)N mod N2
= f(ay + ag, b1by)

probando que f es un isomorfismo desde Zy x Z} hacia Z}.

3.5.1 El problema de decisién del residuo compuesto

Se ha explicado que Zy x Z} es isomorfo al grupo Z};,, como consecuencia un elemento
cualquiera ¢ € Z},, corresponde a una pareja (a,b) € Zy x Z}. Se escribird esto como
¢ < (a,b).

Definicién 3. ¢ € Z3,, es un residuo N-ésimo moédulo N 2 si c es una N-ésima potencia, es

decir, si existe una x € 7%, que ¢ = ¥ mod NZ2. El conjunto de residuos N-ésimos es
N

denotado por Res(N?).
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Veamos como luce un residuo N-ésimo, si tomamos cualquier elemento = € Z}., repre-
sentado como z < (a, b) elevandolo a la N-ésima potencia se tiene:

¥ mod N? < (a,b)Y = (N -a mod N,b" mod N)= (0,b" mod N)

Entonces cualquier elemento ¢ de la forma ¢ = (0,0) es un residuo N-ésimo. Esto
puede comprobarse ya que el m.c.d.(N,$(N) = 1 lo que implica que su inverso existe
d=[N"' mod ¢(N)]y entonces se tiene:

(a,[b* mod N]) = (Na mod N,[b™ mod NJ])=(0,b) < c

para toda a € Zy, con ello se ha demostrado que el conjunto de residuos N-ésimos
(Res(N?)) corresponde al conjunto {(0,0)[b € Z4}.

Ademéds el ntiimero de raices que tiene c es exactamente N, es decir, que calcular N-
ésimas elevaciones es una funcién N a 1. Por lo que si se elige de manera aleatoria y
uniforme un elemento r — Z},, entonces [r¥ mod N?|es un elemento uniformemente
distribuido en Res(N?).

Podemos decir de forma general que el problema de decision del residuo compuesto consiste
en la dificultad de distinguir un elemento aleatorio en Z%, de un elemento en Res(N?).

Como ya se ha mencionado antes, los elementos en Z3, tienen la forma (+’,7) con 7’
y r aleatorias en cada uno de los grupos correspondientes, mientras que los residuos
N-ésimos tienen la forma (0, r) con r aleatoria. La decisién del residuo compuesto (DCR)
dice que es dificil distinguir elementos del primer tipo con respecto al segundo tipo.

Esto nos sugiere una forma de como cifrar un mensaje m € Zy con respecto a la llave
publica N, se elije de forma aleatoria un residuo N-ésimo (0, ) y el cifrado esta dado
por:

¢ (m,1)-(0,7) = (m,r)

donde (-) representa la operacion en el grupo Zy x Zy.

Podemos ver que este cifrado es seguro debido a que un residuo enésimo (0, r) no es
distinguible de un elemento (7, ). Por lo tanto el cifrado construido es indistinguible
de un cifrado construido como:

d < (m,1)-(r',r)=([m+7r" mod NJ,r)
para un elemento elegido aleatoriamente 1’ € Zy.

A continuacién presentamos como es posible realizar el cifrado y descifrado. En la
proxima seccion se formaliza el esquema de Paillier.

Cifrado: El cifrado se realiza en el grupo Z}... El interesado en cifrar genera un texto
cifrado ¢ € Zyz2, eligiendo un ntimero aleatorio r € Z} y calculando:

c=[1+N)"-r" mod N?
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Y se puede observar que:

c=(1+N)" 1Y) (14 N)"- V) mod N’ < (m,1)-(0,r)

entonces ¢ < (m,r) como se buscaba.

Descifrado: El descifrado puede realizarse de forma eficiente, si se cuenta con la fac-
torizacién de N, mediante los siguientes pasos:

e Calcule: ¢ = [¢*™ mod N?]

(o))

e Posteriormente realice la siguiente operacion sobre los enteros: m = “~—;

e Finalmente: m = [m - ¢(N)~' mod N]

Prueba de que el método es correcto

Sea ¢ < (m,r) para un valor aleatorio r € Z}, entonces:

[®™) mod N7
(fm- ¢(N) mod NJ,[*™ mod NJ)
([m - ¢(N) mod NJ,1)

&

Debido a que f(a,b) = [(1 4+ N)*- " mod N?|(proposiciéon punto 3) entonces
¢ = (1 + N)lmo) mod N] mod N* = Ahora bien como (1 + N)* = (1 4+ aN) mod N?
(proposicién punto 2), sabemos que:

¢=(1+ N)mo) mod Nl — (1 4 [ . ¢(N) mod N]-N) mod N?

Debido a que 1+[m-¢(N) mod N]-N es siempre mds pequefio numéricamente que N?
podemos olvidarnos del mod N?. La operacién (C;[—l) = [m-¢(N) mod NJ, finalmente:

m = [m-¢(N)"' mod N]

3.5.2 Esquema de cifrado Paillier

El esquema de cifrado queda formalmente definido por:

Sea GenModulus un algoritmo en tiempo polinomial que con una entrada 1" genera a
la salida (IV, p, q¢) donde N = p - ¢, p y ¢ son primos de n-bits. Las primitivas criptogra-
ticas son las siguientes:
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e Generacién de llaves: con una entrada 1" se obtiene (N, p, ¢). La llave publica es
N y la privada es (N, ¢(N)).

e Cifrado: Como entrada requiere la llave ptiblica N y el mensaje m € Zy. Se elige
aleatoriamente un valor r € Z; y se obtiene como salida el texto cifrado.

c=[1+N)" - 7Y mod N?

e Descifrado: La entrada es la llave privada (N, ¢(V)) y el texto cifrado. A la salida
se obtiene el texto en claro m:
~([e*™ mod N?|—1
e N

- $(N)™" mod N)

Homomorfismo

Este esquema de cifrado es un ejemplo de criptosistema homomérfico probabilistico
bajo la suma. En efecto, se cumple la propiedad si se cifra los mensajes m;, my € Zy
con la llave publica NV:

ency(my) - ency(me) = ency([my +my mod N|) para todos m; € Zy

donde ency es la funcién de cifrado.
Esto puede ser verificado al observar:

(14+N)™ 7Y mod N?)-((1+ N)™.rY mod N?)
= (]_ +N)m1+m2 mod N (Tl 'T’Q)N mod N2

La expresion anterior es equivalente al cifrado para el mensaje [m; + my mod N|

Ejemplo Numérico

Sea N = 11-17 = 187 entonces N? = 34969. El mensaje que se quiere cifrar es m = 175.
El valor aleatorio elegido es » = 83 € Z;s7. Para calcular el texto cifrado realizamos la
siguiente operacion:

c=[(14187)* . 83" mod 34969] = 23911
El resultado obtenido para (175,83) = 23911. Para descifrar este valor, se utiliza el
»(N) = 160 y los calculos que se deben realizar son:

¢ =[23911' mod 34696] = 25620
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Restando 1 y dividiendo entre 187.

(25620 — 1)

=137
187

=
Se calcula el inverso: 90 = 160~' mod 187 el mensaje es recobrado asi:

m = [137-90 mod 187] = 175

3.6 Homomorfismo de Paillier aplicado a bases de datos
cifradas

Hay que recordar que el reto consiste en permitir ejecutar consultas en un modelo
de bases subcontratadas. Y como se ha explicado anteriormente, en este modelo el
duefio de la informacién es el cliente. El proveedor del servicio no es confiable y como
consecuencia es necesario contar con mecanismos para administrar la base de datos
del cliente sin que el servidor pueda interpretarla.

Ahora veamos un ejemplo basico de la informacién con la que puede contar un cliente.
La base de datos estad constituida por una sola tabla llamada Empleados (ver la tabla
3.1) y los atributos que contiene son: el Identificador del Empleado, el Nombre del Empleado,
el Salario del Empleado, Comision, Direccion y el Identificador del Departamento para el cual
trabaja.

IdEmp | NombreEmp | SalarioEmp | Comision Direcciéon IdDep
23 Tom 10K 2k Av.Politecnico Fin
860 Mary 20K 1k La Rioja Comp
320 John 5k 1k Bamba Comp

Tabla 3.1: Tabla Empleados en claro

Las consultas de texto en claro se originan desde el cliente, y la informacién contenida
en la tabla 3.1 debe ser resguardada en el servidor de forma cifrada. En esta seccién nos
concentraremos en los atributos numéricos (SalarioEmp, Comisién), que potencialmente
pueden intervenir en consultas que requieren calculos. Para realizar el cifrado de estos
atributos utilizaremos el esquema de cifrado de Paillier.

La relacion Empleados se representa en el servidor con una tabla que contiene infor-
macion cifrada, la cual luce como en la tabla 3.2. Los atributos de dicha tabla han
sido cifrados, especificamente los campos: SalarioEmp y Comisién fueron cifrados con
el algoritmo de Paillier.
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IdEmpC | NameEmpC | SalarioC | ComisiéonC | DireccionC | IdDepC
?xEw bed 7 27 a34? dre?
xr?t ts= 18 17 dklj kie
abtx nmr 2 12 aiop kie

Tabla 3.2: Tabla Empleados cifrada

Este tipo de cifrado se utiliza para poder ejecutar consultas de agregacion (e.g. totales
(sum), promedios (avg), etc.).

Tomemos como ejemplo que se desea calcular el monto total en salarios que esta em-
presa invierte en sus empleados, donde el salario de un empleado estd compuesto por
su salario nominal y la comision.

Es decir, la consulta se escribe como:

SELECT SUM (salario + comision) FROM empleados

Para realizar la consulta es necesario re-escribirla como se muestra a continuacion:
SELECT E.salario * E.comision AS subtotal FROM Empleados as E

Posteriormente se realiza la multiplicacién de todos los subtotales, obteniendo un valor
acumulado.
total = total * subtotal

El cliente puede descifrar el resultado calculando:

([total¢(N) mod N?]—1
m =

N

- ¢(N)™' mod N)

Hasta aqui se ha revisado como los homomorfismos de privacidad son ttiles para per-
mitir que la informacion cifrada pueda ser procesada por un tercero (servidor). Este
tipo de cifrado permite realizar consultas de agregacién que requieren la evaluacién de
una o mds sumas. Sin embargo, este esquema no es suficiente para realizar otros tipos
de consulta (intervalos, comparaciones) que también son necesarios para mantener la
funcionalidad de una base de datos en claro. Por ello, en el siguiente capitulo se pre-
senta el esquema de cifrado que preserva el orden, él cual permite resolver consultas
intervalos.



Capitulo 4

Esquema de cifrado que preserva el
orden

Si revelas tus secretos al viento no le eches la
culpa al viento por revelarselo a los arboles.

Khalil Gibran

EI concepto de cifrado simétrico que preserva el orden (OPE), fue presentado en la comu-
nidad que trabaja en bases de datos por Agrawal et.al. [9]. Este tipo de esquema
utiliza una funcién de cifrado que preserva el orden numérico del texto en claro.

La importancia de este tipo de cifrado radica en que permite efectuar consultas que
implican la evaluacién de un intervalo en informacién cifrada, es decir, que es posible
solicitar la devolucién de textos cifrados en la base de datos donde los textos en claro
(descifrados) caen dentro de dos limites dados [a, b].

El cifrado que preserva el orden permite indizar y procesar las consultas exactamente
con la misma eficiencia (tiempo logaritmico) que como se realiza en informacién en
claro; utilizando las estructuras de drbol que normalmente maneja una base de datos.

Posterior al trabajo de Agrawal et.al., Boldyreva et.al. [10] presentan un estudio de la
seguridad brindada por este tipo de esquemas y ademas proponen un nuevo algoritmo
que permite realizar este tipo de cifrado; el cual se ha retomado como base para este
trabajo y sera descrito en las secciones 4.1, 4.2 y 4.3. Sin embargo, para que el algoritmo
propuesto en [10] sea aplicable para la resolucién de consultas de intervalos en bases
de datos cifradas subcontratadas, es necesario realizar algunos ajustes referentes a la
eliminacién de estructuras compartidas entre el mecanismo de cifrado y el de des-
cifrado, éstos ajustes son descritos con detalle en la seccién 4.3.2 y nuestra propuesta
para resolverlos es presentada en la seccién 4.4.

39
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4.1 Nociones bdasicas

En esta seccién abordaremos como primer punto la notacién y convenciones que serdn
ocupadas a lo largo del capitulo, posteriormente se definen conceptos preliminares
que permiten presentar el esquema de cifrado propuesto por Boldyreva et.al. de forma
clara, entre los que cabe mencionar: funcién y cifrado que preserva el orden.

4.1.1 Notacion y Convenciones

En esta seccién se presentan la notaciéon y convenciones que serdn ocupadas a lo largo
del capitulo.

e Sea [X] el conjunto de nimeros enteros consecutivos de 1 a X.
e | X| denota la cardinalidad del conjunto [X]

e Para todo ¢ € N se denota por 1¢ a la cadena de ¢ bits

: o $ .
e Sea § un conjunto. Escribiremos v — S para denotar que x es seleccionada de
forma uniformemente aleatoria en S

e min(R) Limite inferior de R
e maxz(R) Limite superior de R

e bin,(x) Si se tiene un entero z, nos referimos como bin,(x) a la representacién
binaria de z, bajo la suposicién que el ntimero de bits de = es menor o igual que
n. Si el namero de bits en x es menor que n, entonces se realiza un pad con ceros
de izquierda a derecha

e z||y Concatenacién, por ejemplo si z = 0010 y y = 1000 entonces z ||y = 00101000

o AESK(M) Es el texto cifrado de M calculado mediante el esquema AES uti-
lizando una llave de 128 bits

4.1.2 Funcién y cifrado que preservan el orden
Para A, B C N donde |A| < |B| una funcién que preserva el orden (no decreciente) es
aquella f : A — Btal que paratodoi,j € A, f(i) > f(j) siysolamentesii > j.

Sea un esquema de cifrado deterministico S = (K, Enc, Dec) donde K es el espa-
cio de llaves, Enc, Dec las funciones de cifrado y descifrado respectivamente, D el
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espacio de textos en claro y R el espacio de textos cifrados. Entonces, se dice que
SE = (K,Enc, Dec) es un esquema de cifrado que preserva el orden si Enc(k,-) es una
funcién que lo hace, que va D hacia R para toda £k € K.

De aqui en adelante nos referimos a OPFp p como el conjunto de todas las funciones
que preservan el orden de D hacia R.

Estos conceptos serdn el punto de partida para explicar como la distribucién hipergeo-
métrica es una funcién que preserva el orden, lo cual serd tratado de manera formal en
la siguiente seccion.

4.2 Conexion con la distribucién hipergeométrica

Hasta aqui todavia no es claro la relacién que existe entre una funcion que preserva el
orden y la distribucién hipergeométrica, para mostrar esta conexién es necesario revisar
la proposicién 4.1 presentada por Boldyreva et.al. en [10].

Proposicion 4.1. Existe una biyeccién entre el conjunto OPFp r que contiene todas las fun-
ciones que preservan el orden del dominio D de tamafio M al rango R de tamafio N > M y el
conjunto de todas las posibles combinaciones de M en N donde los elementos estdin ordenados.

Prueba. Sin perder generalidad, es suficiente probar el resultado para el dominio [}/]
y el intervalo [NV]. Si se tiene un plano cuyas abcisas estdn marcadas con los enteros
que van desde 1 hasta M y sus ordenadas y = f(z) estan marcadas con enteros que
van desde 1 hasta IV, entonces S es el conjunto de los M nitimeros enteros diferen-
tes de [N], es posible construir una funcién que preserva el orden desde [M] hasta [V]
proyectando cada i € [M] hacia el elemento i-ésimo en S. Entonces, la eleccién de M
en NN corresponde a una tnica funcion que preserva el orden. Si ahora tenemos la funcién
que preserva el orden f desde [M] hasta [N]. La imagen de f define el conjunto de M
objetos distintos en [N], entonces una funcién que preserva el orden corresponde a una
Uinica combinacién de M elegido en N. O

A partir de lo expresado anteriormente podemos definir el lema 1.

Lema 1. Para M, N € Ny para cualquier z,x + 1 € [M],y € [N] se tiene:

vy . (N-vy
Pr[f(x) <y< f($ + 1) : f ﬁ OPF[M},[N]] = M (41)

(i)

donde f & OPFy, ) denota que f es seleccionada de forma uniformemente aleatoria del
Con]'unto OPF[M],[N]
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Prueba. Partiendo de la proposicién 4.1 es claro que el seleccionar la funcién aleatoria
de OPFj, v es equivalente a elegir un conjunto S de tamano M en [N]. Entonces
el ntimero total de formas en que S puede ser elegido es (17). Ademds el nimero de
eventos favorables es igual al nimero de formas en que S puede ser seleccionado tal
que el siguiente enunciado se cumpla:

el x-ésimo elemento mds pequefio en S es menor o igual que y y (x + 1)-ésimo elemento en S es
mayor que y

Entonces deben existir x elementos en S que son menores que y y éstos pueden ser
elegidos en (V) formas. También podemos decir que existen (M — z) elementos que

son mayores que y, éstos pueden ser elegidos de (1)) formas. El ntimero de eventos
N-y

favorables son: ( Y

) (Y), entonces la probabilidad esta dada por:

() Gr)
()

Prlf(z) <y < flz+1): f < OPFagw] =

4.2.1 Distribucién hipergeométrica

Esta distribucién se refiere a un espacio muestral donde hay elementos de dos tipos,
por ejemplo: se tienen N pelotas en una caja, de las cuales M son negrasy N — M
son blancas (defectuosas). En cada paso se elige una pelota de manera aleatoria, sin
reemplazo. La variable aleatoria X describe la probabilidad de obtener x pelotas ne-
gras (éxitos) después de que una muestra de tamarfio y ha sido elegida previamente.
Esta variable aleatoria sigue una distribucién hipergeométrica, y la probabilidad de
que X = zx para los pardmetros N, M, y es:

() - Gr)
()

Se debe notar que el lado derecho de esta ecuacién es igual al de la 4.1, por lo que
podemos decir que:

HGD(x; N, M,y) =

Prif(z) <y < flx+1): f & OPFyy ) = HGD(x; N, M, y)

Ejemplo ilustrativo de funciones que preservan el orden

Sea el conjunto D el dominio cuyos elementos son: D = {1,2,3,4} y su tamafio es
M = 4; el conjunto R es el rango y sus elementos son: R = {1,2,3,4,5,6,7,8} y su
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tamafio es N = 8. Lo que se busca es proyectar cada elemento que pertenece a D hacia
un elemento en R de tal manera que el orden de los elementos en D se preserve. Es
posible definir distintas funciones que cumplen con ello y algunas de ellas se muestran
en la tabla 4.1. El total de funciones que preservan el orden est4 dado por (7).

ElementosenD | OPF1 | OPF2 | OPF3
1 1 3 4
2 2 4 5
3 3 6 7
4 4 7 8

Tabla 4.1: Ejemplos de funciones OPFp p donde D = {1,2,3,4} y R = {1,2,3,4,5,6,7,8},
dominio y rango respectivamente.

La funcién que preserva el orden mostrada en la columna 2 es el caso trivial, pues cada
elemento ha sido proyectado hacia el mismo en R; la columna 3 y 4 muestran otras
posibilidades.

Para motivar cémo se puede construir un esquema de cifrado que preserva el orden
haciendo uso de la funcién de distribucién hipergeométrica presentamos un ejemplo
ilustrativo.

Ejemplo ilustrativo de cifrado que preserva el orden

Retomando el ejemplo anterior donde el dominio estd dado por el conjunto D =
{1,2,3,4} y el rango por R = {1,2,3,4,5,6,7,8}, si se quiere realizar el cifrado de
todos los elementos en D se debe realizar el siguiente experimento:

Se tienen 8 pelotas de las cuales 4 son negras y las restantes son blancas, entonces se
debe elegir una y dependiendo de su color, se asignaréd o no el elemento del rango al
elemento del dominio que estéd siendo evaluado (negras = éxito = asignacion), ver la
tabla 4.2.

Muestreos | Pelota Resultante | Proyeccién de Puntos Total de Pelotas
0 - - 4 Blancas y 4 Negras
1 Negra 1-1 4 Blancas y 3 Negras
2 Blanca 2-x 3 Blancas y 3 Negras
3 Blanca 2-x 2 Blancas y 3 Negras
4 Blanca 2-x 1 Blanca y 3 Negras
5 Negra 2-5 1 Blanca y 2 Negras
6 Blanca 3-x 0 Blancas y 2 Negras
7 Negra 3-7 0 Blancas y 1 Negra
8 Negra 4-8 0 Blancas y 1 Negra

Tabla 4.2: Cifrado que preserva el orden
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En la primera fila queda establecido que se inicia con 4 pelotas blancas y 4 negras. En
este ejemplo en particular, se selecciona la primera pelota y ésta es de de color negro,
por ello el elemento {1} del dominio es proyectado al primer elemento en el rango {1}.

Debido a que en las siguientes tres selecciones se obtiene una pelota blanca el segundo
elemento del dominio no es asiganado a los 3 elementos que se pierden en el rango
{2, 3,4} y es hasta la extraccién niamero cinco en la que se obtiene de nuevo una pelota
negra y queda establecido que el segundo elemento del dominio serd proyectado al
quinto elemento en el rango.

Para terminar de realizar la proyeccién se contintia bajo el mismo procedimiento. Los
nuameros obtenidos en la proyeccién pueden ser utilizados como el texto cifrado de los
nuameros originales (texto en claro).

En la préoxima seccién estudiaremos de manera formal como construir este tipo de
esquema.

4.3 Esquema de cifrado que preserva el orden

En esta seccion se presenta el esquema de cifrado que preserva el orden propuesto por
Boldyreva et.al. en [10], se explica la estrategia que siguen los algoritmos de cifrado y
descifrado que lo componen y los ajustes que requieren para poder ser utilizados.

El esquema de cifrado que preserva el orden es simétrico S€ = (K, Enc, Dec) y esta
asociado al espacio de texto en claro D y al espacio de texto cifrado R y consiste de tres
algoritmos:

e Algoritmo de generacién de llaves K que devuelve una llave secreta &

e Algoritmo de cifrado £nc que recibe como entradas la llave secreta k, (D, R)
respectivamente los espacios de texto en claro y texto cifrado, y el texto en claro
que se desea cifrar m. Como salida se obtiene el texto cifrado ¢

e Algoritmo de descifrado Dec toma la llave secreta k£ y los espacios de texto en
claroy cifrado (D, R) y el texto cifrado c. A la salida se obtiene el correspondiente
texto en claro m o en su defecto L indicando que el texto cifrado es invélido

Para construir este esquema, Boldyreva et.al. proponen dos algoritmos: Cifrado_PO
(D, R,m) (ver la tabla 4.3 a la izquierda) y Descifrado_PO (D, R, c¢) (ver la tabla 4.3 a
la derecha).

Los algoritmos Cifrado_PO (D, R, m) (ver la tabla 4.3 a la izquierda) el cual va de
D a R siendo |D| < |R|y Descifrado_PO (D, R, ¢) (ver la tabla 4.3 a la derecha) el
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cual va en sentido contrario, es decir, de R a D; no dependen de una llave por lo que
comparten y mantienen dos arreglos que permiten definir el estado actual I y F, los
cuales incialmente estdn vacios.

Ambos algoritmos utilizan dos funciones bésicas, la primera es: HGD que toma como
entrada D, R, yy € Ry retorna x € D tal que para cada z* € D se tiene v = o~
con probabilidad Pyep(z — d; |R|,|D|,y — r) obtenida utilizando cierto ntimero de bits
aleatorios, donde d = min(D) — 1y r = min(R) — 1.

La segunda es GetCoins la cual tiene como entrada 1, D, R, y, y devuelve cierto nimero
de bits que son utilizados por la funciéon HGD o bien para establecer el valor del rango
que serd asignado como texto cifrado (ver lineas 6, 7y 10, 11 del algoritmo Cifrado_PO
4.3).

La eliminacién de los arreglos I y F al igual que la construccién de las funciones HGD
y GetCoins sera tratado en detalle en la seccion 4.4.

Algoritmo Descifrado_PO(D, R, c)
Algoritmo Cifrado_PO(D, R, m) 1. M« |D|; N « |R|
1. M« |D|; N — |R| 2. d«—min(D)—1;r —min(R)—1
2. d<—min(D)—1;r—min(R)—1 3. ye—r+ L%J
3. ye—r+ {%J 4. If |D| = 1 entonces m «— min(D)
4. I|D| =1 5. If F[D, R, m] no estd definido entonces
5. If F[D, R, m] no estd definido entonces| 6. ccd GetCoins(1°R, D, R, 1||m)
6. ccd GetCoins(1°R, D, R, 1||m) 7. F[D,R,m] € R
7. F[D,R,m] < R 8. If F[D, R, m] = c then return m
8. Return F[D, R, m| 9. Else return L
9. If I[D, R, y} no esta definido entonces 10. If I[D, R, y} no esté definido entonces
3 .
10. e GetCoins(11, D, R, 0||y) 11.  cc < GetCoins(1%1, D, R,0||y)
$
11.  I[D,R,y] & HGD(D, R, y; cc) 12.  I[D,R,y] < HGD(D, R, y; cc)
12. z—d+1[D,R,y] 13. z —d+1I[D,R,y]
14. D« {d+1, -2} 5. D««{d+1,-- 2}
5. Re—{r+1,---,y} 6. Re{r+1,---,y}
16. Else 17. Else
17. De—{z+1,---,d+ M} 8. D—{z+1,---,d+ M}
8. R—{y+1,---, 7+ N} 9. R—{y+1,---,r+N}
19. Return Cifrado_PO(D, R, m) 20. Return Descifrado_PO(D, R, c)

Tabla 4.3: A la izquierda: algoritmo de cifrado que preserva el orden, a la derecha: algoritmo
de descifrado que preserva el orden

A continuacién describiremos la estrategia que utiliza este algoritmo para obtener tex-
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tos cifrados que preservan el orden.

4.3.1 Estrategia del algoritmo de preservacién de orden

Para determinar la imagen que se le asigna a un mensaje m, Cifrado_PO utiliza una es-
trategia de relacionar intervalos que se localizan en el rango con los que se encuentran
en el dominio.

Un intervalo estd definido por una barrera imaginaria entre dos puntos, para definir
los intervalos que quedardn relacionados el algoritmo utiliza bisqueda binaria.

El algoritmo de Boldyreva es de tipo recursivo, las lineas 1 — 3 son de inicializacién, las
lineas 4 — 8 constituyen el caso base. De la linea 4 a la 19 es el caso recursivo, finalmente
en la 19 el algoritmo se llama a el mismo.

‘“o_ 7

Cuando el algoritmo se ejecuta, primero relaciona la mitad del intervalo del rango “y”,
es decir, la mitad de las dos fronteras del rango; con un intervalo en el dominio.

Para establecer esta relacion se hace uso de la distribucién hipergeométrica (linea 11 del
algoritmo de la tabla 4.3) quien define cudntos puntos estardn incluidos en el intervalo
del dominio, y estos valores son almacenados en el arreglo I.

Asi podemos ver como se ha relacionado el intervaloentre yy y + 1 conz y x + 1. En
posteriores llamadas se trabaja con las partes bajas del rango y dominio, y se siguen
proyectando intervalos.

Finalmente en la linea 7, el algoritmo elige aleatoriamente un valor dentro de un inter-
valo del rango el cual serd la imagen asignada a m. Esta informacién es almacena en el
arreglo F'.

4.3.2 Ajustes requeridos

Estos algoritmos (Cifrado_PO tabla 4.3 lado izquierdo, Descifrado_PO tabla 4.3 lado
derecho) no pueden ser directamente aplicados, debido a que comparten los arreglos
I'y F que determinan el estado actual.

Para que el esquema pueda ser aplicado dichos arreglos deben ser eliminados, Boldy-
reva et.al. presentan en su articulo como implementar la subrutina GetCoins y las refe-
rencias necesarias para implementar HGD de tal forma que la informacién contenida
en los arreglos pueda ser calculada en linea segtin sea requerida.

En la préxima seccién se plantea la forma en que este problema es resuelto en el es-
quema propuesto; a fin de que el algoritmo sea implementable en el modelo DAS.
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4.4 Cambios realizados sobre el algoritmo de preservacion
de orden

En la subseccién 4.3.2 se explica que el algoritmo de cifrado que preserva el orden, que
se muestra en la tabla 4.5 lado izquierdo, no es directamente aplicable como esquema
de cifrado, debido a que hace uso de dos arreglos (L,F) que determinan el estado actual;
ademds son compartidos con el algoritmo de la tabla 4.3 (descifrado lado derecho).

Por lo anterior, el objetivo es eliminar estos arreglos, buscando que los valores con-
tenidos en ellos puedan ser generados en linea; para esto se requiere sustituir de forma
adecuada la funciones GetCoins y HGD.

El algoritmo original se muestra en la tabla 4.5 lado izquierdo y el algoritmo con modi-
ficaciones en la tabla 4.5 lado derecho, en este dltimo se puede observar los cambios
que se ralizaron con el fin de calcular con facilidad los valores generados por las fun-
ciones GetCoins y HGD. Estos cambios serdn explicados a continuacién.

La funcién GetCoins brinda a la salida bits aleatorios, siendo ésta la fuente de aleato-
riedad del algoritmo de cifrado que preserva el orden (tabla 4.5 lado izquierdo). Al
sustituir esta funcién se debe cumplir que su salida dependa de una llave para que el
texto cifrado pueda ser descifrado por quien conozca esta llave.

La aleatoriedad generada por esta funcién es utilizada para dos propositos:

e Encontrar el indice que determina el texto cifrado. (linea 6 de la tabla 4.5 lado
izquierdo)

e Para generar un nimero aleatorio uniformemente distribuido entre 0 y 1 que
serd ocupado para generar un elemento que siga la distribucién hipergeométrica.
(linea 10 y 11 de la tabla 4.5 lado izquierdo)

En el algoritmo modificado OPEM_Cifrado (lado derecho tabla 4.5), GetCoins es susti-
tuida por dos llamadas al cifrador por bloque AES. Una sola llamada puede generar
128 bits aleatorios. Enseguida, describimos en detalle cada una de las llamadas al
cifrador por bloque.

GetCoins para encontrar el indice del texto cifrado

Como primer paso se construye un entero de 128 bits conformado de la siguiente ma-
nera (linea 5 del algoritmo de la tabla 4.5 lado derecho):

D R m
32bits | 64 bits | 32 bits

Tabla 4.4: Distribucion de bits en GetIndex
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Posteriormente se hace una llamada a AES y se obtiene un texto cifrado de 128 bits
(linea 6 de la tabla 4.5 lado derecho). De los cuales los 64 bits menos significativos son
utilizados para calcular el indice que determinara el texto cifrado. Este indice es un

numero entre los limites del intervalo min(R) y maz(R) (linea 8 de la tabla 4.5 lado
derecho).

Algoritmo OPEM_Cifrado(D, R, m)

Algoritmo Cifrado_PO(D, R, m) d — min(D) — 1;r — min(R) — 1
. M «—|D|; N < |R| y‘_,nJﬂgJ
. d—min(D) -1, r — min(R) — 1 If|D| = 1

k]
CIf|D|=1

1

2

3 M — binza(D) || binga(R) || bingz(m)
4

5. If F[D, R, m] no esta definido entonces|

6

7

8

C — AES128(M)
co — Cr, [/ Cy, estd compuesta por los 64 bits menos significativos de C'
ide = min(R) + co mod ((maz(R) — min(R)) — 1)

Return idx

ccd GetCoins(1'F, D, R, 1||m)
F[D,R,m] <R
Return F[D, R, m|

o ® N N Uk » D

10. M « binz2(D) || binea(R) || bins2(y)

9. If I|D, R, y] no estd definido entonces 11. C «— AES128(M)

10. cc & GetCoins(11, D, R, 0||y) 12. co || c1 || c2 < Cu  //Cy equivale a la parte alta de C.
11. I[D,R,y] il HGD(D, R, y;cc) //Cada segmento c; es de 16 bits.
2.2 —d+1I[D, R,y 13. cc=2"16% (2716 % (2716 x ) + ¢1) + ¢2)

13Ifm <z

X HGD D ;
4 De{d+1,--- a0} 14. © «— d+ HGD_Generate(D, R, y; cc)

15. If m <
15, R—{r+1,---,y} m=®

16.Else 16. D« {d+1, --,z}

17 R—{r+1,---,y}
18. Else

17 D—{z+1,---,d+ M}
18. R—{y+1,---,r+ N}

9. D 1 d+ M
19.Return Cifrado_PO(D, R, m) —{z+1,---,d+ M}

200 R+~ {y+1,---, 7+ N}
21. Return OPEM_Cifrado(D, R, m)

Tabla 4.5: A la izquierda: algoritmo de cifrado que preserva el orden Boldyreva et.al., A la
derecha: algoritmo de cifrado que preserva el orden con modificaciones.

GetCoins para generar un elemento que sigue la distribuciéon hipergeométrica

Para construir la entrada de la segunda llamada a AES el algoritmo modificado toma
como entrada el dominio D, el rango R y la variable y; y son acomodados en un entero
de 128 bits, quedando distribuidos tal y como se muestra en la tabla 4.6 (ver linea 10
del algoritmo mostrado en la tabla 4.5 lado derecho).

A la salida de la llamada a AES se obtiene 128 bits de texto cifrado (ver linea 11 del
algoritmo mostrado en la tabla 4.5 lado derecho). De estos 128 bits se toman los 48 mas
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significativos para generar un namero entre 0 y 1, lineas 12-13 del algoritmo mostrado
en la tabla 4.5 lado derecho. Este namero se utiliza como pardmetro de entrada en la
funciéon HGD_Generate la cual convierte la distribucién uniforme a una distribucién
hipergeométrica.

32 bits | 64bits | 32 bits

Tabla 4.6: Distribucién de bits en GetCoins

HGD_Generate

Esta funcién fue implementada utilizando el algoritmo presentado en MATLAB y se
muestra en la tabla 4.7. MATLAB es un proyecto desarrollado por MathWorks. Existen
otras bibliotecas que incluyen implementaciones de la funcién hipergeométrica entre
las que se puede mencionar la de Wolfram Mathematica.

Para generar un ntimero que siga la distribucion hipergeométrica es necesario calcular
la inversa de la distribucién hipergeométrica acumulada, conocida como funcién de
distribucién acumulada (cdf) por sus siglas en inglés. Debido a que la funcién hiper-
geométrica es discreta, la funcién cdf consiste en buscar el entero mds pequefio x tal
que la funcién hipergeométrica cdf evaluada en z es igual o excede a p.

Puede pensarse a p como la probabilidad de encontrar x elementos defectuosos con
n muestreos sin reemplazo, de una muestra de m elementos donde % de ellos estan
defectuosos.

El algoritmo de HGD_Generate descrito en la tabla 4.7 genera un elemento que sigue
la distribucién hipergeométrica con pardmetros M, N, n, dado un ntiimero uniforme-
mente distribuido p. Ademas este algoritmo llama a la funcién hygepdf para calcular
la distribucién acumulada, la cual usa la funcién gammaln(-) que estd definida por:

gammaln(xz) = In[I'(x)] donde I'(x) es la funcién gamma.

4.4.1 Generalizacién de la estrategia

Para introducir la idea de porque es posible generalizar la estrategia del algoritmo
presentado en la tabla 4.5 lado derecho, tenemos la siguiente proposicion:

Proposicion 4.2. Sea f una funcién que preserva el orden de [2*] a [2"], donde u > w. Sea g :
[2m] — [2™4] tal que Vx € [2™), si se escribe v = ™V ||z(m2)|| ... ||2° donde z' € [2v);
entonces se hace g(z) = f(z™ V)| f (™ 2)|| - - || f(2°). Se tendrd que la funcion g asi definida
preserva el orden.
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En la implementacion realizada en este trabajo de tesis el tamafio de D es 2 y el
tamario de R es 22*, con lo que este esquema permite cifrar nimeros de 32 bits, y en tér-
minos generales cualquier cantidad de un mayor ntimero de bits. Para ello el ntimero
m que se desea cifrar, puede se particionado en n segmentos de 16 bits cada uno, y
posteriormente se llama como una sub-rutina el algoritmo de cifrado que preserva el
orden con modificaciones (tabla 4.5 lado derecho) pasandole como pardmetro de en-
trada cada uno de los segmentos (ver el algoritmo de la tabla 4.8).

Algoritmo HGD_Generate(N, M, n, p)
.m«— N ;k— M;

. count «— 0 ; x «+— 0; cumdist — 0.0 ; y <— 0.0

. cumdist «— hygepdf (z,m,k,n,y)

. while ((p > cumdist) and (count < n) and (count < k))
count < count + 1

r—ax+1

y = hygepdf (count, m, k,n,y)

cumdist = cumdist + y

© ® N U AW N =

. Return =

Algoritmo hygepdf(x, m, k,n,y)

10.kx < 0.0 ; mn <« 0.0 ; mknx <— 0.0 ;

11If(x >kor(m—k—n+x+1) <0orz <0)then

12. y=0

13.Else

14. kz «— gammaln(k + 1) — gammaln(z + 1) — gammaln(k — x + 1)

15. mn «— gammaln(m + 1) — gammaln(n + 1) — gammaln(m —n + 1)

16. mknx — gammaln(m — k + 1) — gammaln(n — z + 1) — gammaln(m — k — ((n — x)) + 1)

17. y « exp(kx + mknz — mn)

18.Return y

Tabla 4.7: Algoritmo de HGD_Generate

Algoritmo Cifrado_Bloque(D, R, m)

1. m=mnp,Mmp_1,-mi1,mg

2. Fori =0ton

3. idx[i]J=OPEM_Cifrado(D, R, m;)

4. cipherText = idz[n]||idz[n — 1] - - - idz[1]||idz[0]
5. Return cipherText

Tabla 4.8: Algoritmo de cifrado que preserva el orden por bloques
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4.5 Cifrado que preserva el orden aplicado a bases de
datos cifradas

Retomando el ejemplo de la tabla Empleados (ver la tabla 4.9) cuyos atributos son:
el Identificador del Empleado, el Nombre del Empleado, el Salario del Empleado, Comision,
Direccion y el Identificador del departamento para el cual trabaja.

IdEmp | NombreEmp | SalarioEmp | Comisiéon Direccion IdDep

23 Tom 10K 2k Av.Politecnico Fin
860 Mary 20K 1k La Rioja Comp
320 John 5k 1k Bamba Comp

Tabla 4.9: Tabla Empleados en claro

El cliente puede requerir ejecutar una consulta que implica evaluar un intervalo. Como
ejemplo podemos pensar en seleccionar todos lo empleados cuyo salario nominal es
mayor o igual que 10k y menor o igual que 20%. Esta consulta se escribe:

SELECT NombreEmp, Salario FROM Empleados
WHERE Salario > 10K AND Salario < 20K

Para que este tipo de consulta pueda ser evaluada es necesario agregar otro campo
cifrado generado al aplicar el algoritmo de preservacién del orden al campo en claro salario
(ver tabla 4.10).

Note que el texto cifrado de la columna salarioPO mantiene la estructura del orden
numérico del texto en claro SalarioEmp, e.g. a Tom cuyo salario en texto en claro es 10K
se le asign6 30 y a Mary que gana 20K se le asigno6 50; es claro que los textos cifrados
mantienen la relacién de que Mary tiene un mejor salario que Tom.

IdEmpC | NameEmpC | SalarioC | SalarioPO | ComisionC | ComisiénPO | DirecciénC | IdDepC

?xEw bed 7 30 27 7 a34? dre?
xr?t ts= 18 50 17 5 dklj kie
abtx nmr 2 15 12 5 aiop kie

Tabla 4.10: Tabla Empleados cifrada

Ahora retomemos cémo el servidor evaltia la consulta; para ello, del lado del cliente
se aplicaré el algoritmo OPEM_Cifrado que se muestra en la tabla 4.7 lado derecho a
los valores 10K y 20K y se sustituirdn en la consulta original. Es decir, que la consulta
re-escrita quedard como sigue:
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SELECT NombreEmp, SalarioPO FROM Empleados
WHERE SalarioPO > 30 AND SalarioP0O < 50

Posteriormente se envia la nueva consulta al servidor y éste podrd regresar los registros
coincidentes aplicando la consulta recibida. En este caso en particular, el servidor de-
volverd al cliente los registros de Tom y Mary, y quedara excluido el de John.

Para efectuar el descifrado de los registros devueltos por el servidor, se utiliza el al-
goritmo de descifrado de Boldyreva en el atributo SalarioPO. La manera en la que se
descifra el nombre del empleado sera tratado en el siguiente capitulo.

Es importante notar que haciendo uso de este otro esquema de cifrado es posible re-
solver ciertas consultas de agregacion como max y min, que devuelven respectiva-
mente el maximo y minimo valor sobre una columna. Por ejemplo, si el cliente quiere
seleccionar el salario més alto entre todos sus empleados, la consulta luciria ast:

SELECT max (SalarioEmp) FROM Empleados

En caso de que lo que qusiera seleccionar fuera el salario mas bajo de todos sus em-
pleados, la consulta se escribe asf:

SELECT min(SalarioEmp) FROM Empleados

Lo interesante en estos casos es que no es necesario re-escribir la consulta, simple-
mente se envia al servidor y el cliente descifra con el algortimo de Boldyreva el valor
devuelto por el servidor. Esto es posible gracias a que el texto cifrado mantiene el
orden numérico del texto en claro.

Entonces es posible concluir que con el uso del cifrado basado en homomorfismo y con
el cifrado que preserva el orden el servidor tiene la capacidad de resolver consultas
de agregacion e intervalos, pero queda pendiente descubrir como pueden realizarse
consultas con atributos alfanuméricos y como se pueden acoplar los algoritmos que ya
han sido presentados para forma un solo esquema. Son precisamente estos topicos los
que se tratan en el siguiente capitulo.



Capitulo 5

Esquema de cifrado para la ejecucion de
consultas en bases de datos cifradas

Nunca emprenderiamos nada si quisiéramos
asegurar por anticipado el éxito de nuestra
empresa

Napoledén

En este capitulo abordaremos el problema de ejecucién de consultas en bases de
datos cifradas; para ello retomaremos el modelo de bases de datos subcontratadas.

Se presenta el esquema propuesto como una opcién viable para poder ejecutar consul-
tas de forma eficiente, cubriendo la gran mayoria de tipos de consultas provistas por
SQL en bases de datos en claro.

5.1 Recordatorio del modelo de bases de datos subcon-
tratadas

Uno de los mecanismos mas ampliamente difundido para el manejo de la informacién
son las bases de datos relacionales, y debido a la cantidad de transacciones que una
compafiia realiza diariamente (comercio electrénico, transacciones bancarias, etc.), la
cantidad de datos que es necesario administrar crece desmesuradamente, aumentando
asi su tamafio y los costos de mantenimiento.

Este problema es la motivacién que hizo surgir el modelo Database as a Service donde los
clientes almacenan su informacién en un servidor que es administrado por un tercero
(Proveedor); lo que permite que los altos costos de administracion e infraestructura
sean absorbidos por el proveedor del servicio.

Sin embargo, el proveedor podria realizar un ataque en contra de la confidencialidad

53
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e integridad de los datos; por ello se le considera un posible adversario, es decir, no es
confiable.

Para evitar estos posibles ataques, los clientes cifran su informacién antes de enviarla
al servidor, y ésta permanecera cifrada atin cuando esté siendo procesada. Por lo que
el sevidor debe proporcionar mecanismos para ejecutar correctamente las operaciones
relacionales generadas por el cliente en texto en claro, sin ser capaz de interpretar la
informacién contenida en la base de datos.

5.1.1 Operaciones que deben ser soportadas

Tal y como fue explicado en la seccién 1.3, el modelo de bases de datos utilizado es
relacional, lo que implica que la informacién es almacenada en un conjunto de tablas
(relaciones). La base de datos modelo a la que haremos referencia durante todo el capi-
tulo luce como en la figura 5.1 y estd compuesta por dos tablas Empleados y Depar-
tamentos. La primera tiene por atributos: el Identificador del Empleado, el Nombre del
Empleado, el Salario del Empleado, Comision, Direccion y el Identificador del departamento
para el cual trabaja y la segunda tiene los atributos: Identificador de departamento, el Nom-
bre del departamento.

Empleados

Departamentos

IdEmp
NombreEmp r———| IdDep
SalarioEmp ! NombreDep
Comision !
Direccion o ——--
IdDep

Figura 5.1: Base de datos en claro.

Al cifrar la base de datos el cliente requiere que ciertas caracteristicas sigan siendo
validas al igual que las operaciones que normalmente realiza, las cuales son descritas
enseguida.

e Modelo relacional Esté4 constituido por varias tablas las cuales se relacionan por
medio de llaves, éstas pueden ser de dos tipos: primarias y extranjeras (primary
and foreign keys) [32].

Llave primaria Permite identificar de manera tnica a un registro, en el caso de
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la tabla Empleados la llave primaria es el atributo IdEmp y para la tabla Departa-
mentos es el atributo IdDep (ver figura 5.1).

Llave extranjera Aparece en una tabla haciendo referencia a la informacién con-
tenida en otra tabla. Por ejemplo, el atributo CodigoDep de la tabla Empleados
es llave extranjera y hace referencia a la informacién contenida en la tabla De-
partamentos, de modo que es posible conocer cuales empleados trabajan en cada
departamento.

Entonces un requisto importante es que la base de datos cifrada siga manteniendo
esta propiedad.

e Insertar Implica poblar una tabla con registros y se escribe:

INSERT INTO Departamentos VALUES ('Fin’,’Finanzas’)

e Consultar Permite seleccionar informacién de la base de datos. Existen varios
tipos de consultas entre los que cabe mencionar:

— Consultas con atributos alfanuméricos Estos atributos pueden intervenir
de dos formas: como parte de las columnas seleccionadas o bien como parte
de las condiciones de la consulta. En el primer caso la consulta consiste en
seleccionar todos los nombres de los empleados y luciria asi:

SELECT NombreEmp FROM Empleados

En el segundo caso la consulta consiste en seleccionar los nombres de los em-
pleados que pertenecen al departamento de finanzas, se escribiria como:

SELECT NombreEmp FROM Empleados WHERE IdDep = 'Fin’
donde la condicién de la clausula WHERE implica a un atributo de tipo al-
fanumérico.

— Consultas de intervalos Este tipo de consulta selecciona informacién de una
tabla estableciendo ciertos limites en la cldusula WHERE. Por ejemplo, selec-
cionar el nombre y salario de los empleados cuyo monto es mayor que 5k

SELECT NombreEmp, SalarioEmp
FROM Empleados WHERE SalarioEmp>5k
— Consultas de agregacién Este tipo de consultas permite obtener un solo re-

sultado calculado por la evaluacién de varios registros, por ejemplo al calcu-
lar el total de salarios de los empleados que trabajan en la empresa y se escribe:

SELECT SUM(SalarioEmp) FROM Empleados
e Modificar permite actualizar una o més columnas de un registro, por ejemplo,
actualizar el salario del empleado cuyo identificador es igual a 23 y se escribe:
UPDATE Empleados SET SalarioEmp = 15k
WHERE IdEmp = ’23’
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e Eliminar Permite borrar un registro o mds, por ejemplo, eliminar el registro del
empleado cuyo identificado es igual a 23

DELETE FROM Empleados WHERE IdEmp = ’23’

En la siguiente seccién describiremos cuales bloques componen al esquema propuesto
y cOmo éstos nos ayudan a resolver todas las operaciones antes detalladas, en el con-
texto de bases de datos subcontratadas.

5.2 Esquema propuesto

Nuestro esquema de cifrado estd compuesto por tres algoritmos: un cifrador por blo-
ques (AES), un cifrador basado en homomorfismos (Paillier) y un cifrador que preserva
el orden (Boldyreva et.al.); cada uno de éstos desempefia un papel esencial para hacer
que el esquema sea lo suficientemente robusto, pues cada uno propicia una o algu-
nas de las operaciones relacionales que se realizan en una base de datos en claro. A
continuacién revisaremos la problemdtica que resuelve cada uno.

Cifrador por bloques

La primera caracteristica que debe ser provista es que la base de datos cifrada sea
relacional, para permitir que la informacién se almacene en distintas tablas y que ésta
pueda ser consultada.

Debido a que un cifrador por bloques es deterministico puede ser utilizado para man-
tener las relaciones entre las tablas, ya que el obtener siempre el mismo texto cifrado
para un texto en claro garantiza que la cifra de un atributo que es llave primaria en una
tabla serd exactamente igual al del atributo que es llave extranjera.

Ademas nos permite dar respuesta aquellas consultas que involucran atributos al-
fanuméricos, ya sea que éstos participen en la cldusula SELECT o en la clausula WHERE.
Por lo tanto el texto cifrado de este tipo de atributos es obtenido con un cifrador por
bloques y es almacenado en la base de datos.

Cifrador basado en homomorfismos

Tal y como fue explicado en el capitulo 3 esta técnica criptografica permite operar in-
formacién cifrada sin conocer el contenido en claro. Ya que en las bases de datos en
claro es usual obtener totales y subtotales, el esquema debe permitir que el servidor
pueda resolver este tipo de consulta de agregacion.

Las consultas de agregacién operan sobre atributos numéricos por lo que éstos en nues-
tro esquema son cifrados con un algoritmo basado en homomorfismo bajo la operacién
suma, dicha cifra es almacenada en la base de datos.
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Cifrador que preserva el orden

Las consultas de evaluacién de intervalos también deben ser soportadas, sin embargo,
el resolver este tipo de consultas constituye un problema dificil debido a que los al-
goritmos de cifrado buscan por naturaleza inyectar en la cifra la mayor aleatoriedad
posible, con lo cual rompen toda estructura existente en el texto en claro. Entonces, los
limites involucrados en este tipo de consulta no pueden ser evaluados.

Con la idea de poder resolver estas consultas ha surgido un nuevo paradigma de
cifrado cuya caracteristica principal es el mantener en el texto cifrado el orden numérico
existente en el texto en claro (ver capitulo 4); permitiendo que las consultas de interva-
los puedar ser resueltas.

Entonces los atributos numéricos deben ser cifrados con un algoritmo de este tipo y
ser almacenados en la base de datos.

Hasta este momento ya hemos discutido dos puntos importantes: que la base de datos
cifrada sea relacional y las aportaciones que los bloques de cifrado brindan al esquema
de manera general. En el siguiente apartado abordaremos por qué la eleccion de AES,
de Paillier y Boldyreva et.al.

5.2.1 Justificacion de algoritmos elegidos

Ya se ha mencionado que nuestro esquema utiliza tres algoritmos: un cifrador por
bloques, un cifrador basado en homomorfismos y un cifrador que preserva el orden,
sin embargo, en la literatura actual existe més de una opcién por cada una de estas
categorias. Entonces surge la pregunta por qué se eligié a AES, Paillier y Boldyreva
et.al. Enseguida daremos respuesta a este cuestionamiento.

Comenzaremos por hablar del cifrador por bloques, en realidad no es restrictivo uti-
lizar AES puesto que se tienen otras opciones como DES, IDEA, entre otros; que po-
drian substituirlo logrando la misma funcionalidad. La caracteritica basica que se debe
mantener al elegir este algoritmo es que sea deterministico y utilice criptografia de
llave simétrica por aspectos de eficiencia. En lo particular el esquema se implemento
con AES por ser un estandar bien conocido.

En el capitulo 3 se revisaron varios esquemas de homomorfismos, sin embargo, en
su mayoria trabajan bajo la operaciéon multiplicacién y como ya ha sido revisado, el
objetivo es dotar al servidor la capacidad de resolver consultas que involucran sumas.
Por lo tanto se buscé un algoritmo cuyas propiedades homomorficas fueran bajo dicha
operacion, por lo que Paillier resulto una opcién viable. Sin embargo, es posible experi-
mentar con otros algoritmos que satisfagan esta caracteristica.

Finalmente haremos referencia al cifrador que preserva el orden, este tipo de cifrado
fue revisado en detalle en el capitulo 4 y se explicé que antes del esquema propuesto
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por Boldyreva et.al. tinicamente existe otro algoritmo bajo este paradigma, desarro-
llado por Agrawal et.al. Sin embargo, este esquema presenta ciertas desventajas ya
que el algoritmo de cifrado requiere tomar como entrada todos los textos en claro de la
base de datos. En muchos escenarios no es posible que los cliente conozcan todos estos
textos en claro con anticipacién. Por lo tanto el esquema de Boldyreva et. al. brinda
una carateristica muy deseable al incluir un algoritmo de cifrado que puede procesar
los textos en claro en linea.

Con la discusién aqui presentada esperamos que el lector tenga una idea clara de por
qué los algoritmos elegidos son una buena opcién dentro de la literatura. En la préxima
seccion se explica como estos tres algoritmos han sido acoplados en un solo esquema,
al igual que el funcionamiento del mismo.

5.3 Funcionamiento del esquema propuesto

En esta secciéon abordaremos cémo interactian los bloques béasicos de nuestra pro-
puesta, por lo que se revisa el funcionamiento dividido en tres grandes 4reas: proceso
de cifrado, proceso de consulta en informacién cifrada y finalmente proceso de des-
cifrado. En la primera seccién se trata ademads las adecuaciones realizadas en el uso
de los algoritmos de cifrado, ya que al ser independientes requirieron cambios para su
correcto acoplamiento dentro del modelo de bases de datos subcontratadas.

5.3.1 Proceso de cifrado

Recordemos que las dos entidades basicas del modelo de bases de datos subcontratadas
son: el cliente y el proveedor, el primero genera todas las operaciones relacionales, és-
tas deben ser ejecutadas por el servidor afectando la base de datos cifrada que reside
en él.

continuacién revisaremos como se realiza el proceso de cifrado de la informacion
A cont 1 1 de cifrado de la inf

que el cliente requiere introducir en la base de datos, para ello haremos referencia a la
tigura 5.2.

El proceso de cifrado recibe como entrada un registro en texto en claro, el cual esta
constituido por varios atributos que son analizados uno a uno y son clasificados en
numéricos y alfanuméricos.

Cuando el atributo es del primer tipo se cifra bajo dos de los algoritmos de nuestro
esquema: el cifrador basado en homomorfismos y el que preserva el orden. En caso
que resultara ser alfanumérico se utiliza el cifrador por bloques y posteriormente es
cédificado en base64, este tltimo paso es requerido para que la cifra este conformada
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uUnicamente de caracteres validos que si pueden ser almacenados en la base de datos.

Después de haber aplicado estos algoritmos segtn el caso que corresponda entonces
se obtiene un registro con atributos cifrados que puede ser almacenado.

Proceso de cifrado

Atributo
numéricg

Cifrado basado
en
homomérfismo

Texto
en claro

Cifrado que
preserva
el orden
Cifrado Codificado
con en
AES Base 64

Figura 5.2: Proceso de cifrado

Ahora que ya hemos explicado el proceso de cifrado, se debe destacar dos puntos
importantes: la redundancia existente para los atributos numéricos y cémo esta siendo
utilizado el algoritmo de Paillier.

Debido a que en la base de datos se almacenan dos cifras para cada atributo numérico:
la producida por el algoritmo de Paillier y la producida por Boldyreva et.al. se tiene
dos opciones para obtener el texto en claro de dicho atributo. Sin embargo, en nuestro
esquema optamos por descifrar con Paillier por ser mucho mas eficiente que Boldyreva.
Por lo tanto el algoritmo de descifrado de Boldyreva et.al. jamas es utilizado.

El otro punto importante es que pese a que el algoritmo de Paillier es un esquema de
llave publica, dentro de nuestra propuesta no es utilizado como tal, pues el interés
en este esquema radica en sus propiedades homomorficas y no en sus caracteristicas
de cifrado asimétrico. Debido a que la comunicacién que existe entre el cliente y el
servidor es tinicamente en un sentido, pues el servidor jamds envia un texto cifrado al
cliente. Por lo tanto, no es necesario revelar la llave ptblica N.

Modelo de almacenaje

Coémo ya se ha mencionado los algoritmos de cifrado se aplican a diferentes tipos de
atributos. Para explicar en base a qué se decide cuél algoritmo aplicar a un determi-
nado atributo, se hace referencia a las tablas 5.1 y 5.2 que muestran los registros de la
tabla Empleados en texto en claro y cémo luciria su equivalente en texto cifrado.
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Sea R una relacién con el siguiente conjunto de atributos R = {ry,...,7,}, e.g. Em-
pleados es una relacion que tiene por atributos: el Identificador del Empleado, el Nombre
del Empleado, el Salario del Empleado, Comision, Direccion y el Identificador del departamento

para el cual trabaja.

IdEmp | NombreEmp | SalarioEmp | Comisiéon Direccién IdDep
23 Tom 10K 2k Av.Politecnico Fin
860 Mary 20K 1k La Rioja Comp
320 John 5k 1k Bamba Comp
44 Lucy 15k 2k Matanzas Comp
Tabla 5.1: Tabla Empleados en claro
IdEmpC | NameEmpC | SalarioC | SalarioPO | ComisionC | ComisiénPO | DirecciénC | IdDepC
?XxEw bed 7 30 27 7 a34? dre?
xr?t ts= 18 50 17 5 dklj kie
abtx nmr 2 15 12 5 aiop kie
t5wt hlmk 31 40 41 7 tryu kie

Tabla 5.2: Tabla Empleados cifrada

R se representa en el servidor como R® (tabla cifrada) la cual contiene los atributos que
ya fueron cifrados basdndose en la siguiente clasificacion:

e Atributos cifrados determinisiticamente
e Atributos de agregacion

e Atributos de intervalos

Ahora veamos cada una de estas clases.

Atributos cifrados deterministicamente

Este tipo de atributos se encuentran en R y son aquellos en los que selecciones de
igualdad, equijoins, y agrupacion pueden ser ejecutadas. Para cada atributo en R, R®
contiene un atributo F° = Ei(F;), donde Ej() es un cifrador por bloques (AES,
descrito en el apéndice B ) el cual es aplicado al valor del campo F;. (ver la figura 5.2
Proceso de cifrado (atributo no numérico)).

E.g., enla tabla (ver la tabla 5.1), el id del empleado, nombre, direccion y id del departamento
son considerados bajo esta categoria, y la tabla cifrada contiene tinicamente un atri-
buto por cada uno, tal y como se muestra en la tabla 5.2; estos atributos son: IdEmpC,
NameEmpC, DireccionC, IdDepC.
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Atributos de agregacion

Son atributos de R en donde se espera que se apliquen consultas de agregacion, e.g.,
el cliente puede estar interesado en saber cuanto es el total que invierte la compafiia
en salarios, o el total de comisiones en un departamento. (ver la figura 5.2 Proceso de
cifrado (atributo numérico)).

Para cada atributo en R de este tipo, R® contiene un atributo F° = FEp(F;), donde
Ep() es el cifrador basado en homomorfismo de Paillier (ver Capitulo 3) el cual es
aplicado al valor del campo F; E.g., en la tabla Empleados (ver la tabla 5.1), SalarioEmp,
Comision son considerados atributos de agregacién debido a que son numéricos por
lo que pueden participar en totales, promedios, etc. Y los atributos cifrados que los
representan son: SalarioEmpC, ComisiéonC (ver la tabla 5.2).

Atributos de intervalo

Son atributos de R en los que esperamos aplicar consultas que evaltan un intervalo.
Para cada Fj, R® contiene un atributo E(F;) = OPEp g r,, donde OPEp g r, es una fun-
cién que preserva el orden. (ver la figura 5.2 Proceso de cifrado (atributo numérico)).

E.g, en la tabla empleados (ver 5.1), el SalarioEmp y la Comisién son considerados bajo
esta categoria pues son numéricos y el cliente puede estar interesado en conocer cudn-
tos empleados ganan un salario entre dos limites. La tabla cifrada 5.2 tiene un atributo
por cada uno de los originales: SalarioPO y ComisionPO.

Por lo tanto si el cliente desea introducir un nuevo registro en la tabla empleados,
escribe la instruccién SQL en claro:

INSERT INTO Empleados

VALUES ('23’,’"Tom’,10k,2k,"Av.Politecnico’,’'Fin’)

La consulta es traducida en base a la clasificacién antes presentada y luce como sigue:
INSERT INTO Empleados

VALUES (' ?xEw’,’'bcd’,7,30,27,7,"a34’,’dre’)

Finalmente es enviada al servidor para que la ejecute.

En la siguiente seccion revisaremos como el esquema soporta los tipos de consultas dis-
cutidos previamente: consultas con atributos alfanuméricos, consultas de agregaciéon
y finalmente consultas de intervalos.
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5.3.2 Proceso de consulta sobre informacion cifrada

Se trata con detenimiento la operacién de consulta por tener caracteristicas que la con-
vierten en un reto importante dentro de este modelo; y porque permite comprender
cémo es posible realizar las otras operaciones.

En la figura 5.3 se muestra el proceso de traduccion de consultas, inicialmente el cliente
escribe una consulta en claro posteriormente el traductor analiza qué tipo de consulta
es y dependiendo de ello aplicard uno o mads algoritmos, en caso de que la cldusula
WHERE contenga una restricciéon alfanumérica este valor es cifrado con AES y posterior-
mente se aplica el codificado base64, si la restriccién consiste en evaluar limites en-
tonces Boldyreva et.al. es utilizado para cifrarlos, finalmente si en la cldusula SELECT
aparece la instruccién SUM entonces se trata de una consulta de agregacion y el cifrado
de Paillier es ocupado.

Proceso de traducciéon de consultas

> Consulta de Cifrado con
intervalo » Boldyreva

| Consulta
p-| cifrada

Consulta Consulta de Cifrado basado

en claro agregacion [——en homomoarfismol

Consulta AES
=P alfanumérica > Cifrado P| Base64

Figura 5.3: Proceso de traduccion de consultas

Enseguida se analiza este proceso con consultas méds complejas, para ello hacemos re-
ferencia a la tablas departamentos y su relacioén con la tabla Empleados. El contenido
de la tabla Departamentos en claro luce como la mostrada en la tabla 5.3.

IdDep | NombreDep
Comp | Computacién
Fin Finanzas

Tabla 5.3: Tabla Departamentos en claro

Como ambos atributos son cifrados deterministicamente el contenido de la tabla en el
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servidor luce como en la tabla 5.4.

IdDepC | NombreDepC
kie atr@’?
dre? k531

Tabla 5.4: Tabla Departamentos cifrada

Esto implica que el servidor contiene ambas tablas cifradas es decir, la tabla Empleados
cifrada (ver 5.2) y la tabla Departamentos cifrada (ver 5.4).

Consulta de datos numéricos y alfanuméricos

Si retomamos la consulta del capitulo 4 en la que el cliente requiere seleccionar todos
lo empleados cuyo salario nominal es mayor o igual que 10k y menor o igual que 20k. Esta
consulta se escribe:

SELECT NombreEmp, SalarioEmp FROM Empleados
WHERE Salario > 10K AND Salario < 20K

Primero se re-escribe la consulta haciendo uso del algoritmo de preservaciéon de orden
(tabla 4.3) a los valores 10K y 20K y se sustituyen en la consulta original. La consulta
re-escrita luce como:

SELECT NombreEmp, SalarioC FROM Empleados
WHERE SalarioPO > 30 AND SalarioP0O <50

Es importante notar que en la cldusula SELECT el campo SalarioEmp fue sustituido
por SalarioC, esto se debe a que bajo el nombre de este atributo estan almacenados los
salarios cifrados con el algoritmo de Paillier; el cual se ocupara siempre que se haga
referencia a atributos numércos.

Posteriormente se envia la nueva consulta al servidor y éste podrd regresar los registros
coincidentes aplicando la consulta recibida. En este caso en particular el servidor de-
volverd al cliente los registros de Tom, Mary y Lucy, queda excluido el de John.

Estos tres registros son descifrados del lado del cliente: los nombres de los empledos
(NombreEmp) se descifran con AES y los salarios con Paillier.
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Consulta de agregacion e intervalos

Analicemos el siguiente caso, el cliente puede requerir ejecutar una consulta que obtenga
la suma de todos los salarios de los empleados que trabajen en el departamento de Computacion

y cuyo salario sobre pase los 10k. Esta consulta se escribe en SQL como se muestra a
continuacion:

SELECT SUM(E.salario)

FROM Empleados as E, Departamentos as D
WHERE E.did = D.did

AND D.IdDep =%“Comp”

AND E.salary > 10k

Esta consulta tiene mayor complejidad ya que implica Consultas de agregacién, Con-
sultas de rango y Comparaciones simples.

Para procesarla se realiza primero la re-escritura, haciendo los siguientes cambios:

1. Se cifra la cadena “Comp” de forma deterministica, es decir, utilizando AES.
2. Se cifra la cantidad de 10k con el cifrador que preserva el orden.

3. Finalmente al identificar que se requiere hacer una suma se multiplican todos los
atributos SalarioC de los registros que sean devueltos por el servidor.

La consulta re-escrita luce asi:

SELECT E.SalarioC as subtotal

FROM Empleados as E, Departamentos as D
WHERE E.IdDep = D.IdDep

AND D.IdDep =“kie”

AND E.SalarioPO > 30

En este caso el primer filtro dice que los empleados deben ser del Departamento de
Computacioén, por lo que unicamente los registros de Mary, John y Lucy son posibles
candidatos.

Posteriormente se aplica la restriccién del salario, por ello s6lo los que tengan un valor
mayor de 30 en el campo que preserva el orden (SalarioPO) deben ser registros devuel-
tos; con lo que se elimina John. Y tnicamente el salario de Mary y Lucy son devueltos.

Se realiza la multiplicacion de todos los subtotales, obteniendo un valor acumulado.

total = total * subtotal

El cliente descifra por medio de Paillier y obtiene la cantidad deseada.
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Ya hemos visto como se pueden resolver los distintos tipos de consultas y se ha men-
cionado que una vez que el servidor devuelve los registros coincidentes, el cliente
puede descifrar, en la préxima seccién se describe este proceso con mayor detalle.

5.3.3 Proceso de Descifrado

En la figura 5.4 se muestra el proceso de descifrado el cual recibe a la entrada una
consulta cifrada, es decir, la consulta en claro ya re-escrita. El servidor analiza qué tipo
de atributos contienen los registros cifrados devueltos por el servidor y los descifra
basado en la siguiente clasificacion si es numérico el descifrado se realiza con Paillier
y si es alfanumérico utiliza base64 en modo de decodificado y finalmente realiza el
descifrado con AES.

Proceso de descifrado

Consulta Registros
cifrada coincidentes Descifrado
—_> basado en
homomorfismo
]
Texto
an
claro
]
Base 64 AES
decodificado descifrado

Figura 5.4: Proceso de descifrado

Hemos visto como el esquema soporta las operaciones de insercion y consulta, nos
queda pendiente deducir del funcionamiento mostrado cémo operan las operaciones
de modificar y eliminar.

El proceso es el mismo, el cliente escribe la instruccién SQL en claro y ésta es re-escrita.
En el caso de la operacién modificar se debe revisar si el atributo que se quiere actualizar
es nimerico o alfanumérico, en el primer caso el nuevo valor es cifrado con Paillier y
Boldyreva, si existen condiciones en el WHERE se resuelven exactamente igual que en la
consulta. Si el atributo es alfanumérico se aplica el cifrador AES y el codificado base64
para cifrar el nuevo valor y se substituye en la consulta.

Finalmente la operacién eliminar solamente requiere que la cldusula WHERE sea anali-



66 5.3 Funcionamiento del esquema propuesto

zada, se re-escribe la instruccién y es enviada al servidor. En estas operaciones no
aplica ocupar el proceso del descifrado.

Se ha presentado como el esquema cumple con todas las caracteristicas y operaciones
establecidas en la seccién 5.1.1, entonces podemos concluir que es lo suficientemente
robusto para brindar los servicios ofrecidos por una base de datos en claro.

Para poder implementar este esquema es necesario determinar algunos detalles entre
los que cabe mencionar: la arquitectura de la solucién, la eleccién de pardmetros, la tec-
nologia que es posible utilizar, entre otros. Estos puntos son retomados en el siguiente
capitulo.



Capitulo 6

Implementacion del esquema

La teoria es el capitdn y la préctica, el soldado.

Leonardo da Vinci

n este capitulo abordaremos los detalles de implementacién requeridos para el es-
E quema de cifrado planteado en el capitulo 5. En la primera seccién se trata la
arquitectura con que trabaja el esquema y la estructura general de la solucién, en la
segunda seccién se trata la organizacion de la base de datos, con lo que se da paso al
funcionamiento de la solucién, posteriormente se explica la tecnologia utilizada y la
organizacion del cédigo. En la dltima seccién se presentan los resultados del experi-
mento realizado con una base de datos con un mayor ntimero de registros, en la que se
midieron tiempos de cifrado y descifrado.

6.1 Arquitectura y estructura general de la solucién

El sistema trabaja en una arquitectura cliente - servidor, donde el duefio de este tltimo
provee el servicio de bases de datos. Por lo que el esquema encaja bien en la tendencia
actual de computo nube, en la cual se ofrecen servicios de computacién a través de
Internet (ver la figura 6.1).

El modelo con el que se trabaja es conocido en la literatura como modelo de bases de
datos subcontratadas Database as a Service (DAS). El Cliente confia sus datos al Provee-
dor y requiere mantener la funcionalidad que tiene una base de datos local, es decir,
debe poder insertar, modificar, consultar y eliminar informacion. La complejidad aumenta
debido a que la base de datos se encuentra cifrada.
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Proveedor del
Servicio

|

Cliente

Figura 6.1: Modelo en computo nube: servicio de bases de datos (DAS).

A continuacién se expone los médulos con los que cuenta la solucién, para permitir
que el cliente siga generando sus consultas en texto en claro y obtenga de forma trans-
parente el resultado que habria obtenido si lo hubiera realizado en la base de datos en
claro.

Estructura general de la solucién

Debido a que la informacién es almacenada en forma cifrada y que el cliente genera
consultas a los datos en texto en claro, los médulos basicos con los que debe contar la
solucién son:

e Interfaz de usuario: el cliente genera sus consultas en texto en claro.

e Traductor de consultas: transforma la consulta en claro al lenguaje comprendido
por el servidor (texto cifrado).

e Moédulo de descifrado: descifra los registros que constituyen la respuesta de la
consulta.

Las dos entidades basicas del modelo son: el cliente y el proveedor del lado de éste
altimo se encuentra la base de datos cifrada y es el cliente quien genera las consultas de
texto en claro. Posteriormente se re-escriben haciendo uso de un médulo especializado,
esta tarea es transparente para el cliente, sin embargo, debe ser realizada de su lado,
puesto que el servidor reside en un lugar remoto y la consulta viajard por un canal
inseguro. De este modo la consulta ya cifrada puede ser enviada al servidor y este la
ejecuta devolviendo los registros correspondientes, finalmente del lado del cliente se
realiza el descifrado para obtener los resultados. Este proceso se muestra en la figura
6.2.
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Figura 6.2: Arquitectura general de la solucion.

El médulo de traductor de consultas contiene la 16gica para re-escribir todas las opera-
ciones relacionales generadas por el cliente, de tal forma que el servidor pueda proce-
sarlas. Es decir, que el esquema mostrado en el capitulo 5 estard contenido en este
moédulo. Por otra parte el médulo de descifrado es el que contiene a el proceso expli-
cado en la seccion 5.3.3

6.2 Funcionamiento de la solucién

En esta seccién se presenta con mayor detalle como se comunican e interactuan los
modulos de la solucién, los pardmetros que son generados previamente para el fun-
cionamiento de la aplicacién, y los servicios que brinda.

6.2.1 Generaciéon de parametros iniciales

Debido a que la aplicacién utiliza el homomorfismo de Paillier, es necesario utilizar
ciertos pardmetros que pueden ser pre-calculados y tinicamente leerlos para el uso de
la aplicacién. Estos pardmetros son: los primos py ¢, N = p-q, N?, ¢(N), ¢(N)~*; los
cuales son almacenados en el archivo parametros.dat.

Cuando este archivo no se encuentra, la aplicacién supone que es la primera vez que es
utilizada y genera los pardmetros antes mencionados, resguardandolos en el archivo;
es importante tomar en cuenta que si se cambian los valores de éstos, el descifrado no
sera correcto.

La seguridad en el algoritmo de Pailier esta ligada a la longitud en bits de p y ¢ (ver
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capitulo 3). Por lo que idealmente estos primos deben ser grandes, en esta aplicacién
en particular se utilizo una longitud de 32 bits. Aunque esto puede parecer inseguro,
hay que remarcar que en nuestro esquema ninguno de los parametros se hace ptblico,
por lo que la seguridad brindada es la de una llave de 64 bits, es decir, la longitud de
N; sabiendo que este parametro es secreto.

Sin embargo, la tinica restriccién para no ocupar primos mas grandes es que la base de
datos pierde desemperio, por lo que es recomendable fijar la longitud en bits de estos
primos segun sea el escenario de la aplicacion.

6.2.2 Organizacion de la base de datos

La aplicaciéon asume que la organizacion de cada tabla cifrada esta estructurada de la
siguiente manera:

Por cada atributo alfanumérico existente en la tabla en claro, e.g. IdEmp, existe tni-
camente un atributo en la tabla cifrada con el mismo nombre que en la tabla en claro
(IdEmp); donde se almacena el valor del atributo cifrado con AES-128 y posteriormente
el codificado base64 (ambos descritos en el apéndice B).

Por cada atributo numérico en la tabla en claro (SalarioEmp), existen dos atributos en
la tabla cifrada: uno para el cifrado con homomoérfico de Paillier y otro para el cifrado
que preserva el orden, donde el primero mantendréd el mismo nombre de la tabla en
claro (SalarioEmp) y sera de tipo numeric y el segundo el nombre original en la tabla en
claro més una "o’ (SalarioEmpo) y su tipo es bigint.

El uso de este tipo de datos se justifica ya que en el caso del homomorfismo de Paillier
se busca que los primos que se utilizan sean grandes, y el texto cifrado serad del orden
de N?, por lo que los 64 bits que nos ofrece el entero mas grande no es suficiente.

En el caso del algortimo que preserva el orden, el entero més grande que se requiere
manejar es el que una base de datos en claro usualmente utiliza, es decir, hablamos de
enteros de hasta 32 bits.

Debido a que la implementacién del algoritmo que preserva el orden utiliza como do-
minio D = 2'% y como rango R = 2**, para cifrar un namero de 32 bits es necesario
llamar al algoritmo dos veces, lo anterior implica que el cifrado tendré a lo més 48 bits,
nimero que puede ser almacenado en un bigint de 64 bits (ver seccién 4.4).

6.2.3 Servicios de la aplicacién

Aqui describiremos que operaciones es capaz de resolver la aplicacion. Para ello revisa-
remos brevemente cada uno de los médulos que contiene.
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La interfaz utilizada por el usuario es sencilla, la aplicacién trabaja en consola, y le
presenta al usuario la oportunidad de elegir si desea introducir un registro, realizar
una consulta o salir del programa. Para mayor informacién vea el manual del usuario
apéndice D de este documento.

Una vez que el cliente introduce la instruccion que desea ejecutar, el traductor de con-
sultas puede realizar una de dos actividades: la primera es preparar un registro que
el cliente desee ingresar a la base de datos y la segunda es re-escribir una consulta
solicitada por el cliente.

La consulta en claro (insercién o consulta) es analizada y posteriormente re-escrita
basandose en los siguientes criterios:

Insercion

Cuando se desea realizar una insercion, el usuario debe indicar el nombre de la tabla
y posteriormente los valores de los atributos de dicha tabla. E.g. para ingresar un
registro a la tabla Empleados (figura 5.3) la instruccion SQL para el texto en claro serfa:

INSERT INTO Empleados
VALUES (IdEmp, NombreEmp, SalariokEmp, Comision,Direccion, IdDep)

Una vez que haya sido re-escrita quedaria como:

INSERT INTO Empleados
VALUES (IdEmp,NombreEmp, SalarioEmp, SalarioEmpo,

Comision, Comisiono,Direccion, IdDep)

Esta nueva instruccion respeta la estructura definida para cada tabla dentro de la base
de datos cifrada (ver seccion 6.2.2).

Consulta

En esta operacion el usuario ingresa el nombre del archivo que contenga la consulta en
claro que debe ser procesada. Existen distintas variantes que deben ser cubiertas:

Consulta con condiciones alfanuméricas: en este caso la aplicacion realiza el andlisis
sintactico sobre la cldusula WHERE identificando los atributos que son alfanuméricos y
sustituyendo el valor por el cifrado con AES y base64. E.g. En una consulta que incluye
la condicién WHERE IdDep=Comp es sustituido por WHERE IdEmp=kie.

Consulta de Agregacién: en este caso la aplicacion realiza el andlisis sintactico de
los atributos incluidos en la cldusula SELECT y determina si hay alguna funcién de
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agregacion, sabiendo que debe aplicar las propiedades del homorfismo de Paillier para
obtener el resultado adecuado (ver capitulo 3).

Consulta de Intervalos: en este caso la aplicacién realiza un andlisis sintactico sobre
la cldusula WHERE en donde es necesario hacer dos cambios: la sustitucién del nom-
bre del atributo por el nombre del atributo mas una 'o” y sustituyendo el valor de
los limites por su cifrado con preservacién de orden. E.g. En una consulta que incluye
la condicién WHERE SalarioEmp < 10k essustituido por WHERE SalarioEmpo <
30.

Finalmente, cuando los registros han sido seleccionados, el médulo de descifrado aplica
el algoritmo correspondiente: si se trata de un atributo alfanumérico se descifra apli-
cando AES y el decodificado de base64. Si se trata de un atributo numérico se descifra
con Paillier.

6.3 Tecnologia utilizada y organizacién del cédigo

En esta secciéon abordaremos la tecnologia utilizada para la implementacion del es-
quema propuesto, podemos mencionar dos grandes areas que fueron tratadas:

e Primitivas criptogréficas: Estas fueron implementadas en el lenguaje C y para el
manejo de variables con multiprecision se utilizo la biblioteca gmp.

e Base de datos relacional: El motor es Postgresql, sin embargo, el esquema de
cifrado es transparente para trabajar con cualquier otro motor de bases de datos
relacional como SQL Server, Oracle entre otros. Para facilitar la administracién
usamos pgAdmin.

Para poder combinar C y Postgresql se utilizo la biblioteca libpq, que actta como una
interfaz que permite realizar consutas y recibir los resultados de las mismas desde
aplicaciones que trabajan en el cliente. El Sistema Operativo bajo el que se desarrolld
es Linux.

Estas herramientas interactuan entre si tal y como se muestra en la figura 6.3. La apli-
cacion descansa en C y Postgresql, y las herramientas de administracién y comuni-
cacién son respectivamente pgAdmin y libpq, y el sistema operativo es Linux.
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Aplicacién

C libpg

PostgreSQL PGAdmin

Sistema operativo Linux

Figura 6.3: Tecnologia utilizada.

Organizacion del c6digo

El c6digo de la aplicacion se encuentra organizado en las siguientes bibliotecas:

Scheme: Es el médulo principal de la aplicaciéon. Aqui es donde se realiza la
coneccion a la base de datos y el ment principal.

Aritmetica: En este médulo se encuentra la aritmética utilizada, como la gene-
racion de nameros primos, el algoritmo extendido de Euclides para encontrar
inversos, entre otros.

AES: En este moédulo se encuentra la implementacion del algoritmo AES-128.

DAES: Este médulo incluye la implementacién del algoritmo de descifrado de
AES-128.

base64: En este médulo se encuentra el cédificado y decéddificado de base64.

lazysample: Aqui se encuentra la implementacion del algoritmo de Preservacion
de orden.

homomorphic: Aqui se encuentra la implementacién de Paillier.

En el apéndice D se describe como puede ser instalada la aplicacién y las herramien-
tas utilizadas. En la préxima seccién se describen los resultados obtenidos para un
experimento bdsico con un conjunto de datos de 200 registros.
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6.4 Resultados experimentales

En esta seccién se describe el experimento realizado con el fin de probar el esquema
propuesto, el cual consiste de dos escenarios: una base de datos en claro y una base
de datos cifrada. En ambos se ejecutaron el mismo tipo de operaciones, en la primera
prueba se midieron tiempos para poblar una tabla con un conjunto de datos de 50, 100,
150 y 200 registros, posteriormente se ejecutaron las mismas consultas en ambas bases
y se compararon los tiempos de respuesta. Los resultados obtenidos son presentados
en los proximos apartados.

6.4.1 Estructura de la base de datos

La base de datos utilizada estd constituida por tres tablas:

¢ Empleados Contiene los siguientes atributos: CodigoEmp, NombreEmp, CodigoCiu-
dad, CodigoDep, Salario y Comision

e Departamentos Cuyos atributos son: CodigoDep, NombreDep

e Ciudades Sus atributos son: CodigoCiudad, NombreCiudad, Pais

Esta base de datos se muestra en la figura 6.4.

Empleados
CodigoEmp Departamentos
NombreEmp r———| CodigoDep
CodigoCiudad 1 NombreDep
CodigoDep |
- 1

Salarl(? o ——--
Comision

I -

Lo — - Ciudades

I
1

! CodigoCiudad
L———-4NombreCiudad
Pais

Figura 6.4: Base de datos en claro utilizada.

El contenido de las tablas Departamentos y Ciudades fue previamente inicializado con
los registros de las tablas 6.1 y 6.2 respectivamente:
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CodigoDep | NombreDep
Comp Computaciéon
Fin Finanzas
Pro Produccion

Tabla 6.1: Contenido de la tabla Departamentos

CodigoCiudad | NombreCiudad Pais
Gan Guanajuato Mexico
Gua Guadalajara Mexico
Pue Puebla Mexico
Tla Tlaxcala Mexico
San SantaAna El Salvador

Tabla 6.2: Contenido de la tabla Ciudades

6.4.2 Primera prueba

Se midieron los tiempos para poblar la tabla Empleados en texto en claro y texto
cifrado. El conjunto de datos es cargado desde un archivo de texto, pero en el caso de
la base de datos cifrada, se debe realizar la traduccién de cada registro, en este caso en
particular implica: cuatro llamadas al cifrador por bloques AES y el codificado base64
que corresponden a los atributos: CodigoEmp, NombreEmp, CodigoDep, CodigoCiudad,
dos llamadas al cifrador basado en homomorfismos Paillier debido a los atributos:
Salario y Comisién; finalmente se requiere dos llamadas a Boldyreva por los mismos
dos atributos.

Por lo tanto, de antemano sabiamos que el proceso en la base de datos cifrada seria
mas lento que en la base de datos en claro, notamos que el comportamiento del tiempo
es lineal con respecto al tamafio de la tabla, tarda aproximadamente un segundo para
cifrar un registro e introducirlo a la base de datos.

Los resultados para un conjunto de 50, 100, 150 y 200 registros son mostrados en la
tabla 6.3, la gréfica correspondiente se muestra en la figura 6.5.

Numeros de Registros | Texto cifrado | Texto en claro
50 49887.8480 133.80
100 102097.8427 180.69
150 153869.5556 262.16
200 204828.8212 287.51

Tabla 6.3: Tiempos para poblar la tabla Empleados en milisegundos
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Figura 6.5: Grafica de tiempos para poblar la tabla Empleados.

Es importante recalcar que en la base de datos en claro el tiempo para poblar una tabla
también es lineal con respecto al ntiimero de registros, en la figura 6.5 da la impresién
de ser constante tinicamente por el factor de la escala.

El poblar tablas en texto cifrado es costoso, sin embargo, este proceso se realiza una
sola vez y es fuera de linea; ademds es posible mejorar estos tiempos ya que nuestra
implementacién no es eficiente.

6.4.3 Segunda prueba

Posteriormente se ejecuté un conjunto de consultas representativas de lo provisto por
el modelo, los tiempos de consulta son mas rdpidos que los de ingreso de informa-
cioén. Siendo lo costoso el proceso descifrado y no en si la seleccién de los registros.
Enseguida se presentan las consultas experimentadas y en la tabla 6.4 se muestra las
llamadas que son realizadas por consulta a los distintos algoritmos de cifrado.

e Cl: SELECT * FROM Empleados

e C2: SELECT e.CodigoEmp, e.NombreEmp, c.NombreCiudad, c.Pais
FROM empleados AS e
JOIN ciudades as c¢ on e.CodigoCiudad = c.CodigoCiudad

e C3: SELECT SUM(e.Salario) FROM empleados as e
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e C4: SELECT e.CodigoEmp, e.NombreEmp,
c.NombreCiudad, c.Pais,d.NombreDep
FROM empleados as e JOIN departamentos as d
ON e.CodigoDep = d.CodigoDep
JOIN ciudades as c¢c on e.CodigoCiudad= c.CodigoCiudad
WHERE e.CodigoCiudad = ’'Pue’

e C5: SELECT e.CodigoEmp, e.NombreEmp, c.NombreCiudad, c.Pais
FROM empleados as e JOIN departamentos as d
ON e.CodigoDep= d.CodigoDep
JOIN ciudades as c¢c on e.CodigoCiudad = c.CodigoCiudad
WHERE e."Salario" > 50000

En la siguiente tabla se presentan las operaciones que deben ser realizadas por registro
y por condicién en la clausula WHERE por cada una de las consultas experimentadas.

Identificador Operaciones por consulta
C1 4 llamadas AES modo descifrado,2 llamadas a Paillier descifrado
C2 4 llamadas AES modo descifrado
C3 procesar 200 salarios con homomorfismo de Paillier
C4 4 llamadas AES modo descifrado por registro y 1 mas por condicién alfanumérica
C5 4 llamadas AES modo descifrado y una llamada Boldyreva por condicién de limites

Tabla 6.4: Costo computacional de ejecucion de consultas en bases de datos cifrada

Identificador | Ntumero de Registros | Texto cifrado (ms) | Texto en claro (ms)
C1 200 156.8063 19.6553
C2 200 121.7623 19.7046
C3 1 12.5736 3.7399
C4 34 51.1903 8.5883
C5 110 551.2373 14.5799

Tabla 6.5: Tiempos en milisegundos de consultas procesadas en ambas bases de datos (texto
en claro,texto cifrado)

A continuacién presentamos la gréfica de éstos tiempos figura 6.6
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Figura 6.6: Grafica de tiempos para ejecutar consultas.

Como conclusién tenemos que las consultas mds caras son aquellas en las que el es-
quema de Boldyreva se ve involucrado, definitivamente es necesario realizar un mayor
nimero de experimentos, pero hasta aqui ya tenemos una idea del comportamiento del
esquema. Lo que se requiere saber para calcular el tiempo de una consulta es de cuan-
tos atributos estdn siendo manejados y de que clase son, ademds del namero devuelto
de registros.

Este esquema sugiere varias mejoras que podrian realizarse entre las que cabe men-
cionar: la optimizacion de las primitivas criptogréficas, la mejora del analizador sin-
tactico y el disefio de un optimizador de consultas especifico para informacion cifrada.
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Conclusiones

El tiempo es el mejor autor; siempre encuentra
un final perfecto

Charles Chaplin

n este capitulo se abordan los resultados obtenidos y las conclusiones a las que se
lleg6 en base a ellos. Posteriormente se presenta una serie de posibles lineas de
investigacion para trabajo futuro.

7.1 Conclusiones

Este trabajo propone un esquema de cifrado que permite realizar consulta en bases
de datos cifradas de forma eficiente; estas consultas pueden involucrar funciones de
agregacion, evaluacion de rangos y condiciones alfanuméricas.

La principal aportacion de esta investigacion es proporcionar un esquema de cifrado
lo suficientemente robusto como para mantener la funcionalidad de una base de datos
relacional en claro; cubriendo el servicio de confidencialidad y haciéndolo ideal para
ser utilizado en el contexto de bases de datos subcontratadas.

Esta aseveracion tiene fundamento en el levantamiento de las operaciones que es posi-
ble realizar en una base de datos, para lo cual tomamos de referencia la documentacién
de Postgresql [33]. Con esta informacién se construyo la tabla 7.1 donde se muestran
las diferentes operaciones y cudles de ellas son soportadas por el esquema. Para mayor
comprension de las operaciones mostradas en la tabla, consulte el apéndice C.

Esta es una aportaciéon importante debido a que atin cuando existen multiples propues-
tas para la ejecucion de consultas en bases de datos cifradas, la mayoria inicamente se
concentra en un tipo especifico de consulta.

Para evaluar el esquema se realiz6 una implementacién de los algoritmos que lo cons-
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tituyen: el cifrado basado en homomorfismos de Paillier con lo que se resuelve la ope-
racion de agregacion SUM, el cifrado de preservacién de orden que hace posible la
evaluacién de rangos y otras operaciones como MIN, MAX (también de agregacion);
el cifrado de AES-128 para restricciones alfanuméricas y el poder mantener la cualidad
de que la base sea relacional.

Todas estas primitivas criptograficas se implementaron en C, permitiendo que la multi-
precision requerida por algunas variables y ciertas operaciones de la aritmética fueran
resueltas utilizando las funciones que incluye la biblioteca gmp.

TABLA RESUMEN
Operacién Estatus

Insercién Implicita Soportado

Insercion Explicita Soportado

Consultas a una tabla Soportado

Consultas con restricciones de menor o mayor que Soportado

Consultas con restricciones de menor igual o mayor igual que Soportado
Consultas con el operador LIKE No Soportado

Consultas con modificadores Soportado

Consultas con JOINS Soportado

Sub consultas Soportado

Consultas con SUM Soportado

Consultas con MIN, MAX, COUNT Soportado

Consultas con AVG Soportado

Actualizaciones Soportado

Eliminaciones Soportado

Consultas que implican sumas y restas Soportado
Consultas que implican multiplicacion y divisiones No Soportado

Consulta en tipos de datos enteros y cadenas Soportado
Consulta en tipos de datos flotantes y fechas No Soportado

Tabla 7.1: Operaciones permitidas y no permitidas por el Esquema de Cifrado

Haciendo uso de estos algoritmos de cifrado se realizé una pequefa aplicacion que
permite interactuar con una base de datos, permitiendo realizar algunas de las opera-
ciones que soporta el esquema (insercion y consulta). Para ello se utilizo PostgreSQL
como motor de base de datos.

La importancia de la aplicaciéon radica en que muy pocos trabajos realizan una imple-
mentacion ya que se concentran en el esquema de cifrado. Sin embargo, es interesante
ver la funcionalidad préactica del esquema propuesto.

En nuestro caso en particular se utilizé una base de datos muy pequefia pues se en-
cuentra constituida tinicamente por tres tablas; pero fue suficiente para demostrar la
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utilidad del esquema.

7.2 Trabajo futuro

Las bases de datos cifradas subcontratadas implican un gran reto, si se busca que sean una
tecnologia utilizada a nivel comercial. Para que esto sea posible se deben cubrir dos
areas: la velocidad en las transacciones y mantener la mayor (toda) funcionalidad de
la bases de datos.

Con lo que respecta al primer punto, la implementacién de la aritmética podria rea-
lizarse programando todas las funciones para buscar mayor eficiencia en lugar de
utilizar las funciones de gmp que finalmente son genéricas; ademds que es posible
mejorar la implementacién de los algoritmos de cifrado, lo que darfa como resultado
mejores tiempos en las operaciones sobre los registros (insercién, modificacion, consulta
y elminacion).

En cuanto a la funcionalidad de la base de datos, se deberia experimentar la imple-
mentacion de procesos mas complicados como: procedimientos almacenados, desen-
cadenantes (stored procedures y triggers respectivamente); para lo que con seguridad sur-
girfan nuevos retos desde la perspectiva del esquema de cifrado.

Desde el punto de vista de la aplicacién exiten varias mejoras posibles, que aunque
no son de interés cientifico, mejorarian los aspectos précticos: experimentar en una ar-
quitectura real cliente-servidor, ya que en este trabajo una misma computadora funge
como servidor y cliente. Crear una interfaz para que sea mas amigable al usuario, rea-
lizando una versién Web; agregar mas operaciones que el traductor de consultas pueda
reconocer.

Finalmente se debe mencionar que actualmente la linea de investigacion en técnicas
de homomorfismo es muy fuerte, por lo que es posible buscar la adaptacién de di-
chos esquemas al contexto de bases de datos subcontratadas, entre estos trabajos se puede
mencionar el articulo de Damgard et.al. [34] en donde se presenta un esquema de
homomorfismo mas eficiente que el de Paillier.
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Apéndice A
Conceptos preliminares

n este apéndice se tratan algunos conceptos bésicos sobre grupos, que son requeri-
dos para la comprension de algunas de las secciones del manuscrito. Para mayor
profundidad del tema remitimos al lector a [31].

A.1l Grupos

Sea G un conjunto y o una operacién binaria, la cual es una funcién que toma dos
elementos de G. Si g, h € G entonces se utiliza la notacién g o h. Ahora describiremos
que propiedades debe cumplir un grupo.

Definicién: Un grupo es un conjunto G con una operacién binaria o donde las siguien-
tes condiciones se cumplen:

Cerradura: Paratodo g,h € G,goh € G

Existencia de elemento identidad: Existe un elemento identidad e € G tal que para
todage G,eog=g=goe

Existencia de los inversos: Para todo g € G existe un elemento h € G tal que
goh=e=hog. Elelemento h es llamado el inverso de g.

Asociatividad: Para todo g1, 92,93 € G, (g1 0 g2) 0 g3 = g1 0 (g2 0 g3)

Cuando G tiene un ntimero finito de elementos, se dice que es un grupo finito. |G|
denota el orden del grupo, es decir, el nimero de elementos en G.

Un grupo es abeliano, si con la operacién o la siguiente propiedad se cumple:
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o Conmutatividad: Para todo g,h € G,goh=hog

Es importante mencionar que el elemento identidad es tnico para el grupo G y el

inverso de un elemento también es tinico. En general no se utiliza la notacion o para

denotar la operacién de un grupo, ya que estos pueden ser clasificados como: grupo
Zamis

aditivo o grupo multiplicativo, dependiendo si se trabaja con la operacién “+” o “-” res-
pectivamente.

A11 Grupo Zy

El conjunto Zy = 0--- , N — 1 es un grupo bajo la suma médulo N. ;Es posible estable-
cer un grupo bajo la multiplicacién médulo N?, para lograr esto algunos elementos
deben ser eliminados, precisamente aquellos que no tienen inverso, e.g. el 0 (no tiene
inverso).

(Qué elementos son invertibles médulo N?, son aquellos cuyo gcd(a, N) = 1, es decir,
el grupo Z} estd compuesto por aquellos elementos que son primos relativos de NNV.

El orden del grupo esta dado por la funcion de Euler denotada por ¢(N H i p —1).



Apéndice B

Algoritmos

n este apartado presentaremos dos algoritmos que fueron utilizados en este trabajo
de investigacion, el cifrador por bloques AES-128 y el codificador base64.

B.1 AES-128

El Estdndar de Cifrado Avanzado AES (por sus siglas en inglés), establece el algoritmo
de Rijndael, que es un cifrador simétrico que puede procesar bloques de 128 bits, uti-
lizando llaves de 128, 192, y 256 bits.

El nombre Rijndael estd basado en los nombres de sus inventores: Joan Daemen y
Vicent Rijmen. Este algoritmo es el ganador del concurso realizado en 1997 por el go-
bierno de los Estados Unidos, después que el algoritmo Data Encryption Standar (DES)
fuera considerado inseguro debido a que la longitud de la llave era pequefia con res-
pecto a los avances de la tecnologia y el poder de computo de la época.

AES es una red de substituciones y permutaciones (substitution-permutation network),
la cual estd constituida por una serie de operaciones matematicas que utiliza substitu-
ciones, también llamadas S-Box y permutaciones (P-Boxes).

Debido a la definicién cuidadosa de estas operaciones cada bit a la salida depende de
cada uno de los bits de entrada. En esta seccién tinicamente se describe AES-128, que
es un algoritmo iterativo con una longitud de bloque fija y longitud de llave variable,
que para nuestro caso es de 128 bits.
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B.1.1 The State

Internamente, el algoritmo AES realiza las operaciones sobre una matriz de bytes lla-
mada state, la cual conciste de 4 renglones y 4 columnas de bytes (véase la tabla B.1),
el niimero de columnas es la longitud del bloque (128) dividido entre 32 y es deno-
tado como Nb. De forma similar la llave es una matriz de 4 renglones y el nimero de
columnas se denota como NKk, la cual es equivalente a dividir la longitud de la llave
entre 32 (véase la tabla B.2).

So,0 | So1 | Soz2 | So3
S10 | S11 | S12 | S1.3
S20 | S21 | S22 | So3
S30 | S31 | S32 | S33

Tabla B.1: State

Koo | Koa1 | Koo | Kogs
Kiog | Kip | Kip | K13
Koo | Koy | Koo | Ko3
Kzo | K31 | K32 | K33

Tabla B.2: Key

B.1.2 Cifrado

En la ronda inicial se aplica una sola transformacién llamada AddRoundKey. AES
utiliza un namero variable de rondas, este niimero esta basado en la longitud de la
llave, para una llave de 128 bits se tienen 10 rondas, para 192 bits se tienen 12 rondas y
para 256 bits son 14 rondas.

Durante cada ronda se realizan las siguientes operaciones:

1. SubBytes: cada byte es reemplazado por otro, utilizando la S-Box de Rijndael

2. ShiftRow: cada renglén en el arreglo de 4 * 4 es intercambiado cierto nimero de
desplazamientos hacia la izquierda

3. MixColumns: es una transformacién de columnas

4. AddRoundKey: cada byte es combinado con la llave de ronda, la cual es diferente
para cada ronda y es derivada de la llave original
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En la dltima ronda la operacién MixColumns no se realiza. El algoritmo de cifrado se
muestra en la tabla B.3 tomado directamente de [35].

Algorithm Cipher(in[4 * Nb], out[4 * Nb], w[Nb*(Nr+1)])
1. state[4, Nb]

2. state=in

3. AddRoundkey(state,w[0, Nb — 1])

4. for round=1 step 1 to Nr-1

5.  SubBytes(state)

6. ShiftRows(state)

7. MixColumns(state)

8.  AddRoundkey(state,w[round * Nb, (round 4+ 1) * Nb — 1])

9. SubBytes(state)

10.ShiftRows(state)

11.AddRoundkey(state,w[round * Nb, (round 4+ 1) * Nb — 1])
12.Return out=state

Tabla B.3: Algoritmo de cifrado AES

AddRoundkey

En esta operacion una de las llaves de ronda es aplicada al state utilizando XOR entre
los dos componente. Esto se muestra en la figura B.1.

aU.D aD.'\ au.z aﬂ.S bCI.D bCH 02 bDG
=D
a'\.ﬂ am al? aw.a > bLG b1‘1 12 bna
b,,| b,

Figura B.1: Operacién XOR entre el state y la llave.

SubBytes

Esta operacién es una substitucion de bytes no lineal, operando cada uno de los bytes
del state de forma independiente. Esta S-Box es invertible y se muestra en la figura
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B.2. Para utilizarla lo que se realiza es lo siguiente: se toma el valor del state digamos
53, el primer elemento es el indice de la fila x = 5 y la columna es y = 3 el elemento es
sustituido por ed.

52 | 09 | 6a | d5 | 30 | 36 | ab | 38 | bf | 40 | a3 | 9e | 81 | £3 | d7 | £b
7c [e3 | 39 | 82 | 9b | 2f | £f | 87 | 34 | Be | 43 | 44 | c4 | de | e9 | cb
54 |7b [ 94 |32 a6 |c2 | 23 [ 3d |ee | 4c | 95 | Ob | 42 | fa | c3 | de
08 |[2e |al | 66 | 28 |d9 | 24 | b2 | 76 | 5b | a2 | 49 | 6d | 8b | dL | 25
72 | £8 | £6 | 64 | 86 | 68 | 98 | 16 | d4 | ad | 5¢c | cc | 5d | 65 | b6 | 92
6c | 70 | 4B | 50 | £d | ed | b9 | da | 5e | 15 | 46 | 57 | a7 | 8d | 9d | 84
90 [d8 [ab | 00 | 8c [bc | d3 |Oa | £7 | ed | 58 | 05 | b8 | b3 | 45 | 06
d0 [ 2c [le | Bf [ca | 3f |Of |02 |cl |af [bd |03 | 01 | 13 | 8a | 6b
3a |91 |11 | 41 | 4f | 67 |dc |ea | 97 | £2 | cf | ce | £0 | bd | e6 | 73
96 |ac | 74 | 22 | e | ad | 35 | 85 | e2 | £9 | 37 | e8 | 1c | 75 | df | 6e
47 [ £f1 [1a | 71 | 1d | 29 | c5 | 89 | 6f | b7 | 62 | Oe | aa | 18 | be | 1b
fc |56 | 3e | 4b | c6 | d2 | 79 | 20 | Sa | db | c0 | fe | 78 | cd | 5a | £4
1f |dd | a8 | 33 | 88 | 07 | c7 | 31 | b1 | 12 | 10 | 59 | 27 | 80 | ec | 5¢
60 | 51 | 7€ | a9 |19 | b5 | 4a |0d | 2d [e5 | 7a | 9F | 93 | c9 | 9c | ef |
a0 | e0 | 3b | 4d |ae | 2a | £5 | b0 | cB |eb | bb | 3c | 83 | 53 | 99 | 61
17 [ 2b | 04 | 7e | ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55 | 21 | Oc | 7d

i alafo|e|elelva|vslwnklo

Figura B.2: Tabla de sustitucién (S-Box).

ShiftRows

En esta transformacion, los bytes de las tltimas tres filas del state son intercambia-
das de forma ciclica por un ntimero de desplazamiento determinado, mientras que
la primera fila no es desplazada. Es por ello que: la primera fila no es desplazada,
la segunda es desplazada una posicion hacia la izquierda, la tercera dos posiciones y
tinalmente la cuarta en tres posiciones. Tal y como se muestra en la figura B.3.

! Sﬂ._l
S12 | %13 Ol [ [ ] S | Bz | fia | Sie
Sa0 | %21 [ F22 | 23 r@l S22/ | 23 | S20 | S2u

S0 | 8| | [TTT] S35 (S50 | f31 [ Fa

Sl)._l

Figura B.3: Transformacién de ShiftRows.

MixColumns

Esta transformacién opera en la matriz state columna a columna y cada una es vista
como un polinomio de 4 términos dentro del campo finito GF(2®). La operacién puede
ser vista como una multiplicacién de matrices o como una multiplicacién de poli-
nomios médulo z* + 1 dentro del campo. La matriz por la que se debe multiplicar
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es:
S, 02 03 01 01
Sl’c 01 02 03 01
5276 01 01 02 03
“4 103 01 01 02

Esta transformacién se muestra en la figura B.4.

0,2

1,2 =1,3

32,2 b2,3
33,2 b3,3

Figura B.4: Transformaciéon de MixColumns.

B.1.3 Descifrado

Las transformaciones utilizadas en el cifrador AES, pueden ser invertidas e implemen-
tadas en sentido contrario, para obtener el algoritmo de descifrado. Estas funciones
son: InvShiftRows, InvSubBytes, InvMixColumns y AddRoundKey.

El algoritmo de descifrado se presenta en la tabla B.4, este recibe como entrada el texto
cifrado y se obtiene a la salida el texto en claro.

Algorithm InvCipher(in[4 * Nb], out[4 * Nb], w[Nb*(Nr+1)])
. state[4, Nb]

1

2. state=in

3. AddRoundkey(state, W[Nr % Nb, (N7 + 1) * Nb — 1])

4. for round=Nr-1step-1to1

5. InvSubBytes(state)

6. InvShiftRows(state)

7. InvMixColumns(state)

8. AddRoundkey(state,w[round * Nb, (round + 1) * Nb — 1])

9. InvSubBytes(state)
10.InvShiftRows(state)
11.AddRoundkey(state,w[0, Nb — 1])
12.Return out=state

Tabla B.4: Algoritmo de descifrado AES
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InvShiftRows

InvShiftRows es la funcion inversa de la transformacién ShiftRows. Los bytes de las
utimas tres filas del state son ciclicamente desplazadas por un ntimero especifico de
desplazamiento. La primera fila queda igual, y las otras tres son desplazadas hacia la
derecha tal y como se muestra en la figura B.5.

'.|.l Sl..i SJ..‘ SLU '\ILl l‘-|.2
S0 | %20 | S22 [ S2s ... S22 | Faa | F20 | S;a

Sio | Fag | Fao [ Fas I.!!!!!!!!. Sap | Sua | Fya | Y

Figura B.5: InvShiftRows.

InvSubBytes

InvSubBytes es la funcién inversa de la transformacién SubBytes para ello se utiliza
la tabla inversa de la S-Box, la cual se muestra en la figura B.6. Para encontrar el valor
que se debe sustituir, se utiliza el mismo procedimiento que en SubBytes.

0 1 2 3 4 5 6 7 8 9 a b c d e £

7c |e3 | 30 | 82 | Ob | 2f | £f | 87 | 34 | 8e | 43 | 44 | cd | de | e9 | cb
54 | 7b | 94 [ 32 | a6 [ c2 |23 [3d |ee |4c | 95 | Ob | 42 | fa | c3 | de
08 | 2e |al | 66 | 28 | d9 | 24 | b2 | 76 | 5b | a2 | 49 | 6d | 8b | dl | 25
72 | f8 | f6 64 86 | 68 98 16 |d4d | a4 | 5c |cc | 54 | 65 | b6 | 92
6c | 70 [ 48 | 50 | £d | ed | b9 | da | 5e | 15 | 46 | 57 | a7 | 8d | 9d | 84
50 | d8 | ab | 00 | Bc | bc | d3 | Oa | £7 | ed | 58 | 05 | b8 | b3 | 45 | 06
d0 | 2c | le | Bf ca | 3f | 0f |02 |cl |af | bd |03 | 01 | 13 | Ba | 6b
3a | 91 | 11 | 41 | 4f | 67 | dc | ea | 97 | £2 | cf | ce | £0 | b4 | e6 | 73
96 |ac | 74 | 22 | e7 | ad | 35 | 85 | e2 | £9 | 37 | e8 | 1c | 75 | df | 6e
47 | £1 [la | 71 | 1d | 29 | c5 | 89 | 6 | b7 | 62 | Oe | aa | 18 | be | 1b
fc |56 | 3e | 4b | c6 |d2 | 79 | 20 | 9a | db | c0 | fe | 78 | cd | 5a | 4
1f |dd | a8 | 33 | B8 | 07 | c7 | 31 | bl |12 | 10 | 59 | 27 | 80 | ec | 5%
60 | 51 | 7f£ [a% [19 | b5 | 4a | 0d | 2d |e5 | 7a | 9f | 93 | c9 | 9c | ef
a0 | e0 | 3b | 4d |ae | 2a | f5 | b0 | c8 | eb | bb | 3c | 83 53 | 99 | 61
17 [2b | 04 | 7e | ba | 77 | d6 | 26 | el | 69 | 14 | 63 | 55 | 21 | Oc | 7d

min|alo|oie oowaluslwmelo

Figura B.6: Tabla de substitucién inversa (Inv S-Box).

InvMixColumns

Aligual que con MixColumns, aqui también se opera sobre el state columna a columna
y cada una es vista como un polinomio de 4 términos dentro del campo finito GF(2%).
También la operacién puede ser vista como una multiplicaciéon de matrices o como una
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multiplicacién de polinomios médulo z* + 1 dentro del campo. La diferencia consiste
en la matriz por la que se debe multiplicar:

S, Oe 0b 0d 09
Sl’c 09 0Oe 0b 0d
SQ’C 0d 09 0Oe 0b

“410b 0d 09 Oe

AddRoundKey

Esta transformacion es su propia inversa ya que esté constituida por la operaciéon XOR.
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B.2 base64

Base 64 es un sistema de numeracién que usa el 64 como base. Es la mayor potencia
de dos que puede ser representada usando tinicamente los caracteres imprimibles de
ASCILI. El alfabeto utilizado es mostrado en la tabla B.5.

Este tipo de codificado estéd disefiado para representar una secuencia arbitraria de octe-
tos de tal forma que permita utilizar letras mintsculas y maytsculas, sin que sea legible
para los seres humanos.

Valor | Cédigo | Valor | Cédigo | Valor | Cédigo | Valor | Codigo
0 A 16 Q 32 g 48 w
1 B 17 R 33 h 49 X
2 C 18 S 34 i 50 y
3 D 19 T 35 j 51 z
4 E 20 U 36 k 52 0
5 F 21 \Y 37 1 53 1
6 G 22 W 38 m 54 2
7 H 23 X 39 n 55 3
8 I 24 Y 40 o) 56 4
9 J 25 Z 41 p 57 5

10 K 26 a 42 q 58 6
11 L 27 b 43 r 59 7
12 M 28 c 44 s 60 8
13 N 29 d 45 t 61 9
14 O 30 e 46 u 62 +
15 p 31 f 47 \Y 63 /

Tabla B.5: Alfabeto de codificacién para base64.

B.2.1 Codificado

El proceso que utiliza base64 para codificar consiste en tomar grupos de 24 bits (3
grupos de 8 bits) del mensaje original y reacomodarlos como 4 grupos de 6 bits (4
enteros entre 0 y 63), substituyendolos por el simbolo correspondiente del alfabeto.
Como ejemplo, podemos presentar la siguiente secuencia:

e Representacion Binaria: ‘010101017, “00100100” y “00010001

e La secuencia anterior puede ser dividida en cuatro conjuntos de 6 bits: ‘010101’,
’0100107, "010000” y 010001
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¢ Estas nuevas secuencias binarias equivalen a: 21, 34, 32 y 33. Por lo tanto, correspon-
den a los simbolos VSQR del alfabeto base64.

Padding

Cuando el texto original no es multiplo de 24 entonces es necesario utilizar un simbolo
mads “=". Existen dos casos que deben ser considerados, cuando hacen falta dos bytes
o bién uno.

En el primer caso cuando hacen falta dos bytes, se debe realizar un padding de dos
bytes, representados con ceros. Veamos el siguiente ejemplo:

e Representacion Binaria: ‘00000001’
o Se realiza el padding con dos bytes llenos de ceros: “00000001", "00000000” y “00000000”

e Ahora se rompe la secuencia en grupos de 6 bits: “000000, “010000’, “000000" y
’000000’

e Se sustituyen las dos primeras secuencias y se agrega dos '=": 0 y 32. Por lo tanto,
corresponden a los simbolos AQ== del alfabeto base64.

Finalmente cuando hace falta un solo byte, la cadena binaria se completa con un byte
de ceros, y se hace el pad de sélo un =" al final.

B.2.2 Decodificado

Para la decodificacion de base64 se realiza el proceso inverso. Se lee un conjunto de 4
caracteres del mensaje codificado y se obtienen los correspondientes indices de la tabla.
Posteriormente se concatenan para formar la cadena de 24 bits que conformoran el
mensaje decodificado. Es importante tomar en cuenta los dos casos de final de cadena,
ya que es posible encontrar uno o dos '="y los bytes correspondientes a estos simbolos
deben ser ignorados.
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Apéndice C

Lenguaje SQL

stgreSQL en un sistema de administracién de base de datos relacional (RDBMS).
Esto significa que la informacién es almacenada en relaciones (tablas). Cada tabla
es una coleccion de filas. Cada fila tiene el mismo conjunto de columnas, y cada
columna tiene un tipo especifico de dato. Existen distintos tipos de operaciones y con-
sultas que pueden aplicarse a una o més tablas las cuales trataremos en este apartado.

C.1 Insercion

El enunciado INSERT es utilizado para popular una tabla con filas:
INSERT INTO <nombre_ tabla> VALUES (’texto’,45,50,’ fecha’)

Cada tipo de dato tiene una forma de entrada. Las constantes son valores alfanuméri-
cos que deben ir entre comillas simples (").En caso de ser un tipo numerico basta con
colocar el valor, y los tipos de datos fechas deben ser colocados entre comillas también.

La sintaxis anterior exige el recordar el orden de las columnas, por lo que es posible
listas las columnas de forma explicita.

INSERT INTO <nombre_tabla> (atributo 1, atributo 3, atributo 5)
VALUES (’valor 1’,’valor 3’',valor 5)

C.2 Consultas

Para obtener informacién de una tabla, se realiza la operaciéon de consulta. Para ello
se utiliza el enunciado SELECT. Este enunciado contiene varias secciones: las colum-
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nas que deben ser retornadas, la lista de tablas de dénde la informacién es obtenida,
restricciones las cuales pueden ser opcionales.

SELECT « FROM <nombre_tabla>

El operando * es equivalente a solicitar todas las columnas.

También es posible utilizar restricciones numéricas:

SELECT x FROM <nombre_tabla> WHERE <atributo_1> = valor

SELECT % FROM <nombre_tabla> WHERE <atributo_1> < wvalor
AND <atributo_1> > wvalor

Para este tipo de consultas los operadores que pueden ser utilizado son los que apare-
cen en la tabla C.1:

Operador Uso
<> Menor que, Mayor que
<=>= Menor igual que, Mayor igual que
LIKE Se utiliza para buscar en un atributo alfanumérico un patrén.

Tabla C.1: Operadores para consultas de rango

Ademas es posible utilizar modificadores como se muestra en la siguiente consulta:
SELECT * FROM <nombre_tabla> ORDER BY <atributo_1>

El modificador ORDER BY puede ser sustituido por cualquiera de los que aparecen en
la tabla

Modificador Uso
ORDER BY Ordena los registros en base al atributo que le sigue.
GROUP BY Agrupa los registros en base al atributo que le sigue.
HAVING Selecciona el grupo de registros que cumplen con la condicién que le sigue.

Tabla C.2: Modificadores para consultas

Uniones entre tablas

Hasta este momento s6lo se ha presentado como consultar una tabla, sin embargo,
las consultas pueden acceder a mds de una tabla. Para escribir una consulta de este
tipo es necesario establecer las columnas que permite relacionar las tablas de las que
se esta obteniendo la informacién, generalmente estos atributos son llaves primarias o
extranjeras. La sintaxis se muestra a continuacion:



Capitulo C. Lenguaje SQL 97

SELECT <atributo_1>, <atributo_2>, <atributo_3>
FROM <tabla_1> JOIN <tabla_2> ON
<atributo_1> = <atributo_2>

Existen otro tipo de enunciados que permiten establecer el comportamiento de la unién
y estos se presentan en la tabla C.3.

Tipos de Joins Uso
Para cada fila R1 en T1, se busca las filas que satisfacen la
INNER JOIN condicién contenidas en la tabila T2.
Primero se ejecuta un INNER JOIN y posteriormente se agregan
LEFT OUTER JOIN los registros de T1 que no satisfacen la condicién
colocando nulos en los atributos de T2.

Primero se ejecuta un INNER JOIN y posteriormente se agregan
RIGHT OUTER JOIN los registros de T2 que no satisfacen la condicién

colocando nulos en los atributos de T1.
Primero se ejecuta un INNER JOIN y posteriormente
FULL OUTER JOIN ambas filas son agregadas las que no cumplen la condicién
en T1 y las que no cumplen la condicién en T2.

Tabla C.3: Tipos de JOINS

Sub consultas

Las sub consultas implican que una tabla puede ser incluida entre parentesis y debe
utilizar un alias. Por ejemplo:

FROM (SELECT = FROM <table 1>) AS alias_name

Este ejemplo es esquivalente a: FROM <table_1> AS alias_name. Casos mds
complejos resultan cuando existen agregaciones o agrupaciones.

Funciones de agregacion

Una funcién de agregacion calcula s6lo un valor que resulta a partir de maltiples re-
gistros. Por ejemplo, existen funciones de agregacion para calcular el ntimero de regis-
tros (count), el total, el promedio, el maximo, el minimo, de un conjunto de filas.

SELECT max (atributo_1) FROM <tabla_ 1>

Las funciones de agregaciéon mds comunes se muestran en la tabla C.4.
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Funcién de Agregacion Uso
COUNT(*) Cuenta el ndamero de registros.
AVG(expresion) Obtiene el promedio de los registros, evaluado en la expresion.
MAX(expresién) Obtiene el maximo de los registros, evaluado en la expresion.
MIN(expresion) Obtiene el minimo de los registros, evaluado en la expresién.
SUM(expresion) Obtiene la suma de todos los registros segtin la expresion.

Tabla C.4: Funciones de agregacion

Ademas la funciones de agregacién pueden ser utilizadas con la clausula GROUP BY, es
decir, presentar el resultado de la agregacién por cada grupo establecido por el GROUP
BY. Sintaxis:

SELECT <atributo_1>, max(<atributo_2>)
FROM tabla_1 JOIN tabla_2 ON atributo_2 = atributo_3
GROUP BY atributo_1

C.3 Actualizaciones

La modificacién de la informacién que ya esta previamente registrada en la base de
datos se realiza con el comando UPDATE. Es posible actualizar un registro, todos los
registros de la tabla o un subconjunto de ellos; esto depende de las condiciones es-
tablecidas en el WHERE. Para ello se usa la siguiente sintaxis:

UPDATE <tabla_1>
SET atributo_1 = <valor_nuevo>
WHERE atributo_2 = <valor>

C.4 Eliminaciones

Al igual que las actualizaciones la elminacién de registros puede ser realizada por gru-
pos de registros, un registro tinico o toda la tabla; y esto se establece en la cldusula
WHERE. El comando utilizado es DELETE y la sintaxis es:

DELETE FROM tabla_ 1 WHERE atributo_ 1= <value>
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C.5 Operadores matematicos

Dentro del uso de una base de datos es necesario realizar operaciones como suma,
resta, multiplicacion, etc. En la tabla C.5 se muestran los operadores mds usados.

Operador Descripcion Ejemplo | Resultado
+ Adicion 2+3 5
- Substracion 2-3 -1
* Multiplicacién 2*3 6.
/ Divisién 4/2 2

Tabla C.5: Operadores matematicos

C.6 Tipos de datos

Dentro de una Base de Datos se utilizan distintos tipos de datos los mas usados se
describen a continuacion.

Numéricos

Entre este tipo de datos se encuentra los enteros y los flotantes, clasificados tal y como
se muestra en la tabla C.6

Tipo de dato Descripcion Tamano
smallint Rango pequerio de enteros | 2 bytes
integer El tamand mas usado 4 bytes
bigint Rango largo de enteros 8 bytes.

real Precision variable 4 bytes
double precision Precision variable 8 bytes

Tabla C.6: Tipos de datos numéricos

Caracter

Este tipo de datos define a los alfanuméricos y estan clasificados en la tabla C.7.

Tipo de dato Descripcion
character varyinng(n), varchar(n) Longitud variable
character(n), char(n) Longitud fija
text Longitud variable ilimitada

Tabla C.7: Tipos de dato caracter
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Fechas

Este tipo de datos define como se almacenan las fechas que pueden incluir la hora y
estan clasificados en la tabla C.8.

Tipo de dato Descripcion Tamafio
timestamp[(p)] [without time zone] Fecha y tiempo 8 bytes
timestamp|[(p)] with time zone Fecha y tiempo mas la zona horaria | 8bytes
date Solamente fecha 4 bytes

Tabla C.8: Tipos de datos fecha



Apéndice D
Manuales

n este apéndice incluye el manual de instalacién, manual del usuario; los cuales
E facilitaran el uso de la aplicacion. En la dltima seccién se incluye informacién
relacionada a las bibliotecas externas que requiere este proyecto para su compilacién.

D.1 Manual de instalacion

e Como primer paso debe obtener la aplicacién que se encuentra en EsquemaFi-
nal.tar.gz y desempaquetarla. Para ello dirijase a una terminal (shell) y eje-
cute el comando:

tar zxf EsquemaFinal.tar.gz

e Para la correcta compilaciéon del programa el usuario debe tener instalada la
biblioteca: gmp, puede referirse a la secciéon D.3.

e Posteriormente dirijase al directorio EsquemaFinal y ejecute el comando: make

e Para poder utilizar la aplicacién es necesario instalar PostgreSQL 8.3, en el
mismo directorio se ha incluido el rpm para la distribuciéon de Linux Suse
10.3, que fue con la que se desarrollo el proyecto. En caso que se desee tra-
bajar con otra distribucién de linux se debe hacer la instalacién apropiada, para
un mayor detalle consultar:

http://www.postgresqgl.org/download/linux
El rpm incluido en este directorio, incluye la instalacion de PGAdmin III, se

recomienda utilizarlo para facilitar la Administraciéon de la base de datos.

e Con la instalaciéon de PostgreSQL se instala la biblioteca 1ibpg, esta biblioteca es
requerida para la comunicacién entre la aplicacion y la base de datos (ver D.3).
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e Para hacer uso de los ejemplos de consultas que incluye esta aplicacién es nece-
sario hacer un restore de la base datos, llamada mydb, el archivo que permite
restaurarla se encuentra en: EsquemaFinal/backup.

e Para ejecutar la aplicacion ingrese el comando desde consola:

./scheme

D.2 Manual del usuario

e Para ejecutar la aplicacién vaya a la consola y ejecute: . /scheme

o Al usuario se le presenta un menu con tres opciones: Introduce a register, Make a
query, Quit.

e En caso que el usuario ingrese un nuevo registro, se le preguntara por el nom-
bre de la tabla a la que desea introducir el nuevo registro. Posteriormente debe
ingresar los valores de los atributos separados por el operador punto.

E.g. Para introducir un nuevo registro en la tabla Empleados cuyos atributos
son: el Identificador del Empleado, el Nombre del Empleado, el Salario del Empleado,
Comisién, Direccion y el Identificador del departamento para el cual trabaja, el usuario
debe escribir en la consola una linea similar a la que sigue:

860.Mary.20.2.LaRioja.Comp
e Para realizar una consulta el usuario debera proporcionar el archivo escrito en

texto plano (.dat), en el que se encuentra su consulta, respetando la siguiente
sintaxis:

— Cada seccién de la consulta SELECT, FROM y WHERE deben ser separadas
por un pipe.

— El ultimo pipe delimita las condiciones del WHERE, y cada una de ellas es
separada por un *.

- Los operadores <> son separados de los operandos por un el simbolo (_).

e Para salir del programa se utiliza la altima opcién: Quit.

Ejemplos incluidos

e Los archivos: gl.dat, g2.dat muestran la informacién completa de las tablas:
Ciudades, Departamentos.
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e El archivo: gnowhere.dat muestra la informacién de la tabla: Empleados, se-
leccionando explicitamente algunos de sus campos.

e gigual.dat, grange.dat, grange2.dat estos archivos contienen consul-
tas que evaltian rangos.

e Los archivos: gagg.dat, gagg2.dat contiene consulta de agregacién SUM con
distintas restricciones en el WHERE.

D.3 Bibliotecas

En esta seccién damos una breve descripcion de dos bibliotecas que fueron utilizadas
para la implementacién del esquema propuesto, gmp que permite manejar las vari-
ables de multiprecisién ademas de facilitar la aritmética y libpq que permite la interfaz
entre C y PostgreSQL; mds informacién puede ser encontrada en [36] y [37], respecti-
vamente.

D.3.1 gmp

GNU MP es una bibliteca portable escrita en C, disefiada para manejar precisién ar-
bitraria en aritmética entera, ntimeros racionales y nimeros de punto flotante; parti-
cularmente en este proyecto se utilizo ntimero enteros. Esta biblioteca permite tener
operaciones aritméticas a gran velocidad para aplicaciones que requieren mayor pre-
cisiéon que la soportada por los tipos basicos de C. Ademads, tiene un buen desempefio
tanto para aplicaciones que requieren pocos bits de precisién como para aquellas que
requieren gran cantidad.

D.3.2 libpq

libpq es una aplicacién en C que provee a los programadores de una interfaz con
PostgreSQL, esté biblioteca contiene un conjunto de funciones que permite enviar con-
sultas al servidor de PostgreSQL y recibir los resultados de estas consultas. Ademds
esta biblioteca permite trabajar con C++,Perl,Python, entre otros.
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